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基于 QC-MDPC码的可证明安全 RFID双向认证协议 

李泽慧 1,2，杨亚涛 2，李子臣 1,2
 

（1. 西安电子科技大学 通信工程学院，陕西 西安 710071；2. 北京电子科技学院 信息安全系，北京 100070） 

摘  要：目前射频识别(RFID)系统安全问题日益严重，为了保护 RFID 系统中无线信道部分的信息交互安全，用

准循环中密度奇偶校验码构造Niederreiter型公钥密码体制，基于这种加密模型提出一种RFID双向安全认证协议。

利用规约技术证明该协议安全性，将攻击困难规约到线性码的译码困难问题。通过与其他 RFID 认证协议对比，

在交互量、计算量和存储量等性能方面该协议也适用于资源有限且高效率的 RFID系统。 
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Abstract：：：：The security of radio frequency identification (RFID) has become an increasingly severe issue. In order to 

protect the security of information interaction in wireless channel of RFID system, a mutual RFID authentication secure 

protocol was proposed. It was like the Niederreiter type public cryptography which based on the quasi-cyclic medium 

density parity check code(QC-MDPC). The security proof for this novel protocol was given by using a reduction meth-

od ，and the hardness of attacking was reduced to the decoding problem of the linear codes. Besides the performance 

results also exhibit that compared with other RFID authentication protocols, this protocol is more suitable for RFID sys-

tem in areas of interaction, computation and storage, which owns limited resource and needs high efficiency.   
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1  引言 

随着物联网技术的迅猛发展，无线射频识别

（RFID）作为物联网重要的感知触点，已广泛用于交

通、物流、工业控制等多个领域。RFID系统主要由 3

大部分组成：电子标签（tag）、读写器（reader）和后

台数据库(DB, database)。在快速读取和传输信息的同

时，RFID 系统的信息安全和用户隐私保护问题越来

越受到各界关注，是 RFID技术中亟待解决的问题。 

目前，由于受到标签资源的限制，密码学方法

是解决信息安全和用户隐私保护问题的一种重要

方法。近年来主要集中在基于密钥共享和伪随机函

数[1]、基于杂凑函数和循环冗余码[2～5]以及基于对称

密码算法[6]设计 RFID 认证协议。但这些协议都在

不同程度上存在一些安全漏洞和效率问题。 

David数字图书馆协议[1]中，后台DB与 tag共享密
钥私钥s，首先 reader产生随机数

r

R 发送给 tag请求认

证，tag 产生随机数
t

R 并计算C ID= ⊕ (0, , )

r t

f R R 回
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送，reader 收到后将 ( , )

t

R C 发给后台 DB，通过查找

满 足 条 件 (0, , )

j r t

C ID f R R= ⊕ 的
j

ID ， 计 算

j

S ID= ⊕ (1, , )

r t

f R R 发送给 reader，再由 reader发送

给 tag，验证等式 (1, , )

r t

ID S f R R= ⊕ 若成立，则认证

通过。该协议对 tag的硬件资源有较高要求，并且后台

DB计算量大，不适宜高效率低成本的RFID系统。 

Hash-Lock协议中[7]，后台 DB和 tag共享密钥

s，首先 reader向 tag发出询问，tag回送通过杂凑
函数加密的 ( )

s

ID Hash s= ，再由 reader转发给后台

DB，通过计算数据库内的每个标签的密钥的杂凑值
来匹配

s

ID 。此协议中，每次 tag发送的
s

ID 固定不

变，因此很容易遭受跟踪攻击。随机化 Hash-Lock

协议[8]在 tag 内引入伪随机数发生器解决了这个问

题。但这种协议仍存在不能抵抗重放攻击和伪造标

签攻击。 

Hopper等人提出基于 LPN问题（learning parity 

with noise）的 RFID认证协议[9]，但只实现了单向

认证，且无法抗主动攻击。肖锋等人在此基础上做

出了改进[10]。首先 reader 向 tag 发起 s轮挑战向量

1 2

( )

s

a a a=a … ，tag 收到后，利用伪随机函数生成

随机向量 r 并进行 s轮计算，
i i

a a x

′ = ⊕ ，得到

( ( ), , ( ))

i i r ID

Y G a Z aY v P G ID⊕′ ′= = ⊕ = 回送给 reader，

通过后台 DB 搜索满足条件的 ID 值以及对应的密

钥对，若通过认证，利用伪随机函数G 更新密钥

对，并且生成关于 ID的值发送给 tag完成对 reader

的身份认证。该协议安全性高，但每次查询都要

利用后台数据库对密钥进行查找和更新，当 tag

数量较多时会影响密钥的更新速率从而导致认证

效率的降低。 

由于 RFID 中 tag 的存储和计算资源有限，利

用公钥密码体制设计的RFID认证协议很少。Juels[11]

等人基于椭圆曲线(ECC, elliptic curve cryptogra-

phy)

[12]设计的用于欧元钞票的 tag 标识，虽然没有

明显的安全漏洞但密钥存储量超出常用 tag 容量。

基于 NTRU (num theory research unit)

[13]设计的协议

同样也存在计算资源受限问题。本文基于

QC-MDPC码的 Niederreiter

[14]公钥密码体制提出了

一种双向 RFID 认证协议。QC-MDPC 码属于一种

低密度奇偶校验码，代替传统 Niederreiter密码体制

中的Goppa码，可大幅度减小密钥存储量和计算量，

符合 RFID 资源受限特点的需求。该体制的安全性

可归约到一般线性码的译码问题，可抗量子攻击

性。此外协议中包含随机向量发生器等，可以更好

地抵抗重放攻击、窃听攻击和拒绝服务攻击，并具

有较好的性能指标。 

2  加密模型 

2.1  QC-MDPC码 

准循环中密度奇偶校验码（QC-MDPC 码）是

一种具有准循环结构的线性分组码，属于低密度奇

偶校验码（QC-LDPC, quasi-cyclic low density parity 

check）。LDPC码由 Gallager首次提出 [15]，由固定
列重

, , ,n r n r w

H K⊃ 及行重
, ,n r w

F 的校验矩阵生成，具

有特殊的稀疏校验特性。 

定义 1  准循环码（quasi-cyclic code）。对于一
个

,

(0, )

nn r

H S t× 线性码，如果存在整数
0

n ，使这个

码集中的码每经过
0

n 的循环移位又生成一个可用

码，则称该码为准循环码。 

定义 2  MDPC码(medium density parity check)。
对于一个长为 n的 ( , , )n r w 的 MDPC 码， r为其奇

偶校验矩阵的维数， 0w≥ 为行重。 

同时满足定义 1 和定义 2 的码字就为
( , , )n r w QC-MDPC码。一般情况下 LDPC码的行重

小于 10，而MDPC码的行重为
2

r n

F

× 。 

2.2  基于QC-MDPC码的Niederreiter公钥密码体制 

构造协议中使用的安全加密模型，根据

Niederreiter密码体制思想，用 QC-MDPC码代替传

统 Goppa码，构造基于 QC-MDPC码的 Niederreiter

公钥密码体制。主要包括密钥生成、加密算法和解

密算法 3个过程。 

1) 密钥生成 

生成一个 ( , , )n r w QC-MDPC 码 C ，其中

0

n n p= ，r p= 。首先随机选取行重为常数w的向量

2

n

F∈h ，作为校验矩阵 H 的初始化因子。通过对向

量h进行 1r − 次循环移位，得到码 C的校验矩阵Ω。 

 

0

0 1 1

|

n − 



=


H H H H…   

其中，每一块
i

H 的行重为
i

w ，则 H 的行重为

,

{0,1}

n r

H → 。最后由H 得到码C的标准生成矩阵

( | )=G I Q ，其中 

 

0

0

0 0

1 T

1 0

1 T

1 1

1 T

1 2

( )

( )

( )

n

n

n n

−
−

−
−

−
− −

 ·
 

·
 =
 

 

 ·
 

H H

H H

H H

Q
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则 H 为用于加密的公钥，私钥为校验矩阵G 和
QC-MDPC码的一种快速译码算法ψ 。 

2) 加密过程 

设明文 ( )T ε， ，用H 加密得到密文 c m= H。 

3) 解密过程 

解密方收到密文 c m= H ，利用对应的私钥G

和ψ ，计算得到 ( )m mψ←
G

H 。 

由上述可知，由于 QC-MDPC的准循环特性，

标签中只需存储生成校验矩阵的初始化因子，大

幅度减小了公钥的存储量，提高了加密效率。图

1给出了明文长度为 128 byte、256 byte、512 byte

和 1 024 byte时，RSA和本文中基于 QC-MDPC码

的 Niederreiter公钥密码体制加解密的时间，充分说

明该密码体制在加解密效率方面的优势。 

 

图 1  Niederreiter和 RSA体制加解密效率 

3  RFID双向认证协议 

3.1  设计目标 

结合 RFID 系统的应用场景，设计一个安全的

认证协议主要考虑 2方面的要求。首先协议必须足

够安全，能够对 RFID 系统的用户信息和隐私进行

有效保护。其次针对 RFID 的小存储、低成本和高

效率的要求，协议所耗的存储量、计算量和交互量

等性能指标需着重考虑。 

1) 安全性 

安全性方面是考虑协议能否抵抗常用于对

RFID 的攻击。主要包括重放攻击、窃听攻击以及

数据库与标签数据不同步导致的拒绝服务攻击。设

计协议中标签的身份信息以密文形式传送，标签与

读写器之间完成双向认证。 

2) 性能指标 

主要包括协议认证双方所需的存储量、计算量

和交互量。 

存储量：标签和读写器所需要的密钥存储量和

中间值存储量。 

计算量：认证双方每次进行操作所需的计算资

源，主要考虑资源有限的标签容量。 

交互量：协议认证的交互次数以及每次交互

传输的信息量，应在不影响安全性的前提下尽量

减小。 

因此本文旨在设计一种安全高效的 RFID 双向

认证协议。 

3.2  设计原理 

由于 QC-MDPC码的循环特性，标签存储一个

低密度矩阵，在与读写器进行通信时，随机生成错

误向量，通过循环移位生成公钥，并利用上述的加

密体制完成对身份信息加密，实现身份信息的加密

传输。 

读写器内置随机向量发生器，在问询阶段向标

签发送一个随机数，通过接收标签反馈的信息，验

证标签信息的合法性。同时，标签中产生错误向量

不仅完成加密的随机化，亦可作为读写器的身份认

证标识。 

此外，读写器和标签中均内置杂凑函数，利用

其压缩特性和抗碰撞特性，进一步加强信息传输的

安全性和隐私性。 

3.3  RFID双向认证协议过程 

首先对协议中用到的符号进行说明。 

h：生成校验矩阵 H的初始化因子 

,G H ：分别对应加解密中用的公私钥 

p： k bit的随机向量 

q： n bit随机向量 

ID：tag的身份信息 

*

ID ：所有标签的身份信息集合 

Hash( )· ：可抗强碰撞的杂凑函数 

1 2

,h h ：分别为向量 p、q的杂凑值 

||a b：表示向量 a和 b按位连接 

下面给出 RFID 双向认证协议的步骤，如图 2

所示。由于读写器与标签之间的通信信道是安全

的，并且未用到数据库同步，为了说明方便，图中

省略后台数据库。 

在协议开始前，系统生成初始化的向量 h，由

reader 和 tag 共享，后台数据库存储所有标签的身
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份信息 *

ID ，认证开始。 

1) reader生成一个 k bit的随机向量 p，连同问

询 Query发给标签 tag。 

2) tag 接收到连接请求和向量 p后，随机产生

一个 n bit随机向量 q，同时利用 h生成加密用的公
钥矩阵 H，计算 ( )C ID= ⊕ q H ，其中， *

ID ID∈ 为

该 tag的身份信息，
1

Hash( )=h p 。tag将加密后的

身份信息C和
1

h 发送给 reader。 

3) reader接收到C和
1

h ，交由后台数据库解密

得到 tag 的身份信息 ID

′ 和随机向量 ′
q 。若

*

ID ID

′∈ ，计算Hash( )p 并与
1

h 比较，若相等，tag

身份认证通过。计算
2

Hash( )h

′= q 交由 reader 发送

tag。 

4) tag收到
2

h 后，对本地存储的 q进行散列并

与之比对，若相等则说明 tag身份信息被正确 reader

接收，完成对 reader的合法性认证。 

 

图 2  RFID双向认证协议 

4  安全性分析 

基于QC-MDPC码的RFID安全双向认证协议，

实现了读写器与标签之间的双向认证，并且其信息

的安全性 可以归 约到基于 QC-MDPC 码的

Niederreiter公钥密码体制的安全性。 

定理 1  协议基于的加密模型是安全的。 

证明  根据 N Sendrier证明密码体制安全性的

方法[17]，给出基于 QC-MDPC 码的 Niederreiter 型

公钥密码体制的证明过程如下。 

首先假设
, ,n r w

F 表示可纠 t个错误的码集，则私

钥就是属于
, ,n r w

F 中码字的奇偶校验矩阵，
, ,n r w

K 表

示
, ,n r w

F 的密钥空间，
, , ,n r n r w

H K⊃ 是
, ,n r w

F 的子空

间 。对于 QC-MDPC 码，
,n r

H 是
2

r n

F

× 中的所有满

秩矩阵的集合。对于基于 QC-MDPC的 Niederreiter

公钥密码体制，用 0

n

S t（ ，）表示半径为 t的汉明空间

2

n

F 的区域，Ω 表示概率空间，
,

0

nn r

S tH × （ ，）表示

采样空间，规约模型如下。 

区分器   程序 D :

,

{0,1}

n r

H → 是关于
, ,n r w

K 的

( )T ε， 区分器，如果它运行所需最长时间为T，则

D对于
, ,n r w

K 的优势 

, , , ,

( , ) | Pr[ ( ) 1 ]

n r w n r w

Adv D K D K

Ω
= = ∈ −H H

 Pr[ ( ) 1|D

Ω
ε= ＞H   

译码器  程序Dec：
, 2

{0, }

r

n r n

H F S t× → 是一个

关于
,

( , )

n r

H t 的 ( , )T ε 译码器，如果它运行所需最多

时间为T，并且其成功的概率为 

 

T

, ,

( , ) Pr[ ( , ) ]

n r w

Succ A K A

Ω
ε= = ＞H eH e   

敌手  程序 Adv：
, 2

(0, )

r

n r n

H F S t× → 是关于

, ,n r w

K -Niederreiter 的一个 ( , )T ε 敌手,如果它运行所

需最多时间为 T，并且它的成功概率为 

T

, ,

( ) Pr[ ( , ) ]

n r w

Succ K

Ω
φ φ ε= = ∈ ＞H eH e H   

然后给出 4个困难问题，通过归约证明该密码

体制的安全性。 

问题 1  （码字区分问题）已知参数有
, ,n r w

K ，

,n r

H ，矩阵
,n r

H∈H ，问是否有
, ,n r w

K∈H 。 

问题 2  （计算伴随子译码问题）已知参数

,n r

H ，整数 0t ＞ 。存在一个矩阵
,n r

H∈H 和一个向

量
2

r

F∈s ，问是否能找到一个向量 (0, )

n

S t∈e ，使
T =eH e。 

问题 3  （码字存在问题）已知参数
,n r

H ，整

数 0w ＞ ，有矩阵
,n r

H∈H ，问生成矩阵为H 的码

集中是否存在最大码重为w的码字。 

问题 4  （码字寻找问题）已知参数
,n r

H ，整

数 0w ＞ ，矩阵
,n r

H∈H ，在生成矩阵为H 的码集

中，是否能找到一个码重最多为w的码字。 

命题 1

[16]

  给定安全参数 ( , , )n r w 和 t，如果存

在一个对
, ,n r w

K -Niederreiter 的 ( , )T ε 敌手，那么也

存在对于
,

( , )

n r

H t 的 ( , 2)T ε 译码器或者对
, ,n r w

K 和

,n r

H 的 2

( ( ), 2)T O n ε+ 区分器。 

由命题 1可知，问题 1和问题 2都不存在多项

式时间内的算法，因此这就保证对现有的方案没有

有效的敌手存在。由于在用 QC-MDPC码构造密码
体制时，用到的码字为校验矩阵

,n r

H∈H 。若将上
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述模型中的区分器定义为 

 

, , , ,

( , ) | Pr[ ( ) 1 ]

Pr[ ( ) 1] |

n r w n r w

Adv K K

Ω

Ω

ε ε

ε

= = ∈ −

=

H H

H

  

则问题 3 可代替问题 1，其中ε为判定重量为w的

码字是否存在给定的码集中的函数。为了证明问题
3 的困难性，假设解决参数为

, , ,

( , )

n r n r w

H K 的问题 1

不会比解决参数为
,

( , )

n r

H w 的问题 3 简单。利用这

个假设，认为满足
, ,n r w

K -Niederreiter 方案至少与问

题 2和问题 3有相同的困难性要求。 

考虑与问题 3相关的计算问题，有下述 2个引理。 

引理 1  问题 3与问题 4关于多项式等价。 

证明  用
,n k

g 表示一个由满秩矩阵组成的
2

k n

F

×

的子集。矩阵
,n k

g∈G 是长为 n，维数为 k的二元线

性码C的生成矩阵。对于任意的1 i n≤ ≤ ，用
i

C 表

示长为 i的码字，即 

 

1

{ ( , , ) | 0}

i n i

C c c c C c= = ∈ =…   

用
i

G 表示
i

C 的生成矩阵，假设存在问题 3的求

解程序
,

: {0,1}

n k

gε → ，满足 ( ) 1ε =G ，当且仅当存

在由G生成的码字重量为w的码字。 

可通过遍历找到满足 ( ) 1ε =G 的生成矩阵G ，

令 1,2, ,i n∈ … ，遍历
,i n k

g∈G ，对于秩大于 1的
i

G ，

若 ( ) 1

i

ε =G ，得到
i

←G G ，则G的第一行就是重量

最多为w的向量。 

显然，该算法最多遍历 n次，说明问题 4的解

决方法可用于解决问题 3。 

引理 2  问题 4在多项式时间内等于问题 2。 

证明  为简单起见，同引理 1的证明方法，但

用码字的奇偶校验矩阵替换其生成矩阵。显然，所

有的描述是多项式等价的，因为一个矩阵可以从其
他多项式时间内获得。用

,n r

H 表示所有满秩矩阵组

成的
2

r n

F

× 的一个子集。矩阵
,n r

H∈H 是长为 n，维

数为 k n r= − 的二元线性码的奇偶校验矩阵。 

假设有程序 B ，可解决参数为
1,

( , 1)

n r

H w+ + 的

问题 4。 

A：输入
,n r

∈H H ，
2

r

F∈s ，用 s 作为 ′
H 的

( 1)n + 列，得到 T

( | )

′ =H H s ，通过程序 B 计算得

到 ( )B

′=e H ，其中
1 1

( , , , )

n n

e e e +=e … ，如果
1

1

n

e + = ，

那么找到满足条件的值
1 1

( , , , )

n n

e e e +… 。 

由上可知，如果 1w + 小于码的奇偶校验矩阵 H

的最小距离，则必定会找到这样的满足条件的 e，

说明该算法可解决参数为
,

( , )

n r

H w 的问题 2。 

相反，假设有一个程序 A ，可解决参数为

1,

( , 1)

n r

H w+ + 的问题 2。 

B：输入
,n r

H∈H ，码C的一组基可得到向量

1

( , , )

k

g g… ，其中码 C 的校验矩阵为 H，令

1,2, ,j n∈ … ，遍历构造
i j i≠′ = ⊕H g ，若程序 A得

到 T

( , )

j

A

′ ′=z H g H ，则求得满足条件的值为

j

+z g 。 

如果存在重量为w的码字，则程序 A当 j遍历

结束后至少成功一次，说明上述的程序可解决参数
为

,

( , )

n r

H w 的问题 4。 

因此由以上证明过程可知，攻击 QC-MDPC型

的 Niederreiter 密码体制不比解决一个随机准循环

线性码的伴随子译码问题简单。故当攻击者窃取到

tag发给 reader的消息C后，不能恢复出 tag的身份

信息M ，从而有效地防止了窃听攻击，保护了 tag

信息的内容隐私。 

定理 2  协议可以抵抗重放攻击。 

证明  reader与 tag每次认证开始时，reader向

tag 发起的问询信息中的随机向量 p，tag 收到问询

信息后，随机产生向量 p，并且利用杂凑函数，将

1

Hash( )h = p 的值返回给 reader。若攻击者窃取到原

始的会话信息，并且企图利用 tag的 h

1

伪装成原始

的 tag，对 reader发起重放攻击，由于 reader和 tag

产生的 p 和 q 均由各自内置的随机函数发生器产

生，每次认证产生的值不同，reader 通过验证 p 的

值，就能马上识别 tag 的身份，拒绝伪造的 tag 认

证，从而抵抗重放攻击。 

定理 3  协议可实现 tag 和 reader 之间的安全

双向认证。 

证明   在每次认证过程中 reader 将收到的
( )C ID= ⊕ q H 和

1

Hash( )h = p 传送给后台服务器，

利用私钥解密得到 tag 的身份信息 ID和错误向量
′

q ，计算 ( )Hash p 并与 h

1

比对，若相等说明 tag的

身份信息合法。然后，将
2

Hash( )h

′= q 的值发送给

tag，tag 通过计算本地的Hash( )q ，并与接收到的

h

2

值比较，实现 tag对 reader的合法性验证。 

由定理 1 可知，该协议中 tag 的身份信息等隐

私信息均以密文传递，攻击者无法从密文获取隐私

信息，实现了信息的隐私保护。同时由定理 2知，

随机向量发生器的引入保证了每次会话传递信息

的随机性，保护了信息的不可追踪。 
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5  性能分析 

RFID 认证协议中重点需要考虑标签有限的存

储空间和计算资源，主要包括参与双方所需的存储

量、计算量以及交互量。 

1) 存储量。标签 tag需要存储 2部分内容：身

份信息 ID和生成公钥的子密钥 h，且 tag无需存储

中间产生值C。reader 需要存储每轮产生的随机向

量 p。 

2) 计算量。 tag 和 reader 需计算 C ，
1

h =  

( )Hash p 和 ( )Hash q ，涉及到的运算有连接运算、

异或运算、向量点乘和杂凑函数。 

3) 交互量。协议一共分为 3步，每步需要传递
的信息分别为 p，C和

1

h ，
2

h 。 

统计并与其他协议的对比如表 1所示。 

表 1 协议性能比较 

性能 

比较 

tag 

存储量 

reader 

存储量 

交互量 计算量 

文献[2] 2 n 5 杂凑函数+连接运算 

文献[3] 3 3n 3 

循环冗余校验+ 

异或运算 

文献[4] 2 2n 5 

杂凑函数+异或运算+

连接运算+移位运算 

文献[10] 2 3n 4 

伪随机发生器+ 

异或运算+向量点乘 

本文协议 2 n 3 

随机发生器+异或运算
+向量点乘+杂凑函数 

6  结束语 

本文基于 QC-MDPC码的 Niederreiter公钥密

码体制加密模型，设计了一种 RFID 双向认证协

议，并通过规约的方法证明了该协议的安全性，

并且能够抵抗窃听攻击、重放攻击，保证信息的

安全和隐私。此外，通过对比分析得出，该协议

的存储量、计算量以及参与双方的交互量等性能

方面都较优，具有很高的实现意义。随着 RFID

未来的发展趋势，需要进一步考虑当大量 RFID

标签接入网络时标签的初始化向量空间如何扩

容，以及如何优化 QC-MDPC 的译码算法，以应

对高并发高效率的认证需求。 
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