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知识安全研究初探 
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摘  要：在借鉴有关文献的基础上，给出了数据、大数据、信息以及知识的形式化定义，提出了知识安全的机密

性、完整性、可用性、可控性、可认证性、可传承性以及抗白化性等 7大属性。给出了 7大属性的形式化描述和

各属性的相关保护技术。讨论了大数据与中心极限定理的关系，提出了安全知识系统的概念。  
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Abstract: Based on previous researches, the formal definitions of data, huge data, information and knowledge is given, 

seven attribute for knowledge security are proposed: confidentiality, integrity, availability, controllability, verifiability, 

inheritability, and anti- whiteness and related prevention technology, the relation between huge data and the center limit 

theorem is discussed, the concept of secure knowledge system is introduced.  
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1  引言 

当前网络空间已成为人类知识发现、知识共

享、知识交流、知识传递、知识学习、知识创新、

知识利用、知识传承等最大的平台。通过进行知识

的发布、查询、获取以及评议成为包括草根阶层在

内的异质性知识行动者通达知识的新路径[1]。但由

于网络空间的特性以及潜在的安全隐患，进而给现

代社会的正常发展带来了一系列前所未有的知识

安全问题。 

知识工程[2]以知识为处理对象，主要研究知识

系统的知识发现、知识获取、知识表示、知识处理、

知识应用等，知识系统包括专家系统、知识库系统、

智能决策系统等；知识管理[3]是对知识获取、存储、

学习、共享与创新等进行管理过程；知识安全[4]则

是研究知识工程与知识管理过程中的安全问题。近

年来，知识工程领与知识管理领域的发展十分迅

速，取得了许多新的重要成果，但知识安全领域的

研究还处于比较新的研究领域。2007年美国出版的

《知识安全管理》中指出知识安全研究是知识管理

与信息安全相互交叉的热点领域（如图 1所示）[4]，

应该像对待信息安全一样重视知识安全的问题。中

国科学院大学吕述望教授多年从事知识安全的研

究，在文献[5, 6]中指出当前网络空间中存在知识表

达、知识创新、知识传承、知识传递、知识存储、

知识利用、知识挖掘、知识泯灭等方面的安全问题。

如果不充分重视知识安全，将带来知识白化、公民

丑化、知识创新产权失控、国家资源不清、知识恶

性使用、知识退化、知识失传等严重的问题。面对

上述问题，仅靠数据安全与信息安全已有的安全属

性（如机密性、完整性、可用性、可控性、可认证

性等）是不能解决的，例如解决不了知识的失传、
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知识的白化等问题。信息安全传统的安全属性主要

是侧重语法安全的，因此有必要把语法安全延伸到

语义安全的范畴即知识安全的研究，这是当前迫切

之需求。 

 

图 1  知识安全—知识管理与信息安全的交集 

知识安全是网络空间继数据安全、信息安全、

网络安全后一个新的安全需求，由于知识的重要

性、特殊性，已有的数据保护技术与信息安全保障

技术已无法满足知识安全的要求。当前人们往往把

数据、信息、知识混为一谈，知识安全也在一些学

者的著作中不加定义地被直接使用。网络空间中信

息、知识是抽象的，数据是具体的，数据是信息与

知识的载体，大数据是知识发现的重要资源，因此

数据安全是信息安全知识安全之基础，研究知识安

全需以数据及数据安全为基础。南开大学曾伟忠博

士在其论文中讲到，知识安全学科交叉性、边缘性

强，应用领域面宽，是一个庞大的学科群体系，它

是一个以知识安全为核心，以知识技术学、知识工

程学和知识管理学为支撑，以国家和社会各领域知

识安全防护为应用方向的跨学科的交叉学科群体

系[7]。本研究在已有数据定义的基础上给出了数据、

大数据及数据安全的形式化定义，并讨论了大数据

与中心极限定理的关系；试图在数据安全、信息安

全、知识工程、知识管理、知识理论等的基础上给

出知识安全的微观、中观、宏观研究内容。  

2  数据与数据安全 

文献[8]指出，对数据进行分析的最重要目的就

是获得知识、利用知识。由于大数据中蕴含大量的

原始、真实信息，对网络空间中的大数据进行分析，

能够有效地摒弃个体差异，帮助人们透过现象，更

准确地把握事物背后的规律，基于挖掘出的知识，

可以更准确地对自然或社会现象进行预测，同时更

好地为人类社会发展所服务。网络空间中数据是信

息、知识的载体，是知识处理的核心。数据支撑着

运算、推理、比较、分析以及决策等理性活动，应

用非常广泛。由此可以看出网络空间数据安全真实

性、完整性是知识安全之基础。当前越来越多的组

织认识到数据安全特别是大数据安全的重要性。 

2.1  数据的定义 

当前，计算机数据主要有 2 种类型：即静态

数据（存储数据）、动态数据（计算数据）[9]。

在计算机和信息科学不同分支领域的理论研究者

和实际工作者以各自不同的方式理解和使用着

“数据”这个词，对其定义还没有形成一致的意

见。在大多数论述数据的场合中都不提及数据的

定义，而是笼统的使用它。也有些人把它看作是

信息的同义词。尽管如此，由于数据本身的重要

性和广泛性，人们还是给出了多种定义。本文在

文献[10, 11]的基础上，从概率论、数理统计出发，

给出大数据的形式化定义。 
定义 1

 （随机变量[12]）一个概率空间 ( ), , pΩ F

中的概率可测函数 X ，即为一个随机变量，其中F

是一个 -σ 代数， p是概率侧度。 

显然，常量是随机变量的特例。 

定义 2 （样本[13]）随机变量的一次取值称为样本。 

借鉴文献[12]，给出关于数据的如下定义。 

定义 3 （数据）数据是随机变量的样本的数字

刻画。 

如果随机变量的取值空间就是数字空间，则随

机变量的样本即为数据。在不至于混淆的情况下，

给出如下定义。 

定义 4 （数据）数据即为随机变量的样本。 

由定义 2以及定义 4，给出大数据的数学刻画。 

在上述概念的基础上，结合文献[14～16]，给出

“大数据”的刻画。 
定义 5  （比特流数据）设 X =

0 1 2

( , , , ,X X X …  

1

)

n

X − ，其中， i

X 是取值于二元域[17,18]

F

2

的随机变

量序列，设其一个样本为 

 
0 0 1 1 2 2 1 1

( ) ( , , , , )

n n

X x X x X x X x X x− −= = = = = =…  

则称 X 为比特流数据。 

由于比特是计算机最小的编码单元，因此任何

计算机数据都可以比特数据流化。 
定义 6  （大数据）设

0 1 2

( , , , ,X X X X= …  

1

)

n

X − ，其中， i

X 是取值于二元域[17,18]

 F

2

的随机变

量序列，设其一个样本为 

 
0 0 1 1 2 2 1 1

( ) ( , , , , )

n n

X x X x X x X x X x− −= = = = = =…  

如果 40 53

8 1024 2 2n × × =≥ bit，则称该数据为

大数据。其中，8为字节数， 40

8 2× 是一个 T 的数

据，1 024是指千 T以上的数据。 
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当前天河二号的每秒比特计算量为 8 2

(10 ) =  
16 50 53.3

10 10 2 2≈ × ≈ ，也就是说大数据的下限与当今

世界最快超算量级是对应的。超算与大数据时空上

的匹配性，应该不是巧合。 

2.2  大数据与中心极限定理 

随着云计算、云存储、4G 网络、物联网、移

动通信网的发展，大数据时代已经到来。面对大数

据，虽然使数据挖掘工程专家面临计算复杂度的挑

战，但是为概率统计专家提供了广阔的天地。究其

重要的原因之一即为中心极限定理。 
定义 7

[19]  设 ( )( 1,2, )

n

F x n = · · · ， ( )F x 分别为随

机变量 ( 1,2, )

n

nξ = · · · 及ξ 的分布函数，若对于 ( )F x

的任一连续点 x有 lim ( ) ( )

n

n

F x F x

→∞
= ，则称随机序列

{ }
n

ξ 依分布收敛于ξ ，并称 ( )F x 为{ }( )

n

F x 的极限

分布函数。 
定义 8

[19]

  

设 ( 1,2, )

n

nξ = · · · 为相互独立的随机
变量序列，有有限的数学期望和方差 ( ) ,

k k

E aξ =  
2

( ) ( 1,2, )

k k

D kξ σ= = · · · 。 

令 

 

2

1

1

( )

( 1,2, )

n

n K

k

n

k k

n

k

n

B D

n

a

B

ξ

ξη

=

=

=


 = · · ·
−
=




∑

∑

  

若对于
1

x R∈ 有 

 { }
2

1

2

1

lim e d

2π

x y

n

n

P x yη
−

−∞→∞
＜ =

∫

  

则称随机序列{ }

n

ξ 服从中心极限定理。 

定理 1

[19]  设 ( 1,2, )

n

nξ = · · · 为相互独立同分布

的随机序列，且 

 E( )

k

aξ =   

 2 2

( ) ( 0)

k

D ξ σ σ= ＜ ∞ ≠   

 1,2,k = · · ·   

则{ }

n

ξ 服从中心极限定理。 

定理 2  （Beery-Esseen 不等式 [20,21]）设
: 1

n

nξ ≥ 相互独立同分布的随机变量 

 
3

2 2

E( ) 0,E( ) ,E( )

n n n

ξ ξ σ ξ= = ＜ ∞   

则 

2

1

2

2

1

1 1 e

sup e d

2π

n

x y

k

x

k

P x y A

n n

ξ
σ

−

−∞−∞＜ ＜∞ =

 ＜ −
 

 

∑

∫

≤  

其中，
2

A 是小于等于 0.788 2的正常数。 

由上述定理以及大数据的定义 6，易得如下性

质。 
性质 1   设

0 1 2 1

( , , , , )

n

X X X X X −= … ，
i

X 是取

值于二元域 F

2

上的相互独立均匀分布的随机变量

序列，且 40 53

8 1024 2 2n × × =≥ bit，令 ( 1) ,

i

X

i

ξ = −  

0 1i n −≤ ≤ ，则 

 

2

1

2

1

2

53

1 1

sup e d

2π

e e

0.788 2

2

n

x y

k

x

k

P x y

n

A

n

ξ
−

−∞−∞＜ ＜∞ =

 ＜ −
 

 

∑

∫

≤ ≤

  

由性质 1可知，在大数据条件下，若是相互独

立均匀分布的随机变量序列的样本，统计量

1

1

n

k

k

n

ξ
=
∑

是以不超过
53

e

0.788 2

2

的误差一致接近

标准正态分布的。也就是说在大数据条件下，在进

行知识挖掘时，为消除噪声以及波动影响，提供了

坚实的基础。 

2.3  数据安全属性形式化 

数据安全机密性（confidentiality）是指限定能够

观看数据的合法对象，或者说，数据的内容对非合

法对象是不能获取或即使获取也是不能理解的[22]。

比如，机密性保护措施应当能够防范攻击者通过截

获总线信号而理解总线数据所表达的具体内容。通

常，机密性保护是一种“阻断”措施，即阻止攻击

者对数据的非法获得与理解。其形式化描述如下。 

定义 9  （数据安全机密性属性形式化） 

若 , ( , ) 1, , ( , ) 0a A C d a b A C d b∀ ∈ = ∀ ∈ = ，其中，

A是数据 d的授权可读集合，C是机密性度量，则

称数据 d满足数据安全机密性属性。 

在数据的产生、传输、存储、应用等方面，都
要保证 ( , ) 1, ( , ) 0C d a C d b= = ，才能实现数据机密性

属性。数据安全机密性属性保护物理技术，主要有

防侦收（是对手侦收不到有用的信息）、防辐射（防

止有用信息以各种途径辐射出去）、限制、隔离、

掩蔽等措施。数据安全机密性属性保护密码技术，

主要有序列密码、对称密码、公钥密码等。可参照

国家给出的相应具体密码算法标准。数据安全机密

性属性保护访问控制技术，主要有 BLP模型[23～26]、

防隐蔽信道技术等。 

数据安全完整性（integrity）是指要求数据不在

未经授权的情况下被修改或者丢弃[27]。即数据的接

收者能够验证数据在存储或传输过程中数据的安
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全性，防止数据被非授权用户篡改，使数据保持原

始性和真实性。其形式化描述如下。 

定义 10  （数据安全完整性属性形式化） 

( ( )) ( )I S d I d= ，则称数据 d满足数据安全完整

性属性，其中 S是指对数据 d的任何处理算子，包

括：传输、备份、复制、应用等， I 是数据 d的完

整性度量。 

数据安全完整性属性要求数据不致受到各种

原因的破坏。影响网络空间数据安全完整性的主要

因素有设备故障、误码（传输、处理和存储过程中

各种干扰源造成的误码）、人为攻击、计算机病毒

等。保障数据安全完整性的主要技术有协议、纠错

编码方法、密码校验和方法、数字签名、公证等。

数据安全完整性属性保护访问控制技术主要有

Biba模型[28,29]等。 

数据安全可用性（availability）是数据可被授

权实体访问并按需求使用的特性[30]。其形式化描

述为如下。 

定义 11  （数据安全可用性属性形式化） 
, ( , ) 1n N A n d∀ ∈ = ，其中 N是用户的对数据 d

应用需求集合，则称数据 d 满足数据安全可用性属
性。若 , ( , ) 0n N A n d∃ ∈ = ，则称数据d不满足可用性，

其中 A为对数据d可用性度量。支持数据安全可用性

的常用技术包括访问控制技术、负载均衡技术、身份

鉴别技术、防病毒木马技术、异地备份技术等。 

综上所述，静态数据在存储过程中不需要参与

运算，数据的机密性、完整性、可靠性以及隐私保

护等是用户对于存储数据关注的核心安全问题。目

前，对静态数据的保护主要基于密码学技术；动态

数据则仅利用加密技术保护十分困难，目前对密文

数据直接操作的“全同态加密”执行效率距离实际

可用相差很远，因此，数据在运算时依然要解密驻

留在内存中，很难利用密码学技术进行完整的保

护。对动态数据的保护多基于安全策略模型和机制

进行，例如访问控制模型和机制、沙箱机制等。 

3  信息与信息安全 

3.1  信息的定义 

信息作为一个科学术语被提出和使用，可追溯

到 1928年维哈特利在《信息传输》一文中的描述：

信息是指有新内容、新知识的消息。1948年，香农

博士在《通信的数学理论》[31]中给出了信息定义，

是信息科学发展史上的里程碑。香农在进行信息的

定量计算的时候明确地把信息定量为随机不确定

性之差。这表明了香农应用信息定义，减少随机不

确定性，他还用了一个专门的词语“熵”来定义不

确定性。香农的定义也可以表述为信息就是能够使

熵减少的东西。事实上，不确定性是香农定义中最

重要的一个特征。根据这一思想，法裔美国科学家

L.Brillouin 在他的名著《科学与信息论》中就直接

指出：信息就是负熵。1950年，控制论的奠基人维

纳（Winner）出版的《控制论与社会》[32]一书中也

曾经指出，正如熵是无组织程度的度量一样，消息

集合所包含的信息就是组织程度的度量。事实上，

完全可以将消息所包含的信息解释为负熵。本文借

鉴上述思想，给出如下信息定义。  

定义 12  （信息）信息是一个随机变量蕴含的

另一个随机变量的确定性。也就是说，随机变量的

样本即数据，蕴含变量之间的互信息，这是知识挖

掘的理论基石。 

定义 13

[33]  （信息熵）设 X 为取值于非空有限

集合 S的随机变量，则其随机性度量即信息熵 

 ( ) ( )lb( ( ))

i S

H X P X i P X i

∈

= − = =
∑

  

定义 14

[33]  （联合熵定义） 

 
,

( , ) ( , )lb ( , )

i j

H X Y P X i Y j P X i Y j= − = = = =
∑

 

定义 15

[33]  （条件熵） 

 ( | ) ( ) ( | )

i

H Y X P X i H Y X i= = =
∑

  

当 2个随机变量有关系时，已知一个随机变量

的取值后，另一个随机量熵一般是变小的，也就是

说，另一个变量的确定性增加。 

定义 16 （互信息熵） 
( )

( ) ( )
,

( , )lb ( ; )

i j

p X i Y j

p X i Y j I Y X

p X i p Y j

 = =
= = =

 

 = =
 

∑∑

 

由互信息熵可知，利用一个随机变量的取值，

可平均得到另一个随机变量的多少信息。 

性质 2

[33]  （熵之间的关系） 

 

( ; ) ( ) ( | )

( ; ) ( ) ( | )

( ; ) ( ) ( ) ( , )

( ; ) ( ; )

( ; ) ( )

I X Y H X H X Y

I X Y H Y H Y X

I X Y H X H Y H X Y

I X Y I Y X

I X X H X

= −
= −
= + −
=
=

  

设Y也是概率空间 ( , , )pΩ F 上一个随机变量，
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是要从比特数据流样本 

 
0 0 1 1 2 2 1 1

( ) ( , , , , )

n n

X x X x X x X x X x− −= = = = = =…  

要挖掘的信息的随机变量，则能够得到的信息，有定

义 12，即为 X 中包含的关于Y的信息，即定义 16中
的 互 信 息 。 但 是 由 样 本

0 0

( ) ( ,X x X x= = =  

1 1 2 2 1 1

, , , )

n n

X x X x X x− −= = =… 挖掘Y的信息的算法

复杂度一般是 NP 的，也就是说一般的挖掘算法所
能挖掘出的关于Y信息是小于等于上界，即 ( , )I X Y

的；当然该信息是条件信息的数学期望，在一定的

附加条件下，可能会大于平均值，此即为条件熵
( , | )I Y X Z 。 

3.2  信息安全属性形式化 

信息安全机密性是指信息对于授权用户或实

体是能够获得并确定的。对于非授权用户是不能获

得或即使获得也不能理解信息内容的。根据数据安

全机密性属性形式化描述，信息安全机密性属性形

式化描述如下。 

定义 17  （信息安全机密性属性形式化） 

若 , ( , ) 1, , ( , ) 0a A C i a b A C i b∀ ∈ = ∀ ∉ = ，则称信

息 i满足信息安全机密性属性，其中 A是信息 i的授

权可读集合，C是信息的机密性量。 

信息的产生、传输、存储、应用等方面，都要保
证 ( , ) 1, ( , ) 0C i a C i b= = ，才能实现信息机密性属性。 

信息安全完整性（integrity）是指要求信息不在

未经授权的情况下被修改或者丢弃[27]。 

借鉴数据安全完整性形式化描述，给出信息安

全完整性形式化描述为 

定义 18  （信息安全完整性属性形式化） 

( ( )) ( )I S i I i= ，则称信息 i满足信息安全完整性

属性，其中S是指对信息 i的任何处理算子，包括传输、

备份、复制、应用等， I 是信息 i的完整性度量。 

信息安全可用性是信息可被授权实体访问并

按需求使用的特性[30]。 

借鉴数据安全可用性形式化描述，给出信息安

全可用性形式化描述如下。 

定义 19  （信息安全可用性属性形式化） 

, ( , ) 1n N A n i∀ ∈ = ，其中 N是用户的对信息 i应

用需求集合，则称信息 i满足信息安全可用性属性。
若 , ( , ) 0n N A n i∃ ∈ = ，则称信息 i不满足可用性。A

为可用性度量。 

信息安全可控性（controllability）是指能够对

信息进行监控的属性[30]。形式化描述如下。 

定义 20  （信息安全可控性属性形式化） 

若 ( ) 1CT I = ，则称信息 I 满足信息安全控制可控

性属性；若 ( ) 0CT I = ，则称信息 I 不满足可控性属

性。其中CT 是对信息 I 的监控度量，所谓监控是指

能够控制授权范围内的信息流向、传播及行为方式，

控制信息资源的使用及使用资源的人或实体的使用

方式。信息安全可控性常用技术有信息流向监控技

术、信息资源使用监控技术、内存监控技术等。 

可认证性（verifiability）是指通信的双方不能

否认通信行为，即事后发送者不能否认其发送的信

息，接收方也不能否认其接收到的信息[30]。形式化

描述如下。 

定义 21  （信息安全可认证性属性形式化） 
若 ( ( )) 1

F

V F i = ，其中 { , }F s r∀ ∈ ，s为对信息 i

的发送, r为对信息 i的接收，则称对于信息 i是双向
可认证的。否则若 , ( ( )) 0

F

F V F i∃ = ，则称对于信息

i是不能双向认证的。若满足双向认证，则称满足
信息安全可认证性属性。若 ( ( )) 1

s

V s i = ，称信息 i满

足发方可认证性属性；若 ( ( )) 0

s

V s i = ，则称发方不

满足可认证性。若 ( ( )) 1

r

V r i = ，称信息 i满足收方可

认证性属性；若 ( ( )) 0

r

V r i = ，则称收方不满足可认

证性。 

信息安全可认证性具体实现技术主要有数字

签名认证算法等，例如 PKI(public key infrastruc-

ture)[34]、IBE(identity-based encryption)[35,36]、CFL[37]

等。PKI 是用公钥概念和技术实施的，支持公开密

钥的管理并提供真实性、保密性、完整性以及可追

究性等安全服务并具有普适性的网络安全基础设

施。虽然目前已有了证书认证和标识认证 2 种认

证技术，但是由于网络的复杂性以及认证技术的

安全性，网络认证技术仍是当前网络安全的重要

研究课题。 

4  知识与知识安全 

4.1  知识的定义 

《布莱克维尔皙学指南》[38]与《西方认识论简

史》[39]中都指出知识的概念是皙学认识论领域最为

重要的一个概念，是皙学的一个分支，它探求知识

的性质、来源和有效性以及研究知识的性质及前提

和基础，以及对知识所要求的一般可靠性。知识如

何定义？经验主义、理性主义、实用主义、历史主

义等流派各有自己的观点，皙学、逻辑学、科学学、

社会学、管理学、信息学等学科的定义也各有自己
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的深度和广度。奥地利的赫尔穆特[40]将知识定义为

某种心理的东西，在人类的心理之外知识是不存在

的。每一种知识都是个体人的知识，知识有一个对

象客体，也就是人们知道的东西，信息则是一种事

态（sachverhait）。  

通过对文献[41～43]知识分类比较分析，网络空

间知识的分类以显性知识与隐性知识分类更便于

知识安全研究的进行，网络空间知识又可分为科学

知识和非科学知识，而非科学知识中的主要构成成

分是常识知识。知识的分类是非常复杂的问题，已

有的分类方法多样，出于研究论述的方便，只通过

上述知识分类来澄清和说明网络空间知识的类别

和性质。 

在皙学界，人们把知识的定义问题称之为“泰

阿泰德问题”。这个问题最早是由柏拉图提出，在

该“问题”中对于构成知识的条件给出了经典型解

说，所谓的知识必须能够满足如下 3个条件：信念

的条件、真的条件以及证实的条件。由此得出结论，

即一条陈述能称得上是知识必须满足 3个条件，它

一定是被验证过的、正确的，而且被人们相信的。

知识是个集合概念，它即指知识总体，也指知识个

体[44]。本文在借鉴文献[44～46]基础上，给出如下形

式定义。 

定义 22  （相容知识体）假设一个多条陈述的
集合为

i

K ，其中的各条陈述形式可以划分为 2类，

一类为公理或原理，另一类为由公理或原理逻辑推

导出的结论，且任何条陈述之间逻辑上无矛盾。称
这样的

i

K 为一个相容知识体。 

根据定义 22，给出如下的相容知识体的性质。 
性质 3  一个相容知识体 ∪ ∪

i i i i

K C A T= ，其

中
i

C 是
i

K 中的概念的集合，
i

A 是
i

K 的公理或原

理，
i

T是由
i

A（人工或机器）推导出的结论集合；

且
i

C 、
i

A、
i

T都是
i

K 的子集合。 

在定义 22的基础上给出知识的定义。 

定义 23  （知识）
∪

i

i I

K K

∈

= ，其中 ,

i

i I K∀ ∈ 都

是一个相容知识体。 

由上述定义可知，知识创新有高低 2个层次：

低层次创新是指一个相容知识体内的知识创新；高

层次的创新是指新的相容知识体的产生。 

根据定义 12，信息是一个随机变量蕴含的另一

个随机变量的确定性。根据定义 23，知识是相容知

识体的集合。从这 2个定义可以看出，信息是知识

发现的基础，知识发现的作用之一就是能够消除信

息的不确定性，消除了“不确定性”的信息也就所

追求的知识，即知识是确定的信息。把在传统信息

系统中添加一定相容知识体集合后的信息系统称

为知识系统。 

4.2  知识安全 

正如文献[7]所述，知识安全是信息安全之后的

一个自然过渡。关于知识安全的具体定义目前还没

有相关的研究。本文在借鉴数据安全与信息安全定

义的基础上分别给出知识安全微观、中观与宏观的

研究内容。  

知识安全微观研究内容。对于知识来说，只有

作为表象的概念还不足够。知识还与用逻辑句子表

达的事态有关。除了主观构成物之外，还存在着客

观逻辑句子，它反映了一种具体的事态。网络空间

由于事态缺失、逻辑证明不严谨进而导致知识的可

信性无法衡量。A N Kolmogorow提出了描述信息

复杂性的概念[47]，知识的数学本质和复制性问题是

知识科学 2个基本的问题。从数学的观点看，知识

是什么？那么，对知识复杂性应如何描述？知识的

基本单位是什么？知识有哪些功能？网络空间知

识的边界如何来定义？知识安全的微观定义主要

研究的是事态可信度与逻辑推理的过程，即知识可

信度度量的过程—知识生命周期可信度进行分析

的结果。知识的生命周期知识发现、知识表示、知

识存储、知识集成、知识共享、知识应用、知识创

新、知识进化等。 

知识安全宏观研究内容。网络空间知识系统是

由无数个由知识构成物库（知识构成物库中提供陈

述、陈述复合体、知识模型等）、术语资料库、事

实库、方法库构成的知识库（或者知识系统，该知

识库包含了资料源的一种证据）与网络空间基础设

施构成的。由此可见知识安全宏观研究内容是围绕

构建安全知识系统展开的研究。 

知识安全中观研究内容。当今网络空间中的知

识退化、知识白化，也不是信息安全的五大属性能

够解决的。为此在信息安全的五大属性的基础上，

外加可传承性、抗白化性，构成知识安全的 7大属

性，其形式化描述如下。 

知识安全机密性是指知识对于授权用户或实体

是能够获得并确定的。对于非授权用户是不能获得或

即使获得也不能理解知识内容的。 

根据信息安全机密性属性形式化描述，知识安
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全机密性属性形式化描述如下。 

定义 24  （知识安全机密性属性形式化） 

若 , ( , ) 1, , ( , ) 0a A C k a b A C k b∀ ∈ = ∀ ∈ = ， C 是

机密性度量，则称知识 k满足知识安全机密性属性，
其中， A是知识

i

k K∈ 的授权可读集合。 

知识安全完整性是指要求知识不在未经授权

的情况下被修改或者丢弃。 

借鉴信息安全完整性形式化描述，给出知识安

全完整性形式化描述所示。 

定义 25  （知识安全完整性属性形式化） 

若 ( ( )) ( )I S k I k= ，则称知识 k满足知识安全完

整性属性，其中， S是指对知识
i

k K∈ 的任何处理

算子，包括传输、备份、复制、应用等，I 是知识 k

的完整性度量。 

知识安全可用性是知识可被授权实体访问并

按需求使用的特性。 

借鉴信息安全可用性形式化描述，给出知识安

全可用性形式化描述如下。 

定义 26  （知识安全可用性属性形式化） 

( ), , 1n N A n k∀ ∈ = ，则称知识 k满足知识安全

可用性属性；若 ( ), , 0n N A n k∃ ∈ = ，则称知识 k不

满足可用性。其中 N是用户的对知识
i

k K∈ 应用需

求集合， A为知识安全可用性度量。 

知识安全可控性是指能够对知识活动进行监

控的属性。 

形式化描述如下。 

定义 27  （知识安全可控性属性形式化） 

i

k K∈ ，若 ( ) 1CT k = ，则称知识 k满足知识安

全可控性属性；若 ( ) 0CT k = ，则知识 k不满足可控

性。其中CT 是对知识 k的监控度量，所谓监控是

指能够控制授权范围内的知识流向、传播及行为方

式，控制知识资源的使用及使用资源的人或实体的

使用方式。 

知识安全可认证性是指通信的双方不能否认

通信行为，即事后发送者不能否认其发送的知识，

接收方也不能否认其接收到的知识。 

其形式化描述如下。 

定义 28  （知识安全可认证性属性形式化） 

i

k K∈ ，若 ( , ), ( ( )) 1

F

F s r V F k∀ ∈ = ，则称知识 k

满足知识安全可认证性属性，其中 s为对知识 k的

发送方， r为对知识 k的接收方。 
若 ( ( )) 1

s

V s k = ，称知识 k满足发方可认证性；

若 ( ( )) 0

s

V s k = ，则称发方不满足可认证性。 

若 ( ( )) 1

r

V r k = ，称知识 k满足收方可认证性；

若 ( ( )) 0

r

V r k = ，则称收方不满足可认证性。 

知识安全可认证性具体实现技术主要应有数

字签名认证算法等，可同样使用 PKI[31]、IBE[32～36]、

CFL[37]等。 

知识安全可传承性（inheritability）是指知识可

以由拥有该知识的人传授给别人。 

其形式化描述如下。 

定义 29  （知识安全可传承性属性形式化） 

, ( )

i

k K a k b∈ → ，则称知识 k满足由 a到b的知

识安全可传承性属性，其中 a为拥有知识 k的人或

实体，b为被 a传授知识 k的人或实体。 

知识安全抗白化性（anti-whitability）是指保证

知识的真实性。 

其形式化描述如下。 

定义 30  （知识安全抗白化性属性形式化） 

, ( ) 1

i

k K AW k∈ = ，则称知识 k满足知识安全抗

白化属性，否则若 ( ) 0AW k = ，则该知识 k不满足

抗白化性。 

在当前网络环境下应有意识地大力发展知

识抗白化性技术，例如支持实名制的数字签名验

证技术、网络追溯技术、网络取证技术，制定相

应的法律法规等。知识安全完整性与抗白化性区

别在于知识 k是完整的，但有可能是白化的知

识。通过抗白化性技术等，可防止当今网络的知

识白化[7]、公民丑化；利用可控性技术等，可防

止当今网络知识恶性使用；利用机密性、完整性、

可用性、可控性、可认证性等技术，可防止当今

网络环境中的知识创新产权失控；利用可传承

性、完整性等技术，可防止当今网络环境中的知

识泯灭。 

5  安全知识系统中的知识系统构建 

在知识系统
∪

i

i I

K K

∈

= 中，
i

k K∀ ∈ ，如何保证

这条知识的安全性呢，下面对其进行知识安全 7大

属性结构化保护。 

5.1  安全知识系统中每条知识的结构化 

在建立一个安全知识系统时，首先在管理层

面上，要建立安全知识系统管理中心，成立该类

知识领域专家组、成立提供每条知识的专业人员

团队等。 
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安全知识系统管理中心领导负责协调组织领

域专家组、专业人员团队的日常工作；专业人员团

队成员负责提供每条知识，领域专家组成员要对提

供的每条知识进行核查，保证每条知识的抗白化

性。为确保每条知识的可认证性，要对每条知识本

身、提供者、核查者进行基于标识的证书认证。每

条知识具体结构化如下。 

定义 31  （每条知识的结构） 

每条短程的结构为 

 y0  y1  x0  x1  x2  y0 u0  u1  v0  v1  g0  g1 

其中： 
1) 

0

y 表示该条知识所隶属的相容知识体的序

号即 i，其长度足够长且固定为
0

( )l y ； 

2) 
1

y 为该条知识在相容知识体中的序号，不

防设为 j，即在相容知识体
i

K 中的第 j条知识，其

长度足够长且固定为
1

( )l y ； 

3) 
0

x 为该条知识的内容，其长度为
0

( )l x ，其

为不定长参数，由
0 0

( )z l x= 来标识其长度，
0

( )l z 足

够长且固定； 
4) 

1

x 为该条知识的阅读器标识，其长度
1

( )l x

足够长且固定； 
5) 

2

x 为该条知识的种类,
2

, {0,1,2}x s s= ∈  , 0s=

是指该条知识属于 K

i

, 1s = 是指该条知识属于
A

i

, 2s = 是指该条知识属于 T

i

，其长度
2

( )l x 足够长

且固定；
 

6) 
0

u 为该条知识提供的时间、提供者的姓名、

国籍、身份证号、所属单位，其中时间、姓名、国

籍、身份证号、所属单位的长度足够长且固定，其
长度之和为

0

( )l u ； 

7) 
1

u 为该条知识提供者的数字签名，其长度足够

长且固定为
1

( )l u ，被签名的内容为
0 1 0 1 2 0 0

( )y y x x x z u ； 

8) 
0

v 为该条知识的核查时间、核查者的姓名、

国籍、身份证号、所属单位，其中时间、姓名、国

籍、身份证号、所属单位的长度足够长且固定，其
长度之和为

0

( )l v ； 

9) 
1

v 为该条知识核查者的数字签名，其长度足够

长且固定为
1

( )l v ，被签名的内容为
0 1 0 1 2 0 0 0

( )y y x x x z u v ； 

10) 
0

g 为安全知识系统管理中心负责人签

名时间、安全知识系统拥有者的唯一名称，负责

人的姓名、国籍、身份证号，其长度足够长且固
定为

0

( )l g ； 

11) 
1

g 为知识系统管理中心负责人的数字签

名，其长度足够长且固定为
1

( )l g ，被签名的内容为

0 1 0 1 2 0 0 0 1 0

( )y y x x x z u v v g 。 

定义 31给出了每条知识的结构化。 

在每条知识结构化后的基础上，下面给出安全

知识系统的条件分析。 

5.2  安全知识系统的条件分析 

假设某知识系统为 KS ，且其中的每条知识

i

k K K∈ ⊂ 都按定义 31进行了结构化。 

首先给出如下假设。 

假设 1  假设每条知识在三方(提供者、核查

者、管理中心负责人)的数字签名约束下满足抗白化
属性。即

i

k K∀ ∈ ( ) 1AW k = 。 

也就是说知识系统 KS中的每条知识是真的。 

假设 2  假设 KS中的每条知识的结构化过程

中的数字签名算法是安全的。 

假设 3  假设知识系统 KS 的授权用户集合为

A，满足 

 , , , ( , ) 1, , ( , ) 0

i

i I k K a A C k a b A C k b∀ ∈ ∀ ∈ ∀ ∈ = ∀ ∈ =  

在假设 3 下，知识系统KS是满足机密性的。 

假设 4  假设知识系统 KS的每条知识在用户

使用时满足 

 , , ( ( )) ( )

i

i I k K I S k I k∀ ∈ ∀ ∈ =   

在假设 4 下，知识系统 KS中的每条结构化的

知识作为数据是满足动态完整性的。 
假设 5  假设知识系统 KS 满足： ,i I∀ ∈  

,

i

k K∀ ∈ , ( , ) 1n N A n k∀ ∈ = 。 

在假设 5 下，知识系统 KS是满足可用性的。 
假设 6  假设知识系统 KS 满足 ,i I∀ ∈

 
,

i

k K∀ ∈ ( ) 1CT k = 。 

在假设 6 下，知识系统KS是满足可控性的。 

在假设 2的基础上，给出如下性质。 

性质 7  结构化后的每条知识是满足静态数据

完整性属性的。 

证明  对于结构化后的每条知识，使用者可根

据三方签名对每条知识进行验证，再根据假设 2，
故可得 ( ( )) ( )I S k I k= ，因此该性质成立。 

在假设 2、假设 4 下由性质 4可知知识系统 KS

是满足完整性属性的。 

在上述假设下分析知识系统 KS的可传承性

问题。 

在假设 1、假设 2、假设 4、假设 5 下，有如下

性质。 
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性质 5  A中的成员可以获得知识系统 KS 中

的知识。 

证明  由于 A是知识系统 KS的授权集合，根

据假设 5，因此 A中的成员可以获取知识系统 KS中

的知识。又根据假设 4与性质 7，因此 A中的成员

从知识系统 KS 中所获得的知识是完整的。再根据

假设 1，A 中的成员所得到的知识是抗白化的。因

此该性质成立。 

易得如下性质。 

性质 6  A中的成员在获得知识系统KS中的知

识后加以学习掌握，则满足了知识系统 KS 中的知
识的可传承性。即满足 , ( )

i

k K KS k b∈ → 。其中b是

知识系统 KS的被传承者。 

由性质 6，易得如下性质。 

性质 7   在性质 6中的条件、及假设 1～假设 6

下，知识系统 KS满足知识安全的 7 大属性，即机

密性、完整性、可用性、可控性、可认证性、可传

承性、抗白化性。 

定义32  称满足知识安全7大属性的知识系统

KS为安全知识系统。 

根据上述分析，在以后的研究将给出一类安全

知识系统的构建方法。 

6  结束语 

中国科学院王飞跃研究员指出，随着网络空间

云计算、大数据等理念和技术的发展预示并已经由

面向物理世界的工业自动化，走向基于数据、大数

据的网络空间知识自动化[48]。随着网络空间知识自

动化时代的到来，网络空间必将掀起知识安全研究

的高潮。本研究给出了知识安全的 7大安全属性及

其它们的形式化描述，对解决当前网络空间中存在

的知识安全问题具有积极的现实意义。此外，本文

给出了知识系统中的每条知识结构化，继而在一定

的假设条件下，给出了安全知识系统的概念及分

析。下一步的研究中，将会就知识安全的微观定义

及其知识安全的可信度度量方法等进行研究，并在

此基础上给出面向实际应用的安全知识系统建设

的细化设计、实施与安全性分析，并对相应的安全

知识系统管理体系进行研究。 
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