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摘  要：构造具有最优代数免疫度的布尔函数在流密码中有重要作用，基于布尔函数的单变量多项式表示，构造

了一类达到最大扩展代数免疫度的布尔函数。以前的一些函数是这类函数的特例。利用对称布尔函数的基本性质，

分析了具有最大代数免疫度的对称布尔函数的扩展代数免疫度。得出结论：共有 lb( / 2) 2

2

n +   个达到最大扩展代数免

疫度的 n（ n是偶数）元对称布尔函数。 
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Abstract:  Boolean functions with optimal algebraic immunity play an important role in stream ciphers. Based on the 

univariate polynomial representation of Boolean functions, a construction of Boolean functions with maximum extended 

algebraic immunity (EAI) is proposed, some previous results are special cases of our construction. The EAI of symmetric 

Boolean functions which have maximum algebraic immunity (AI) are analyzed by using the properties of symmetric 

Boolean functions. The result shows that there are only 

lb( / 2) 2

2

n +  
 n -variable ( n even) symmetric Boolean functions 

achieve maximum EAI. 
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1  引言 

布尔函数的密码学性质的好坏直接影响到流

密码的安全性。目前，针对相关攻击，差分攻击，

线性攻击等攻击方式，提出了抵抗相应攻击的密码

学指标：相关免疫性、平衡性、非线性度等。2003

年，Courtois等[1]提出一种新的流密码分析方法——

代数攻击，它的基本思想是建立初始密钥和输出密

钥流比特之间的代数方程，通过线性化方法求解该

超定的多变元非线性方程组以得到初始密钥。如果

布尔函数具有次数低的零化子, 将会极大的提高代

数攻击的效率。针对这种新的攻击, 人们对布尔函

数的设计提出了新的指标：代数免疫度(AI, alge-

braic immunity)

[2]。Meier 等[2]证明了 n元布尔函数
的最大代数免疫度是 / 2n  ，达到此上界的布尔函

数称为具有最大 AI的函数。到目前为止, 已经构造

出很多具有最大 AI的布尔函数[3～8]。 

高的代数免疫度只是抵抗代数攻击的必要条

件，但并不一定能有效的抵抗代数攻击[9]。扩展代

数免疫度(EAI, extended algebraic immunity)的概念

是由 Zhang等[10]提出。他们注意到如果将布尔函数

f 换成其代数补元素 c

f （定义 2.1），而且 c

f 具有

低次数的零化子，那么代数攻击的效率将会大大提

高。文献[10]分析了 EAI 和 AI 之间的关系，指出
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AI( ) EAI( ) 1f f− ≤ ，而且在大部分情况下有

AI( ) EAI( ) 1f f− = 。2010年，Wang等[11]进一步分

析了布尔函数 f 及其代数补元素 c

f 的汉明重量，非

线性度和 Walsh 谱值之间的关系，并给出了一个
EAI( ) AI( )f f= 的充分条件。最近，Xiong 等[12]给

出了一个EAI( ) AI( )f f= 的充分必要条件，并分析

了两类具有最大 AI的布尔函数的 EAI。 

文献[3]指出，即使 2个布尔函数的代数免疫度

仅相差 1，对代数攻击的效率影响很大。因此，EAI

和 AI 之间的关系值得研究。目前，针对 EAI 的研

究并不多，还有很多问题亟待解决，例如，如何构

造具有最大 EAI 的布尔函数，如何更直观地刻画
EAI( ) AI( )f f= 的充分必要条件，已知的具有最大

AI的布尔函数的 EAI表现等。   

首先，基于布尔函数的单变量多项式表示，构

造了一类具有最大 EAI 的布尔函数，指出文献[12]

和定理 3 是定理 1 的特例；然后，分析了具有最大

AI的对称函数的 EAI，并给出了所有的达到最大 EAI

的对称布尔函数。结果表明，在 lb( / 2) 1

(2 ( ) 1)2

n

wt n

+  +

个具有最大 AI的 n（ n是偶数）元对称布尔函数中，

有 lb( / 2) 2

2

n +   个函数满足EAI( ) AI( ) / 2f f n= = 。在这
lb( / 2) 2

2

n +   个具有最大 EAI 的对称函数中，有
lb( / 2) 1

2

n +   个对称函数具有性质 EAI( ) / 2

r

f n= ，其中

1 2

( ) ( 1, 1, , 1)

r

n

f x f x x x= ⊕ ⊕ ⊕… 。 

2  预备知识 

一个 n元布尔函数 f 是从
2 2

n

F F→ 的一个映

射。
n

B 表示全体 n元布尔函数的集合。任一 n元布

尔函数 ( )f x 均可化为如下形式的多项式 

 

2

1 2

1

( , , , ) ( )

i

n

n

u

n u i

u F

i

f x x x xλ
∈ =

= ⊕ ∏…   

其中，“⊕”表示
2

F 上的加，
2u

Fλ ∈ ，
1 2

( , , ,u u u= …  

2

)

n

n

u F∈ 。称上式为函数 ( )f x 的代数标准型或者代

数正规型（ANF）。定义函数 ( )f x 的代数次数为

max{ ( ) | 0}

u

wt u λ ≠ ，记为 deg f 。代数次数小于等

于 1的布尔函数称为仿射函数。 n元布尔函数的支

撑集定义为：
2

supp( ) { | ( ) 1, }

n

Ff x f x x= = ∈ 。函数 f

的 Hamming重量 ( )wt f 等于其支撑集的元素个数。

如果 1

( )=2

n

wt f

− ，则函数 f 为平衡的。2 个 n元布

尔函数 f 和 g之间的 Hamming距离为 ( )wt f g⊕ 。

n元布尔函数 f 的非线性度 ( )nl f 是函数 f 与所有

的 n元仿射函数之间的 Hamming距离的最小值。布

尔函数的非线性度可以用其Walsh谱值来刻画。给

定 ( )

n

f x B∈ ，
2

n

Fα ∈ ，函数 ( )f x 其点α 处的Walsh

谱值定义为 

 

2

( )

( ) ( 1)

n

f x x

f

x F

W

αα +
∈

= −
∑

  

则 ( )f x 的非线性度可以表示为 

 ( )nl f =

2

1

1

2 max ( )

2

n

n

f

F

Wα α−
∈

−   

令 ,( ) ( )

n

f g Bx x ∈ ，如果 0f g× = ，称 g 是 f

的零化子。函数 f所有零化子的集合记作 

 [ ]{ }| 0, 0( )

n

Ann g B x f g gf = ∈ × = ≠   

函数 f 的代数免疫度定义为： AI( ) minf =  

( ) ( ){ }| deg ( ) 1d d g g Ann f Ann f= ∈ ⊕∪， [1]。 

定义 1

[10]

  给定 ( )

n

f x B∈ ，
1 2

( , , , )

n

x x x x= ∈…  

2

n

F ，定义函数 ( )f x 的代数补元素为 ( )=

c

f x  

( ) ( )f x x⊕ ∆ ，其中，
1 2

( )=(1 )(1 ) (1 )

n

x x x x∆ ⊕ ⊕ ⊕… 。 

由于 ( )

c

f x 和 ( )f x 只在零点函数值不同，所以

| ( ) ( )| 1

c

nl f nl f− ≤ 。因此， ( )

c

f x 和 ( )f x 在抵抗线

性攻击方面表现相当，故着重考虑它们抵抗代数攻

击的能力。 

定义 2

[10]

  给定 ( )

n

f x B∈ ，定义函数 ( )f x 的

扩展代数免疫度(EAI)如下：EAI( ) min{AI( ),f f=  

AI( )}

c

f 。 

由于奇变元布尔函数不可能达到最大 EAI

[11]，

故着重考虑偶变元布尔函数的 EAI。 

文献[11]证明了 EAI具有以下一些性质。 

引理 1

[11]

  给定 ( )

n

f x B∈ ，n是偶数， 2n k= ，

且AI( ) / 2f n= ，则有： 

1) 如果 (0) 0f = ，且
/ 2

0

( )

n

i

n

wt f

k

=

 

=
 

 

∑

，则

EAI( ) 1f k= − ； 

2) 如果 (0) 1f = ，且
/ 2-1

0

( )

n

i

n

wt f

k

=

 

=
 

 

∑

，则

EAI( ) 1f k= − 。 

3  主要结果 

3.1  一类具有最大 EAI 的布尔函数 

最近，基于函数的单变量多项式表示，人们构

造了很多具有最大 AI 的布尔函数[4]。任一函数

2 2

:

n n

f F F→ 都可以唯一的表示成一个多项式

2 1

0

n

i

i i

a x

−
=⊕ ，其中

2

n

i

a F∈ ，众所周知，f 是布尔函数
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当 且 仅 当 2 2

mod( ) ( ( )) ( )

n

f x f x x x= − ， 也 即

0 2

2 1

, ,

n

a a F− ∈ 2

2 mod(2 1)

1 2 2,

n

n

i

i

i a a−∀ − =≤ ≤ 。 

定理 1  设 n是偶数，令 2 4n k= ≥ ， ( )

n

f x B∈ ，

α 是域
2

n

F 上的一个本原元。如果函数 ( )f x 满足
1 1

supp( ( )) { , , , }

i i i D

f x α α α+ + −⊇ … 和 supp( ( ) 1)f x ⊇⊕  

1 1

{ , , , }

j j j Dα α α+ + −… ，那么 ( )f x 具有最大 EAI，其

中
1

=0

k

i

n

D

i

−  

 

 

=
∑

。 

证明  函数 ( )f x 具有最大AI的证明在文献[4]

中已给出，为了完整性，给出证明如下。设 ( )

n

g x B∈
是函数 ( )f x 的零化子，且 deg( )g k＜ ， ( )g x 可以表

示为 

 

2 1

0

( ) , 0, ( )

n

i

i i i

g x a x a wt i k

−
== ⊕ = ∀ ≥   

不失一般性，假设 0

i

α ≠ 当且仅当
1

{ ,i i∈  

2

, , }

m

i i… ，其中， m D≤ 。由于 supp( ( ))f x ⊇  

1 1

{ , , , }

i i i Dα α α+ + −… ，所以对于任意 1

{ , , ,

i i

x α α +∈ …  

1

}

i Dα + − ， ( ) 0g x = 。用矩阵表示为 0γ× =B ，其中

1 2

( , , , )

m

i i i

a a aγ = …  

 

( ) ( ) ( )

( ) ( ) ( )

1 2

1 2

1 2

1 1 1

1 1 1

m

m

m

iiii ii

i i i i i i

i D i i D i i D i

α α α
α α α

α α α

+ + +

+ − + − + −

 

 

 =
 

 

 

 

B

…

…

… … … …

…

  

称矩阵 B 为 1 1

{ , , , }

i i i Dα α α+ + −… 的相伴矩阵。设

(1,2, , )m

′ =B B … ，其中， (1,2, , )mB … 表示矩阵 B的

前 m行。因为 ′
B 是一个范德蒙矩阵， det( ) 0

′ ≠B 。

所以对于每个
1 2

{ , , , }

m

i i i i∈ … ， 0

i

a = ，故 ( ) 0g x = 。

所以 ( )f x 不存在次数小于 k的零化子。类似的，

( ) 1f x ⊕ 不存在次数小于 k 的零化子。综上，

AI( ( )) 2f x k n= = 。由于 supp( ( ))

c

f x ⊇ 1

{ , , ,

i iα α + …  

1

}

i Dα + − 且 supp( ( ) 1)

c

f x ⊕ ⊇ 1

{ , , ,

j jα α + … 1

}

j Dα + − ，则

由以上的证明可以看出AI( ( ))

c

f x = 2k n= ，于是，

EAI( ) / 2f n= ，证毕。 

注 1：定理 1中函数的支撑集是由本原元α 的
连续幂次组成的。事实上，如果 supp( ( ))f x 和

supp( ( ) 1)f x ⊕ 的相伴矩阵都是满秩的，则定理 1依

然成立。 

注 2：文献[12]和定理 3是定理 1的特例。 

文献[6]构造了两类具有最大 AI 的平衡布尔函

数，文献[13]证明了文献[6]中构造的第一类函数和

文献[4]中构造的函数是等价的。由定理 1，针对文

献[6]中的第一类函数有如下推论。 

推论 1  设 1

1 1

( ) 1

n n

n

p x x c x c x

−
−= + + + +… 是域

2

F 上的本原多项式，其伴随矩阵 A为 

 

1

1

0 0 0 1

1 0 0

0 0 1

n

c

c −

 

 

 =
 

 

 

 

A

…

…

… … … … …

…

  

定义函数 ( )

n

f x B∈ ，supp( ( ))f x

1

1 1

{ , ,

i i

A b A b

+⊇  

1

1

, }

i D

A b

+ −… ，函数 ( ) 1f x ⊕ 的支撑集 supp( ( ) 1)f x ⊕  

1 1

1 1 1

{ , , , }

j j j D

A b A b A b

+ + −⊇ … ，其中， 2n k= ，D =  

1

0

k

i

n

i

−

−

 

 

 

∑

，
1 2

0

n

b F≠ ∈ 。那么函数 ( )f x 具有最大

EAI。 

3.2  对称布尔函数的扩展代数免疫度 

对称布尔函数是指其函数值只取决于其自变

量的 Hamming 重量的布尔函数。对称布尔函数由

于其结构简单，易于硬件实现，所以一直是研究的
热点。令

n

SB 为全体 n元对称布尔函数的集合。给

定一个对称布尔函数 ( )f x ，它可以由其特征向量 

 

1

2

( (0), (1), , ( ))

n

f f f f

v v v n F

+= ∈v …   

表示，其中
2

( ) ( ), ( ) ,

n

f

v i f x wt x i x F= = ∈ 。 

文献[14, 15]证明了对于奇数 3n≥ ，只有 ( )f x

和 ( )+1f x  2 个 n元对称布尔函数具有最大代数免

疫度 ( 1) / 2n + ，其中 

 

0, ( ) ( 1) / 2

( )

1, ( ) ( 1) / 2

wt x n

f x

wt x n

+


=
 −


≥

≥
  

由于奇变元布尔函数不可能达到最大 EAI，所
以 EAI( ( )) ( 1) / 2f x n= − 。因此，本节只考虑具有最

大 AI 的偶元对称布尔函数的 EAI，并给出所有的

达到最大 EAI的对称布尔函数。 

文献[16]构造出了所有的具有最大 AI 的偶元
对称布尔函数。令 2 4n k= ≥ ，

1 0 2

( , , , )

m

k k k k= … ，

lbm k=    ,即 =1

m

k 。定义
1 1 0 2

( ) ( , , , )

p

k p k k k−= … ，

1 p m≤ ≤ ， (0) 0k = 。把{0,1, , }n… 分为 2m + 个互

不相交的集合
0 1

, ,

k k

m

A A +… ，即 

1

0

{0,1, , }

m

k

i

i

n A

+

=
= ∏… ,

k k

i j

A A = ∅∩ , 0 1i j m＜ +≤ ≤  

令
0

={ }

k

A k ，对于 1i≥ ，定义 

 

1 1 0 2 1 1 0

1 1 0

{ ( , , , ) | ( , , , )

( , , , ), , }

k

i m i

i i i

A x x x x x x x

k k k x k x n

+ −

−

= =
= ≠

… …

… ≤
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k

i

A 也可以表示为 

1

1 1

/ 2 1

{ 2 2 , 2 2 |1 }

2

i

k i i i i

i

k

A k j k j j

−
− −  += − + + −  

 
≤ ≤  

构造 1

[16]

  令 { | 1}

k p

I p k= = ，给定
n

f SB∈ ，

任给 2m + 个元素
0 1 1 2

, , ,

m

a a a F+ ∈… 则 AI( )f k= 当

且仅当 f 属于以下三类函数之一。 

Class 1  令
0

( )

f

v k a= 。对于每一个 1 t≤ ≤  

1m + ，有 ( ) ( ) 1

f t f

v i a v j= = ⊕ ，其中 ,

t

i j A∈ ，

i k j＜ ＜ 。 

Class  2  对于每一个1 t m≤ ≤ ，有 ( )

f t

v i a= =  

( ) 1

f

v j ⊕ ，其中的 ,

t

i j A∈ ， i k j＜ ＜ 。此外，函数

f 还满足 

 

0

( ( )) 1 ( ) ( ( )) 1

f f f

v k m v k a v n k m⊕ = = = − ⊕ 。  

Class 3  选择
k

p I∈ ，且 p m≠ 。对于每一个

1 1t m +≤ ≤ ，有 ( ) ( ) 1

f t f

v i a v j= = ⊕ ，其中的

,

t

i j A∈ ， i k j＜ ＜ ，且 ( ), ( )i k p j n k p≠ ≠ − 。与第

二类类似，函数 f 还满足 

 

0

( ( )) 1 ( ) ( ( )) 1

f f f

v k p v k a v n k p⊕ = = = − ⊕ 。  

很容易看出以上三类对称布尔函数的个数分

别是 2

2

m+ 、 1

2

m+ 和 2

( ( ) 1)2

m

wt n

+− 。 

定理 2  令 2 4n k= ≥ ，在所有 1

(2 ( ) 1)2

m

wt n

++

个具有最大 AI 的对称布尔函数中，有 2

2

m+ 个函数

具有最大 EAI。在这 2

2

m+ 个具有最大 EAI的对称函

数中， 1

2

m+ 个函数具有性质： EAI( )

r

f k= ，其中

1 2

( ) ( 1, 1, , 1)

r

n

f x f x x x= + + +… 。 

证明  给定
n

f SB∈ ，则 r

f 和 rc

f

n

SB∈ ，其中

( ) ( )

rc r c r

f f f x∆= = + 。 

在 Class 1中，需要考虑 4种情况。 

1) ( ) 1

f

v k = 和 (0) 0

f

v = ，此种情况有 ( )wt f =  

1

1

2

2

n

n

k

−  

+
 

 

，则由引理 1 的第 1)条可知EAI( )f =  

1k − 。 

2) ( ) 0

f

v k = 和 (0) 1

f

v = ，类似第 1)种情况可知

EAI( ) 1f k= − 。 

3) ( ) 1

f

v k = 和 (0) 1

f

v = ，容易得出 (0)

f

v =  

( ) ( ) 1

f f

v k v n= + 和 (0) ( ) 1 ( )

c c c

f f f

v v k v n= ⊕ = 。如果

2

m

k = ，可以看出 c

f ∈Class 2；如果 2

m

k ≠ ，则
c

f ∈Class 3，所以AI( )

c

f k= ，故有EAI( )f k= 。

但是注意到 (0) ( ) ( )

rc rc rc

f f f

v v k v n= = ，易知 rc

f 不属

于 构 造 3.1 三 类 函 数 中 的 任 何 一 类 ， 故

EAI( )

r

f = 1k k− ＜ 。 

4) ( ) 0

f

v k = 和 (0) 0

f

v = ，类似于第 3)种情况，

有AI( )

c

f k= ，EAI( )f k= 和EAI( ) 1

r

f k k= − ＜ 。 

综合以上 4 种情况可以得出结论：在 Class 1

的 2

2

m+ 个函数中，有 1

2

m+ 个函数具有最大 EAI，没

有函数满足EAI( ) EAI( )

r

f k f= = 。 

在 Class2中，有 2种情况需要考虑。 

1) 2

m

k = 由第二类函数的定义可知 (0)

f

v =  

( ) 1 ( )

f f

v k v n⊕ = ， (0) 1

c

f

v ⊕ ( ) 1 ( )

c c

f f

v k v n= ⊕ = ，

可以看出 c

f ∈Class 1，AI( )

c

f k= ，故EAI( )f k= 。

同时，容易看出EAI( )

r

f k= 。 

2) 2

m

k ≠ 此种情况下有 ( ( )) 1 ( )

f f

v k m v k⊕ = =  

( ( )) 1

f

v n k m− ⊕ 和 (0) ( ) 1

f f

v v n= ⊕ ，于是 ( ( ))

c

f

v k m  

1 ( ) ( ( )) 1

c c

f f

v k v n k m⊕ = = − ⊕ ， (0) ( )

c c

f f

v v n= 。由

于 2

m

k ≠ ，故 ( ) 0k m ≠ ，可以看出 rc

f 不属于构造

3.1 中的任何一类函数，故 AI( ) 1

c

f k= − ，

EAI( ) 1f k= − 。综合来看，Class 2 中的函数满足

EAI( )f k= 当且仅当 2

m

k = 。 

在 Class 3中，考虑以下 2种情况。 

1) 2

m

k = 此时， ( ) 1wt n = ，Class 3中的函数个

数是 0。 

2) 2

m

k ≠ 令 l是
k

I 中最小的元素，显然 l m≠ 。

证明函数 ( )

c

f x 达到最大AI当且仅当以下 2个条件

同时满足。 

① p l= 。 

② 令
t

A是包含 0的元素集合，如果Class 3中的

函数满足，对于任意的 ,

t

i j A∈ ，0 i k j n＜ ＜ ＜ ＜ ，下

式成立： (0) 1 ( )

f f t

v v i a⊕ = = = ( ) 1 ( ) 1

f f

v j v n⊕ = ⊕ 。 

如果 p l≠ ，则有 ( ( )) 1 ( )

f f

v k p v k⊕ = = (

f

v n −  

( )) 1k p ⊕ 和 (0) 1 ( )

f f

v v n⊕ = ，于是 ( ( ))

c

f

v k m ⊕  

1 ( ) ( ( )) 1

c c

f f

v k v n k m= = − ⊕ ， (0) ( ) 1

c c

f f

v v k= ⊕ =  

( )

c

f

v n ，可看出函数 ( )

c

f x 不属于构造 3.1中的任何

一类函数，故而AI( ) 1

c

f k= − ，EAI( ) 1f k= − 。 当
p l= 时， ( ) ( ) 0k p k l= = ，易知 (0) ( )

f f

v v k= ⊕  

1 ( )

f

v n= ， (0) ( ) ( ) 1

c c c

f f f

v v k v n= = ⊕ 和 ( ( ))

c

f

v k m =  

( ( )) 1

c

f

v n k m− ⊕ ，所以 ( )

c

f x 不属于Class 2和Class 3。

令
t

A是包含 0的元素集合，为了保证 c

f 属于Class 1，
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对于任意的 ,

t

i j A∈ ， i k j＜ ＜ ， c

f 需要满足

( ) ( ) 1

c c

t

f f

v i a v j= = ⊕ ，这与条件②是等价的。注意

到如果 0

t

A∈ ，则有
t

n A∈ ，则易知如果 Class 3中

的函数同时满足条件①和②，则函数 f 达到最大的

扩展代数免疫度，且有EAI( )

r

f k= = EAI( )f 。 

综合对 Class 3的分析，这类函数中共有 1

2

m+ 个

函数达到最大扩展代数免疫度。 

从以上对三类具有最大 AI 的布尔函数的 EAI

分析可以看出， 1

(2 ( ) 1)2

m

wt n

++ 个具有最大 AI的对

称布尔函数中，仅有 2

2

m+ 个函数具有最大 EAI。在

这 2

2

m+ 个具有最大 EAI的对称函数中， 1

2

m+ 个函数

具有性质EAI( )

r

f k= ，证毕。 

4  结束语 

由于 2 个布尔函数的代数免疫度仅相差 1，对

代数攻击的效率影响很大，所以 EAI在构造布尔函

数时必须考虑。结果无论对于进一步分析其他具有

最大 AI的布尔函数的 EAI，还是构造具有最大 EAI

的布尔函数都很有意义。目前还有很多关于 EAI的问

题值得研究。例如，EAI和非线性度、相关免疫度之

间的关系，如何构造更多具有最大 EAI的函数，如何
更直观的刻画EAI( ) AI( )f f= 的充分必要条件等。 
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