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摘  要：移动支付无疑是目前互联网金融领域最为引人关注的焦点。然而，用户在享受移动支付方便快捷服务的

同时，却面临着严峻的安全问题：手机木马、隐私泄露等事件层出不穷，大量具有完整攻击行为的金融支付类病

毒，可在远程/近场支付过程中对用户的账户、密码、验证码等信息进行直接窃取。安全性问题已经严重阻碍了移

动支付市场的进一步发展。针对上述问题，以金融机构的角度，全面梳理移动支付中的安全问题，包括移动终端

安全、支付安全（包括近场支付、远程支付）、网络安全、业务交互逻辑安全等。此外，对学术界与产业界中相

关安全关键技术的研究现状进行了分析与归纳。最终，基于上述阶段性的研究成果，给出移动支付安全体系设计

架构与规划建议，指引未来商业银行在移动金融领域的信息安全研究重点与方向。 
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Abstract: There is no doubt that mobile payment is the spotlight in Internet finance now. Although users can enjoy quick 

and convenient services, they have to face with more severe security problems at the same time: the attack incidents, such 

as cellphone Trojan and privacy leaks emerge endlessly. Lots of viruses which are designed for attacking financial pay-

ments can steal users’ personal information including account, password and verification code in the proceedings of re-

mote payment and near field communication. Security issues have already seriously impeded the further development of 

the mobile payment market. To solve the above problems, discusses the security issues in mobile terminals, payments, 

network and interactive logic of banking business from financial institutions’ perspective was discussed systematically. In 

addition, current status of relevant security key technologies are summarized from academic research community and in-

dustry fields. Finally, based on related research achievements, the design of system architecture and suggestions for mo-

bile payment security are proposed, which can guide the future development of commercial bank. 
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1  引言 

我国商业银行信息化建设经过多年的发展，IT

技术已经成为银行高效运作的基础平台与核心竞争

力。而随着移动互联网金融时代的到来，手机银行、

微信银行等新渠道与新业务快速普及与发展，其利

用移动互联网与手持设备（包括手机、平板电脑等），

将银行的柜面业务延伸到移动终端，实现个人金融

业务和企业金融业务的自助服务。移动支付的发展

不仅可以帮助银行摆脱对网点的依赖，还可提高客

户粘合度、拓展新客户、延伸新业务。此外，加快

移动支付体系的建设、抢占移动入口，将帮助银行

在面对移动运营商、第三方支付、电子商务企业时，

占据支付价值链的上游。然而，消费者对移动金融

服务的安全性仍然缺乏信任。据调查分析，消费者

对移动支付最关心的三大问题依次是交易的安全

性、私密性与易用性。因此，在移动社交网络、大

数据时代的今天，尽快提升移动安全技术，完善移

动支付、手机银行等金融服务，建立安全便捷的移

动支付业务模式，是银行业急需部署的工作。 

目前，移动支付主要分为远程支付（手机银行、

手机支付宝）和近场支付（NFC）2种。其中，远程

支付可看作互联网支付业务的延伸；而近场支付则

借助于近场通信和智能卡技术，可支持银行卡、公

共事业等多种应用方式。无论是早期的短信支付、

STK支付，还是近期的 NFC支付、Square、Google 

Wallet、二维码支付、微信支付等，移动支付产业链

的各方都在通过技术与业务创新，使客户可以随时、

随地、便捷地完成支付。移动支付可实现第三方账

户、银行账户（借记卡、信用卡）、移动支付专用账

户等多账户于一体，用户通过移动终端实现在线远

程支付与线下近场支付。相对于常规金融支付工具，

移动支付的用户粘性更强、携带更为方便、支付更

加便利，线上线下的服务场景也更加丰富。而央行

的扶持性政策，包括促进不同服务主体互联互通、

推动区域手机支付试点，降低移动支付服务市场准

入门槛、允许多方参与主体提供支付服务等，更让

移动支付驶入了发展的快车道。相对于第三方支付、

电信运营商等，银行在有效客户群体、营销渠道、

用户粘性、业务资源、品牌效应方面的优势越来越

小。在金融支付历史性大变局的今天，商业银行需

尽早争夺移动支付入口,完善近场支付（小额钱包）

与远程支付（绑定银行卡）体系，发展创新性支付

业务模式。 

然而，随着智能手机的普及，各类病毒木马和

恶意软件横行，移动支付的安全问题日益严重。传

统的信息安全问题主要从身份认证与通信加密 2 个

方面来解决，但面对越来越多的病毒与黑客攻击，

用户终端环境的薄弱性使厂商提供的安防方案大打

折扣。针对NFC近场支付等新技术的新型攻击手段，

也使传统的安全方案无法适应。移动金融的本质是

资金的转移，支付核心是账户、支付介质是移动终

端。因此，移动金融安全首先需要从移动终端安全、

移动支付安全、业务流程安全多个角度进行全方位

的考量。特别对于 NFC近场支付技术，其安全性仍

要回归 NFC三大功能：卡模拟、读写、点对点交互。

在这 3 种通信模式中，近场支付可能遭到的攻击包

括窃听、数据篡改、中间人攻击等。在窃听攻击方

面，目前已出现通过 NFC手机获取非接触卡的非加

密信息，进行伪卡交易的案例；而在数据篡改攻击

方面，也已出现了通过应用破解篡改地铁卡余额的

案例；相对于以上 2种攻击，针对 NFC的中间人攻

击则更加多样。 

利率市场化、金融自由化，银行坐享丰厚利差

的时代即将逝去。同业竞争的日趋加剧与声势浩大

的移动互联网金融浪潮，也使商业银行必须做出改

变以迎接挑战。央行曾指出，作为一种新的金融模

式，互联网金融的风险主要集中在信息安全和风险

管控等方面。而移动支付作为互联网金融的入口，

其安全是首要问题。独立市场调研公司 TNS近期的

调查结果显示，93%的中国消费者表示，支付是否安

全是影响其考虑使用移动支付服务的重要因素。信

息的机密性、真实性、支付终端的安全性、移动支

付各环节的法律保障健全性，也成为移动支付能否

快速推广的重要因素，需要产业链各方联手共同提

高移动支付的安全性。因此，只有建立一套系统、

全面、动态的商业银行移动支付安全体系，提升对

移动信息技术风险的防范能力和对经营管理的安全

保障能力，才能在移动互联网时代，真正提升商业

银行的核心竞争能力，促进商业银行企业战略目标

的实现。 

2  背景 

纵观历史，随着人类社会经济与科学技术的进

步，支付工具经历了实物支付、信用支付、电子支

付等多个阶段。而在移动通信技术与互联网技术飞
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速发展的今天，迈入了移动支付时代。移动支付联

盟(mobile payment forum)[1]给出了这样的定义：“移

动支付，就是通过无线连接，使用一种移动通信设

备作为电子支付工具使付款人向收款人进行支付

的一种电子转移方式”。移动支付业务最早出现在

20 世纪 90 年代初期的美国，在传入日本、韩国等

东亚地区后迅速发展，如移动信用卡、移动钱包等

概念的正式商用都出现在日韩等地，而 NNTT 

DOCOMO、SK TELECOM等公司目前仍然是移动

支付领域领跑者。而我国在移动支付发展初期，主

要由电信运营商主导，通过短信 SMS 服务来为用

户提供手机代扣费的方式进行移动消费。由于 SMS

信息量少、无法实现交互通信，这一阶段市场发展

十分缓慢；而随着移动智能终端的不断普及、3G/4G

网络覆盖区域的逐步扩大，用户可以更快捷、方便

地实时处理数据，移动支付进入了快速发展期，并

出现了银行、电信运营商、第三方支付三足鼎立的

局面，手机钱包、异度支付、壹钱包等创新性产品

层出不穷跟。目前在市场层面，相关报告[2,3]显示

2013 年中国仅第三方移动支付市场交易规模就达

12 197.4亿元，同比增长 707%，商业模式日益清晰；

在政策层面，央行近期组建了互联网金融问题研究

小组，对移动金融的重视程度正在大幅提高；而在

技术层面，原有银联主导 13.56 MHz和中移动主导

2.4G移动支付标准之争已取得统一。此外，中国人

民银行与中国银联就中国金融移动支付出台了多

项技术规范，涵盖了应用安全、智能卡卡片安全、

数据短信转换平台规范、可信服务管理系统规范

等。标准统一意味着电信运营商与金融机构将更好

地开展合作，实现受理环境的互联互通。因此，随

着各方条件的成熟，预测未来移动支付市场将继续

呈现爆发式的增长。 

而与此同时，移动支付安全问题层出不穷。据

艾瑞咨询的报告[4]显示，2013年移动端新增恶意软

件 691 639个，是 2012年的 5倍，其中窃取用户隐

私行为占比 49.6%。在系统层面，MasterKey漏洞、

Android 锁屏漏洞、WebView 漏洞等对用户的安全

造成了很大的影响。特别国内的伪淘宝病毒，在窃

取用户支付宝帐号密码的同时，还会将支付验证码

转发到指定手机。而手机银行 Zitmo等木马，通过

截获上传银行短信交易码（mTAN代码）的方式在

全球范围内已经造成了接近 36亿欧元的经济损失。

该类具有完整行为的金融支付类病毒的出现，引发

人们对手机支付安全的广泛关注。相关统计表明，

针对 Android系统的攻击在移动终端的安全威胁中

占比最高。2013年Android应用市场提交的软件中，

恶意应用占比竟达 5.6%。同时，国内第三方市场的

混乱也进一步造成了 APP重打包攻击、权限提升攻

击、注入式攻击的泛滥[5,6]，攻击者可利用程序漏洞

或系统组件接口，实现对支付程序进程通信的监

听，以及内存数据的截取。 

面对上述种种威胁，商业银行应从终端安全、

支付安全多个角度，对移动支付环境下存在的安全

问题进行挖掘，并针对其中重点安全问题，包括手

机银行客户端加固、远程近场安全支付融合等，给

出相应的技术解决方案；并在金融机构的角度，根

据上述安全技术研发成果与安全要素评估模型，最

终形成企业级的移动支付安全体系架构设计方案，

其中，具体包括移动支付信息安全系统建设规划、

业务运营安全策略、信息安全规章制度、风险评估

方法等，从而为商业银行移动支付的快速发展保驾

护航。以下，将从终端安全、支付安全、网络安全、

业务安全 4 个方面，对其中的关键安全问题进行详

细的分析与阐述。 

3  移动终端安全 

3.1  关键安全问题 

近些年，手机银行与第三方支付客户端的安全

事故频发。智能手机的开放环境导致了安全问题难

以杜绝，其中 Android平台的恶意病毒与木马更是

远超其他移动操作系统。因此，移动终端作为移动

支付的源头与核心，其安全性至关重要。因此，将

从硬件、操作系统、应用系统、信息资产等多个角

度开展研究工作。对商业银行移动客户端设计方案

进行代码漏洞挖掘、逆向工程分析、完整性分析以

及可验证安全的评估，并考虑在客户端内嵌入支付

安全管理模块，为手机银行等应用提供支付安全基

础服务，实现移动支付终端的加固与完善。如图 1

所示，具体可细分为以下几个方面。 

1) 硬件级安全：研究可信执行环境 (TEE, 

trusted execution environment)与移动可信模块

(MTM, mobile trusted modules)的安全体系架构。针

对商业银行等金融机构，提出可支撑移动支付、数

字版权等业务的安全解决方案。 

2) 操作系统安全：研究主流移动终端操作系统

（Android、IOS）的安全机制，包括系统沙箱机制、
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签名机制、用户 ID 机制、数据访问与权限申明等

安全机制。 

3) 应用程序安全：设计系统化的移动应用程序

安全漏洞静态分析与动态分析方法，包括 APP代码

安全、完整性校验、防跟踪/调试/窃听（逆向工程）、

敏感信息保护、身份安全。此外，研究交易过程安

全设计模型，保证交易流程的逻辑安全。 

4) 信息资产安全：研究移动终端数据安全保护

机制，具体包括密钥、证书、系统数据和用户数据

等信息资产的安全保护与管理。 

 
图 1  移动终端安全 

3.2  研究现状 

在终端安全层面，目前业界主要从硬件安全与

软件安全 2个方面展开。然而，商业银行作为金融

机构，能够开展的硬件研发工作较为有限。而在软

件安全方面，相关研究工作主要集中在安全威胁高

发区的 Android系统。而权限管理与沙箱机制作为

Android安全的核心[7]，目前是学术界与产业界研究

的热点。在权限安全方面， Enck 等[8]提出了基于

Permission 申请的轻量级恶意应用程序识别方法，

其利用 Kirin 认证服务来实现 Permission安全规则

与应用程序特征的比对；Chin 等[9]研究了 Android

应用间的消息传递，针对消息的发送者和接收者不

可信任的情况，提出了应用间组合攻击模型；David

等 [10]采用统计学的(SOM, self-organizing map)算

法，对基于 Permission的安全模型进行了详细的分

析与讨论；Felt等[11]设计 Stowaway自动检测工具，

通过扫描反编译后得到的应用程序代码，将需调用

的 API集与权限集进行映射，并与程序应用配置文

件中所解析出的声明权限集相比较，以确定该程序

是否存在权限过度申请情况；Shin等[12]则给出了形

式化的 Permission的授权管理控制模型；张中文等
[13]利用访问控制模型对 Permission机制工作场景进

行了抽象，分析了 Permission机制的安全问题，发

现了一个可以绕过权限管理，主动提升应用程序访

问权限的漏洞；Chan 等[14]提出了 DroidChecker 工

具，利用过程间控制流程图搜索和静态检查，实现

对权限组合攻击的检测，但该方案不支持动态注册

组件，因此，存在较高的漏报率与误报率。 

而在沙箱机制方面，由于 Dalvik虚拟机中运行

的进程必须依托内核层 Linux 进程而存在，因此

Android系统使用 Linux文件访问控制与 Dalvik虚

拟机来实现其沙箱机制。Enck等[15]提出 TaintDroid

跟踪系统，其扩展 Android虚拟机对隐私数据进行

着色，可有效地监控并发现程序运行实例对隐私数

据的滥用情况，但 TaintDroid并未提供针对隐私泄

露的阻断方案；Zhou 等[16]设计了 TISSA 隐私保护

系统，通过权限的手动配置实现对隐私数据的细粒

度控制；Luo等[17]则对 Android特定组件的安全进

行研究，其指出WebView组件的调用将导致客户端

可信计算基的瓦解，并且浏览器的沙箱保护机制也

将被打破，Luo在文献[17]中给出了WebView的攻

击模型以及解决方案。 

此外，对于重打包攻击，目前有效的检测方法

包括静态分析法与动态分析法，其中静态分析包括

差异分析、特征匹配、权限检测、函数检测、类别

检测等。而动态分析法包括文件读写监控、网络连

接监控、自定义行为匹配等。其中，Zhou [18]设计了

DroidMOSS应用相似度度量系统，通过对 6个第三

方市场的测试比对，其发现市场中 5%～13%的应用

为重打包应用。然而，该系统只对 APP 中的 Java

代码进行分析，而忽略了其中的 Native代码（占比

5%左右）；Timothy 等[19]分析了 76 480 个 Android

市场中的应用（其中 35 423个 Google Play应用，

41 057 个第三方市场应用），发现其中存在大量通

过重打包伪装成正常应用的恶意病毒。针对该问

题，Timothy等设计了 AppIntegrity验证协议，可有

效提高 Android 市场对重打包恶意病毒的识别率；

在文献[20]中，Jung等对韩国国内 Android市场中 7

家不同银行的手机银行客户端进行了抗重打包攻

击测试，结果 7家银行无一幸免：研究人员通过重

打包方法对正常的网银客户端 APP 进行篡改后放

入 Android市场，若用户下载恶意 APP并通过其进

行转账操作，将会在不知情的情况下将资金转入攻

击者指定的账户。在这个重打包攻击过程中，实施

攻击的研究人员不需要获取用户任何的公钥证书、

账户密码等信息，便可完成攻击；Zhou 等[21]提出

了一种高效的水印机制，并给出了 AppInk 工具。
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利用该工具，可有效地抵抗利用开源工具 Proguard

与 ADAM 实施的重打包攻击；然而，手机病毒繁

杂多样、难以进行系统化分析，Guillermo 等[22]针

对上述问题设计了基于文本挖掘与信息检索的

DENDROID 系统，其利用向量空间模型对文本挖

掘建模过程进行重塑，从而实现对病毒样本的划分

与归类。 

4  移动支付安全 

4.1  关键安全问题 

基于 NFC技术，实现基于 SE安全元件的近场

远程融合支付方案，保证个人化数据的安全性与 SE

多应用的安全性，确保其可抵抗针对 NFC 近场支

付的中间人攻击、窃听攻击、篡改攻击，建立 SE

到 TSM 系统的“端到端”安全方案，是支付安全

的重点方向。具体研究工作如下。 

1) GP安全规范：GP（global platform）规范定

义了多应用卡的安全机制和管理机制，如图 2所示，

包括控制指令、应用下载参数、卡应用管理机制等。

深入研究GP安全架构，包括APDU安全通信协议、

安全通道与安全域管理，保证移动支付的多应用安全

通信。 

 
图 2  GP安全规范 

2) TSM公共服务平台：TSM是承担 SE载体管

理与多应用管理的实体，是联系运营商、账户管理

机构、应用发行机构以及最终用户的桥梁，是保证

SE及应用安全的基础。因此，深入研究 TSM公共

服务平台的接入管理（保证接入结构的合法性）、

应用路由（保证应用的合法性）、身份验证（保证

终端的合法性）机制。 

3) SE安全元件：SE（secure element）是移动

支付的核心单元，是移动支付应用承载体，同时也

是移动支付电子认证证书的载体。研究 SE 检测、

SE发行、SE匹配流程，避免 SE在实名认证与应用

所有人身份匹配流程漏洞所引发的安全支付威胁。 

4) 近场支付安全验证：研究 SDA 静态签名验

证、DDA动态验证、CDA复合验证等支付验证方法，

保证 POS机与卡片进行脱机验证时的交易安全。 

4.2  研究现状 

NFC近场支付技术近年来发展迅速。作为一种

短距离无线通信技术，由于其方便易用，成本低廉，

被广泛集成于新型手机的通信模块，用来实现手机

近场支付、多媒体互联等应用。NFC设备具有 3种

不同的工作模式[23]：读卡器模式、智能卡模式、

点对点模式，其采用无线射频信号实现数据的读

写与身份认证。然而，与远程支付类似，NFC同

样面临着各式各样的安全威胁。具体来讲，包括

以下 4类[24,25]：窃听、数据篡改、中间人攻击、钓

鱼攻击。在窃听攻击方面，Hancke[26]给出了一个实

验性的攻击过程，利用低功耗设备获取了目标对象

的 ISO 14443 令牌信息；Caney[27]则设计了简易的

Android窃听程序，并利用 Google Nexus S手机实

现了对 PNC Visa payWave借记卡与 Clipper交通卡

中用户个人隐私信息 PII的盗取；Thomas P[28]则在

超市通过购物篮内隐藏的天线，实现了对非接触银

行卡片的信息盗取；在数据篡改攻击方面，Allah [29]

指出由于在链路层缺少安全保护，攻击者可以随意

修改交易数据，并给出了数据篡改攻击的攻击模

型；而 NFC 最大的潜在威胁是中间人攻击，在文

献[30]中 Roland等在真实环境下，实现了对 Google 

Wallet 的中间人攻击：在被攻击人手机端安装中继

软件，利用系统权限提升漏洞实现对安全元件（SE）

的访问，截获移动支付过程中的 APDU指令信息；

除此以外，在钓鱼攻击方面，Charlie Miller[31]在2012

年的 Black Hat 大会上展示了如何通过近距离无线

通信技术对Android智能手机进行攻击，其利用NFC

代码解析上存在的漏洞实现手机对恶意网址的访问，

从而最终在无交互问询的情况下控制用户手机。 

面对上述安全威胁，学术界与产业界研究人员

做出了很多努力。针对窃听攻击，Hasoo[32]通过引

入伪标识与PDU数据单元，给出了一种有效的NFC

用户隐私保护协议；Park[33]基于 NTRU(N-th degree 

truncated polynomial ring)，设计了零知识证明与环

签名方案，实现了 NFC 设备间的匿名身份认证与

通信，保护了用户支付交易信息的安全性；而针对
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中间人攻击，文献[34]基于双设备交互认证，给出

了可证安全的 NFC 身份验证方案，认证过程分为

注册、认证、密钥协商 3个部分。该方案在杜绝中

间人威胁的同时，保护了用户隐私；Gummeson[35]

则针对 NFC 的卡模拟、读卡器以及点对点 3 种通

信模式下的非授权交互，提出了 EnGarde安全防火

墙方案，实现对恶意通信的阻断与拦截。然而，该

方案并未给出防火墙安全策略的制定规则，并需要

对 NFC 设备硬件进行一定的改动，因而难以在目

前的 NFC终端中实施与推广。 

5  移动网络安全 

1) 接入网络安全：研究 3G、4G移动网络以及

WLAN 的网络安全策略、认证与密钥协商协议

（AKA）等，分析移动终端在远程支付过程中潜在

网络威胁攻击，完善移动应用程序的安全保护措

施，保证安全接入。 

2) 云安全：如图 3所示，一方面，可参考并研究

Bell ID的云 SE与Google Wallet云服务[36]，针对移动

支付，设计创新性的云安全产品；另一方面，针对云

计算安全中的可搜索加密[37]、同态密码学开展预研工

作，为下一步的移动金融体系的云部署打下基础。 

6  移动业务安全 

研究近场支付与远程支付相结合的支付模式，考

虑金融机构和非金融支付机构互联互通、银行和运营

商资源共享，打通产业链（包括移动金融终端的研发

及生产、移动金融公共服务平台的建设及维护、交易

内容管理平台）各方的壁垒。实现移动支付产业的良

性发展，是未来移动支付的必由之路。 

为用户提供一站式、个性化的服务，为企业用

户提供定制化的服务，是未来移动金融的发展趋

势。而在移动环境中，如何保证用户数据的机密与

用户信息的隐私保护是需要重点关注的问题之一。 

如图 4所示，移动金融的快速发展，必将产生

海量的零碎、即时数据（大量的小额支付与转汇

帐）。银行所拥有的有效实体客户信息，结合移动

金融大数据，能实现更精准的客户营销。而大数据

作为银行未来的核心资本之一，其安全性显得尤为

重要与关键。因此，研究行内数据库风险管理系统，

保证数据资源机密性的同时，实现数据资源访问的

可控性与可追溯性。 

 
图 4  移动业务创新安全 

云计算作为一种全新的业务模式，其所具有的

独特能力正可以帮助国内银行推动营销模式的改

变，并实现跨行业合作、提升服务能力、改善运营

效率。目前，IBM与中国工商银行联合发布了《从

云计算到基于云的业务模式——国内银行未来创

新机会》白皮书。如何利用混合型或共享的云架构

 
图 3  移动网络安全 



第 Z2期 陈曦等：商业银行移动支付安全研究 ·137· 

 

实现移动金融信息系统的灵活性、可扩展性以及按

需定制可用性的同时，保证移动支付系统以及敏感

金融数据的安全性与可控性，是商业银行未来研究

方向之一。 

4  安全体系设计 

从国内的研究现状来看，在终端安全层面，目

前已经在权限保护等方面取得一些理论成果，但大

多可实施性较差，未形成有效技术方案与产品。

Android 恶意应用检测、动态分析等技术的研究起

步较晚，多数仍停留在使用特征码匹配的阶段，不

仅需要在服务器端维护海量的恶意特征码数据库，

也无法对未知恶意应用及时响应和防范；而对于

NFC近场支付，利用非接触卡伪卡交易等多样化的

攻击方式使研究人员难以用传统的安全手段进行

防御。特别对于手机银行加固方案、远程近场支付

融合等最为迫切移动安全需求，并没有形成面向金

融客户的系统解决方案。网络安全与业务安全的研

究工作也都较为零散。 

笔者认为，目前商业银行亟需加强移动支付体

 
图 5  移动支付安全体系 
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系建设工作，应形成企业安全发展规范与顶层设计

架构。具体来讲，应从安全现状分析、安全漏洞挖

掘与解决、安全体系设计三大步骤，来逐步推进自

身的移动安全建设。 

安全现状分析：首先，需要分析和把握国内外移

动支付产业的概念、特点、分类、基本要素，并详细

研究产业链各个环节中存在的安全威胁与隐患，包括

金融机构、移动运营商、设备终端提供商、支付服务

提供商、商家、消费者。另一方面，从技术储备与管

理架构两方面对自身的安全体系进行评估。 

安全漏洞挖掘与解决：综合运用多种研究方

法，对商业银行移动支付领域的潜在安全威胁进行

分析与漏洞挖掘，包括对手机银行等移动客户端进

行静态分析与动态调试，从文件访问控制、权限控

制、组件封装、进程间通信等多个角度寻找其安全

隐患。另一方面，针对 NFC 近场支付开展测试性

攻击，分析其抵抗窃听攻击、中间人攻击的安全属

性。此外，研究近场支付与远程支付的支付模式，

梳理金融机构和非金融支付机构互联互通方式，评

估移动支付业务的交易流程是否存在相应的逻辑

安全问题。最终，对终端系统漏洞进行抽象与分类，

其包括访问验证错误、缓存区错误、输入验证错误、

边界条件错误与条件竞争错误等。并利用状态机检

测、形式化验证、词法分析等方法，对手机银行加

固、远近场支付融合等重点难点技术问题进行深入

的研究，给出商业银行可实施的系统设计与技术解

决方案。 

安全体系设计，总结前期安全理论分析与威胁

漏洞的挖掘成果，提出适应自身发展的商业银行移

动支付安全架构。首先，分别从移动终端安全（包

括硬件安全、操作系统安全、应用程序安全、信息

资产安全）、移动支付安全等多个角度出发，总结

前期的安全技术解决方案，部署云安全、移动用户

隐私保护等问题的预研工，进而形成商业银行移动

安全体系建设发展规划。此外，综合化考虑商业银

行的移动支付业务流程中的关键安全要素，利用决

策树法、时序模型、回归模型等定量分析方法，构

建动态的移动支付安全评估模型，并制定移动支付

业务安全运营策略与信息安全规章制度。 

商业银行移动支付安全体系规划图如图 5所示。 

5  结束语 

信息安全问题是移动社交网络、大数据时代商

业银行必须持续关注的重点问题。随着商业模式的

日益清晰、智能手机的普及以及 4G 网络的大面积

覆盖，预计 2016 年中国移动支付市场交易规模将

突破万亿。银行银联、移动运营商、互联网公司、

第三方支付公司都在积极推进移动支付业务，而安

全性对于移动支付始终是一个最为关键的问题。因

此，商业银行应该转变思维方式，拥抱互联网金融。

通过不断的技术创新，保证移动终端、移动支付与

移动通信的机密性与有效性，逐步实现安全可靠的

3A支付（anytime、anywhere、anyhow）。 
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