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摘  要：在指定验证者的可搜索公钥加密(dPEKS)中，提出 IND-KGA-SERVER 安全模型，形式化描述针对服务

器的安全。基于 IND-KGA 安全的 dPEKS、数字证书授权中心 CA、以及强不可伪造和不可否认的签名，在攻击

者是服务器的情况下构造出抗 KG(keyword guessing)攻击的 dPEKS 方案。方案是从 IND-KGA 安全到

IND-KGA-SERVER安全的编译器。 

关键词：可搜索加密；关键字猜测攻击；指定验证者；IND-KGA安全 

中图分类号：TP309                  文献标识码：A               文章编号：1000-436X(2014)Z2-0106-06 

Searchable public key encryption with designated 

verifier secure against the server 

SHAO Zhi-yi1, YANG Bo1, WU Zhen-qiang1, ZHANG Ming-wu2 
(1. School of Computer Science, Shaanxi Normal University, Xi’an 710062, China; 

2. College of Computer Science and Engineering, Hubei University of Technology, Wuhan 430068, China) 

Abstract: In designated verifier searchable public key encryption (dPEKS) schemes, the IND-KGA-SERVER security 

was proposed to formalize the security against the server. Based on the IND-KGA secure dPEKS, the CA (certificate au-

thority), and the strongly unforgeable and undeniable signature, the solution was proposed to show how to construct 

dPEKS schemes which are secure against KG (keyword guessing) attacks when the attacker is the server. The solution is 

a bootstrap from IND-KGA secure to IND-KGA-SERVER secure. 
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1  引言 

带关键字搜索的公钥加密(PEKS, public key 

encryption with keyword search)由 Boneh等首次提

出[1]，也称为可搜索公钥加密。该类方案中，邮件

发送者通过邮件服务器给接收者发送邮件。邮件内

容可使用普通公钥方案加密。为了服务器能代替接

收者对邮件搜索以便找出包含某关键字的邮件，且

防止服务器得知关键字，发送者用可搜索公钥加密

对邮件关键字加密。服务器则使用接收者提供的关

键字陷门代其完成搜索。 

PEKS 的基本安全要求是，攻击者在可获得任

何关键字陷门的情况下，仍然无法区分哪个 PEKS

密文和哪个关键字相关。所谓相关，是指由同一关

键字生成。这是从语义安全角度的描述，被称为

IND-CKA (indistinguishability against the chosen 

keyword attack)安全，由 Boneh等提出[1]。 

然而，PEKS 要求在服务器和接收者之间存在

安全信道。为取消该依赖，Baek 等[2]提出 dPEKS 

(designated tester PEKS)，也称为指定验证者的可搜

索公钥加密。在 dPEKS 中，仅拥有相应秘密钥的

服务器才能进行测试，从而判断 dPEKS 密文和给
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定关键字陷门的相关性。但该安全无法阻止攻击者

通过猜测得知关键字。 

最近，Byun 等[3]证明了 dPEKS 方案中攻击者

可通过离线关键字猜测攻击 (KG attack, offline 

keyword guessing attack)猜出陷门对应的关键字。原

因是关键字常取自较小空间，因此熵较小。攻击者

遍历关键字空间，通过测试哪个关键字能和陷门满

足某一特定关系，便可猜出陷门对应的关键字。

Byun 等证明了敌手在该攻击中的成功概率不可忽

略，这激发了研究者寻找解决 KG攻击的方法。其

中，Rhee 等[4, 5]引入陷门不可区分性(trapdoor in-

distinguishability)并证明其是抵抗 KG 攻击的充分

条件。然而，Rhee等的方案[5]在随机寓言机模型下

运行，且在他们的安全模型中攻击者无法进行测试

询问，这限制了攻击者的能力。 

Fang 等[6]对 Rhee 的安全模型进行改进，提出

IND-KGA(indistinguishability against keyword guessing 

attack)安全，该安全模型扩充了攻击者的能力。Fang

等还在标准模型中构造了 IND-KGA安全的 dPEKS，

保证了外部攻击者(非服务器和接收者)无法通过 KG

攻击[3]从关键字陷门中猜出关键字。 

Fang的方案具有很强的安全性。然而，不管是

他们的或前人的方案[1～11]，都没有解决攻击者是服

务器的安全问题。 

Boneh 等以可搜索公钥加密中陷门的安全为出

发点，提出了函数保密（function-privacy）的问题，

使得可搜索加密中的陷门泄漏更少的信息[12,13]。但

他们是从陷门自身构造的角度去减少信息泄漏，并

未指出在攻击者拥有测试能力的情况下如何保证攻

击者无法利用关键字猜测攻击的方式猜出关键字。 

本文首次在 IND-KGA安全的 dPEKS方案中，

提出针对服务器的安全模型，即 IND-KGA- 

SERVER安全，这是抵抗 KG攻击的必要组成。文

章基于公钥基础设施中数字证书授权中心的存在

性以及强不可伪造和不可否认签名的存在性，给出

构造 IND-KGA-SERVER安全 dPEKS的方法。方案

独立于具体的 dPEKS，是从 IND-KGA 安全[6]到

IND-KGA-SERVER安全的编译器。 

2  准备知识 

2.1  数字证书授权中心 

数字证书授权中心(CA, certificate authority)是

公钥基础设施(PKI, public key infrastructure)中最重

要的组成。其任务是为用户生成、公布、撤销、归

档数字证书[14]。它被广泛用在诸如安全套接字层协

议、安全电子交易、以及身份认证等协议中。其原

因是 CA具有分辨成员对象身份、确认对象密钥和

身份信息之间关系的能力[15]。这也是本文使用 CA

的原因。 

2.2  强不可伪造和不可否认的签名 

数字签名包含 3 个概率多项式时间的算法
( , , )Gen Sign Verify ，满足： 

1) 给定安全参数1

k，密钥生成算法Gen输出签
名者的公私钥对 ( , )pk sk ； 

2) 输入消息m和签名者的私钥 sk ，算法 Sign

输出m的签名σ 。本文用 ( , )Sign sk mσ ← 表示签名； 

3) 输入签名者的公钥 pk和签名σ ，若σ 有效，
则验证算法Verify输出 1；否则，输出 0。本文用

( , )Verify pk σ 表示签名的验证。 

本文主要涉及签名的下述性质: 

1) 强不可伪造性，若敌手对已签名的消息再次

签名从计算上不可行，则签名强不可伪造[16～18]； 

2) 不可否认性，若没有签名者的帮助签名无法

被验证，且签名者无法否认自己的签名，则签名不

可否认[19,20]。 

同时拥有这 2种性质的签名是存在的，细节请

参考文献[20～22]。 

3  IND-KGA-SERVER安全模型 

本节定义 IND-KGA-SERVER 安全来形式化

KG攻击下 dPEKS中恶意服务器的能力。模型通过

实验(游戏)定义。该实验在攻击者A和假想的挑战

者B之间进行[23]。A的能力包括：提出陷门询问、

生成 dPEKS密文、测试给定陷门是否和 dPEKS密

文相关。陷门询问用来描述A可从非安全信道中获

取任何陷门。任何实体都可使用接收者的公钥生成

dPEKS 密文，A同样可以。服务器可使用自己的

私钥测试陷门和 dPEKS 密文的相关性，A同样可

以。然而，实验允许攻击者对被挑战的关键字进行

询问，因为现实场景中的攻击者能够在多项式时间

内遍历整个关键字空间。IND-KGA-SERVER 安全

的方案能够保证即使挑战关键字被询问，攻击者仍

然无法从陷门猜出关键字。实验中，B建立算法并

扮演接收者的角色。B和A交互，并判断A是否

能从陷门中猜测出关键字。定义该实验为

IND-KGA-SERVER实验，并用
,

( )

IND KGA SERVER

Exp λ− −
ΠA
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表示。其中λ是安全参数，Π是所构 dPEKS方案。

实验运行如下。 
1) 初始化。B运行算法 ( )GlobalSetup λ 生成全

局参数gP，运行
receiver

( )KeyGen gP 生成接收者密钥

对
receiver receiver

( , )pk sk ，并公布公钥
receiver

pk 和全局参

数gP。A运行算法
server

( )KeyGen gP 生成服务器密

钥对
server server

( , )pk sk ，并公布
server

pk 。 

2) 第一阶段。 

陷门询问。A自适应地从关键字空间KS选取
关键字 w∈KS，并发起陷门询问

w

T 。B运行陷门

生成算法，
server receiver

( , , , )

w

T Trapdoor pk sk w= gP ，并

用
w

T 对A的询问作以应答。 

dPEKS密文生成。A猜测一个关键字 'k ∈KS，

并运行 dEKS 算法生成相应的 dPEKS 密文 'c ，即

receiver

' ( , ')c dPEKS pk w= ‘ 。 

相关性测试。A运行算法
server

( ', ),

w

c skd st TTe 测

试生成的 dPEKS 密文和被询问陷门的相关性(如果

相关，算法输出 1，A成功猜出陷门对应的关键字)。 

3) 挑战阶段。某时刻，A完成第一阶段的询
问，并输出一对关键字

0 1

( , )w w 。A希望这对关键

字被挑战。但允许
0

w 和
1

w 在第一阶段被询问，因

为关键字空间可以被攻击者在多项式时间内遍历。
A 发送

0 1

( , )w w 给 B。 B随机选择 {0,1}b∈ 并发送

b

w

T 给A。 

4) 第二阶段。A继续像第一阶段那样询问。 

5) 相关性测测。A输出猜测 'b 。若 'b b= ，则

A赢得游戏并输出 1；否则，输出 0。 

定义攻击者A在实验
,

( )

IND KGA SERVER

Exp λ− −
ΠA

中优

势为 ( ) | Pr[ ' ] 1/ 2 |

IND KGA SERVER

Adv b bλ− − = = −
A

。 

定义 1  IND-KGA-SERVER 安全。dPEKS 方

案Π是 IND-KGA-SERVER安全的，如果对于任意

多项式时间的攻击者 A  (服务器 )，优势

( )

IND KGA SERVER

Adv λ− −
A

是可忽略的。 

断言 1  抵抗KG攻击的 dPEKS方案应同时满

足 IND-KGA安全和 IND-KGA-SERVER安全。 

证明  假设接收者自身不是攻击者，这是合理

的，因接收者是被动接收邮件，他希望邮件不被第

三者看到。然而恶意的服务器拥有各种动机去偷看

邮件内容，比如出于经济利益。文献[6]定义的

IND-KGA 安全模型中，攻击者A只能描述外部攻

击者的能力，这样的攻击者既不包括服务器也不包

括接收者。在 IND-KGA-SERVER安全中，攻击者

描述的是服务器的能力，因此 IND-KGA-SERVER

安全是对 IND-KGA安全的必要补充。能够抵抗 KG

攻击的 dPEKS方案必须同时满足 IND-KGA安全和

IND-KGA-SERVER安全。而且 IND-KGA-SERVER

安全甚至更重要，因为服务器和接收者、发送者直

接交互，针对服务器的安全将直接影响邮件的安全。 

4  方案构造 

Jeong 等[24]证明在攻击者是服务器的情况下无

法构造抗 KG 攻击的 dPEKS，后续方案[4～6]都未解

决该问题。然而，服务器直接和发送者及接收者交

互。抗 KG攻击的 dPEKS不但不能放弃针对服务器

的安全，而且应更重视该安全。下文首先分析已有

方案无法抵抗服务器 KG攻击的原因，并给出解决

方案。 
4.1  原因分析 

IND-KGA安全的 dPEKS中，服务器仍然成功

进行KG攻击的原因是服务器同时拥有生成 dPEKS

密文和运行 dTest测试算法的能力。具体如下。 
1) 服务器获得陷门

w

T 并试图猜测相应关键字w。 

2) 服务器随机选择 'w ∈KS ，并计算 dPEKS
密文

'w

c 。 

3) 服务器运行
'

( , , )

w w s

dTest c T sk 算法。若输出

为 1，服务器成功猜出关键字w。否则，返回 2)继

续运行，直到成功为止。 

任何可在多项式时间内遍历关键字空间的攻击

者，都可成功利用上述方法猜出陷门对应的关键字。 
4.2  解决方法 

本文解决方法是，若 dPEKS密文 c由服务器生

成，则不再允许服务器运行 dTest 算法，这是合理

的。若 dPEKS 密文是由服务器生成，则服务器拥

有消息内容，所以无需使用陷门。因此，问题转为

在密文由服务器生成时，怎样阻止服务器运行测试

算法 dTest。为此，本文引入 CA以及强不可伪造和

不可否认的签名。发送者将自己 ID 和相应签名附

加在密文上，签名的不可否认性可阻止服务器伪装

成外部攻击者以便运行 dTest 算法。接收者和 CA

交互，得到服务器真实 ID，并生成相应签名。接收

者将该签名和服务器真实 ID 作为陷门的一部分发

送给 dTest 算法。签名算法的强不可伪造性阻止了

服务器对发送者发送给 dTest算法的 ID信息进行修

改，以便提供给 dTest算法虚假的 ID从而运行算法。 

因此方案的安全基于 CA的权威性以及签名算
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法的不可伪造和不可否认性。 
4.3  dPEKS简述 

本文方案独立于具体的 dPEKS，因此下文首先

从概括性角度对 IND-KGA安全的 dPEKS方案做以

描述。该类方案是存在的，请参考文献[5,6]。 

1) Global Setup( λ )：给定安全参数λ，算法生
成全局参数gP。 

2) KeyGenserver(gP )：输入全局参数gP，算法
输出服务器密钥对(

server

pk ,
server

sk )。 

3) KeyGenreceiver(gP )：输入全局参数gP ，算
法输出接收者密钥对(

receiver

pk ,
receiver

sk )。 

4) dPEKS(
receiver

pk ,
server

pk , w )：以接收者和服务

器的公钥、关键字w为输入，任何实体都可运行算

法进而获得关键字的 dPEKS密文 c。 
5) Trapdoor(

receiver

sk ,w )：以接收者秘密钥和关键

字为输入，接收者运行算法获得关键字陷门
w

T 。 

6) dTest( c ,
server

sk ,
w

T )：以 dPEKS密文、服务

器私钥、关键字陷门为输入，服务器运行算法以判

断给定 dPEKS 密文和关键字陷门的相关性。若相

关，算法输出 1；否则，输出 0。 

4.4  本文方案 

方案建立在 IND-KGA安全的 dPEKS基础上，

但独立于其具体算法。方案如下运行： 

1) Global Setup( λ )：给定安全参数λ，算法生
成全局参数gP。 

2) KeyGenserver(gP )：输入全局参数gP，算法

输出服务器密钥对(
server

pk ,
server

sk )。 

3) KeyGenreceiver(gP )：输入全局参数gP ，算
法输出接收者密钥对(

receiver

pk ,
receiver

sk )。 

4) KeyGensender(gP )：输入全局参数gP，算法
输出发送者密钥对(

sender

pk ,
sender

sk )。 

5) dPEKS(
receiver

pk ,
server

pk , w ,
sender

ID ):  

①以接收者和服务器的公钥、关键字为输入，

发送者运行算法生成关键字密文 'c 。 

②以发送者私钥和身份为输入，发送者运行签
名算法生成签名

sender sender sender

( , )sign sk IDσ = 。此处

用到签名的不可否认性。 

③发送者运行该算法从而设置 dPEKS 密文为

sender sender

( ', , )c c ID σ= 。 

6) Trapdoor(
receiver

sk , w )。 

①以接收者秘密钥和关键字为输入，接收者运
行算法以获得关键字陷门

w

t 。 

②接收者和 CA交互获得服务器身份
server

CA

ID 。 

③接收者以秘密钥和
server

CA

ID 为输入，运行签名

算法生成签名
server

receiver

receiver server

( , )

CA

CA

ID

sign sk IDσ = 。此处用

到签名算法的强不可为造性。 

④接收者运行算法以设置关键字陷门为

server

receiver

server

( , , )

CA

CA

w w

ID

T t ID σ= 并发给服务器以便搜索。 

7) dTest( c ,
server

sk ,
w

T )。 

①服务器运行算法从 dPEKS 密文 c中提取出

'c 、
sender

ID 和
sender

σ ，并检测
sender server

CA

ID ID=
？

。若相

等，算法拒绝被运行并输出 0 (在算法拒绝被运行以

及测试结果为不相关这 2种情况下，算法都输出 0，

攻击者因此无法区分这 2种情况)。若等式不成立，

算法如下运行。 
②算法运行

sender sender sender

( , , )Verify pk ID σ 以验证

发送者签名是否有效。若验证失败，算法拒绝被运

行并输出 0。否则，算法如下运行。 

③算法从陷门
w

T 中提取出
w

t 、
server

CA

ID 和

server

receiver

CA

ID

σ ，并运行
server

receiver

receiver server

( , , )

CA

CA

ID

Verify pk ID σ 以验证

server

receiver

ID

σ 的有效性。若验证失败，算法拒绝被运行并

输出 0。否则，算法如下运行。 
④以关键字密文 'c 、陷门

w

t 、以及服务器私钥

server

sk 为输入，算法检测密文 'c 与关键字陷门
w

t 的

相关性。若相关，算法输出 1；否则输出 0。 

定理 1  假设所依赖的 dPEKS方案 DΠ 是 IND- 

KGA安全的，则本文方案 OΠ 也是 IND-KGA安全的。 

证明  为证明定理，只需证明在与 DΠ 中进行

对比时，攻击者A在 OΠ 中增加的视图无法被用来

从陷门中猜测关键字。在 OΠ 中，A增加的视图为

server

receiver

add sender sender server

( , , , )

O

CA

CA

ID

View ID IDσ σΠ = 。在 DΠ 中，

尽管未明确指出任何攻击者都可获得
sender

ID 和

server

CA

ID ，但在 PKI存在的情况下，这些信息很容易

被获取。且在 OΠ 中，尽管A能获得
sender

σ 和
server

receiver

CA

ID

σ ，

签名算法的强不可伪造性保证A 无法伪装成相应

的发送者进而展开可能的攻击。即
add

O

View

Π 对A猜测

关键字没有帮助。因此在假设 DΠ 是 IND-KGA安全

的前提下， OΠ 也是 IND-KGA安全的。 

定理 2  假设 IND-KGA 安全的 dPEKS 的存

在性、CA的存在性、强不可伪造和不可否认签名

的存在性，本文的方案是 IND-KGA-SERVER 安

全的。 
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证明  4.1节分析了 IND-KGA安全的 dPEKS

在 KG 敌手是服务器的情况下不安全的原因是服

务器同时拥有生成 dPEKS密文和运行 dTest测试

算法的能力。定理 1 证明了本文的构造是

IND-KGA安全的，因此只需要证明，如果 dPEKS

密文由服务器自己生成，则服务器无法再运行

dTest算法测试密文和陷门的相关性。在 dTest算

法中，算法需检测密文生成者是否是服务器，所

以问题转化为证明服务器无法伪装成外部发送

者。在 dTest算法检测密文生成者（即发送者）ID

时，服务器仍然能够提供虚假 ID进行欺骗。然而，

签名算法的不可否认性保证了服务器无法否认自

己对该 ID的签名。而且，如果服务器使用虚假的

ID和窃取到的真实的签名作为输入，则签名无法

通过验证。为保证 dTest 算法能够从接收者获得

服务器的真实身份，接收者直接和 CA交互。CA

的权威性保证了接收者得到的 ID信息是真实的。

但恶意服务器能够更改接收者发送给 dTest 算法

的消息，并且将更改后的消息作为输入提供给

dTest 算法。然而，dTest 算法在验证接收者签名

时，签名算法的强不可伪造性保证了 dTest 算法

从接收者得到的信息是可靠的。即服务器无法通

过伪装进而运行 dTest 算法测试密文和陷门的相

关性。因此，CA的权威性、签名算法的强不可伪

造性和不可否认性保证了本文所提出的方案是

IND-KGA-SERVER安全的。 

5  结束语 

本文定义了 IND-KGA安全的 dPEKS方案中针

对服务器的 IND-KGA-SERVER 安全，是抵抗 KG

攻击的必要组成；分析了传统的 IND-KGA 安全的

dPEKS 方案在攻击者是服务器的情况下不安全的

原因；给出了解决方法和方案。方案基于 IND-KGA

安全的 dPEKS，但是又独立于其具体构造，可被看

作从 IND-KGA 安全的 dPEKS 到 IND-KGA- 

SERVER安全的 dPEKS的编译器。 
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