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权限分离的属性基加密数据共享方案 

朱辉，雷婉，黄容，李晖，刘西蒙 

(西安电子科技大学 综合业务网理论及关键技术国家重点实验室，陕西 西安 710071) 

摘  要：属性基加密(ABE, attribute-based encryption)用于提供细粒度访问控制及一对多加密，现已被广泛应用于

分布式环境下数据共享方案以提供隐私保护。然而，现有的属性基加密数据共享方案均允许数据拥有者任意修改

数据，导致数据真实性无法保证，经常难以满足一些实际应用需求，如个人电子病例、审核系统、考勤系统等。

为此，提出一种能保证数据真实可靠且访问控制灵活的数据共享方案。首先，基于 RSA 代理加密技术实现读写

权限分离机制以保证数据真实可靠；其次，使用属性基加密机制提供灵活的访问控制策略；最后，利用关键字检

索技术实现支持密钥更新的高效撤销机制。详细的安全性分析表明本方案能提供数据机密性以实现隐私保护，且

性能分析和仿真表明本方案具有较高效率，能有效满足实际应用需求。 
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Privilege separation of data sharing scheme using  

attribute-based encryption 

ZHU Hui, LEI Wan, HUANG Rong, LI Hui, LIU Xi-meng 

(State Key Laboratory of Integrated Services Networks, Xidian University, Xi'an 710071, China) 

Abstract: Attribute-based encryption (ABE), which can provide fine-grained access control and flexible one-to-many 

encryption, has been envisioned as an important data sharing approach to achieve privacy preserving in the distributed 

environment. However, the flourish of the data sharing approach using attribute-based encryption still hinges upon how to 

fully understand and manage the challenges facing in the distributed environment, especially the veracity of the data. In 

fact, all of the existing data sharing schemes allow data owner to modify data without restrictions, in which the veracity 

of the data has been questioned and that cannot satisfy the demands of practical application sometimes, such as personal 

electronic medical records or assessment systems. A data sharing scheme with privilege separation is presented, in which 

the veracity of the data can be ensured and the flexible access control can be provided. Based on RSA-based proxy en-

cryption, a new efficient privilege separation mechanism is introduced to ensure the veracity of the data; exploiting at-

tribute-based encryption, the data owner can define the access policy to achieve fine-grained access control. Detailed se-

curity analysis shows that the proposed data sharing scheme can provide the data confidentiality to achieve privacy pre-

serving. In addition, the performance analysis demonstrates the scheme’s effectiveness in terms of the computation costs. 
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1  引言 

随着云计算迅速发展，分布式环境下对数据共

享的需求越来越普遍，进而数据外包技术持续高速

发展。数据外包存储能给人们提供许多便利，如节

省成本，加快处理速度等，但同时也带来一系列安
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全挑战[1,2]。为了保证数据机密性，数据文件往往被

数据拥有者在本地加密后才外包给服务器，但这又

引起效率、灵活性等问题。因此，如何设计既能提

供隐私保护[3～5]，又能灵活访问控制的数据共享机

制已成为近年来的研究热点。 

2005 年，Sahai 和 Waters 等[6]在基于身份加

密(IBE, identity-based encryption)基础上，首次提

出属性基加密(ABE, attribute-based encryption)的

概念，将密文和用户密钥都与属性相关，规定仅

拥有足够多属性的用户才能解密密文，但基本的

ABE无法支持灵活的访问控制策略。随后文献[7]

又提出密文策略属性基加密 (CP-ABE, cipher-

text-policy attribute-based encryption)，即密钥和属

性集相关，密文与访问控制策略关联，且允许数

据拥有者定义访问控制策略，进而为数据访问提

供了极灵活的访问控制机制。此外，CP-ABE 也

属于一对多加密机制，与传统一对一加密机制相

比，极大地降低了数据加密开销，非常适合于分

布式环境下数据共享，因而被广泛地应用于数据

外包存储等场景中[8～11]。然而，由于 ABE机制自

身的复杂性，过于繁杂的属性撤销过程[12,13]已成

为阻碍其进一步推广的关键所在。值得一提的是，

Hur 等人[14]通过引入双重加密和分发路径密钥机

制，使属性撤销仅需服务器进行重加密操作，极

大降低了数据拥有者的负担，但该方案无法支持

密钥更新操作。 

综上所述，现有属性基加密数据共享方案均存

在一个共同应用缺陷，即允许数据拥有者任意修改

数据，导致数据真实性无法保证。事实上，在实际

应用中，经常需要一种能提供灵活的访问控制策略

且保证数据真实可靠的数据共享方案。如个人电子

病历，为提供隐私保护，一方面应该让病人控制对

病历数据可读性授权，经过病人授权读的用户才能

解密密文；另一方面，为保证病历数据真实有效，

应当仅医生才能写病历，即病人不应对自己病历数

据任意修改。再如个人档案记录系统，档案当事人

应当能够控制其他用户对其个人档案数据读的授

权，但为确保档案数据真实可靠，档案当事人无权

对自己档案数据进行写操作。 

为解决上述问题，本文提出一种能保证数据真

实可靠且访问控制灵活的数据共享方案。首先，基

于 RSA 代理加密技术[15]构造读写权限分离机制以

保证数据真实可靠；然后，利用属性基加密机制提

供灵活的访问控制策略；最后，通过引入关键字检

索技术[16]，提供一种支持密钥更新且更加高效的撤

销机制。 

2  预备知识 

2.1  双线性对  

令 G 和 G
T

是 2 个阶为大素数 p 的循环群，g

是 G的生成元。假设 e : G×G→G
T

为满足以下性质

的一个映射： 

1) 双线性：对于任意的 u, v∈G和 a, b∈Z
p

*，

有 e(ua

, vb) = e(u, v)ab； 

2) 非退化性：e(g, g)≠1
T

, 1
T

 ∈G
T

； 

3) 可计算性：对于任意的 u, v ∈G，存在有效

的算法计算 e(u, v)。 

则称这样的映射为双线性对映射。 

2.2  Bilinear Diffie-Hellman(BDH)假设 

定义 1  (BDH假设) 给定四元组 g, ga

, gb

, gc∈ 

G，其中 a, b, c ∈ *

p

Z 未知，对于任意一个概率多项

式时间算法 A，进行如下计算 

 ( ) Pr[ ( , , , ) ( , ) ]

a b c abc

BDH

Adv A A g g g g e g g= =   

得到的概率优势 ( )

BDH

Adv A 是可忽略的，则称

BDH假设在(G, G
T

)上是成立的。 

2.3  系统模型 

为实现数据共享时，数据真实可靠、访问灵活

可控，定义如图 1所示的系统模型，具体包括数据

服务器、授权中心、数据拥有者、数据修改者及数

据阅读者 5部分。 

 

图 1  系统模型 

1) 数据服务器。半可信，主要职责是存储数据、

响应用户请求及提供相应服务。它既忠实地执行所
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有被委派任务，又对加密数据内容感兴趣。另外，

它和攻击者有区别，不会发起主动攻击，如服务器

—用户合谋。 

2) 授权中心。完全可信，被系统中所有参与方

信任，其主要职责是分发读、写密钥。 

3) 数据拥有者。唯一能够对数据读操作进行授

权的用户，它持有读密钥，但不具备写操作权限，

其主要职责是定义访问控制策略、加密读密钥、建

立密文索引及分发查询密钥。 

4) 数据修改者。唯一能够对数据进行写操作的

用户，拥有写密钥。另外，经数据拥有者授权后，

还可以读数据。 

5) 数据阅读者。最普通的用户，经数据拥有者

授权后，仅能读数据。 

2.4  安全性需求 

为实现具有隐私保护的权限分离，必须满足 2

个核心要求。 

1) 为保证用户隐私，数据拥有者必须完全控制

对数据访问的授权； 

2) 为确保数据真实可靠，读写操作权限必须被

分离，仅数据修改者能对数据进行写操作。 

此外，为提高系统灵活性和安全性，细粒度访

问控制及按需撤销也应该被满足。因此，定义如下

安全性需求。 

1) 数据机密性，未经授权的非法用户或者所持

属性不够的合法用户，应当均不能恢复明文，且方

案可以抵抗用户合谋攻击。 

2) 权限分离，数据拥有者能够完全控制对数据

读权限的授权，但仅数据修改者才能对数据进行写

操作以确保数据真实可靠。 

3) 按需撤销，包括用户撤销和属性撤销。用户

撤销，即该用户不再合法，必须撤销他的全部属性。

属性撤销，即该用户权限有所降低，必须确保该属

性不能再解密之后的数据。 

4) 细粒度访问控制，数据拥有者定义访问控制

策略，且不同用户被授权访问不同的数据。 

3  权限分离的属性基加密数据共享方案 

首先定义一些符号来方便所提数据共享方

案的表述，具体如表 1 所示。其中，U= {u
1

,… , 

u
n

}和 Λ={att
1

,… , att
p

}分别表示用户集和属性

集；而拥有某个属性的所有用户的集合称作属

性群。 

表 1 符号定义 

符号 语义 

u

t

 用户 t的身份标识 

att

i

 属性 i 

G

i

 属性 att

i

所对应的属性群 

Λ 属性集 

KEK

j

 节点 j所对应的 KEK 

PK

t

 u

t

的路径密钥 

F

j

 文件 j 

(k

u

t,

ck

u

t

) 

u

t

所对应的查询密钥对 

(e

i1

, e

i2

) u

i

所对应的写密钥对 

(d

j1

, d

j2

) F

j

所对应的读密钥对 

E

ABE

(d

j1

) F

j

所对应的读密钥密文 

C 消息密文 

 

3.1  系统初始化 

本方案的系统初始化过程包含密钥分发、初始

化加密及初始化重加密 3 部分，涉及 ACGen，

OwnGen和 SerGen 3个算法，具体说明如下。 

3.1.1  密钥分发 

密钥分发流程如图 2所示。首先，授权中心运

行 ACGen 算法生成文件的读写密钥。其中，写密

钥被发送给数据修改者，读密钥被发送给数据拥有

者，因此，数据拥有者可以完全控制读操作授权，

而仅数据修改者才有写操作权限， 即读写权限被

分离，既提供隐私保护，又确保数据真实可靠。然

后，数据拥有者执行 OwnGen算法为数据修改者或

者数据阅读者生成属性密钥和查询密钥。其中，查

询密钥被用来生成关键字陷门供数据服务器进行

密文检索，而属性密钥被用来解密读密钥密文。最

后，数据服务器运行 SerGen算法生成路径密钥[13]，

然后分发给数据修改者及数据阅读者。具体算法描

述如下。 

 

图 2  密钥分发流程 
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(1) ACGen算法 

授权中心首先运行标准的 RSA密钥生成算法，

输出参数 (p, q, n, e, d, Φ(n))，且 n是唯一公开参数。

然后按照如图 3所示方式分发读写密钥，具体说明

如下。 

 

图 3  ACGen算法流程 

1) 授权中心为数据修改者分发写密钥。随机

选取 e
i1

和 e
i2

，且 e
i1

e
i2

≡ e mod Φ(n)。然后 e
i1

被

发送给数据修改者，而对应的 e
i2

被发送给数据服

务器。 

2) 授权中心为数据拥有者分发读密钥。假设数

据拥有者有 m个文件，则(d
11

, d
21

,…, d
m1

)被发送给

数据拥有者，而(d
12

, d
22

,…, d
m2

)被数据服务器保存。

同样地，对于每个密钥对(d
j1

, d
j2

)，要求其必须满足

d
j1

d
j2

≡d mod Φ(n)。 

(2) OwnGen算法 

令 G和 G
T

是以素数 p为阶的循环群，且 g是

G 的生成元，H 和 H
w

为 {0,1}*→G 的散列函数，

H
e

为 G
T

→

*

p

Z 的散列函数。随机选取 α, β∈ *

p

Z 和

k
mask

，生成主密钥 MK=( k
mask

, β, gα

 )，公开参数

PK=(G, g, h= gβ

, e(g, g)α, H, H
w

, H
e

)。然后按照图 4

所示流程分发密钥，具体说明如下。 

1) 根据用户提交的用户属性，数据拥有者运行

CP-ABE密钥生成算法，为 U中的每个用户生成属

性密钥 

 

( )/

( , :

r

j

SK D g att

α β+= = ∀ ∈ Λ

 ( ) , )

j j

r r

r

j j j

D g H att D g

∗= =   

其中，r, r
j

 ∈ *

p

Z 为随机选取。 

2) 数据拥有者为 U 中的每个用户随机选取

t

u p

k Z

∗∈ 作为查询密钥，然后发送给用户。 

3) 数据拥有者计算互补密钥
/

mask u

t

t

k k

u

ck g= ，然

后发送给数据服务器。 

 

图 4  OwnGen算法流程 

(3) SerGen算法 

数据服务器首先执行 KEKGen 算法[13]给每个

用户生成对应的密钥加密密钥（KEK, key encrypt-

ing key），然后如图 5 所示流程进行密钥分发，具

体说明如下。 

1) 数据拥有者将所有的属性群 G
i

发送给数据

服务器。 

2) 数据服务器根据属性群信息构造如图 6所示

的 KEK 二叉树，并给每个用户分发路径密钥 PK
t

。

其中，构造二叉树时，每个用户必须被唯一分配一

个叶子节点，即叶子节点与用户身份一一对应。 

 

图 5  SerGen算法流程 

 

图 6  KEK二叉树 
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二叉树的每个节点（包括内部节点和叶子节

点）均被分配一个随机密钥 KEK。例如节点 a
j

对应

的随机密钥为 KEK
j

。 

服务器给每个用户分发路径密钥 PK
t

为从叶子

节点到根节点的所有 KEK 的集合。例如，用户 u
3

所存储的路径密钥 PK
3

={KEK
10

, KEK
5

, KEK
2

, 

KEK
1

}。 

3.1.2  初始化加密 

为了实现细粒度的访问控制，数据拥有者建立

密文索引，并且使用 CP-ABE机制加密读密钥，然

后将密文索引及读数据密钥的密文发送给数据服

务器。 

1) 建立密文索引。数据拥有者随机选取

R∈ *

p

Z ，并且计算 I(w)= ( ( ), )

mask

k

w

e H w g 和 I(w)*=[R, 

HMAC
k

(R)]，其中，k=H
e

(I(w))，w 表示关键字，I(w)*

为密文索引。 

2) 加密读密钥。数据拥有者运行 CP-ABE加密

算法，对每个文件的读密钥进行加密，然后得到读

密钥密文。 

  ( ) { , ( , ) ,

s s

ABE j

E d T C Me g g C h

α= = =1 1 2

 

( )

: ,

y

q

y

y C gφ∀ ∈ = 0 ( )

( ) }

y

q

y y

C H att

∗ = 0
  

其中，随机选取 s∈ *

p

Z ，φ为叶子节点集合。 

3.1.3  初始化重加密 

为了减少数据拥有者的撤销开销负担，数据服

务器对读密钥密文做重加密操作。具体地说，数据

服务器随机选取 *

y

att p

K Z∈ ，计算并输出 

 ( ) { , ( , ) ,

ABE

s s

j

E d T C Me g g C h

α∗ = = =1 1 2

( )

: ,

y

q

y

y C gφ∀ ∈ = 0
( )

( ( ) ) }

att

y y

K

q

y y

C H att

∗ = 0
 

( )

( :{ ( )} )

y y

K att K KEK G

Hdr y E Kφ ∈= ∀ ∈   

其中，E

K

(M)表示使用对称密钥 K 加密消息 M，

KEK(G

i

)表示属性群 G

i

的最小覆盖集合，仅在 G

i

的用户才持有相对应的 KEK，从而解密
y

att

K 。例如，

在图 6所示二叉树中，若 G

j

 = {u

1

, u

2

, u

3

, u

4

, u

5

, u

7

 }，

则 KEK(G

j

) = { KEK

2

, KEK

12

, KEK

14

 }，用户 u

3

持有

KEK

2

（KEK

2

 ∈ PK

2

∩ KEK(G

j

) ）。 

3.2  数据查询 

当用户 u

i

 需要检索关键字为 w

*

 的文件时，用

户首先使用查询密钥计算陷门 ( ) ( )

u

i

k

w

Q w H w

∗ ∗= ，

然后将其发送给数据服务器。 

数据服务器接收查询消息后，首先计算 ( )Q w

∗ ∗ = 

( ( ), )

i

u

e Q w ck

∗ 和 * *

' ( ( ))

e

k H Q w= ，然后进行关键字

检索。如果存在索引满足
'

( ) ( )

k

k

HMAC R HMAC R= ，

那么相对应的密文就被添加到检索结果中。 

3.3  写数据操作 

因写数据密钥仅被数据修改者所持有，故只有

经授权的数据修改者才能进行写操作。 

数据修改者首先从密钥空间随机选取密钥 k

x

作为对称密钥，然后使用对称加密算法 E加密消息
M，得到密文 ( )

x

i k

C E M=1 ，再使用写密钥 e

i1

加密

对称密钥 k

x

，得到密文
2

( )

i

e

i x

C k= 1，最后将消息密

文 C=(C

i1

, C

i2

) 发送给数据服务器。 

数据服务器接收到消息后，使用对应的写密钥

e

i2

对密文 C

i2

进行重加密操作，最后得到 2

*

2 2

i

e

i i

C C=  

( ) ( )

i i

e e

e

x x

k k= =1 2 。 

3.4  读数据操作 

在将检索到的密文发送给用户之前，数据服务

器首先使用相对应的文件读密钥对密文 *

i

C 2进行解

密，得到密文 *

( ) ( )

j j

d ed

i i x

C C k= =2 2

2 2
〓 ；然后，将消息

密文 ( , , , , )

i i

C C C C C= 11 12 1 2
〓 〓… 、读密钥密文 *

( )

ABE j

E d 1

以及 Hdr发送给用户 u
i

。 

用户的解密操作包括解密属性群密钥
j

att

K ，对

称密钥 k
x

及消息 M。 

1) 用户 u
i

先解密 Hdr 以获取属性群密钥

j

att

K

(

如果 u
i

在属性群 G
j

中
)

，再更新属性密钥 

 

( ) /

( , : ( ) ,

j

r

r r

j j j

SK D g att D g H att

α β+= = ∀ ∈ Λ =

 

/

( ) )

att

j j

K

r

j

D g

∗ =
1

  

2) 用户使用 CP-ABE 方案解密读密钥密文
*

( )

ABE j

E d 1 ，获取读密钥 d
j1

。再解密对称密钥 

 ( ) ( ) ( )

j j j

d ed d

ed

x i x x

k C k k= = =1 2 1

2
〓

  

3) 用户使用 k
x

恢复出消息 ( ( ))

x x

k k

M D E M= 。

其中，符号 D表示对称解密算法。 

值得注意的是，数据拥有者是一种特殊的用

户，不需要执行 CP-ABE方案就能恢复出消息。 

3.5  撤销操作 

在本方案中，撤销操作包括用户撤销和属性

撤销。其中，用户撤销是指当用户不再合法时需

要撤销该用户的所有属性；属性撤销是指用户的

读权限有所降低，数据拥有者必须为相对应的文

件，向授权中心重新请求读密钥。具体操作过程

如下。 
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1) 用户撤销 

数据拥有者首先通知数据服务器用户u
t

已经是

非法用户。 

数据服务器将移除该用户的所有信息，更新用
户列表 L: L=L\＜ ,

t t

u u

k ck ＞和属性群 G
i

: G
i

=G
i

\u
t

，此

后该用户将不再能访问数据服务器。 

2) 属性撤销 

数据拥有者首先为相应的文件，向授权中心重

新请求读密钥。然后，数据拥有者和数据服务器再

对读密钥密文进行更新，具体的更新步骤如下。 

数据拥有者随机选取 s*∈ *

p

Z ，更新 

 

( )

( ) { , ( , ) ,

s s

ABE j

E d T C M e g g C

α ∗∗ += = =1 1 2  

( )

, , ,

y

q s

s s

y

h y C gφ
∗∗ ++ ∀ ∈ = 0 ( )

( ( ) )}

y

q s

y y

C H att

∗+∗ = 0
 

数据服务器随机选取 * *

i

att p

K Z∈ ，更新 

* ( )

( ) { , ( , ) ,

s s

ABE j

E d T C M e g g

α ∗∗ += =1 1 ,

s s

C h

∗+=2

( ) ( )

, ( ( ) ) ,

att

i i i

K

q s q s

i i i

C g C H att

∗∗ ∗+ +∗= =0 0
\{}:

y

y i Cφ∀ ∈ =  
( )

,

y

q s

g

∗+0
 

( )

( ( ) ) }

att

y y

K

q s

y y

C H att

∗+∗ = 0
 

而没有被属性撤销所影响的其他属性群无需
更新

y

att

K 。 

数据服务器重新计算最小覆盖集合 KEK (G

i

)，

更新 

 

( )

({ ( )} , \ { }:

i i

K att K KEK G

Hdr E K y iφ∗
∈= ∀ ∈  

 

( )

{ ( )} )

y y

K att K KEK G

E K ∈   

4  安全性分析 

4.1  用户读、写授权的正确性 

定理 1  （用户读授权的正确性）如果数据拥

有者将加密存储的数据的读权限正确授权给数据

修改者和数据阅读者，则他们能够正确解密并读取

正确的数据。 

证明  首先，数据拥有者将数据的读密钥和关
键字加密存储到数据服务器，数据服务器重加密后
以(I(w)

*

 =[R, HMAC

k

(R)], E

*

ABE

(d

j1

), Hdr)的形式存
储 在 本 地 。 数 据 修 改 者 将 修 改 的 文 件 以

( ( ),

x

i k

C C E M= =1 ( ) )

i

e

i x

C k= 1
2 形式加密存储在数据

服务器上，服务器然后用修改者的写密钥 e

i2

对密文
C

i2

进行重加密操作，得到最终密文 ( ( ),

x

i k

C E M=1  

*

( ) )

i

e

e

i i x

C C k= =2
2 2 。 

当用户需要检索关键字为 w

*

 的密文时，先发

送检索请求 ( ) ( )

u

i

k

w

Q w H w

∗ ∗= 。数据服务器收到请

求后，先计算 ( ) ( ( ), )

i

u

Q w e Q w ck

∗ ∗ ∗= ( ( ) ,

u

i

k

*

w

e H w=  

) ( ( ), )

mask u

i mask

k /k

k

*

w

g e H w g= ，然后计算 * *

' ( ( ))

e

k H Q w=  

( ( ( ), ) )

mask

k

*

e w

H e H w g= 。因为 ( ( )) ( (

e e w

k H I w H e H= =  

( ), ) )

mask

k

*

w g ，所以如果 ( )

k

HMAC R  

'

( )

k

HMAC R= ，

则证明检索用户拥有正确的查询密钥，是合法用户。 

然后，数据服务器使用相对应的文件读密钥对

密文 *

i

C 2 进行解密，得到密文 *

( ) ( )

j j

d ed

i i x

C C k= =2 2

2 2
〓 ；

并将密文 ( ( , , ,C C C= 11 12
〓 … *

, ), ( ), )

i i ABE j

C C E d Hdr1 2 1
〓

发送给用户。 

用户得到密文后，遍历自己的路径密钥作为对称
密钥K解出属性群密钥：

( )

( ( ))

y y K KEK G

y

att K K att

K D E K

∈
= 。

如果该用户拥有必需的属性，则能正确解出
y

att

K ，

进而更新属性密钥 ( ) /

( , :

r

j

SK D g att

α β Λ+= = ∀ ∈  

/

( ) , ( ) )

att

j j j

K

r r

r

j j j

D g H att D g

∗= =
1

。 

接下来，用户对 *

( )

ABE j

E d 1 进行解密。首先定义

一个递归算法 *

( ( ) )

ABE j

DecryptNode E d ,SK,x1 ，x 是访

问控制树 T 的节点，算法输出群 G 的元素域⊥ 。如
果 x是叶子节点，且

j

att

K Λ∈ ，则 

 

*

' '

( )

( )

/

( )

( , )

( ( ) )

( , )

( ( ) , )

( , )

(( ) , ( ( ) ) )

x x

x

att att

x x x x

x x

ABE j

x x

r q

r

rq

x

K K

r q

x

e D C

DecryptNode E d ,SK,x

e D C

e g H att g

e g g

e g H att

=

= =

1

0
0

1 0

  

如果 x 是非叶子节点，对于节点 x 的所有孩子

节点 z，调用算法 *

( ( ) )

ABE j

DecryptNode E d ,SK,x1 ，S

x

是一个任意长度的孩子节点 z的集合，计算 

'

,S

( )

, ( ), { ( ) : }

i

x

x

'

x z x x

z S

F F i index z S index z z S

∆

∈

= = = ∈∏
0

  

'

,S

( )

( )

( ( , ) )

i

xz

x

rq

z S

e g g

∆

∈

= ∏
00
  

   

'

,S

(z)

( )

( ( ))

( ( , ) )

i

p

x

x

rq index z

z S

e g g

∆

∈

= ∏
0
  

'

,S

( ) ( )

( , )

x

i

x

x

rq i

z S

e g g

∆

∈

= ∏
0
  

( )

( , )

x

rq

e g g= 0
  

当算法递归到根节点 R 时， DecryptNode  

*

( ( ) ) ( , )

rs

ABE j

E d ,SK,R e g g=1 ，然后计算 /( ( ,C e C1  

) / )D A = ( ) /

( , ) /( ( , ) / ( ,

s s a+r

j

d e g g e h g e g

α β
1 ) )

rs

j

g d= 1

得到读密钥 d
j1

。 
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接下来计算对称密钥 ( ) ( )

j j j

d ed d

i x

C k= =1 2 1

2
〓

 

( )

ed

x x

k k= ，并解密文件 ( ( ))

x x

k k

M D E M= 。 

由此得证，数据修改者和数据阅读者可以正确

读文件，即数据拥有者的读授权是正确的。 

定理 2  （用户写授权的正确性）如果数据修

改者修改的数据能够被数据服务器正确验证并接

收，则他们能够正确写数据。 

证明  数据修改者将修改后的新数据 M 用对

称算法 E 和对称密钥 k
x

进行加密，再用写密钥 e
i1

加密 k
x

，将消息密文 ( ( ), ( ) )

i

x

e

i k i x

C C E M C k= = = 1
1 2

发送给数据服务器。 

如果数据修改者是一个合法的用户，则数据服

务器能够找到一个与之对应的写密钥 e
i2

对密文 C
i2

进行重加密操作，然后得到 *

( ( ),

x

i k i

C E M C= =1 2  

( ) )

i

e

e

i x

C k=2
2 存储在本地；否则，服务器直接抛弃

数据。 

由此得证，数据修改者能够提供正确的数据，

即数据修改者的写权限是正确的。 

4.2  读写权限分离 

定理 3  如果 RSA假设安全，则没有多项式时

间的敌手能够破坏权限分离机制。 

证明  本方案中的读写权限分离机制是基于

RSA代理加密技术实现的，所以，只需要证明代理

加密在 RSA 假设下是安全的即可。同时考虑到在

整个系统中，数据服务器是获取信息最多的参与

方，包括公开参数 n，中间过程密文，最终密文以

及数据服务器的所有密钥。因此，必须证明数据服

务器不能恢复消息。 

初始化  挑战者 C运行密钥生成算法，产生秘

密值(e, d, p, q)和系统参数 n， C保存秘密值，并将

系统参数 n 发送给攻击者A。注意到A仅知道系

统参数 n。 

阶段 1  攻击者A执行多项式次数的适应性询

问, 即每次询问可以依赖于以前询问的结果, 这些

询问包括以下几项。 

私钥询问  当攻击者A 进行部分私钥询问的

时候，挑战者 C随机选取与 Φ(n)互素的素数对(e
B

, 

d
B

)

i

，并将 (e
B

, d
B

)

i

 发送给攻击者A； 

加密询问  攻击者随机选择一个明文，挑战者

运行加密算法产生密文 c=me，并将结果 c返回给攻

击者A； 

解密询问  攻击者随机选择一个密文 c=me，挑

战者运行解密算法，最后返回明文 m或符号“⊥”表

示解密失败； 

挑战  攻击者A决定结束第一阶段的询问，生

成两个相同长度的明文 m
0

和 m
1

。挑战者 C随机选

择 b∈{0, 1}，计算 c = (m
b

)

e，并将结果 c 发送给攻

击者A。 

阶段 2  与阶段 1相同。 

猜测  攻击者A最终输出他的猜测 b’，若 b = 

b’，则攻击者A赢得游戏。 

攻击者A通过不断在发起私钥询问，可以获取

知识(e
B

, d
B

)

i

, i=1, 2, …, x。发起加密查询，可以获

取知识 B

e

c c= 1
1 和 ( )

B

d

c c= 1
2 1 。如果攻击者A能够以

不可忽略的概率恢复出消息 m
b

，那么它就必须找到

一个 d’ 满足(c
2

)

d ’

= m
b

。这就意味着 ee
B1

d
B1

d’ ≡1mod 

Φ(n)是可以计算的，即攻击者A 是可以解决任何

RSA问题，这与 RSA问题相矛盾。 

证毕。 

4.3  按需撤销 

定理 4  假定 BDH假设成立，则没有多项式时

间的敌手能够破坏撤销机制。 

证明  对于用户撤销，由于当某个用户撤销

时，数据拥有者会通知数据服务器移除该用户的所

有信息，并更新用户列表 L: L=L\＜u
t

, ck
u

t

＞和属性群

G
i

: G
i 

= G
i

\ u
t

。故即使该用户还能生成关键字陷门
*

( )

u

t

k

H w ，但是由于数据服务器没有相对应的密钥

t

u

ck ，使其不能计算 * * *

( ) ( ( ) , )

u

t

t

k

u

Q w e H w ck= ，所以

该用户是无法执行关键字检索，从而不能继续访问文

件。因此，本方案中用户撤销的安全性是显而易见的。 

下面给出属性撤销安全性的详细证明。 

在整个系统中，属性被撤销的用户是获取信息

最多的参与方，故接下来将证明该用户不能恢复出

当前消息。 

初始化  挑战者 C运行初始化算法，产生主密

钥MK = ( k
mask

, β, gα

 )和系统参数 PK=(G, g, e(g, g)α, 

h=gβ

)。挑战者C秘密保存主密钥，并将系统参数 PK

发送给攻击者A。注意到A仅知道系统参数 PK。 

阶段 1  攻击者A执行多项式次数的适应性询

问, 即每次询问可以依赖于以前询问的结果, 这些

询问包括以下几项。 

加密询问  攻击者若是第一次发起加密询问，

挑战者 C运行加密算法产生密文 C
1

=Me(g, g)αs 和

C
2 

= hs，并将结果 C={C
1

，C
2

}返回给攻击者A。
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之后若攻击者再发起加密询问，挑战者将随机选取

s*，产生密文 C
1 

= M*e(g, g)α(s+s*)和 C
2

 = hs+s*，且要

求 M ≠ M*。 

解密询问  攻击者随机选择一个密文 C，挑战

者运行解密算法，最后返回明文 M或符号“⊥”表示

解密失败。 

挑战  攻击者A决定结束第一阶段的询问，生

成两个相同长度的明文 M
0

和M
1

。挑战者 C随机选

择 b∈{0,1}，计算 C
1

= M
b

e(g, g)α(s+s*)和 C
2

= hs+s*，

并将结果 C发送给攻击者A。 

阶段 2  与阶段 1相同。 

猜测  攻击者A最终输出他的猜测 b’，若 b = 

b’，则攻击者A赢得游戏。 

攻击者A 通过发起加密查询，可以获取知识

C
1

=Me(g, g)αs和 C
2 

= hs。如果攻击者A能够以不可

忽略的概率恢复出消息 M
b

，那么它就必须能够由

{ g, e(g, g)α, h, e(g, g)αs, hs

, hs+s*

}计算出 e(g, g)α(s+s*)。

这就意味着 DH 问题和 BDH 问题是可以解决的，

这与实际情况相矛盾。 

证毕。 

5  性能分析 

本节将针对所提方案在初始化、写操作及读数据

方面的计算开销进行性能评估。在本方案中，每个数

据拥有者可以完全控制对数据读的授权，定义灵活的

访问控制策略及实现有效的撤销。所有这些性能的实

现都是基于 RSA代理加密、CP-ABE以及关键字检索

等技术。此外，由于关键字检索的开销主要是一些对

运算操作，因此，利用 PBC

[17]、OpenssL[18]及 CP-ABE

工具箱[19]等工具来测试一些基本运算操作，来评估所

提方案的计算开销。测试环境为一台 2.4 GHz双核处

理器和 4 GB内存的计算机。 

在参数选取方面。首先选取 2 048 bit主密钥，

1 024 bit读写密钥来测试 RSA代理加密的速度；然

后，使用 20个属性生成属性密钥，并选取 10个叶

子节点的访问树作为访问策略来测试CP-ABE的系

统建立、密钥产生、加密及解密的时间开销；同时，

由于在本方案中，CP-ABE和 RSA分别用来加密读

密钥和对称密钥，故针对这 2种方案的加解密，采

用大小为 1 KB的密钥文件进行测试，而选取 256 bit

的AES算法作为对称加密算法来加密 1 MB的数据

文件；此外，为测试椭圆曲线的相关计算开销，

在 512 bit的有限域上的 y2 = x3 + x曲线上选取一

个 160 bit长的循环群。通过 10万次测试取平均值

的方法，可得测试环境下的基本运算参考时间，具

体如表 2 所示。 此外，对运算为 1.389 ms，G 和

G
T

群上的幂运算分别为 1.994 ms 和 0.187 ms；SHA-1

对 20 byte 进行散列运算的时间为 0.000 94 ms，

HMAC运算时间为 0.003 ms。 

表 2 基本操作开销 

方案 操作 时间/s 

主密钥( 2048 bit) 0.406 

密钥对(1 024 bit) 0.981×10

−3

 

加密(1 KB) 0.003 

RSA 

解密(1 KB) 0.054 

系统建立 0.092 

生成密钥 0.436 

加密(1 KB) 0.234 

CP-ABE 

解密(1 KB) 0.092 

加密(1 MB) 0.028 

AES 

解密(1 MB) 0.039 

在本方案中，授权中心只需要运行 RSA 方案生

成主密钥和读写密钥；数据拥有者需要运行 CP-ABE

方案生成属性密钥和加密读密钥，以及建立密文索

引。因此，假设每个数据拥有者有 10 个文件，基于

表 2测试时间，可以描述出授权中心的计算开销随着

数据拥有者及数据修改者数量增多而变化的情况，具

体如图 7所示。显然，随着用户数量的增加，授权中

心的计算开销呈线性增长，具体来说，对于每增加一

个数据修改者，授权中心只需要找到满足 e
i1

e
i2

≡e mod 

Φ(n)的一个密钥对即可，因此，随着数据修改者数量

的增加，授权中心的仅需要增加极小的计算开销。 

 

图 7  授权中心初始化计算开销 
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为了实现写操作，数据拥有者需要执行 AES

及 RSA 加密算法，数据服务器需要执行 RSA重

加密操作及关键字检索；而为了实现读操作，数

据服务器需要先执行 RSA 重解密及关键字检

索，然后用户运行 CP-ABE、RSA 及 AES 解密

算法。因此，选取 1 MB大小的数据文件在网络

速率为 100 Mbit/s 的局域网平台上进行测试，测

试结果如图 8所示。显然，本方案读写操作的效

率很高，且其计算开销随着关键字数量的增加是

可忽略的。 

 

图 8  读写操作开销 

针对属性撤销，对其计算代价进行了评估。

为实现每个文件的撤销操作，仅需数据拥有者和

数据服务器维护，其他用户不受影响。数据拥有

者的计算开销与撤销属性的数量无关系，仅与叶

子节点的数量成正比；而数据服务器的开销与撤

销属性的数量及最小覆盖集合中 KEK 的数量成

正比。令 a 和 b 分别表示 G 和 G
T

群上的幂运算

代价，c 表示对称加密算法代价，且假设叶子节

点的数量为 l，撤销属性的数量为 n，最小覆盖集

合中 KEK的数量为 m，则数据拥有者的计算开销

为 b+(2l+1)a，数据服务器的开销为 na+nmc。在

实验中，假设叶子节点的数量为 20，撤销属性的

数量为 10，平均每个最小覆盖集合中 KEK 的数

量为 10。另外，测试 AES-256加密 256 byte的时

间开销作为对称加密算法代价，通过测试 10万次

取平均所得结果为 1.825 µs。由图 9 可知，本方

案的属性撤销是非常高效的。 

综上所述，本方案在满足特定安全需求的前提

下，且有着计算及资源开销很少的优点，非常适合

实际环境中应用。 

 

图 9  属性撤销操作开销 

6  结束语 

本文提出一种能保证数据真实可靠且访问控

制灵活的权限分离数据共享方案。首先，通过基于

RSA代理加密技术，实现文件读写权限分离的机制

以保证数据真实可靠；然后，利用属性基加密机制，

为所提方案提供灵活的访问控制策略；最后，利用

关键字检索技术，实现支持密钥更新的高效撤销机

制。此外，详细安全性分析和性能分析表明本方案

能够高效地提供数据机密性来实现用户隐私保护。

另外，在下一步工作中，将针对具体应用场景优化

权限分离机制，进一步提高方案的性能。 
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