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基于单粒子的量子公钥加密协议 

罗文俊，刘冠丽 

（重庆邮电大学 计算机科学与技术学院, 重庆 400065） 

摘  要：提出一种基于单粒子的量子公钥加密协议。利用随机序列的映射关系对私钥实施量子操作，生成用于消

息加密的量子公钥。根据量子不可克隆和密文不可分辨定理，引入新的量子源作为通信传输的载体，设计了易操

作的加密编码和解密规则；采用分块的方法，优化了窃听检测方法，降低了对发送方存储能力的要求；结合一次

一密的加密方案，保证了在量子通信信道中传送密钥和消息的安全性。基于纠缠态的量子加密算法和基于单粒子

的量子公钥加密方案相比较，所提出的协议易于实现，具有良好的使用价值。分析表明，本协议是安全的。 
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Quantum public-key encryption protocol based on single-photon 

LUO Wen-jun, LIU Guan-li 

（College of Computer Science and Technology, Chongqing University of Posts and Telecommunications, Chongqing 400065, China） 

Abstract: A quantum public-key encryption protocol based on single-photon was provided. Pseudo random sequence 

mapping to private keys to implement corresponding quantum operations and then obtaining quantum public-key to en-

code the plaintext was used. Employ the method of block classification to lower the requirement for storage capacity of 

the sender. A new quantum source as transmission carrier was introduced and simply encoding and decoding rules were 

designed based on the laws of quantum non-cloning and ciphertext indistinguishability. On the other hand, classical 

one-time pad technique is used to ensure the security of quantum key and plaintext in the transmission channel. At the 

same time, select different updating strategy of quantum public-key according to the results of error detection which can 

significantly reduce key consumption. Compared with the previous quantum public-key encryption based on entangled 

states and single-photon, there are no entangled states and decoyed particles are needed, so it is not only efficient to re-

duce the overhead of communication traffic between legitimate users, but also easier to carry out in practice. The analysis 

shows that the proposed scheme is secure. 
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1  引言 

量子密码是以经典密码学和量子力学为基础

的一种新型的密码体制。随着量子密码学、量子计

算和量子信息论研究的不断发展，特别是著名的量

子算法——Shor 算法和 Grover 算法的提出，对基

于数学难题的传统密码体制的安全性提出了严峻

的挑战。为了寻找一种能够抗量子计算能力和具有

可证明的无条件安全密码体制，IBM公司的 Bennett

和 Brassard 于 1984 年共同提出了量子密钥分发

(QKD, quantum key distribution)协议，即BB84协议[1]，

为量子密码学的研究奠定了基础。随后，各种相应
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的 QKD协议相继提出[2～7]。由量子力学的测不准原

理，QKD能够提供可证明的安全性和对窃听者的检

测性。大多数 QKD 主要是采用对称加密算法来实

现密钥分发，操作简单，效率高。但当需要多个用

户进行通信时，密钥管理便成了难题。 

量子公钥密码(QPKE, quantum public-key en-

cryption)是解决密钥管理问题的好方法。相对于传

统的公钥密码，由于其安全性不在依赖数学难题，

而是基于量子力学原理。因此，QPKE 不但可以实

现具有可计算安全的密钥分配协议，而且能够设计

并实现无条件安全的公钥加密算法。Okamoto 等[8]

首先提出了基于背包难题的子集和的 QPKE 方案。

尽管该方案的公私钥、明文和密文都是经典形式，但

是其密钥生成是由量子算法构成的。Gottesman 和

Chuang

[9]首次采用量子态作为公钥，构建量子和经典

相结合的量子公钥加密体制雏形。Nikolopoulost

[10]

首次提出了一种基于单粒子比特旋转的量子公钥密

码体制，通过随机旋转特定的量子态作为量子公钥来

加密传递的消息。Seyfarth等[11]在Nikolopoulost方案

的基础上，分析并证明了量子单向函数的量子公钥方

案能够更有效地解决密钥泄露的问题。Yang 等[12]引

入量子单向陷门函数的概念，构建了融入 RSA、

ELGamal、McEliece、Niederreiter等算法的QPKE协

议。随后Yang

[13]构建了基于经典困难问题的QPKE。

Min和 Yang

[14]构建了经典和量子环境下的 QPKE模

型，并给出了详细的分析证明。Pan 和 Yang

[15]提出

了基于共轭编码的单比特和多比特的 QPKE 方案，

并证明所设计方案是无条件安全的。之后，众多

QPKE方案被相继提出[16～20]。其中，Liang等[17]提出

了量子单向函数和量子单向陷门函数的概念，给出了

构建量子单向陷门函数的理论模型。相对QKD而言，

基于经典算法的 QPKE 的安全核心是单向陷门函数

的构建，但量子单向陷门函数的计算复杂度较高，使

加解密效率不高。为了既能很好地解决密钥管理问

题，又能保证安全性和提高加解密效率，Li 等[19]提

出了基于非正交态单粒子的量子公钥密码，其原理是

引入密钥管理中心(KMC, key management center)对

非正交的单粒子密钥进行管理和分发，采用简单的加

密解密操作，具有较好的实用价值。 

利用量子的特性，提出了一种基于单粒子的量子

公钥加密协议。该协议采用新的量子源作为私钥和公

钥，通过随机序列对私钥实施相应的量子幺正变换生

成公钥。根据量子不可克隆性和密文不可分辨性原

理，结合传统的一次一密方法，保证通信过程中密文

和私钥的安全。由于本方案不需要制备纠缠态和 Bell

测量，操作简单，易于实现，采用了分块的思想，优

化了诱骗粒子窃听检测方法，降低了对用户双方的存

储能力，确保合法用户间的通信；通过错误检测的结

果选择不同的密钥更新策略，使密钥可以重复利用，

提高了密钥的利用率。 

2  理论知识 

2.1  不可克隆性 

Wootters和 Zurek

[21]于 1982年首次提出了著名

的量子不可克隆定理，其定义如下。 

定理 1  在量子力学中，不存在这样的一个物

理过程：实现对一个未知量子态的精确复制，使每

个复制态与初始量子态完全相同[21]。 

假设对任意的量子比特 ψ 进行克隆，引入量子
比特初始态 s 作为克隆的载体，其目的是通过利用

任意的幺正操作 U 将克隆量子比特从 s 态变为 ψ

态，并且保证不破坏被克隆的量子比特。具体推算

过程如下 

 ( )s U sψ ψ ψ ψ⊗ → ⊗ = ⊗  (1) 

因为未知量子比特不可能精确复制，使每个复

制比特与初始量子比特不可能完全相同。如果克隆

的过程可以表示成一个幺正演化过程，那么根据幺

正性的要求，2 个量子态能够被相同的物理过程克

隆的前提条件是当且仅当它们相互正交。如果 2个

量子态是非正交态，则不可克隆。所以式(1)的推算

过程不可能成立。 

2.2  无条件安全 

定义 1  当 n 足够大时，对于任意量子线路集
合{ }

n

C 和正多项式 ( )poly · ，对于任意 2 个经典比

特信息 x和 y，其相同的概率 Pr( )· 满足式(2)，则证

明 QPKE 方案具有抵抗适应性的选择明文攻击

(QCPA, quantum chosen plaintext attack)，即密文不

可区分性。 

 

(1 )

(1 )

Pr ( (1 ), ( )) 1

1

Pr ( (1 ), ( )) 1

( )

n

n

n

n

F

n

n

F

C F E x

C F E y

poly n

 = −
 

 = ＜
 

 (2) 

定理 2  当 n 足够大时，对于任一正多项式
( )poly · ，存在 2个任意的经典比特信息 x和 y，满足

式(3)成立，则认为该协议是具有无条件安全的。 
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( ( ), ( ))

( )

D E x E y

poly n

＜  (3) 

其中，E 是一个量子加密算法，F 是量子密钥生成

算法，E(x)和 E(y)表示为加密密文的量子态。详细

的证明过程可参见文献[14]。 

3  方案描述 

提出一种新的基于单粒子的量子公钥加密协

议。假设 Alice为消息发送者，Bob为消息接收者。 
3.1  密钥生成 

步骤 1  Bob 制备私钥序列 K
private

= {
1

,ϕ  

2

, ,ϕ … |

n i

ϕ ϕ { }, , ,y y∈ + − + − }1,2, ,i n= … ，

其中
( 0 1 )/ 2± = ± 和

y± = ( 0 1 ) / 2i± ，并记

录值。 

步骤 2  Bob 随机选择多项式函数
:{0,1}

n

f →  

{0,1}

n 和随机串 {0,1}

n

l∈ ，计算 ( )f l 并将结果记录

为
1 2

{ , , , }

n

P P P P= … 。Bob根据 P的元素值对 K

private

实施量子幺正变换，形成公钥 K

public

=

1 2

{ , , ,K K …  

}

n

K ，即 P中的第 j个元素为 1时，则对私钥 K

private

中的第 j个单粒子实施 S变换，否则实行 Z变换，

具体过程如式(4)所示。 

 

, 0

1,2, ,

, 1

i i

i

i i

Z P

K i n

S P

ϕ
ϕ

 =
= =
 =




…  (4) 

其中，
1 0

0 1

Z

 

=
 −
 

，
1 0

0

S

i

 

=
 

 

。 

3.2  加密 

假设 Alice 想要发送 r(r≤ n)比特消息

M=

{ }
1 2

, , , | {0,1}, 1,2, ,

r i

m m m m i r∈ =… … 给 Bob。Alice

可以通过以下步骤加密消息 M。 

步骤 1  Alice请求下载 Bob公钥 K

public

中的 r

量子比特。收到请求后，Bob 随机地在公钥

K

public

={ }
1 2

, , ,

N

K K K… 中选取 r量子比特作为此

次公钥 { }
public 1 2

, , , , 1,2, ,

r

i

K K K K i r= =… … ，并

记录
public

r

K

所对应的 K

private

和 P 的值。接着，Bob

从集合{ },+ − 中随机选取 h量子比特并随机插入

到
public

r

K

中，形成新序列
public

r h

K

+ 发送给 Alice。 

步骤 2  Alice 收到
public

r h

K

+ 后进行简单的延时。

Bob在确定 Alice收到公钥后，告知 Alice随机插入

的 h位置。Alice通过随机选择 h2 量子比特进行窃

听检测，判断是否正确获取公钥。若检测出错率低

于阈值，那么 Alice告知 Bob可以发送
public

r

K

所对应

的测量基序列 { }
1 2

, , , , 1,2, ,

r

B B B B i r= =… … ；

否则重新下载 Bob公钥。 

步骤 3  Alice根据相应的测量基进行测量，获
得

public

r

K

并用于加密消息 M。然后，Alice将剩余的

h2 量子比特随机插入到密文
c

ϕ 中，通过量子信道
发送给 Bob。密文

c

ϕ 编码规则如下：若发送的消息
m

i

=0，则对
i

K

实施 Z变换；若发送的消息 m

i

=1，

则不做任何操作，即密文为 { }
1 2

, , ,

r

c c c c

ϕ ϕ ϕ ϕ= … ，

其中 , 1,2, , , 1

i

i

m

c i

Z K i r m mϕ = = = −… 。 

3.3  解密 

Bob接收到密文后，需执行以下步骤进行解密

和更新公钥，具体过程如下。 

步骤 1  Alice告知 Bob密文中插入的 2 h量子

比特对应的位置，Bob进行测量。如果测量得到的

错误率高于阈值，那么 Bob放弃通信并丢弃此次通

信的公钥；如果错误率低于阈值，那么 Bob随机丢

弃 1/2的量子公钥。 

步骤 2  根据
public

r

K

所对应的伪随机序列 P

r

中

的元素值，Bob对密文
c

ϕ 中的每一个单粒子执行相
应的操作。若 P

i

=0，则 Bob对密文
i

c

ϕ 不做任何操

作；若 P

i

=1，则对密文
i

c

ϕ 执行 S 变换，即 Bob

对密文
c

ϕ 执行操作后，密文状态变为 

 

, 0

, 1,2, ,

, 1

i

i

i

c i

c

c i

P

i r

S P

ϕ
ϕ

ϕ

 =
′ = =


=




…  (5) 

步骤 3  Bob 将记录的
private

r

K

值和密文
c

ϕ′进行

比较。如果
i

i c

ϕ ϕ′= ，那么 Alice 发送的消息 m

i

为 0 bit；如果
i

i c

ϕ ϕ′≠ ，那么消息 m

i

为 1 bit。最

后，Bob解密得到明文消息 M。 

4  安全与有效性分析 

4.1  安全性分析 

假设存在窃听者 Eve，企图通过截获量子信道上

传输的公钥或密文得到 Bob的私钥或明文消息。下面

从量子私钥和密文消息 2个方面进行安全分析。 

首先，对于方案中私钥，每一个 K

private

，f和 l 都

是随机选取的。根据 f (l)计算的值 P，Bob对 K

private
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实施幺正变换，生成公钥 K

public

。假设 Eve 试图通

过随机选择测量基来猜测K

public

并获取K

private

的值。

那么 Eve在未知公钥测量基的情况下，要想通过猜

测获得正确的私钥的概率为 

 

correct

1 1 1 1 1 3

1 4

4 2 2 2 2 8

P

 

 = × × + × × × =
  

 

 

 (6) 

如果 r=1 000，根据式(6)可以算得 

 

1000

425

correct

3 3

10

8 8

r

P

−   = = ≈
   

   

 (7) 

由此可见，Eve 企图从公钥中获取正确的私钥

是不可能的。 

其次，考虑 Eve 通过截取 Alice 传送的密文和

伪造公钥的手段企图获得明文的情况。假设 Eve根

据 Bob传送给 Alice的测量基和截获的公钥粒子可

以得到此次通信的公钥。接着，Eve 伪造公钥传送

给 Alice进行加密。待 Alice加密后，Eve再次截获

密文。同样地，由于无法得到 Bob私钥量子态、随

机函数 f和 n比特的随机串 l。对于 Eve而言，2

个任意的经典比特加密后所形成的量子比特密

度矩阵呈完全混合态，即对于任意经典比特 x和

y，其密文的密度矩阵为
x

ρρρρ
=

y

ρρρρ
= 2

n

I ，可以得到

( , )

x y

D ρ ρρ ρρ ρρ ρ =

0

。因此，Eve 无法通过截取密文得到

Alice传送的明文消息。 

最后，假设 Eve可以事先任意选定一定数量的

(明文,密文)对，其目的是通过这一过程获得关于加

密算法的有用信息，利于在将来更有效地破解由同

样加密算法加密的信息。在协议中，各公钥均由 f(l)

和私钥进行相应的量子变换生成的，且每个私钥均

随机选自 4个粒子{ }, , ,y y+ − + − 中的一个。根

据加密编码规则，每一个密文
i

c

ϕ 也属于量子态

{ }yy −+−+ ,,, 中的一个。所以，不管明文消

息比特是 0 还是 1，每个密文都处于相同的密度矩

阵。此外，由于 Alice 在首次通信之前，通过随机

选择 2/h 量子比特进行检测，判断是否为正确获取

公钥的方法，可以有效地避免了 Eve对 Bob公钥的

恶意破坏或篡改。另外，在每次通信中所使用的公

钥至少有 1/2 能够实时更新，对不同的公钥加密得
到的密文

i

c

ϕ 也不相同。因此，Eve 无法通过截取

多次的公钥的方法获得明文消息，也无法通过一定

数量的（明文，密文）对来推导出加密算法的有用

信息。因此，提出的协议是无条件安全的。 

4.2  有效性分析 

本协议主要采用非正交的单粒子作为传输载

体，不需要制备纠缠态和 Bell测量。此外，在每一

次密钥传送前，不需要制备大量的诱骗粒子随机地

插入到密钥序列中，也不用通过经典信道公布所有

诱骗粒子的位置和测量基进行窃听检测。对于 Alice

而言，只需负责接收公钥和测量基，并在加密消息

时对所接收的公钥采用错误检测方法来验证公钥

的合法性。 

另外，本协议主要根据对量子比特进行错误

检测结果来选择不同的更新密钥方式，而不是采

取对密钥仅一次性使用的方法。当 Bob发送公钥

给 Alice时，Bob从集合{ },+ − 中随机选取 h量

子比特附加在
public

r

K

中，形成新序列
public

r h

K

+ 发送给

Alice。由于 Alice 只是用 r 量子比特的公钥进行

加密。因此，将剩下的 2/h 量子比特保持不变，

随机插入到密文中。待 Alice 加密后，将密文和

2/h量子比特一并通过量子信道发送给 Bob。在通

信阶段，量子比特产生错误的原因主要有信道的

噪声和 Eve的窃听行为。根据量子不可克隆原理，

如果信道中存在窃听者进行窃听，那么就必然会

引入错误。所以，在加密和解密之前，Alice 和

Bob 需要进行错误检测，即能有效地减少在经典

信道上的通信量开销，降低对发送方的存储能力

的要求，提高密钥的重复利用率，又能保证公钥

和密文信息不被 Eve篡改。 

5  结束语 

根据非正交量子的特性，提出了基于单粒子的

量子公钥加密协议。由于不需要制备纠缠态和采用

Bell测量，仅仅对随机产生的单粒子实施简单的量

子操作，生成用于加密消息的量子公钥。通过简单

的加密编码规则对明文加密。为了有效地避免特定

量子源下窃听者的攻击，引入了新的诱骗粒子源作

为通信载体和块检测方法，优化了传统的窃听检测

方法，降低了对发送方的存储能力的要求。通过采

用随机公布窃听检测结果的方法和检测结果选择

不同的密钥更新策略，不仅提供了公钥的验证方

法，同时保证了协议具有实时分配密钥和提高量子

密钥消耗的特点。经安全分析，本协议可以达到无

条件安全。 
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