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摘  要：非对称的 IPv6地址翻译方法可以对任意长度前缀的 IPv6地址进行透明地翻译。通过使用 Netfilter框架

实现非对称 IPv6 地址翻译技术，对该翻译方法做了定性和定量的分析。在局域网，通过对比不同环境中地址翻

译的效率和局域网中可容纳的主机数量规模，给出了在实际环境中运用此技术的相关建议。 
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Abstract: Partial-state asymmetric NAT (PANAT) could translate any prefixes of IPv6 address seamlessly. With the im-

plementation of PANAT method by using Netfilter framework, it does both the quantitative research and qualitative re-

search for PANET. Some suggestions are given for using PANET in the real environment though comparison of the 

translation efficiency and the hosts scales. 
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1  引言 

全球互联网正在经历从 IPv4 至 IPv6 的过渡，

IPv4 私有地址到 IPv4 公有地址的地址转换技术

（NAT44）曾被用以应对 IP地址短缺的问题。虽然

IPv6提供了足够的地址空间，解决了 IPv4地址不足

的问题。但是 IPv6地址转换技术仍然拥有技术应用

的价值。现阶段，IPv6 地址空间的分配和使用仍然

受制于运营商。但是 IPv6地址在满足可用性的同时，

还需要具有健壮性和易用性。在这个背景下，地址

翻译技术（NAT）有天然的优势。RFC5902中指出，

地址翻译技术可以防止重编码，有效解决私有网络

的多宿主问题，同时还有安全保障

[1]
。通过与应用层

网关(ALG)、防火墙等技术的结合，NAT 技术可以

提供隐藏网络拓扑、追踪可疑流量等功能。 

IETF提出 RFC6296
[2]
作为 IPv6 地址翻译的解

决方案。RFC6296 描述了一种无状态的 IPv6 地址

前缀翻译方法。该方案在不同 IPv6前缀之间互相转

换，以达到无状态透明的 IPv6地址前缀转换，保证

了 IPv6地址的 1:1翻译。然而，RFC6296对于地址

前缀长度有要求与限制，只能实现前缀等长的 IPv6

地址之间的转换，不能对任意 IPv6地址执行翻译，

并且 RFC6296 翻译方案不能为网络提供相关的安

全保障机制。 

这种背景下，文献[3]提出了一种半状态非对称

的任意 IPv6前缀地址翻译方案(PANAT)，用以实现

一种在不同前缀长度的 IPv6 地址之间互相转换的

地址翻译方案。相比于 RFC6296，PANAT 通过减

少翻译过程中的存储记录，压缩存储表项，实现了

任意前缀长度的 IPv6 地址空间的翻译和转换。同
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时，PANAT避免了重新计算伪头，保证在转换过程

中转换地址对传输层和应用层透明。通过算法设

计，PANAT 可以兼容 RFC62697。本文对 PANAT

方法进行了具体的实现，在真实环境中，对于常用

前缀进行了随机地址翻译实验，评估了在不同条件

下 PANAT部署对于 IPv6地址空间的要求，给出了

不同前缀长度在 PANAT 翻译方法中可使用的主机

数量上限。 

2  非对称地址翻译方案的实现 

PANAT 方案基于 Linux 内核中的 Netfilter
[4]
组

件开发，可完成任意前缀长度的 IPv6地址的转换与

翻译。当安装完成后，PANAT 作为内核模块，在

Linux 内核网络栈中运行。PANAT 方案是基于

HOOK模型来处理数据分组的。 

HOOK 的数据分组处理模型属于 Netfilter 架

构。Netfilter 在网络协议栈的关键位置定义了 5 个

HOOK 处理点，利用 HOOK 处理模型，开发者可

以快速开发自定义的网络处理模块。PANAT方案通

过 HOOK模型，在数据分组被路由前后，完成 IPv6

地址的检查和翻译。PANAT的整体工作流程如图 1

所示。 

在载入翻译模块前，可以通过手动配置对转换

前缀进行修改。当模块载入 Linux内核时，通过对

前缀变量的初始化和系统函数注册，翻译模块拥有

了相关的处理数据分组的权限。模块可以对网卡上

的所有数据分组进行过滤和翻译操作。 

当数据分组从内网进入转换网关时，翻译模

块首先查找数据库，当发现流量目的地址为内网

地址时，数据分组正常路由，翻译模块不执行翻

译算法。当目的地址为外网地址时，翻译模块对

目的地址进行地址翻译，将翻译特征记录数据库

后进行正常路由。当用 IPv6数据分组从外部网络

进入转换网关时，翻译模块检查数据分组的目的

地址。通过查找数据库，当且仅当存在唯一特征

值时，翻译模块恢复相关的原始地址信息，恢复

目的地址，完成地址翻译。当报文从内网向外网

发送，如果数据库查找失败，则意味着出现重复

翻译地址的现象，模块发出相关地址重复消息，

通知内网主机修改自身的网络地址。同时模块丢

弃数据分组，向管理员报告错误。当报文从外网

向内网发送时，如果数据库查找失败，模块直接

丢弃数据分组，向管理员报告错误。 

此外，还利用 PANAT 方案中校验和不变的特

 

图 1  翻译模块的工作流程 
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性，实现了 ALG，为此方案增加安全功能。翻译模

块能够对特定的网络端口号过滤。ALG的实现使模

块在执行地址翻译功能的同时对数据进行过滤和

控制，保障了网络安全。应用层安全网关实现，如

下所示。 

ALG数据分组处理流程 

输入：数据报文 

输出：路由指令 

1) 开始 

2)      解析数据分组,取得端口号 

3)      Switch(端口号)： 

4)      case 知名端口号： 

5)      根据事先配置进行路由，输出路由 

6)      case 自定义端口号： 

7)      根据管理员规则，输出路由。 

       当发现可疑流量，进行端口和地址识

别，报告管理员 

8)      default：  

9)     根据黑名单机制或白名单机制进行数

据分组过滤 

10) 结束 

因为在翻译过程需要消耗大量的系统资源，对

出口网关造成较大的运行负荷。因此翻译模块做了

进一步的优化处理。例如，消除翻译过程中的重复

计算，利用红黑树等数据结构实现了自定义的键值

数据库。通过这些优化，整个地址转换程序可以更

高效地完成地址的转化和匹配，最大程度保证了程

序的性能。 

3  测试与分析 

通过对 PANAT模块的测试，对 PANAT方案进

行了定性和定量的分析。测试环境使用 CentOS 系

统，系统版本是 6.4。测试拓扑如图 2所示。 

 

图 2  测试环境拓扑 

通过对某一前缀子网空间内的所有地址进行

翻译，发现 PANAT翻译方案中存在一个重复周期。

假设使用 fe80::/96 作为内网 IPv6 前缀，使用

2001:db8::/112作为外网 IPv6前缀。通过翻译模块，

每一个内网地址均生成一个对应的新的外网 IPv6

地址。从 fe80::0到 fe80::f:ffff的非对称地址翻译结

果如图 3所示。横轴标识了内网地址空间，纵轴标

识了被翻译后的地址。 

 

图 3  PANAT翻译周期 

从图 3中可以发现，PANAT翻译方案存在一个

重复的周期。在一个重复周期内，翻译地址空间内

没有重复地址翻译的现象。在不同重复周期间，不

同内网地址有可能会被翻译为同一个外网地址，造

成地址翻译失败。经过测算，图 3中的翻译重复周

期是 65 535，重复周期的数目与外网地址空间的大

小相等。因此，可以推断在 PANAT 翻译方案中，

存在一个重复周期，周期的大小与前缀长度较长的

IPv6地址空间的大小相同，重复周期的大小与地址

翻译方案中的可用地址数目大小相等。若非对称翻

译方案中 2个前缀长度的差值为 N，则重复周期的

个数为 2
N
。 

根据上面的实验数据，随机选取了一些有

代表性的前缀长度，使用非对称地址翻译方案，

通过对比翻译前后的地址，对随机状态下地址

空间中可用地址数目进行了测试。统计结果如

表 1 所示。 

从表 1中可以发现，在随机状态下，实际可

用的地址空间数目远小于理论值。究其原因，一

次 PANAT 翻译过程中存在一个重复周期。在重

复周期等于或大于可用地址空间数目的情况下，

非连续的随机地址从一个大 IPv6 地址空间被映

射到一个小的 IPv6 地址空间。由于地址空间大

小不同，地址数目不同，可能会出现地址翻译碰

撞的现象。因此在 PANAT 方案中，随机状态下

的地址冲突概率明显增大，实际可用地址空间大

大减小，且可用地址的利用率随着地址空间的增

大而减小。 
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表 1 随机状态下不同前缀长度下的可用地址数目 

翻译后的前缀长度 翻译前的前缀长度 可用无重复地址个数 

/96 500 

/80 500 

/64 500 

/48 500 

/112 

/32 500 

/80 100 000 

/64 100 000 

/48 100 000 
/96 

/32 100 000 

/64 30 000 000 

/48 30 000 000 /80 

/32 30 000 000 

/48 ＞100 000 000 
/64 

/32 ＞100 000 000 

/48 /32 ＞100 000 000 

 

图 4显示了不同的内网地址被翻译到同一个外

网前缀的重复地址数量的曲线。以图 4(a)为例，发

现可用重复地址的数目呈线性增长，与图 3中的地

址增长规律保持一致。另一方面，从图 4中可以看

出，翻译地址的重复数目与翻译前的地址没有直

接关系，翻译过程中的地址空间的实际可用地址

数目取决于前缀长度较长的 IPv6地址。最后，随

着待翻译地址空间的增长，可用空间数目呈指数型

增长。 

综上所述，实际部署 PANAT 的过程中，用户

应注意以下两点。首先，在地址空间的选择上，应

尽可能选择连续的地址空间，从而降低地址碰撞的

次数。其次应尽可能使用较大地址空间以减少地址

重复的数目。 

4  结束语 

本文对 PANAT进行了实现，评估了 PANAT方

    

(a) /112的翻译重复曲线                                 (b) /96的翻译重复曲线 

    

(c) /80的翻译重复曲线                                            (d) /64的翻译重复曲线 

 

(e) /48的翻译重复曲线 

图 4  翻译重复曲线 
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案在翻译实施过程中重复地址的特性。实验表明，

PANAT 方法在翻译过程中存在一个翻译地址的重

复周期。在随机条件下，重复周期的出现使方案的

实际可用地址空间大大减小。最后本文给出了在

PANAT的实际部署过程中的相关建议。 

对于今后的工作，通过继续完善 ALG功能，

使模块具有更好的安全特性，能够加强对流量的

控制。同时，对于现有 PANAT方案不能完全处理

地址重复地址的问题，可以通过计算二次校验和

与地址重复检测机制来进行进一步降低地址碰撞

的概率。 
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