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扁平化高校基础网络架构探索与研究 

林初建，张四海 

（南开大学 信息化建设与管理办公室，天津 300071） 

摘  要：在系统分析校园网现状的基础上，通过在校园网核心部署 BRAS设备和高密度交换机，实现了网络核心

的扁平化；通过旁路部署计费系统，采用 IPOE技术，结合本地转发的无线组网方式，辅助联动式日志采集系统，

实现了统一认证；综合全局安全策略、基于应用的互联网流量优化策略以及缓存系统的部署，实现了校园网边界

的优化。实践表明，对基础网络进行系统性的扁平化改造，在提高网络性能，满足网络管理内在要求的同时，还

可以提升网络用户的使用体验。扁平化的网络基础架构，在高校校园网中是切实可行的。 
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Research at flat underlying network architecture of campus 

LIN Chu-jian, ZHANG Si-hai 

（Office of Information Construction and Management, Nankai University, Tianjin 300071, China） 

Abstract: By systematic analysis of the status quo on the campus network, via deployment of BRAS and high-density 

switches, we deployed a flat network core, by deployment of accounting system through a bypass way, using IPOE ac-

cess technology, combined with local forwarding wireless networking, assisted with linkage logging system, we achieved 

a unified user access certification, and we optimized the network boundary by integrating of global security policy, 

strategies for Internet traffic optimization base on application protocols and the deployment of caching system. Practice 

shows, flat underlying network architecture improves the network performance, meets the inherent requirements of cam-

pus network, while also improves users’ experience. Flat network architecture is feasible for campus network. 
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1  引言 

高校校园网作为教学科研的重要支撑平台之

一，是高校信息化建设的基础设施，在高校的教学

科研活动中发挥着重要作用。随着信息化建设与各

种业务系统的深化，原先复杂的多核心多三层架构

已无法适应新的发展需求，基于扁平化架构的基础

网络成为校园网新的建设方向。扁平化校园网的建

设目标主要集中在加强网络的准入准出认证机制，

适应和满足国家法律及政策对于校园网用户的行

为要求；加强校园网络设备的集中统一管理，降低

校园网的管理难度和减少维护工作量；建设多业务

承载网络，满足各类业务、各类应用和不同用户各

种业务承载拓展的需求

[1]
。总之，整个校园网要实

现高性能、易管理、精细化、可随需扩展的接入方

式、用户实名制上网。 

从网络核心架构、用户认证以及边界优化等多

层面出发，围绕高性能、易管理、精细化、实名制

等角度，结合南开大学校园网扁平化部署实施过

程，对校园网整体基础网络架构的扁平化进行初步

的探索和研究。 

2  校园网基础架构分析与扁平化部署实施 

2.1  单核心大二层的扁平化基础架构 

传统校园网多数采用了“核心—汇聚—接入”

的多级分层模型拓扑架构，不同层次负责不同的业

务功能，如图 1 所示
[2]
。在多级分层模型的拓扑架

构下，核心层负责用户数据分组的快速转发，通常
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采用高性能三层交换机；汇聚层介于核心层和接入

层之间，负责用户分组的三层终结、分组路由以及

访问控制等功能，在传统校园网中，一般采用分区

域的方式部署三层汇聚交换机；接入层主要负责用

户数据的二层转发、用户接入认证、用户端安全策

略控制等功能。 

三层或者多层架构的特点，在于设备性能和业

务需求倒挂，高性能的核心设备仅负责三层分组转

发，低性能的汇聚和接入设备却需要承担用户接入

认证、协议终结和应用隔离等诸多功能；单一业务

的承载需要依赖于多个业务层面的参与，各业务层

面边界不够清晰，缺乏对业务的集中管理控制；由

于三层汇聚设备的相对独立部署，无法对用户和应

用进行统一的精细化管理和控制

[3]
。传统的三层架

构，已经无法适应校园网高性能、规模化多业务承

载的现实需要。 

对网络架构进行功能上的重新规划和界定并简

化，是解决传统多层网络架构所带来的问题关键。

对网络架构进行扁平化，就是对原先边界模糊的业

务层面的清晰化，通过整个校园网的业务部署模式，

在逻辑上对校园网各层的功能进行重新界定和划

分，而不仅仅只是网络拓扑层次的简化。 

南开大学校园网核心扁平化升级选择了“单核

心大二层”的技术路线，采用高性能的宽带远程接

入服务器（BRAS, broadband remote access server）

设备作为校园网核心，采用高密度万兆交换机替代

汇聚层设备，网络拓扑蜕变为“核心—接入”的扁

平化二级架构，如图 1所示。 

1) 核心层部署 

BRAS 设备主要负责校园网业务的承载、三层

分组的路由以及用户认证计费相关业务。高校网络

规模的快速扩张、用户数量和应用业务的急剧增

加，对校园网核心提出了多业务承载的需求。校园

网除承载用户高速访问互联网数据之外，还需承载

传输一卡通、能源计量采集以及多媒体教学等信息

业务系统数据，业务系统对网络带宽的需求和安全

要求也趋于多样化。依据用户业务策略，通过在

BRAS 设备上动态配置在线业务的服务质量

（QOS）、计费方式以及安全策略，做到统一全局

下发，可以实现业务的规模化部署，简化了网络的

配置管理。通过 BRAS设备结合认证计费系统对用

户身份进行认证，在认证状态下设置用户的控制属

性、速率控制和访问权限等，实现用户访问网络的

计费、日志和审计；通过对用户访问目的地址进行

差别管理，区分用户的访问不同业务或互联网区域

的流量，实现不同的费率级别计费，达到校园网用

户的精细化控制管理的目的。 

2) 汇聚和接入层部署 

南开大学校园网采用了高性能、低延迟的高密

度交换机，同时负责有线和无线接入设备的链路汇

聚以及用户数据分组的二层透传和快速转发。高密

度交换机通过堆叠技术，虚拟化为一台单一的设

备，以多个万兆链路聚合的方式接入至 BRAS 设

备，既实现了链路冗余，也起到了高速转发分组的

作用。 

接入层则主要负责用户端的安全控制策略。由

于局域网本身的开放性和用户行为的不可控性，易

带来各种网络故障。比如广播包过多造成广播风

暴；ARP病毒引起的网关欺骗，导致局域网整个子

网中断；DHCP分组广播欺骗造成的网络中断等。

 

图 1  多级多层次模型架构与单核心大二层扁平化架构 
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通过在接入交换机上配置广播包抑制、ARP防护以

及 DHCP侦听等功能，对用户的接入进行端口上的

隔离。 

2.2  计费系统和用户认证 

2.2.1  认证计费系统的部署 

认证计费系统为高校校园网提供实时的基于

用户组的接入策略功能，包括接入时段、使用量、

访问地址及端口、认证方式、防代理私接策略等，

为高校校园网提供全方位的用户接入管理和差异

化业务运营，是高校校园网用户身份认证和计费营

收的核心系统。 

认证计费系统在校园网中的部署，一般分为

网关和旁路方式。在网关部署方式下，认证计费

系统以网桥或路由模式，部署在网络核心设备和

边界路由器之间，在配合 BRAS设备或以 Web方

式进行认证的同时，通过统计在线用户对应的 IP

地址产生的流量或在线时长，对用户进行计费。

在旁路部署方式下，认证计费系统可以在 BRAS

设备三层可达的任意位置部署，和 BRAS设备进

行联动，通过与 BRAS设备交互 RADIUS认证记

账分组，对用户进行认证和计费。在线用户的流

量和时长记账分组，由 BRAS进行统计后实时同

步给认证计费系统。 

认证计费系统一般基于 X86架构，通过在此之

上开发的软件对用户的流量分组进行统计，从而对

用户进行计费。因为 X86架构性能的原因，在网关

方式下，往往成为核心至边界的转发瓶颈，为用户

数据分组的转发增加不可避免的延迟，同时也造成

了潜在的单点故障威胁。而在旁路部署模式下，用

户流量不再通过认证计费系统转发。通过 BRAS设

备强大的硬件性能可以实现用户流量的精准统计，

认证计费系统只需要对记账分组进行处理。因此，

在认证计费系统的部署上，南开大学校园网采用

了旁路部署的方式，既简化了网络拓扑层次，减

少用户数据分组的跳数，又降低可能存在的网络

故障风险，如图 2所示。 

 

图 2  认证计费系统部署的扁平化 

2.2.2  用户认证方式的选择 

局域网用户访问网络的身份认证过程，一般分

为准入和准出 2个步骤，也就是所谓的“二次认证”。

准入认证应用于对用户接入局域网进行身份认证，

通常应用在无线局域网接入场景和对安全需求较

高的有线局域网；准出认证则对用户访问互联网进

行身份认证。在有些情况下，也会采用“一次认证”，

用户一次登录，同时实现局域网准入和互联网准

出，但这会给用户造成互联网流量。局域网用户接

入认证主要有 802.1x认证、Web认证、IPOE认证

和 PPPOE认证等 4种方式。 

1) 802.1x认证 

802.1x认证是基于 802.1x协议下的认证方式，

802.1x协议的前身是 IEEE 802.11无线局域网协议，

802.1x认证方式在高校校园网中的应用一度较为广

泛。为了弥补 802.1x协议本身的漏洞，网络设备厂

商对 802.1x进行了标准不一的私有扩展，这就造成

了协议的不兼容性。如果接入层交换机采用了不同

厂商设备，就无法做到统一管理，也存在发布客户

端的难度。因此，高校校园网逐渐摒弃了 802.1x认

证方式，而选择了 IPOE或者 PPPOE作为用户的接

入认证方式。 

2) Web认证 

Web 认证方式不使用客户端，依赖于 Web 浏

览器来完成用户地认证。在Web认证方式下，认证

计费服务器一般部署在网络核心设备和边界路由

器之间，由用户访问互联网的请求流量触发 Web 

portal 认证界面，通过用户名和密码来对用户进行

认证。Web认证方式通常只能进行用户的互联网准

出认证，而无法做到局域网准入认证。 

3) IPOE认证 

IPOE（IP over ethernet）认证是通过扩展DHCP

选项字段 OPTION 形成的一种认证方式。DHCP 负

责在局域网范围内动态分配主机的 IP地址，OPTION

字段则用来携带用户终端类型和接入位置等信息。

DHCP 服务器依赖 OPTION 字段的不同，为用户分

配不同业务的 IP 地址，并采取不同的控制策略
[4]
。

在 IPOE认证方式中，BRAS设备在承担用户接入网

关的同时，也承担 DHCP 服务器的功能，配合外置

的认证计费系统，对用户的身份信息进行认证。IPOE

既可以用来准入认证，也可以用于准出认证。 

4) PPPOE认证 

PPPOE（point to point protocol over ethernet）
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是在以太网上承载 PPP协议的一种认证方式。通过

PPPOE 协议，以太网上的主机和远程接入设备

BRAS 建立点到点的连接，BRAS 结合认证计费系

统对接入的每一个主机进行认证和计费。和 IPOE

类似，PPPOE 可以自动为用户分配 IP 地址，既可

以用于准入认证，也可以用于准出认证。 

高校校园网丰富的局域网资源和对互联网访

问流量进行计费的策略，使用户产生了只访问局域

网资源的需求，再加上安全要求，高校校园网既要

针对只访问校园网资源的用户进行准入认证，还需

要针对访问互联网的用户进行准出认证，或同时进

行准入和准出认证。因此，在认证方式技术路线的

选择上，南开大学校园网选择了 IPOE和 PPPOE的

认证方式，以满足用户的“二次认证”需要。通过

IPOE和 PPPOE动态为用户分配 IP地址，简化用户

接入局域网的步骤，避免了为用户静态指定 IP地址

造成的 IP地址冲突等问题。 

“二次认证”的过程，在客观上增加了用户

访问网络的复杂程度。因此，在保证安全接入的

前提下，通过对 BRAS设备和计费系统的二次开

发，在南开大学校园网部署实施了“无感知”认

证技术，基于用户终端的 MAC 地址，对用户首

次接入校园网进行身份认证，一旦记录到用户的

MAC地址后，用户后续的校园网准入通过 BRAS

设备和认证计费系统的联动自动完成。通过在

BRAS 上设置用户访问策略，只在用户访问互联

网时或首次接入校园网时，才弹出 Web portal认

证界面。既保证了“二次认证”的安全需求，也

简化了用户访问网络的步骤。 

2.2.3  有线无线用户统一认证 

由于无线和有线认证方式的不同，以及多品牌

无线设备存在的客观现实，一个校园网部署多套认

证计费系统，是高校校园网普遍存在的情况。这造

成了多套认证计费系统之间计费信息难以同步、无

线网络之间用户无法漫游、有线和无线账号无法通

用的现实状况。不同校园区域、不同网络场景，

认证方式的不同，也给用户带来使用上的困扰，

特别是无线校园网和有线校园网之间的用户认证

无法统一。 

由于南开大学校园网扁平化过程中采用了旁

路方式部署认证计费系统，认证计费系统不再以网

关方式部署在核心与路由之间，无线用户的流量无

法直接由计费系统统计，要求无线用户也通过核心

BRAS 设备进行认证和计费，这就需要对无线和有

线的二层接入进行统一，把核心 BRAS设备同时作

为无线用户的三层接入网关。在无线组网的技术路

线选择上，南开大学校园网采用了本地分布式转发

的模式，无线局域网用户业务 VLAN的数据流在接

入交换机上直接封装相应的 VLAN标记头部，以二

层方式和 BRAS 的逻辑子接口进行数据交换，由

BRAS 来处理业务数据。这样无线校园网就形成了

天然的“大二层”，做到了和有线网络从接入到认

证的融合统一。有线无线统一采用了基于无感知认

证的 IPOE和 PPPOE认证。 

2.2.4  用户上网行为日志联动采集机制 

随着网络安全形势的日益严峻，校园网也同样

面临迫切详尽审计用户的上网行为的需要，以做到

网络行为有据可查。传统方式下，一般通过认证计

费系统、用户上网行为审计系统以及边界路由设备

等对用户的网络行为进行记录，并输出日志系统进

行存储和后续的检索分析。 

各系统输出的日志中，用户上网行为信息的有

关字段往往并不完备。如用户认证计费系统，可以

记录用户访问网络的用户名、IP 地址、源端口、

MAC地址以及访问目标 IP地址、目的端口，但无

法记录到用户 IP经过边界路由器NAT转换后的 IP

地址和端口信息，无法形成完整的用户网络访问日

志信息。一些边界路由设备虽然也具备用户认证功

能，但由于网络用户数据库系统通常与认证计费系

统深度耦合，边界路由设备即便支持 RADIUS，但

通常不用于用户访问网络的认证，因此无法记录用

户名以及 MAC 地址等信息。用户上网行为审计系

统虽具备深度分析和记录用户网络行为的能力，但

由于部署位置常常在边界路由之外，因此无法记录

到用户名，需由第三方系统提供用户和 IP地址的映

射关系。在实际的部署情况中，因为各种系统用户

上网行为信息的采集相对独立，不可避免地重复存

储，极大浪费了存储空间。用户信息在不同系统中

的映射关系的缺失，需要人为检索多方系统的日志

来匹配有关用户网络访问的日志信息，操作复杂，

效率较低。 

鉴于以上原因，南开大学校园网在扁平化部署

认证计费系统的同时，通过与边界路由设备配合，

定制开发部署了联动式日志采集系统，统一采集输

出用户上网行为日志信息。用户发起认证通过后，

认证计费系统向边界路由主动实时推送用户登录
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的信息，边界路由把接收到的用户登录信息，与

NAT日志以及用户访问互联网的目的 URL形成多

元组的映射，输出至单一的日志采集设备并进行统

一审计，从而避免了日志的重复采集、重复存储和

重复查询的问题。 

2.3  网络边界优化 

校园网部署环境中，网络边界不再仅仅承担

分组选路和 NAT 的功能，还需要承担起安全防

护、流量优化、用户安全审计等一系列的功能。

在传统的部署方式下，需要在边界串联部署多个

硬件设备从而负责不同的业务功能。通常由防火

墙承担安全防护功能、负载均衡或流控设备进行

流量优化、部署安全审计系统对网络中的流量进

行深度分组分析，在必要时对非法流量进行隔断。

串联部署的方式，不仅在客观上增加了用户数据

交换的延迟，而且还增加了潜在的多个故障点。

单一的设备故障，就会造成全网中断。因此，网

络边界的优化，也应该是校园网基础架构扁平化

的一部分。在部署过程中，南开大学校园网采用

了新型的多业务安全网关作为路由边界设备，并

采取了一系列的优化措施，以达到简化网络边界

的目的。 

2.3.1  全网防护的防火墙策略 

高校校园网在为用户提供网络接入之外，还需

要提供各种业务系统的信息服务，比如主页、邮件

等面向互联网开放的 Web 服务。高校院系部门众

多，各单位部门信息服务系统的安全难以由信息化

管理部门统一控制，为众多的信息服务系统分别配

置安全策略也给工作带来了一定的难度。由于用户

安全意识的匮乏，用户计算机遭受网络攻击的情形

也时有发生。 

为此，南开大学校园网采取了对外部主动发起

的流量进行全网阻断的安全策略，仅允许校园网内

部用户主动发起网络访问请求。部署安全漏洞扫描

系统，结合安全网关进行二次开发，只对通过安全

漏洞扫描系统审计过的网站和主机开放互联网访

问权限，避免了来自外部的网络威胁，同时也避免

了部署额外的防火墙设备增加故障点。 

2.3.2  基于应用策略路由优化出口带宽 

由于不同互联网服务运营商之间网络资源的

分布不均衡和人为的互联互通障碍，高校校园网往

往存在多个互联网出口。在传统方式下，一般在路

由器上采用基于运营商 IP 地址的策略路由为用户

数据分组进行选路。高校用户群体集中而活跃，互

联网出口的流量存在较多的 P2P 等非关键业务流

量，HTTP 等关键业务流量的带宽反被挤占而无法

得到保障，用户无法正常访问学术资源，为了提高

网络访问质量，一般在网络边界部署了网络流量控

制或负载均衡设备，对部分 P2P等非关键业务进行

限速、封杀等措施

[5]
。 

基于目的地址的策略路由仅仅为用户访问

目的网络的路由进行了优化，无法做到对关键业

务的带宽保障。在边界部署流量控制或负载均衡

设备可以起到对某些协议的流量限制，但无法为

用户带来良好的访问体验。流量控制设备特征库

地更新与应用软件流量特征更新的相对滞后，也

会造成流量控制策略的失效，无法从根本上解决

问题。 

在出口边界的优化上，南开大学校园网不再

部署流量控制设备限制非关键业务流量，而是通

过多业务安全网关，针对不同的应用协议进行引

导。以“优质带宽保障关键业务”为原则，通过

基于应用协议的策略路由，在访问质量较好的带

宽链路上保障常见的 HTTP 等少量关键业务流

量，其他流量通过缺省路由的方式转发至低等级

宽带链路上，同时基于 DNS劫持等方式，把优质

互联网资源定位到对应的运营商网络。这样既保

障了关键业务地快速访问，也避免了非关键业务

对有限的优质带宽的挤占。而且安全网关只需要

做到识别关键业务的流量，即便是无法识别非关

键业务流量的特征，也可以由缺省路由转发至低

等级链路的出口。 

2.3.3  基于缓存的互联网资源访问优化 

对于互联网信息的访问，仅仅资源充足已经无

法满足高校用户的需求，对视频等热点资源的快速

访问，已经成为用户访问网络的迫切需要。在优化

边界带宽的同时，南开大学校园网部署了网络内容

缓存服务器，把用户原先需要通过互联网下载的资

源暂存到本地网络。用户下载时，通过重定向技术，

把用户的点击重新导向局域网的缓存服务器上，达

到快速访问、快捷下载的目的。 

3  结束语 

通过以上各层面，各系统的部署，从系统整体

上在南开大学实施了校园网基础架构的扁平化。在

简化的网络拓扑结构下，优化了用户路由跳数，用
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户数据分组从主机只需经过“两跳”就可以到达运营

商网络，提高了网络转发整体性能，也降低了网络

存在的故障点，增加网络的稳定性。简化明晰的业

务层次，更加易于管理。用户接入方式的统一，更

有利于对用户进行精细化的实名制管理。 
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