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校园网络接入层一体化的规划与实践 

付中南，尚群，公绪晓 

（北京大学 计算中心，北京 100871） 

摘  要：校园网接入层存在无线网络建设滞后、有线与无线资源配置不平衡和校园内私有局域网支持能力不足等

问题。为了解决这些问题，使接入层能够适应新形势下用户对网络的需求，提出了建设接入层一体化网络的概念

并在此基础上对北京大学校园网进行了改造。改造结果表明接入层一体化可以满足用户对网络的需求，同时提升

了网络质量。 
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Design and implement of integrative access 

layer in campus network 

FU Zhong-nan, SHANG Qun, GONG Xu-xiao 

(Computer Center, Peking University, Beijing 100871, China) 

Abstract: At the moment, the access layer network in campus network has some problems, including hysteretic wireless 

network, resource deployment imbalance between the wired network and wireless network and weak support for private 

local network. To resolve these problems and make the access layer network satisfy the developing user request better, we 

give the definition of the integrative access layer network and implement it in Peking University. The result shows that 

the integrative access layer network works well and improves the service provided by campus network. 
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1  引言 

校园网络是智慧校园

[1]
建设的重要基础设施之

一，是广大师生访问智慧校园各类应用、享受互联

网学习生活的主要数据传输平台，在学校的人才培

养、学科建设、科学研究、行政管理和师生员工的

生活等方面起到了重要保障作用。 

传统的网络设计采用核心层、分布层和接入

层的 3 层模型，接入层通常指网络中直接面向用

户连接或访问的部分

[2]
。面向智慧校园的校园网

络接入层，不仅需要保证校园网用户可以自由地

使用有线、无线、VPN等手段，在任何时间、任

何地点高速稳定地连入校园网络，访问各种信息

化资源，同时也需要进一步提升对不同应用系统

的支持能力，特别是预留对深度感知的传感器网

络、物联网子系统等大量的、多数据类型的、私

有专网的支持能力。 

建设和改造新一代校园网接入层，应该充分利

用校园网已有基础，在不影响数以万计的网络用户

使用习惯的前提下，不断适应接入终端的多样性，

提升连接速率，提高网络安全的管理控制能力，保

证全网接入层的局部、整体稳定性；同时，为校内

各种不同应用系统预留或按需提供稳定的、安全

的、可扩展的物理专网或虚拟专网。 
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2  校园网络接入层的现状和问题 

2.1  有线与无线配置的不均衡 

国内高校的有线网络建设年代普遍较早，采用

传统 3层结构模型设计，技术比较成熟，经过长期

建设积累与设备升级，目前无论是在覆盖率，还是

网络稳定性方面都有较好的用户体验。 

近年来，国内外大学都把无线网络作为网络基

础设施建设的一个重点。在建设初期，无线网络一

般是作为有线网络的必要补充，组网完全依赖于有

线网络的环境支持。随着无线终端设备不断普及化

和多样化，基于移动终端的校园应用不断丰富，广

大师生对于随时在线的需求越来越高，越来越多的

用户开始依赖于无线网络。 

由于国内高校在网络建设初期根据有线网络

建设的需求来规划整个校园网的拓扑结构和资源

配置。因此在无线网建设的过程中，会存在有线与

无线配置不均衡的现象。同时，受制于早期的网络

拓扑结构，大部分和无线相关的数据流量必须经过

有线网络的分布层交换机才能到达接入层，随着无

线网规模的不断扩大，这种方式在一定程度上造成

管理上的混乱，增加故障排查的难度，不利于快速

定位并解决问题。 

2.2  无线网络滞后于用户新兴需求 

由于建设年代较早，校园无线网络在规划设计

时只考虑到无线信号的覆盖面积或低密度用户的

使用，而没有预料到近两年无线终端高速普及带来

大规模、高密度、高带宽的用户使用场景，导致用

户对部分区域的无线网络体验满意度急剧下降。 

在无线网络尚未覆盖的区域，对于无线网络的

强烈需求，导致大量用户自行采购和安装无线路由

器。以学生宿舍楼为例，接入交换机端口获得的下

联MAC地址 OUI绝大部分指向家用级无线路由器

的设备厂商。 

在日常的故障排查中，针对学生宿舍上网高峰

时段网络时断时续的现象，其原因大部分和这些路

由器相关，较为突出的几个原因包括： 

1) 路由器自身漏洞引起的恶意网络攻击； 

2) 路由器私设 DHCP影响校园网正常 IP地址

分配； 

3) 部分路由器稳定性较差，功能不完善，造成

转发延迟较大。 

家用级无线路由器在接入层大量出现，使用户

与校园网之间增加了大量的非网管、不可控因素，

无线路由器的性能问题造成的网络故障急剧增多，

有线网络接入层的总体服务质量因此大幅下降，用

户体验变差。 

2.3  私有专网可扩展能力不足 

校园网很多关键应用都需要独立的专用网络，

包括校级财务系统、餐饮管理系统、一卡通系统、

节能平台等。 

校级财务系统和餐饮管理系统因为涉及大量

财务和用户敏感数据，对于数据的安全性要求极

高，显然不适合与互联网数据流量混杂。目前，通

常的做法是采用光纤专网方式为这些部门独立组

件私有专网，系统与互联网之间采用路由、VPN和

防火墙等多项安全措施与校园网连接。 

一卡通、校园节能平台和澡卡、水卡系统虽然

涉及校园所有楼宇，但是每个楼宇的信息点较少，

独立组网会造成资源浪费。以学生宿舍楼为例，单

元门禁系统 1～3个一卡通端口，节能平台目前仅监

控楼宇的总用水量和用电量，需要 2～4个端口，水

卡、澡卡系统也仅需要不到 10个端口。 

目前，这些系统由于数据量较小，规模有限，

而采用专用 VLAN方式通过校园网直接传输，实际

流量与校园网普通用户混用，存在因为互联网攻击

而影响这些系统正常工作的隐患。同时，由于各系

统覆盖面较广，造成了专用 VLAN校园网核心层和

分布层的大量穿越，一个单点的设备故障有可能会

迅速扩展到整个校园网的其他楼宇，造成大面积的

影响。 

随着智慧校园应用的逐步推广，这部分专有

网络的需求会越来越多，需要使用校园网传输各

类数据越来越复杂，需要提供一个更好的接入层

解决方案。 

3  校园网改造原则的分析与考虑 

3.1  已有方案的适用分析 

为解决接入层存在的问题，需要对校园网的分

布层和接入层进行新的功能规划，并根据规划逐步

推进网络的升级和改造。目前，不少校园网采用电

信运营商的解决方案对接入层进行改造，解决了很

多长期以来网管人员面对的用户接入问题，并取得

了较好的效果。 

然而，由于大部分高校网络建设较早，多年来

自主研发了从用户认证、计费和管理等一系列系统，
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并根据以太局域网体系自主建立了较为完整的设备

管理、故障排查等一系列网管系统。直接改用 BRAS

解决方案，相关的配套系统都需要做大量的调整，

系统管理人员需要熟悉新体系架构，最终，用户的

配置发生改变，使用习惯也随之变化，网络维护人

员需要调整设备管理和故障排查的方式和方法。 

除此之外，由于校园网用户相对活跃，用户

管理政策相对宽松，允许并鼓励学生在不影响校

园网正常运行的前提下充分利用网络环境进行创

新和实验。而电信解决方案强调对用户地精细化

管理控制，这与校园网实验床的需求有一定的冲

突。同时，部分厂商的 BRAS设备对于 IPv6支持、

多播支持等一系列新兴网络协议支持并不完美，

导致校园网上的一些新应用、新协议不能很好地

部署，在一定程度上也会影响校园网已有应用的

正常使用。 

综合多方面因素考虑，电信方案并不完全适合

所有高校对接入层的实际需求，需要在原有相对成

熟的以太网环境下探索相应的解决方案。 

3.2  网络改造的总体原则 

建设和改造新一代校园网接入层，并不能只考

虑接入层本身的功能和实现，需要对校园网整体功

能根据实际需求，对校园网的核心层、分布层和接

入层进行新的功能规划，并根据规划逐步推进网络

的升级和改造。 

考虑到智慧校园未来的实际需求，校园网核心

层和分布层需要全面支持已有的有线网络、发展的

无线网络、未来的私有网络的高度融合，确保网络

逻辑清楚、拓扑结构简单，配合网络高可用性的要

求，将各类应用的流量隔离，在必要时形成针对各

应用的物理或逻辑传输云。通过设备冗余、线路冗

余、功能冗余等手段，杜绝因为各类故障而导致的

校园网整体或大面积瘫痪问题，尽量将故障控制在

可控的小范围区域。 

考虑到核心层和分布层的稳定性，接入层网络

的路由和访问控制可以逐步下放到楼宇的汇聚交

换机，并对楼宇上联进行必要的转发安全控制，确

保不将本楼宇的问题向上引入到分布层和核心层，

进一步保证校园网主干交换机地高效、稳定转发。 

4  接入层一体化网络设计 

4.1  一体化网络的设计原则 

综合考虑校园网络接入层的现状和对未来的

需求，接入层一体化的改造设计原则如下： 

1) 路由和访问控制下放到楼宇的汇聚，通过对

楼宇上联进行必要的流量限制，确保校园网主干交

换机的高效、稳定转发； 

2) 引入端口隔离等一系列访问控制策略，作用

于楼宇汇聚交换机，提高对用户的精细化管理能力； 

3) 引入面板式AP，屏蔽因为用户双绞线问题导

致的房间上联到楼层交换机的整条链路因为最后几

米导致的质量问题，将网络故障的范围局限到房间； 

4) IP地址的分配逐步从有线优先，调整为无线

优先。 

4.2  一体化网络的拓扑结构 

路由下放和访问控制依赖于楼宇汇聚交换机。

因此，改造接入层网络的首要任务是提高楼宇出口

交换机的路由和安全管理能力，确保交换机可以满

足目前单个楼宇对有线网络的路由转发、细粒度访

问控制的要求。楼宇汇聚交换机采用独立光纤分别

连接校园网分布层的有线网络部分和无线网络部

分，在未来，根据需求，增加独立光纤用于智慧校

园的其他应用。 

每个楼层增加楼层汇聚交换机，该交换机辅助

楼宇汇聚交换机，实现各楼层细粒度访问控制，进

一步将网络攻击和故障隔离在底层。 

楼层交换机分为有线网络交换机和无线网络

PoE交换机。有线网络负责该楼层房间内数据点的

有线网络接入，无线网络 PoE交换机负责为房间内

的面板式 AP供电和流量转发。 

楼宇内部接入层一体化网络拓扑结构如图 1

所示。 

 

图 1  接入层一体化网络设计 

4.3  路由功能的下放 

传统校园网结构中，接入层的路由功能由分布
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层的路由器或 3层交换机的虚拟接口实现，接入层

通过数据链路层 TRUNK链路连接到分布层。采用

这种方式，接入层配置简单，对接入层设备性能要

求不高，只要保证 2层高速转发即可，无需支持路

由协议。 

随着校园网规模的不断扩大和用户流量的不

断增加，这种方式开始暴露缺点。由于接入层和与

其对应的分布层交换机接口处在同一广播域中，接

入层的广播流量会进入分布层中。这一问题的最典

型表现就是当接入层中的用户无线路由器受到攻

击时，大量的广播分组会直接冲击分布层交换机。

通常情况下，单台小路由器可以产生每秒几万个数

据分组，而攻击发生时一般会有多台路由器受到影

响，到达分布层交换机的广播流量达到每秒数十万

个数据分组，引起分布层交换机 CPU使用率极高，

无法正常转发数据，最终导致所有上连至该分布层

交换机的用户无法访问网络。 

为了将故障的影响范围缩到最小，在一体化网

络中将路由下放至接入层的楼宇汇聚交换机上。在

分布层与接入层之间采用 3层点对点链路连接，根

据网络的复杂度采用静态路由，或者 OSPF动态路

由协议。在有必要采用 OSPF 时，需要统一考虑

OSPF 域内的路由器数量，确保 OSPF 路由表计算

效率

[3]
。 

在这种方式下，接入层和分布层设备处在不同

的广播域中，接入层的广播流量不会扩散至分布层

中，既缩小了故障影响范围，又降低了分布层中的

广播流量，提高了分布层的转发效率以及网络的抗

攻击能力。 

4.4  安全策略的下发 

路由功能的下放，虽然可以将广播流量控制在

接入层范围，减少对分布层的影响，但是仍然无法

限制接入层内部的广播流量，当用户路由器受到攻

击或用户电脑感染病毒时，接入层内仍然会充斥大

量广播流量，影响用户上网。尤其是今年家用级别

路由器 OS 的漏洞频发，导致针对于路由器的攻击

大规模出现，而其中绝大部分攻击都来源于同一子

网内的广播扩散，最终由于子网内充斥了大量的广

播分组而淹没了正常的通信分组。 

为了解决这一问题，需要从 2个方面入手：对

接入层交换机上的接入端口和级联端口进行限流、

限速，在保证用户正常网络访问的前提下，控制流

量；对接入层交换机进行端口隔离

[4]
，直接从链路

层限制各种攻击和病毒的蔓延。 

对于局域网内广播分组地雪崩式增长，最简单

直接的控制方式就是对于接入交换机端口的限流、

限速。通过对用户接入端口上广播流量的抑制，可

以有效地控制整个局域网内广播流量的比重，从而

给正常的通信留有富裕的空间。通过目前推广区域

的运行结果来看，接入端口广播抑制控制在

100～300 packet/s都是可行的，同时要在该交换机上

设置合理的端口错误回复时间，防止由于某一特殊

端口的突发式广播流量造成误判。另外，做好接入交

换机上联端口流量限制可以有效地将故障控制在较

小的局部范围内，有利于运维的管理和故障排除。 

目前，局域网内各种存在安全漏洞的路由器等

网络设备在发动攻击的初期都会有一个相互识别

相互交互的过程，而让它们互相“不可见”，就可

以从根源上抑制类似的攻击，而 2层的端口隔离就

可以有效地实现这个目标。 

4.5  面板式 AP 的部署 

随着无线终端设备的不断普及化和多样化，基

于移动终端的校园应用不断丰富，广大师生对于随

时在线的需求越来越高，越来越多的用户开始依赖

于无线网络。 

传统的教学科研楼和学生宿舍楼均采取走廊

挂置 AP 的方式对房间进行无线信号覆盖，每个

AP覆盖 6个房间，房间内远离走廊的地方无线信

号质量较差，采用这种方式部署存在隐藏节点问

题的可能性也较大

[5]
。在这种高用户密度的环境

下，低速终端的接入和无线信号因干扰产生的大

量重传，导致整体无线的性能下降。具体的部署

方式如图 2所示。 

 

图 2  传统低密度无线网覆盖模式 

一体化接入网络必须兼顾校园网用户对有线

和无线网络的需求，高性能的面板式 AP 是解决接

入层用户终端多样性的重要手段，也是一体化网络
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最重要的组成部分。 

面板式 AP 的覆盖范围类似家用级无线路由

器，只负责一个房间内部的无线设备的接入，而

AP 上附加的以太网端口可以满足用户对有线网络

的需求。由于采用工业级设计，面板式 AP 适合与

24 h连续工作；与传统企业级 AP一样，面板式 AP

大都采用无线控制器和瘦 AP 架构，其无线性能、

安全性、稳定性、可靠性、可管理性、系统远程升

级等功能都是家用级无线路由器无法比拟的。面板

式 AP工作在 2层，更方便校园网管理人员对网络

故障进行排查以及对用户行为进行管理。 

面板式 AP 的上述特性决定了其部署方式：在

改造楼宇的每个房间，根据房间面积部署 1～2个面

板式 AP，同时通过无线网络控制器，调整 AP的发

射功率，限制低速率终端的连接，使 AP 仅为所处

房间提供无线信号覆盖服务，尽量避免用户在不

同房间的 AP 间漫游，同时可以避免在高密度环

境下产生的隐藏节点问题；利用无线控制器自动

调整 2.4 GHz和 5 GHz的频段分布，在必要时通过

手工调节，避免相邻接入点之间的同频干扰

[6]
。 

5  接入层一体化网络在北京大学的实施 

5.1  北京大学接入层概况 

北京大学校园网始建于 1989年，经过 25年的

高速发展，是国内高校规模最大的校园网络之一。

校园网提供了全面覆盖的连接服务，截至 2013年 4

月，联网信息点 8.4万个，联网计算机 9万余台，

平均在线计算机 2.5万台，高峰时达 3万台。无线

网络覆盖了包括所有的教学科研区、办公区、公共

区域以及部分学生宿舍区，高峰时期同时在线无线

终端约 1.5万台。 

北京大学校园网无论是实时在线用户数，还是

平均日在线用户终端数统计，无线网络用户所占的

比例均超过 50%。在已经进行无线网络改造的学生

宿舍，无线用户和终端已占绝大多数，比例更达到

了 90%以上。 

目前，北京大学校园网已经在全部教学区和公

共区域、部分办公区楼宇实现了无线网络大规模覆

盖。而学生宿舍区所需无线网络的主要特点是高密

度、高流量、高速度、高稳定性，在没有合理有效

的解决方案之前，校园无线网络并没有在学生宿舍

进行大规模部署。 

北京大学学生对于无线网络的强烈需求，导致

大量自行采购和安装无线路由器。网管数据显示，

接入交换机端口获得的下联MAC地址 OUI绝大部

分指向家用级无线路由器的设备厂商。在老旧的宿

舍楼内实施接入层一体化网络改造，可以在实施接

入层一体化网络的初期积累更多的经验，为新楼和

即将进行改造的楼宇探索出一个合理有效的网络

模式。 

5.2  学生宿舍楼的改造实践 

选择较为老旧的宿舍楼作为试点，该楼共有宿

舍 121间，每个房间有一个有线网络接口，布线系

统和有线网络均已使用超过十年，急需对该楼网络

进行升级改造。 

2014年 3月，根据一体化网络的设计原则对宿

舍楼进行了网络改造，率先在校园网中实现了分布

层与接入层的 3层点对点连接以及接入层交换机的

端口隔离和流量限制，确立了层次化的接入层拓扑

结构并完成了路由策略和安全策略。在改造初期，

为了验证一体化网络的效果同时简化配置，暂时采

用静态路由协议实现接入层的路由转发。 

由于改造过程利用楼内原有的水平布线，工程

仅更换所有的交换机为 PoE交换机，在宿舍内将原

来的有线网络接口面板替换为面板式 AP，不仅施

工周期明显缩短，而且基本避免了原来改造施工增

加布线系统对宿舍的扰民情况。 

通过近一个学期的观察，发现改造后使用有线

网络接入的用户占用户总数的比例维持在 5%左

右。进一步观察发现这些有线网络用户中大多数仍

然在使用自己的无线路由器，通过与用户沟通得知

这些用户因为终端设备太多，超出本人网络账户允

许的连网数量，故继续使用路由器。由此可见，抛

开其他因素，单从网络接入方式来看，用户已经明

显倾向于使用无线方式接入校园网，而对有线网络

的使用需求正在下降。 

由于一体化网络将安全策略下放至接入层，采

用了端口隔离和限、流限速等措施，改造后的宿舍

楼亦没有出现过异常广播流量影响广播域内用户

访问网络的故障。 

该楼 2014 年 6 月在线用户和网络流量使用分

别如图 3和图 4所示。 

5.3  学生宿舍楼访问控制的实践 

由于经费限制，对于接入层的一体化改造不可

能同时部署有线网络和无线网络。但是，在一些网

络设备符合一体化网络要求的楼宇，也有必要根据
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一体化网络的设计原则进行有线网络的局部改造，

实现了分布层与接入层的 3层点对点连接，确立层

次化的接入层拓扑结构并完成了路由策略，实现接

入层交换机的端口隔离和流量限制等安全策略。 

这项实验工作同时在其他学生宿舍楼展开。通

过不同楼宇不同访问策略的实践证明，接入层一体

化网络针对学生宿舍上网高峰时段网络时断时续

的问题解决较为明显，端口隔离和限流、限速在一

定程度上缓解了因家用级无线路由器的性能问题

造成的网络故障，进一步提高了有线网络接入层的

服务质量。 

6  结束语 

从用户使用的角度来看，北京大学接入层一体

化网络设计在不改变最终用户使用习惯的前提下，

基本满足了接入层网络的多样性用户终端需求，在

满足用户日益增长无线网络需求的同时，依然提供

了稳定可靠的有线网络连接。 

从网络管理的角度来看，北京大学接入层一体

化网络理清了有线网络和无线网络在分布层的流

量，加强了校园网的层次规划，强化了最容易发生

故障的接入层网络，将故障限制在最小范围内，增

强了校园网主干的稳定性和可靠性，提高了用户对

校园网的使用体验，同时使网络管理人员可以更加

快速地定位接入层的故障。 

学生宿舍楼路由功能的下放、安全策略下发和

面板式 AP部署的实验改造，为这种新型的接入层

网络大规模部署积累了经验和数据。在此基础上，

北京大学接入层一体化网络将会以更快的速度覆

盖全校。 

 

图 3  在线用户统计 

 

图 4  网络流量使用统计 
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