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摘  要：在对不同有效域的算法进行总结和分析的基础上，提出了一种基于振幅值修改的 wav 音频隐写算法。算

法将秘密音频通过随机数生成器置乱，通过比较原始音频每个采样点分组中振幅值之间的关系，结合待嵌入的秘

密信息位进行嵌入修改，嵌入强度依据密钥进行调节。实验结果表明，该算法具有较大的嵌入容量，不可感知性

良好，具有一定的抗隐写分析能力，并可实现盲提取。 
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Wav-audio steganography algorithm based on amplitude modifying 
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Abstract: Algorithms in different effective domains are analysed, and a wav-audio steganography algorithm based on 

amplitude modifying is proposed. The secret audio is scrambled through a random number generator. Amplitude values of 

each sampling point group are compared in original audio.While amplitude values are modified, the secret information 

bits are embedded. Embedding strength can be adjusted according to the key. Simulation results demonstrate that hiding 

capacity of this algorithm is large and good invisibility can be achieved. The anti-steganalysis ability of this algorithm is 

good and blind extraction can be realized. 
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1  引言 

隐写（steganography）是指利用人的视听觉系

统的掩蔽效应，把秘密信息嵌入到载体中，以实现

不为人知的隐蔽通信的信息隐藏技术，又称隐写

术。隐写的载体通常选择信息冗余较大的图像、音

频和视频等大众媒体。由于隐写术利用公共信道作

为传输通道，将秘密信息通过一定的算法嵌入到大

众媒体中，不仅隐藏了秘密信息，同时还隐藏了通

信的行为，可以实现较为安全可靠的隐蔽通信。 

随着隐写技术的发展，音频隐写逐渐成为近年

来的热门研究领域和发展方向，该技术通过向音频

文件中嵌入秘密信息以达到隐蔽通信的目的。根据

算法的有效域不同，音频隐写分为时间域算法、变

换域算法、压缩域算法、相位算法、回声算法等。

时间域算法在音频的时间域上进行替换，这种方法

隐写容量较大，但顽健性较差

[1]
；变换域算法在傅

立叶变换域(FFT)、离散余弦变换域(DCT)、离散小

波变换域(DWT)等变换域嵌入数据，这种方法计算

相对复杂，但顽健性较好

[2～4]
；压缩域算法在压缩

域嵌入数据，这种方法难度高、隐写容量小

[5]
；相

位算法在音频的相位进行替代嵌入，这种方法隐写

容量小

[6]
；回声算法通过引入回声来嵌入数据，这

种方法提取复杂，隐写容量小

[7]
。算法设计时需要
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根据适用条件的不同在隐藏容量、不可感知性、顽

健性等相互矛盾的条件下寻求合理优化选择。 

Wav 格式的音频使用脉冲编码调制（PCM）无

压缩编码，采用 Little-Endian 字节顺序存储采样点

的振幅值，该特性为音频隐写算法提供了良好的条

件。本文以 wav 音频为载体进行分析，提出一种基

于振幅值修改的大容量隐写算法。该算法根据每 3

个采样点振幅值之间的关系，动态调整中间采样点

的振幅值用于隐藏秘密信息。在增大嵌入容量的同

时，能有效控制嵌入信息对音频质量产生的影响，

取得了较好的实验效果。 

2  算法描述 

2.1  嵌入过程 

基于振幅值修改的wav音频算法嵌入过程如图

1 所示。 

 

图 1  振幅值修改 wav 隐写算法嵌入过程 

具体嵌入步骤如下。 

1) 秘密音频随机数置乱 

选择整数 n作为随机数生成器的种子，将秘密

音频经过随机数生成器的处理进行置乱。这样不但

能给秘密音频加密，增强安全性，而且采用打乱音

频采样点排列顺序，嵌入位置随机，有利于增强抗

隐写分析能力。 

2) 分组计算原始音频的振幅值 

以原始音频每连续的 3 个采样点作为分组，分

别计算振幅值 f1、f2、f3。 

3) 嵌入策略 

在原始音频的每一采样点分组嵌入一个比特

秘密信息。通过式(1)对每一组中的 f2 和

1 3

2

f f+
进

行比较，根据差值比较的结果，结合嵌入秘密信息

是 0 还是 1，采取修改 f2 的方法实现在时域嵌入秘

密信息。 

 
1 3

2
2

f f
f

+∆ = −  (1) 

选择整数α 作为嵌入密钥，密钥与嵌入强度成

正比，与不可感知性成反比。密钥越大，嵌入到原

始音频的信息越多，即嵌入强度越大，此时载密音

频的信噪比就越低。密钥用于控制秘密信息的嵌入

容量，以保证嵌入后载体的不可感知性。只有当满

足条件式(2)时，算法才进行嵌入操作。 

 0 ∆ α< ≤  (2) 

当嵌入信息 1 时，如果 0∆ > ，则不改变 f2 的

值，如果 0∆ < ，则把 f2 修改为

1 3

2

f f+
的上限减 1，

也就是比

1 3

2

f f+
小的最大整数。 0∆ = ，该分组不

做嵌入，即 
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当嵌入信息 0 时，如果 0∆ < ，则不改变 f2 的

值，如果 0∆ > ，则把 f2 修改为

1 3

2

f f+
的下限加 1，

也就是比

1 3

2

f f+
大的最小整数。 0∆ = ，该分组不

做嵌入，即 
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式(3)和(4)用于控制载密音频的质量，使得秘密

信息的嵌入对原始音频的影响最小。 

4) 音频重构 

将修改后的振幅值写回文件，得到载密音频信号。 

2.2  提取过程 

秘密音频的提取步骤如下。 

1) 分组计算载密音频的振幅值 

以载密音频每连续的 3 个采样点作为分组，分

别计算载密音频分组的振幅值 f1、f2、f3。 

2) 提取策略 

对每一组中的 f2 和

1 3

2

f f+
进行比较，计算差
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值，即 

 
1 3

2
2

f f
f∆ += −  (5) 

α 是嵌入密钥，只有当满足条件(6)时，算法才

进行提取操作。 

 0 ∆ α< ≤  (6) 

根据 ∆ 的值来提取秘密信息，如果 0∆ > ，则

提取秘密信息为 1；如果 0∆ < ，则提取秘密信息

为 0。 

 
1, 0

0, 0
X

∆
∆

>=  <
 (7) 

3) 秘密音频重构 

n 是随机数生成器的种子，将秘密音频按照随

机数生成器的生成顺序进行重组并写入文件，得到

秘密音频信号。 

可见，采用该算法嵌入的秘密音频的提取算法

简单，并且在提取秘密信息时不需要提供原始音频

数据，实现了秘密音频的盲提取。 

3  实验及结果 

3.1  实验环境 

本算法的实验是在 Eclipse4.3 Java 开发平台和

MATLAB R2012b 上完成，软件环境是 Windows 7。

原始音频文件选用采样频率为 44.1 kHz，量化精度

为 16 bit，时长为 1 min 2 s，大小为 10.5 MB（载体

1）以及时长为 32.391 s，大小为 5.45 MB（载体 2）

的 2 个双声道 wav 波形文件。秘密音频文件选用采

样频率为 8 kHz，时长为 1.94 s，大小为 3.03 KB 的

amr 音频文件。随机数种子 n取 3。 

3.2  实验结果 

图 2 给出了嵌入密钥对嵌入容量影响的对比。

嵌入密钥α 与嵌入容量成正比，其他条件相同时，

α 越大，符合嵌入条件的嵌入位置就越多，从而能

有更大的嵌入容量。在 50α = 时，时长为 1 min 2 s

的载体 1 能够嵌入约 44 KB 的秘密信息，时长为

32.391 s 的载体 2 能够嵌入约 24 KB 的秘密信息。

实验数据可以看出，本算法的嵌入容量较大。 

通常用信噪比（SNR）来对算法不可感知性进

行评估，信噪比越大表明算法的不可感知性越好。

原始音频 M的采样点个数为 N，嵌入秘密音频后的

载密音频为 M’，则信噪比为 
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图 2  密钥与嵌入容量的关系 

图 3 给出了实验中载体在不同嵌入容量下

信噪比的变化情况。在同等的信噪比条件下，载

体 2 的嵌入容量约为载体 1 的一半，这是因为载

体 2 的原始文件大小也约为载体 1 的一半。载体

1 即使在嵌入 40 KB 的秘密信息时，嵌入后的音

频信噪比基本都在 50 dB 以上，保持了较高的信

噪比。从实验中可以看出，本算法的不可感知性

较好。 

位错误率（BER）也常被用来对算法不可感

知性进行评估，位错误率描述的是嵌入秘密信息

后的载密音频与原始载体对比，修改的比特数与

原始载体比特数的比值。原始音频 M 的比特数

为 N，嵌入秘密音频后的载密音频为 M’，则位

错误率为 

 
1

0
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图 3  嵌入容量与信噪比 SNR的关系 
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表 1 给出了实验中载体 1 和载体 2 在不同嵌入

密钥α 下位错误率的变化情况。使用本算法对音频

载体进行嵌入，嵌入后的载密音频与原始音频相

比，位错误率保持在一个较低的数值。实验统计的

数据表明，本算法能有效控制嵌入信息对音频质量

产生的影响。 

表 1 不同嵌入密钥 α下的位错误率 

嵌入密钥 载体 1 BER 载体 2 BER 

5 0.0372 0.0397 

10 0.1171 0.1212 

20 0.2944 0.308 

35 0.5641 0.5899 

50 0.7854 0.8235 

 

实验中，当载体 1 的嵌入密钥 α取值为 5 时，

嵌入容量为 3.10 KB，刚好能把大小为 3.03 KB 的

amr 秘密音频文件完整嵌入，计算嵌入后的信噪比

为 85.397 9 dB，嵌入秘密音频前后的音频信号时域

波形如图所示，其中，图 4(a)为原始音频信号时域

波形，图 4(b)为采用本算法嵌入秘密音频后的音频

信号时域波形。从图中也可直观得看出，嵌入秘密

音频后对音频文件的改变不大。 

 

图 4  音频嵌入前后时域波形 

对使用本算法处理后的音频进行提取秘密信

息操作，将提取出的秘密信息与原始秘密信息逐位

对比计算提取正确率。使用 20 段不同种类的音频

载体在不同的嵌入率下进行嵌入提取实验，统计得

到的提取正确率如表 2 所示。实验表明，使用本算

法对音频载体进行嵌入时，无论嵌入率为多少，只

要秘密信息不超过最大嵌入容量，算法都可以把秘

密信息正确提取出来。 

表 2 秘密信息正确提取率 

嵌入率/% 正确提取率/% 

5 100 

10 100 

30 100 

50 100 

100 100 

 

隐写分析方法主要是分析载体是否嵌入秘密

信息，估计秘密信息的嵌入量和嵌入位置，甚至秘

密信息是什么。本文结合通用音频隐写分析、

2χ 分

析和 RS 分析的特点，对本算法进行抗隐写分析性

能分析。 

通用音频隐写分析的一般思路是选取检测对

象的特征统计量，利用分类器从大量数据中构造检

测模型，对检测模型进行训练寻找最佳阈值。然而

这类隐写分析需要对分类器进行大量训练，实用性

不强；通用特征的选取和阈值大小的选取也较困

难，造成检测的复杂度高，准确性低，而且本算法

随机嵌入的特点使得这种隐写分析基本无效。 

针对时域隐写常用的隐写分析方法有：

2χ 分析

和 RS 分析。 

使用

2χ 分析时，如果载体使用 LSB 算法进行

满嵌入，则相邻采样点直方图
2i
x 和

2 1i
x + 的值会比较

接近，根据这个特点可以计算出原始载体嵌入秘密

信息的可能性。本算法通过嵌入密钥α 来控制嵌入

强度，使得隐写后载体采样点直方图与原始载体的

直方图差别不大。图 5 给出了实验中载体隐写前后

音频采样点的直方图，从图中也可以看出，隐写前

后直方图基本保持不变。因此

2χ 分析不能检测出是

否嵌入了秘密信息。 

使用 RS 分析时，在采用本算法的情况下，
1
F 翻

转和
1

F− 翻转对音频的影响程度基本一样，有

M M
R R−≈ ，

M M
S S−≈ 。因此用 RS 分析也不能检测

出是否嵌入了秘密信息。从实验和分析可以得知，

本算法具有一定的抗隐写分析能力。 

4  结束语 

本文提出了一种基于振幅值修改的时域wav音

频隐写算法，在嵌入秘密时可根据需要选取不同的

密钥以嵌入不同大小的秘密音频。该算法运算复杂

度低，嵌入和提取秘密音频速度快，且可实现秘密

音频的盲提取。实验结果表明，该算法具有较大的
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嵌入容量，不可感知性良好，且具有一定的抗隐写

分析能力。下一步的研究方向是加强算法对抗各种

攻击的顽健性，利用纠错编码、多秘密共享等技术

对待嵌入秘密音频进行结构化预处理，进行重复冗

余嵌入，以提高秘密音频信息在传输过程中经受各

种攻击后的存活率。 
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图 5  隐写前后音频采样点直方图的对比 
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