
2014年 10月 Journal on Communications October 2014 

第 35卷第 Z1期 通  信  学  报 Vol.35  No. Z1 

校园网服务器安全扫描告警系统的设计与实现 
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摘  要：提出了一种利用开源的安全检测工具构造校园网服务器扫描告警系统，对需要监控的服务器进行定时扫

描，将发现的威胁进行自动分析，并报告管理员。通过对服务器进行从硬件到软件，从操作系统到服务进程以及

动态页面脚本的多方面、可定制、灵活组合的定时安全扫描，构建对服务器全方位的检测并搜集扫描结果进行分

析，将告警信息直接通过邮件等形式发送给管理员，并提出修补建议，以此达到对服务器安全漏洞的抢先发现，

及时修补的目的。实验结果表明，通过建立安全漏洞扫描告警系统，将校园网服务器的安全提升到了一个比较可

靠的程度。 
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Abstract: A safety test using open source tools was put forward to construct four layer network scan architecture pattern 

for monitoring server safety, it also can get an automatic analysis report of threaten for the administrators. Through the 

timing detection mechanism based on process from hardware to software, from the operating system to the service appli-

cation even to the dynamic page script to build a full range, customizable，flexible combination of multi-level security 

scan and collect the results which are analyzed, the results are directly sent the mail to the administrators, and the sugges-

tions for repair are put forward. Therefore, the server security vulnerabilities can be found and the purpose of repair can be 

achieved in time. And this method can reduce the burden of manual detection monitoring server for administrators, and 

effectively avoid security problems for administrators’ technical reasons. Finally the experimental results also show that 

the establishment of security vulnerability scanning alarm system will make the security of campus network servers more 

reliable than before. 
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1  引言 

随着高校校园网的普及，校园网络各种服务也

逐渐在完善和增多，如面向互联网的网站、邮件系

统、教务系统等，以及面向校园内部的一卡通、学

籍、财务、办公等服务系统等。由于各个高校管理

机制的差异，大部分提供各种服务的系统分属不同

部门、科系，并且各种服务开通的时间不同、服务

器的型号、所使用的操作系统、提供应用的软件等

等差异也非常大，同时各个部门管理人员技术水平

参差不齐以及工作分工、精力分配等问题，不可能

长时间关注各种网络服务的运行情况是否是安全
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的。因此，如何及时发现校园网各个服务器的漏洞

并加以防范也成为越来越重要的实用研究课题。 

随着高校网络建设的深入，网站等服务器平台

已从一个简单的信息发布、展示平台，逐步转变为

汇集了招生就业、远程教育、成果共享、招标采购

等功能的综合性业务平台。高校网站已积聚了教育

信息化建设中大量的信息资源，成为高校成熟的业

务展示和应用平台，对于它的攻击者可能来自于内

部和外部两方面。近年来针对高校网站的攻击热点

已经从单纯的网站攻击行为衍生到有目的组织的

网页篡改、攻击利益链模式，许多高校都遭受了形

象及经济方面的损失。 

根据近几年网络安全事故的分析

[1]
，发现网络

安全漏洞造成损失主要和以下几个因素有关。第

一，网络服务器负责管理人员发现漏洞不及时。第

二，对设备的软硬件没有及时升级打补丁使得黑客

有机可乘。第三，很多管理员对网络技术并不熟悉。

因此急需开发一套针对高校校园网可行的、对于大

多数管理员可以接受的实用的网络服务器安全漏

洞扫描告警系统，保护高校校园网络不受大部分可

预防攻击的侵害，减轻网络管理员的负担，同时加

强网络服务的健壮性和可用性，不会因为网络基本

安全漏洞造成大范围长时间的断网、无法提供服务

问题。以前的漏洞扫描工具可以分为自主设计或者

二次开发。本次设计将二者思路结合，基于 Kali 

Linux 
[2]
提供的扫描工具进行信息收集，设计生成扫

描脚本，在此基础上使用 Linux系统提供的定时轮

询机制 Crontab 对指定的服务器扫描条目进行检

查，执行对应的自行设计的扫描脚本，将扫描成果

获得的信息进行保存。本次设计的宗旨是对监控服

务器信息的维护做到最大限度的灵活，并减轻管理

人员大量重复工作。 

本文主要贡献如下。1) 对于服务器设计了 4

种扫描机制包括硬件扫描，即对服务器硬件是否做

过替换或更改，服务器是否仍然存活并正常工作进

行探测；操作系统扫描，即对服务器所安装的操作

系统进行检测，包括操作系统的类型、版本、内核

版本、补丁信息等进行扫描；服务器所使用的服务

程序信息扫描，包括使用的服务程序的名称、版本、

打开的服务端口号等进行扫描分析，针对不同的服

务应用提供有针对性的扫描和分析；站点脚本的扫

描分析，各个站点使用的脚本语言、服务机制以及

后台数据库等也各不相同，需要灵活的根据站点所

采用的脚本来调整实用的扫描工具和扫描方式。这

4 种机制可以灵活组合、自由定制、自由切换。2)

在设计之初考虑了系统的可扩展性、可用性及实用

性。例如可以提供及时扫描，易于集成各种其他安全

扫描工具。3) 对于扫描结果给出了进一步的分析整

合、具有个性化定制服务的特点。 

2  网络服务扫描告警系统设计 

2.1  需求分析 

在网络中，所有的应用程序都存在服务器上，

因此必须对其进行有针对性的安全检测与管理。

一般服务器上提供应用服务系统的不安全来源主

要可能来自内部和外部两方面。内部主要来源于

管理人员的疏忽和技术手段的限制，以及管理员

因为没有及时关注操作系统以及服务程序的漏洞

公告进行及时地打补丁等工作给攻击者造成可乘

之机。对于外部威胁来说，主要需防范大范围的

针对特定服务端口的扫描攻击和发布在公共网络

上站点的脚本漏洞攻击，如果管理人员能够利用

一些更新及时的站点扫描工具预先扫描，发现漏

洞及时补上，也可以防范朱大部分的外部攻击。

这样就能够使整个服务器做到很大程度的安全。

同时为了使漏洞扫描对服务器繁忙时不增加服务

期负担，但又保证检测的有效性，需要设计可以

设定时间、设定轮询方式的检测机制，达到高效

率低影响的监测效果。 

本系统架构大体由 3部分构成：按需扫描、

结果分析、告警服务。按需扫描主要对被监控的

服务器按照设定的时间点和时间周期按对应服

务内容进行安全漏洞扫描，本次先设计 4 种扫

描，可以依据需要扩展扫描方法，例如以后可以

加入云技术支持的扫描工作。系统的结构设计如

图 1所示。 

 

图 1  系统架构 

上述 4 种扫描可以灵活进行组合和定制，形成
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一个立体的对于特定服务器的安全漏洞扫描体系，

可以在一个服务器上根据不同的时间点和不同的时

间频率来设计全套的扫描计划，也可以根据需要只

设定扫描服务器是否还正常工作，有无响应即可。 

2.2  系统工作流程设计 

整个系统的工作流程设计如下。首先进行服务

器自然信息的搜集保存到数据库，通过这些搜集的

信息建立服务器进行下一步安全漏洞扫描的基准

数据，比如记录中服务器本不应该打开的端口被扫

描发现打开了，很有可能已经被安装后门程序。第

二，对需要集成进入系统的扫描工具进行命令参数

的脚本生成以及运行环境设定，保证扫描程序针对

特定服务器均能正常运行并返回结果。第三，对扫

描服务器和对应脚本建立扫描记录，并按时间进行

调度，系统的调度程序每隔一定时间唤醒一次，对

设定的扫描任务进行读取并执行相应的扫描脚本，

执行完脚本后搜集结果并保存，再取下一条任务直

到所有设定的任务执行完毕。最后将扫描结果进一

步的分析提取结果报告管理人员，提供可选的方式

通知管理人员对安全漏洞进行进一步的处理。本系

统的流程设计如图 2所示。 

 

图 2  系统流程 

如此反复直到所有服务器的扫描任务都被执

行，执行的流程灵活性高，可以提高对于新型漏洞

的反应速度和效率。 

2.3  服务器收集信息设计 

整个系统的第一步是对所管辖范围内的服务

器进行自然信息的搜集，一个服务器需要搜集的信

息设计如表 1所示。 

表 1 服务器自然信息 

字段 说明 

ID 唯一标识 

服务器描述 文字性描述 

所属单位 属于哪个部门如党办 

文存放位置 本地存放还是托管到中心 

管理人员 服务器具体管理者 

管理者电话 手机 

管理者邮箱 必填，发送安全信息 

服务器型号 判断合法基础 

服务器网卡数量 检测基础 

服务器每网卡MAC 检测基础 

服务器每网卡 IP 检测基础 

服务器 OS 检测基础 

服务器使用服务程序 是 ASP PHP JSP Apache IIS等 

服务器开放端口 检测端口是否过多开放 

服务器安装数据库 监测数据库漏洞 

 

搜集到上述信息后，同上述服务器的自然信息进

行比对，如果发现扫描结果和数据库记录服务器的自

然信息不匹配，则应进一步的分析是正常升级维护还

是非正常被篡改，如果是后者需要进行报警处理。 

2.4  智能扫描分析告警方法 

在系统轮询结束后，需要将获得有效信息全部

保存到数据库中，接下来系统将扫描软件返回的大

量信息，通过相应的软件工具，比如支持正则表达

式的 awk、sed等工具，按照规则切出有用的信息，

保存到数据库对应的表格里。当管理员登录系统

时，系统会在今日提示页面将警告信息以人性化的

可读形式按照日期和重要程度进行排序后显示给

管理人员，并且在每条警告的后面给出处理此类告

警信息的处理方法的链接，同时如果此服务器的管

理人员属于学校的其他部门，则在条目最后提供按

钮，提示是否发送给服务器具体管理员邮件，提示

管理员进行漏洞的进一步处理。 

3  示例实现 

为了验证本文设计的可行性，完成了一个Web

服务器漏洞扫描告警系统实现示例，当管理员登录

系统后，系统会按照时间和安全事件的重要程度对



第 Z1期 庞滨等：校园网服务器安全扫描告警系统的设计与实现 ·13· 

所扫描的服务器进行显示，提醒管理员注意。如图

3 所示，经过一段时间运行，结果显示整个校园监

控下的Web服务器安全性能有明显的提高。 

 

图 3  系统实现截图 

4  相关工作介绍 

Kali Linux 是一个高级渗透测试和安全审计

Linux发行版，集成了精心挑选的渗透测试和安全审

计的工具，供渗透测试和安全设计人员使用，特别

适合做安全漏洞测试平台或者框架，其自身的安全

性比其他系统好。其他相关的安全漏洞测试工具多

是针对某一网段进行无目标的扫描，或针对某一层

次特定的漏洞进行，如脚本语言的漏洞

[3～6]
，以及针

对网页某些数据包特定字段等

[7]
，或根据特定的需求

进行专门的系统开发设计，周期长，更新缓慢、只

针对特定的漏洞，还有的漏洞扫描在智能化

[8,9]
、集

成云端技术

[10]
进行了有益的探索，总体还处于起步

阶段，随着云技术和大数据等新兴技术的发展运用，

安全扫描也正在进一步的发展与融合。 

5  结束语 

本文将高校网络服务器的安全漏洞分为4种进行

防御，用来对高校这一特定环境下的各种服务器实现

尽可能全方位的安全防护，并初步实现了该告警系

统。目前实验表明系统的运行大大减轻了网络管理人

员监控网络安全漏洞的人工负担，对网络漏洞的及时

发现与修补提供了及时快速的解决方案。进一步的研

究工作主要从以下 2个方面着手：一是在保证效率的

前提下，提高准确度；二是为安全监测构造更为自动

化的方法。接下来还将在更大规模的平台上研究试验

基于网络服务器安全监测的自动化方法。 
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