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基于 IPFIX的 DNS异常行为检测方法 

马云龙，姜彩萍，张千里，王继龙 

（清华大学 信息化技术中心，北京 100084） 

摘  要：提出了一种基于 IPFIX（IP 数据流信息输出）网络流量数据准确检测可疑和异常 DNS、识别 DNS流量

放大攻击行为的算法。该算法已在清华大学校园网实际部署运行，能够有效检测到校园网内部 DNS 的异常行为

并发送告警信息，从而及时控制攻击行为，实现异常流量的及时监测和预警。 
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DNS abnormal behavior detection based on IPFIX 
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(Information Technology Center, Tsinghua University, Beijing 100084, China) 

Abstract: An algorithm based on IPFIX network flow data is proposed. By using proposed algorithm, suspicious and 

abnormal DNS will be detected accurately, and DNS traffic amplification attack will be distinguished rapidly. This algo-

rithm has been applied in the Tsinghua University campus network. In our practice, DNS abnormal behaviors have been 

detected and alarm information has been sent to administrators. Thus, abnormal attack behaviors are restrained in time, 

and the monitoring and warning for abnormal traffic are all realized. 
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1  引言 

伴随着计算机网络日新月异的发展壮大，针

对计算机网络中 DNS 的恶意攻击一刻也没有停

止，网络攻击的频率和危害也越来越大。近来多

起针对 DNS 的 DDoS 攻击案例被报道
[1～4]
，这些

攻击无一例外都造成了巨大的经济损失。由于

DDoS 攻击利用现有互联网协议漏洞进行，所以

无法完全避免针对 DNS 的 DDoS 攻击。因此对

DNS的异常行为进行实时检测并且对攻击主机进

行实时阻断或者防御是当前网络安全领域研究的

重要前沿问题。 

本文在研究目前国内外针对 DNS 流量攻击的

分析和检测方法的基础上，以清华大学校园网络出

口路由器的 IPFIX 流数据为基础数据源，筛选出

DNS 流数据作为分析对象，提出了一种有效区别

DNS异常行为的方法。 

2  DNS流量放大攻击过程 

利用 DNS 进行流量放大攻击通常使用大量的

僵尸主机同时向DNS主机发送海量请求，利用DNS

流量放大的特点将流量导向目标主机。在一些应用

中，请求的数据分组往往可以获得超过请求大小几

十倍以上的回复数据流量，由于计算机本身是不能

检测收到的数据分组是否合法，最后大量的数据分

组会导致受害者主机无法正常工作。DNS网络是一

个分级的分布式系统，文献[5～7]对域名系统进行了

详细的描述。这种攻击首先会找到开放的 DNS，这

些开放的 DNS 一般安全措施不完善，可以被任意

IP地址访问和使用，在攻击行为中的角色就是流量

放大器，攻击者会控制网络上的僵尸主机发送大量

的伪造数据分组到这些开放的 DNS 上；然后，这

些开放的 DNS 会开始递归地寻找目标机器，在此

过程中，数据分组的大小被放大；最后，开放的
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DNS将放大后的流量发送给攻击目标。 

从以上攻击过程不难看出，利用 DNS 作为流

量放大器攻击之所以可行，主要有以下几个原因。

1) 互联网中存在海量的开放式递归 DNS，大部分

DNS都是允许任意请求的递归域名服务（recursive 

name service）。2) DNS 之间的数据交换使用的是

UDP 无连接协议，而对于 UDP 数据分组的伪造是

非常容易的；当然这并不意味着 TCP数据分组是绝

对安全的，有研究表明

[8]
同样可以伪造出 TCP的数

据分组。3) 数据的接收方没有能力识别出非法数据

分组与合法数据分组的区别。分析以上 3个攻击起

因，如果利用网络中的 IPFIX流数据标记的流量特

征，分拣出可能产生攻击的流量数据，进而对这些

数据进行异常流量检测并及时提出告警，那么，可

以实现对 DNS 异常行为监测和预防，有效地保障

DNS 主机安全，极大提升网络安全预警和预防机

制，保障网络安全。 

3  DNS流量放大攻击分析和检测研究 

在 DNS流量放大攻击的分析和检测研究中，

目前主要从 2个角度来检测攻击。 

一个角度是通过检测数据是否被伪造进行判

断。文献[9]介绍了通过硬件功能的拓展，在路由

器内部建立表来区别伪造或者合法的数据分组。

文献[10]基于攻击者无法干涉的字段 TTL(time- 

to-live)，提出了一个创造性的攻击检测方法

HCF(hop-count filtering)，避免了对网络拓扑结构

的依赖，同时对于伪造分组的检测准确率达到了

90%以上。文献[11]使用 IDPF (interdomain packet 

filter)的检测方法，避免了对网络拓扑结构的依

赖。以上这些检测方法只能检测到存在伪造 IP分

组的攻击，如果攻击者使用合法的 IP分组攻击，

那么这些方法将不会起到作用。当然对于明确检

测到的流量放大攻击，这些方法通常能够有效地

阻断攻击。 

另一个角度就是从受害者的视角出发，检测收

到分组的流量特征。文献[12]提出了随机丢弃到达

分组的方式来处理这样的攻击，由于合法的发送方

倾向于重新发送，而非法的发送者不会有这种倾

向。但是这种处理攻击的方式更像是一种拥塞控制

的方式，误杀的几率比较高。ICANN SSAC提出过

一个通过给予 IP 认证的方式来处理流量放大攻击

的方法，但是这种方法从长期来说会导致更严重的

问题，因为一旦攻击者获得了合法的 IP，那么整个

网络中的主机将会处于毫无防范的状态。 

另外，文献[5]通过建立请求和回复的对应表来

检测是否存在流量放大攻击，但是这种方法即使对

于一个普通院校的校园网络来说也会形成一张超

级巨大的表，会占用非常多的资源进行处理，最后

使得处理效率下降到很低。文献[13]使用请求和回

复数据的逆差来衡量是否存在攻击，通过参考历史

值来平衡数值，同时通过两个缓冲区交替的方法过

滤掉攻击。文献[14]提出了黑盒思想，将整个内部

网络视为一个大节点，通过分析每天网络中不合法

的分组数量，以天为单位来判定有没有攻击，用这

种方式成功地在 3个月内检测到一百多次攻击。不

过这种方式不能检测到底是网络中的哪个 DNS 被

利用作为流量放大器或者自身直接受到了攻击，同

时可以预见，在巨大的网络中，由于大部分 DNS

在大部分时间处于安全的状态，所以攻击者的痕迹

可能变得不明显。 

综上所述，现在已经有许多方法从不同的角度

应对 DNS 流量放大攻击，在一些传统方法中，需

要通过提前设定硬性指标来检测异常数据分组，这

些硬性指标往往非常依赖于网络环境和结构，不利

于重复使用。本文提出了一种通过横向比较和纵向

比较清华大学校园网出口网络的 IPFIX流数据的流

量特征来检测 DNS 异常行为的方法，该方法通过

从清华大学校园网出口路由器上获取完整的 IPFIX

网络流量数据，包含流数据产生的时间、流数据持

续时间、协议类型、数据分组源地址及端口、数据

分组目的地址及端口、分组数、字节数等，从中筛

选出 DNS 的数据分组（UDP 协议，端口 53），以

清华大学校园网为单位，基于筛选后的流数据从横

向和纵向进行对比，使用多个指标同时进行评判，

从多个角度检测这种攻击，从而提高了检测的准确

度，并且避免因为使用一些人为规定的硬性指标如

提前预设分组的大小、连接数的范围等来判定 DNS

异常行为而导致算法的局限性。 

4  检测 DNS流量放大攻击的算法 

通过分析 DNS 流量放大攻击的过程，攻击流

量具有几个很明显的特征：1) 在受到攻击时，作为

流量放大器的 DNS 的请求数和回复数会发生非常

明显的倾斜；2) 由于攻击者大多采用分布式攻击，

因此受到攻击时虽然每个连接的数据量可能不大，
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但是被用作流量放大器的 DNS 在受攻击时段的连

接数必然非常大；3) 由于攻击的目标是消耗带宽、

内存，这是不可避免的，此时该 DNS 的数据流量

会出现非常大的增长。 

但是，衡量正常或者攻击状态下的流量或者连接

数的多少没有一个明确的标准。对于不同的网络环境

和拓扑结构，不同位置的 DNS 流量特征数值是不一

样的。同时，由于日期、时段的不同，在相同的网络

环境下也会不同。从清华大学校园网出口网络采集的

DNS流量数据看，2013年 11月 1日全天只有 3 GB

左右，但 2013年 12月 10日数据有 7 GB左右。因此

设定固定的指标会导致结果出现很大的偏差。 

本文提出的方法基于一个重要的合理假设，即

在清华大学校园网内的近 100 台 DNS 服务器基本

不会存在同时受到 DDoS攻击的情况，因为同时攻

击这 100 台服务器所产生的放大流量通常会使得

整个校园网络出现极大的拥塞，从而使得这种攻

击变得没有意义。所以首先对校园网内所有的

DNS进行横向比较，用连接数作为指标来检测存

在异常的 DNS，根据出口路由器的 IPFIX流数据

每 5 min产生的数据文件进行分析数据的筛选，考虑

到发生网络异常行为时持续时间很少超过 24 h，所以

在筛选数据时去除了持续时长超过 24 h的 IPFIX

流。统计所有 DNS 的连接数 _total flows =  

1
( _ )

n

i
host flows

=∑ ，求出平均值Mean( _ )host flows =  

1 2
average( , , , )

n
host host host… 。然后，采用每个DNS

对于平均值的方差贡献作为评判标准，即

2

_ ( _ )

( _ )

host flows Mean host flows
Hf

Mean host flows

 −=  
 

当 某 个

DNS的 Hf大于 100时标记这个 DNS的行为可疑，

为了保障检测的广度，增加流量值 Hb(host_bytes)

和数据分组值 Hp(host_packets)也作为评判指标。 

 

2

_ ( _ )

( _ )

host bytes Mean host bytes
Hb

Mean host bytes

 −=  
 

 

 

2

_ ( _ )

( _ )

host packets Mean host packets
Hp

Mean host packets

 −=  
 

 

当流量值 Hb 或者数据分组值 Hp 大于 100 时

进一步标记相应的 DNS行为可疑。 

通过连接数 Hf、流量值 Hb 和数据分组值 Hp

等指标筛选出标记为行为可疑的 DNS 主机后，为

了进一步判断出该 DNS 是否行为异常以及自身受

到攻击还是作为流量放大器攻击其他人。所以进行

纵向比较，进一步统计这些标记为可疑的 DNS 请

求分组数和回复分组数的失衡情况，通过分析发

现，即使正常的 DNS 主机，由于回复和请求之间

存在延迟，所以也存在一定的不平衡，对于行为异

常的 DNS，往往请求和回复分组数之间存在非常明

显的失衡情况，采用 exceed评价失衡的状况。 

 

2

_ _

min( _ , _ )

in packets out packets
exceed

in packets out packets

 −=  
 

  

正常情况下，exceed值是比较稳定的，这是由

于请求和回复地址基本会保持一致，偏离的程度大

多由当前网络状况决定。当该 DNS 被用作流量放

大器攻击时，因为攻击目标往往集中在少数地址

上，所以这个倾斜会非常的明显。因此当 exceed值

大于 10 000时，标记该 DNS行为异常，判断异常

DNS主机是自身受到攻击或者被用作流量放大器，

只需判断该主机入出的分组数倾斜方向，如出方向

数据分组远超入方向分组时标记该主机是流量放

大器，入方向数据分组远超出方向数据分组则为受

害者。 

综上所述，本文提出的检测 DNS 流量放大算

法，通过连接数 Hf、流量数 Hf、分组数 Hp可检测

出行为可疑的 DNS，通过 exceed 值可进一步检测

出某个 DNS 是否行为异常，将检测到的可疑和异

常 DNS 汇总到统一报警平台，即时向管理员发送

报警邮件、报警短信，从而做出及时响应处理，遏

制攻击行为，检测算法流程如图 1所示。 

 

图 1  检测 DNS流量放大攻击算法流程 
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5  算法有效性验证 

为了验证算法的有效性，在清华大学校园网部

署了算法程序。从清华大学校园网出口路由器获得

的 IPFIX原始数据每天大约 300 GB，经过对原始数

据进行筛选，仅留下 DNS 通信的记录后，每天的

数据大约有 6 GB，使用一台普通 PC服务器筛选一

天的原始数据时间约 100 min左右，通常以 5 min

为粒度，筛选程序处理 5 min的 IPFIX数据所需时

间为 20 s左右。因此，可以认为当前分析处理的是

前一个 5 min所发生的流量，从攻击持续时间的特

点来说可以算作实时检测攻击的发生。 

本文的检测分析程序部署在清华大学校园网

后，根据报警平台的自动报警邮件发现，在 2014

年 3月某天的 14:00，166.111.77.2这个清华大学校

园网内部的某台 DNS 出现了异常，在这个异常发

生时刻，DNS 的连接数 Hf 和流量 Hb，数据分组

Hp如图 2～图 4所示。 

 

图 2  报警时刻 Hf 

从图 3 中发现，在报警时刻标记了一个异常

DNS主机，而在图 3和图 4 标记了 2个异常 DNS

主机，其中一个就是 166.111.77.2。此时 166.111.77.2

的连接数 Hf为 7 703 520，该主机平均每秒的连接

数为 25 679，该 5 min内全体 DNS的平均连接数为

223 357，平均每秒连接数为 744，因此 166.111.77.2

被标记为行为可疑主机。同时，它的流量 Hb和 

 

图 3  报警时刻 Hb 

 

图 4  报警时刻 Hp 

数据分组数 Hp 也有一个非常明显的峰值，根据这 3

种流量特征的判定，可以标记这个 DNS 行为可疑。

对于图 3和图 4中出现的 2个 DNS主机，由于它们

的连接数表现不突出，所以未标记该主机行为可疑，

通过核对原始数据，发现这 2个主机此时行为正常。 

为了进一步确认，发现此时 166.111.77.2 的

exceed值达到了 12 553，即此时该 DNS入出方向

的数据分组倾斜超过了 100倍。此时基本可以确定

这个 DNS 行为异常，因此报警程序向管理员邮箱

发送了报警邮件。接下来观察 166.111.77.2 连续的

exceed变化，如图 5所示。 

 

图 5  exceed数据变化 

从图 5中可以看出在 13:55该DNS主机行为还

属正常，在 14:00突然出现跃升，而且持续到 14:25

突然回落，通过核对 IPFIX原始数据，发现该主机

确属异常，而且通过入出分组倾斜方向的比对发现

出方向数据分组超过入方向数据分组 100 倍，该

DNS主机的确被用作流量放大器，向校外的某几个

目标地址集中发送流量。综上所述，这种检测方法

能够实时有效地检测出 DNS异常行为。 

在随后的运行实验中发现，当校内出现热点页

面时，某个 DNS 地址的连接数和流量也会出现较

大的增长，但是通常比较缓慢，而且入出数据分组

的倾斜值通常没有出现很大的偏离，所以这种情况

通常不会出现在报警信息中。 

另外，对积累的报警信息经过统计发现，在

2014 年 6 月，清华校园网内几乎每天都存在行为

可疑的 DNS主机，行为可疑持续时段通常不超过



第 Z1期 马云龙等：基于 IPFIX的 DNS异常行为检测方法 ·9· 

60 min，而且大多集中在一些固定的 DNS主机上，

应该是这些 DNS 主机一直缺乏细致的安全策略实

施。从攻击者使用的 IP地址分析来看，通常来自于

2 个方面，一方面是中国教育科研计算机网络中其

他高校的 IP地址，一方面是国外 IP地址，其主要

原因是这些主机通常采用静态 IP地址，感染木马程

序后更容易被控制。从受害者的 IP地址来看，有一

些集中在公网的热点应用上，例如某游戏公司的网

站。从攻击流量上来看，某次被用作流量放大器的

某台DNS主机在 5 min内共计发送了 10.9 GB的数

据，检测来看其中攻击流量集中在 UPD 数据上，

有 9.2 GB，即每秒持续 30 MB的 UDP攻击流量。 

6  结束语 

开放式 DNS 服务器被利用作为流量放大器的

问题越来越严重，本文提出的检测算法，利用校园

网出口路由器的 IPFIX网络流量数据，能够准确地

检测到校内的可疑和异常行为 DNS，并能进一步识

别出 DNS 流量放大攻击行为，同时向管理员发送

告警信息。本算法的特点是使用连接数、流量和数

据分组等流量特征的相对值来衡量 DNS 的异常行

为，所以在不同规模或不同流量特征的网络中均可

以不需调整使用。本算法已在清华大学校园网实际

部署运行，经实际运行验证表明本算法能够及时有

效地检测到校园网内部 DNS 的异常行为，并向管

理员发送告警信息，从而及时控制攻击行为，实现

异常流量的及时监测和预警。基于 IPFIX流的大数

据研究工作可以此为基础进一步进行。 
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