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基于无干扰理论的交换行为可信性分析方法 
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摘  要：针对目前数据安全交换中缺乏对交换行为的动态监管，无法保障数据交换的安全实施问题，提出一种基

于无干扰理论的交换行为可信性分析方法。该方法首先从交换进程的角度对交换行为进行形式化建模，然后将无

干扰理论与可信计算的思想相结合，提出不同阶段、不同模式下交换行为可信的约束规则，交换行为可信性判定

定理及安全证明，最后结合一个具体的应用示例说明该方法的可用性。 
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Abstract: Aiming at the problem of dynamic data security exchange behavior cannot be controlled, methods for trusted 

analysis of exchange process behavior based on noninterference are proposed. First, the exchange behavior model is for-

malized from the perspective of the exchange process. Then, the exchange behavior trust constraint rules, exchange be-

havior trust judgment theorem and security proof are given in different stages and different mode. Finally, a concrete ap-

plication example shows the availability of the method. 
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1  引言 

随着云计算、物联网、P2P 等大规模复杂网络

的快速发展，信息安全共享与交换问题变得越来越

重要。人们在享受信息共享、互联互通所带来方便

的同时，也面临着敏感信息泄露、隐私泄露等安全

威胁。因此实现安全的数据交换是目前网络安全中

亟待解决的问题。 

数据安全交换所面临的主要安全威胁之一是

对交换行为的攻击，通过执行来自内部的或外部的

恶意代码，对交换进程进行破坏、伪装或劫持，使

交换行为无法正确执行，间接造成信息的篡改、泄

漏和非授权访问等安全威胁。因此确保交换行为的

可信性是实现数据安全交换的关键。 

本文主要针对目前数据安全交换中缺乏对交

换行为的动态监管，无法保障数据交换的安全实施

问题，从信息流的角度，结合可信计算的思想提出

一种基于无干扰理论的交换行为可信性分析方法，
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为交换行为的动态管控提供理论依据。 

2  相关工作 

2.1  无干扰理论概述 

Goguen和Meseguer在文献[1]中第一次提出了

无干扰概念。无干扰概念是信息流形式化定义或表

示不同安全域间的因果关系的主要方法之一，为规

范和分析安全策略提供一个理论基础。关于无干扰

理论早期的工作主要用于多级安全系统，处理确定性

系统和具有偏序关系的信息流策略。简单地说就是 2

个不同等级的安全域 H 和 L 的域间策略，即可以是

L H→ 但不能是H L→ 。这种策略是一种传递性策

略，基于这些限制又提出了许多无干扰的定义[2～6]。

传递性无干扰策略成功的为多级安全策略（MLS）

提供了支撑基础并给出了形式化证明的方法[7,8]。 

虽然传统的无干扰理论成功地解决了多级安

全策略，但是一些实际的安全问题超出了他们最初

定义的形式化描述。这些模型在现实应用中有很大

的局限性。例如作战指挥系统，该系统基于 MLS

只允许信息从低等级域到高等级域，这样下级向上

级汇报工作时，不会由于木马攻击导致信息泄漏。

但是当上级需要下发作战数据协调指挥整体作战

时就存在了很大的问题，需要系统允许受限的信息

流从高等级域流转到低等级域。也就是说需要限制

信息流从高等级域流向低等级域只能通过一个可

信的控制域（例如降级处理、脱密处理或加密设

备），不能直接从高等级域到低等级域。因此在现

实世界中更多的需要的是一种非传递的信息流策

略。早期 Rushby 在这方面做出了许多努力，第一

次提出了“信道控制”的概念[9]。随后，Boebert和

Kain 在文献[10]中采用“类型强制 (type enforce-

ment)”和“可信管道(assured pipelines)”来处理这

些特殊的信息流。典型的例子是“标记”问题，这

种系统策略要求只有被标记过的文件才能被打印。 

虽然Goguen和Meseguer在文献[7]中扩展了他

们的工作来描述这些关心的问题，但第一次真正完

整描述非传递无干扰理论的是 Haigh和 Young在文

献[11]中提出的。Rushby 在文献[12]中进一步描述

了非传递无干扰策略，将非传递无干扰策略作为一

个信息控制策略模型、无干扰的一般化模型和类型

强制模型进行了介绍，得出一个对于信道控制例子

的展开定理，展示了当干扰关系具有传递性时，传

统的多级安全策略是信道控制策略的一个特例，并

且讨论了早期形式化的脆弱性并给出了一个十分

详细的形式化证明。有关无干扰理论具体概念、定

义及定理见文献[12]，这里不再赘述。 

最近，Van Der Meyden等[13,14]针对非传递无干

扰策略安全定义存在的缺陷，提出一些改进的定义

——TA-security 和 TO-security。Meyden 指出传递

性无干扰理论是 P-security，要求最为严格，非传递

无干扰理论是 IP-security，要求又太弱。因此给出

了介于 2 种定义强度之间的定义 TA-security 和

TO-security，并对这 4 种无干扰策略的复杂度进行

了对比与分析。Meyden 第一次建立了一个在系统

中允许的可操作的最大信息流模型，并且将实际的

信息流和这个最大信息流进行了比较。改进的定义

避免了非传递的基于 ipurge 函数定义的一些缺陷，

引出了比 Rushby 工作中更满意的证明理论和访问

控制系统。此外，近年来无干扰策略除了在理论方

面的研究，在实践上也获得了新的进展，如 Sfaxi

等[15]实现了一种用于实现无干扰策略的工具，使用

这些工具可以检测系统的安全漏洞，保证系统代码

的安全性。 

2.2  行为可信性研究现状 

针对行为可信性方面的研究主要集中在采用

概率论和数理统计的方法对系统行为进行建模和

评估[16～19]，基于无干扰理论分析系统行为可信性的

研究较少。本文研究基于无干扰理论分析交换进程

行为可信性的主要思路是：首先根据 TCG，从进程

角度给出行为可信的判定式，即一个实体的行为是

可信的，如果它的行为总是以所期望的方式朝着预

期的目标执行；然后给出一定的约束规则；最后基

于无干扰理论对行为的可信性进行证明。文献[20～24]

结合可信计算从进程角度分析了传递无干扰模型。文

献[25]进一步扩展分别给出了基于传递无干扰和非传

递无干扰理论的软件动态行为可信性推演方法。但是

现有研究未考虑网络环境下安全交换行为的特征，而

且随着无干扰理论的进一步发展，对基于无干扰理论

的行为可信性分析提出新的挑战，因此为了更加准确

的分析交换行为的可信性，本文结合新的无干扰理论

研究成果[13,14]，提出分阶段、分模式对交换行为进行

分析，给出相应的可信性推演方法，为实现交换行为

可信性判定提供理论依据。 

3  一种数据安全交换行为可信性分析方法 

本节提出一种基于无干扰理论的数据安全交
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换进程行为可行性分析方法。 

3.1  交换行为的形式化建模 

首先对数据安全交换中关键元素和函数进行定

义，然后从交换进程的角度对交换行为进行建模。 

定义 1  交换节点 

交换节点表示网络环境下参加数据交换的节点。

用集合N MN SN⊆ ∪ 表示交换节点集合，其中，MN

表示主交换节点集合， SN表示从交换节点集合。 

定义 2  交换进程 

交换进程表示数据交换系统中用于完成交换

任务的专用交换进程。用 P MP SP⊆ ∪ 表示交换进

程集合，其中，MP表示主交换进程集合，SP表示
从交换进程集合。用 *pλ = 来表示交换进程集合的

子集合。λ是 p的传递闭包，表示执行的进程集合

列表。 

交换进程与交换节点存在关系 :res P N→ ，即
如果 ( )res p MN∈ 表示进程运行在主交换节点上，交

换进程 p MP∈ ；如果 ( )res p SN∈ 表示交换进程运行

在从交换节点上，则交换进程 p SP∈ 。换句话说这里

以节点为单位定义交换进程执行环境，一个交换进程

执行所需要的资源集合环境定义为一个节点。 

定义 3  交换进程状态转移函数 

单步状态转移函数 :next X XΣ× → ，定义进程

执行单步操作的状态迁移函数。其中， 
1) { , , , }X x y z= … 定义进程状态集合，

0

x X∈ 表

示初始状态； 
2) 

1 2

{ , , , }

n

Σ σ σ σ= … 定义进程执行的操作集

合，l是σ 的传递闭包，表示执行的操作序列集合。
如 , ,x y X σ Σ∈ ∈ ，则 ( , )next x yσ = 。 

3) 操 作 与 交 换 进 程 间 的 映 射 函 数
:pro PΣ → : ( )pro σ 表示执行操作σ 的进程。 

多步状态迁移函数 : *run X XΣ× → ，定义进

程执行多步操作的状态迁移函数。则 
( , ) ( )

( , ) ( ( , ), )

run x x

run x l run next x lσ σ
Λ = Λ

=〓

表示空操作
 

多进程行为迁移函数 : *exc X P X× → ，定义多

进程执行后的状态迁移函数。 

( , ) ( )

( , ( ) ) ( ( , ), ) ( ( , ), )

exc x x

exc x pro exc next x run next x l

ε ε
σ λ σ λ σ

=
= =〓

表示无进程执行
 

定义 4  交换行为 
( )

( ) ( )

0

1 2

0 31 2

0 1 2 3

pro

pro pro

x x

x x

o o o o

σ σ σ
→ → →

↓ ↓ ↓ ↓
…

( )

1

pro

n

n

n

x

o

σ
→−

↓
 

用上式来表示执行一次交换任务的行为，记为
( , , )A X OΣ 。其中，交换进程行为轨迹集合

1 2

{ , , , }

n

p p p

B B B B= … 表示交换进程的行为轨迹集合。 

行为轨迹集合中的每一个行为轨迹用成对出
现的状态和操作来描述，记为 ( , )(1 )

i

p

B X i nΣ ≤ ≤ 。

行为轨迹中除了初始状态以外，每一个状态都与一
个操作相对应。特别地，当

i

p 相同时，表示一个进

程执行一系列操作产生的行为轨迹。 
行为输出集合

1 2

{ , , , }

n

O o o o= … 表示进程执行

操作后产生的可观测输出集合。 

定义 5        交换进程行为函数 

视图函数 :view X P OΣ× × → ，表示进程 P在

状态下 X 执行操作σ 后产生的输出值。 

轨迹函数 :Trace P X B× → ，表示进程在状态

X 下执行后产生的行为轨迹。轨迹函数本质上是一

个二元数组，记录了进程行为中配对的状态和操作

集合。 

定义 6  进程间通信策略〓  
设〓是 P P× 上的自反关系，即 P P⊆ ×〓 。 

进程间通信策略定义了交换进程之间的干扰
关系，或者说是信息流动的方式。

i j

p p〓 表示交

换进程
i

p 满足策略〓时可以和进程
j

p 通信，反之

i j

p p〓 表示专用交换进程
i

p 不能和进程
j

p 通信。

直观上说
i

p 可以和进程
j

p 通信，意味着有信息从

i

p 流向进程
j

p 。 

定义 7  等价关系 
设 p≈ 是 X X× 上的等价关系， , ,x y X∀ ∈ 若  

( , ) ( , )Trace p x Trace p y=  

( ( ), )view pro xσ =且 ( ( ), )view pro yσ  
p

x y≈则  

如果进程 p在状态 x和 y下执行σ 后的行为是

一致的，则 x和 y对于进程 p是等价的。 

为了更加准确分析交换行为的可信性，根据数

据安全交换的特征，交换行为主要分为 2个阶段：

单交换进程运行阶段和多交换进程交换阶段。下面

分别从这 2 个阶段对交换进程行为的可信性进行

分析。 
3.2  单交换进程行为可信性分析方法 

单交换进程运行阶段是指从交换进程在接入

交换网络之前，独立运行在从交换节点的阶段，该

阶段主要完成从数据源提取交换数据及对交换数
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据进行转换的操作，交换数据的传递都是在单交换

进程内部进行的，因此单交换进程运行阶段交换行

为本质上是一种传递性无干扰关系。也就是说，从

交换节点上交换进程行为的可信性可以依据传递

性无干扰策略进行判定。下面基于传递性无干扰策

略给出对单交换进程行为可信性进行分析的具体

方法。 

定义 8  隔离函数 

 ( , )Iso pΛ = Λ  

 
( , ) , ( )

( , )

( , ),

Iso l p pro p

Iso l p

Iso l p

σ σ
σ 

=




〓 〓
〓

其他
 

隔离函数是清除了安全策略中不允许的来自

系统或其他进程的操作，即只保留了预期允许干扰

从交换进程的操作集合。隔离函数为交换进程提供

了一个理想的、不受非法干扰的、相对隔离的执行

环境，确保交换进程在提取数据时行为的可信性。 

定义 9  单交换进程行为可信性判定式   

 
0 0

( , ( , )) ( , ( , ( , )))Trace p run x l Trace p run x Iso l p=  

等式左边表示交换进程实际执行的行为轨迹，

等式右边表示在经过隔离函数清除后，理想情况下

交换进程行为轨迹。如果 2种情况下进程行为轨迹

是一致的，则交换进程行为是可信的。 

定义 10  交换进程行为是一致的，当且仅当交

换进程行为满足以下约束。 

约束 1： ( ) ( )

( , ) ( , )

pro pro

x y next x next y

σ σσ σ≈ → ≈  

约束 2： ( ) ( , )

p

pro p x next xσ σ→ → ≈
 

约束 3： ( , ) ( , )

p

x y Trace p x Trace p y≈ → =  

约束 1要求如果进程在 2个等价状态下执行相

同的单步操作，则执行操作后迁移的状态也是等价
的。约束 2要求如果操作σ 的执行不能干扰进程 p，

则操作执行前和执行后的状态是等价的。约束 3要

求如果进程在 2个状态下是等价，则执行操作σ 后

产生的行为轨迹是一致的。 

定理1  如果交换进程行为满足定义10中约束

条件则单交换进程行为是动态可信的。 
证明   即证明

0

( , ( , )) ( ,Trace p run x l Trace p=  

0

( ,run x ( , )))Iso l p 可通过对 l的长度进行归纳来证明。 

基础：如果 , ( , )l run l x x= Λ = 且 ( , )Iso pΛ = Λ，

则命题成立。 

假设：如果
1

, ,

n

l σ σ= … ，则 ( , )

p p

x y run x l≈ ⇒ ≈  

( , ( , ))run y Iso l p 。 

归纳：考虑 l σ〓 。假设 p

x y≈ ，对 ( ,run y  

( , ))Iso l pσ〓 ，考虑 2种不同情况。 

①如果 ( )pro pσ →  

由 run函数的定义 : *run X XΣ× → 得 

 
1

1

, , , ( , )

( ( , , ( , )), )

( , ) ( ( , ), )

n

n

l p p run x l

step step p step p x

run x l step run x l

σ σ σ
σ

σ σ

= ⇒

=
⇒ =

〓 … 〓

…

〓

 (1)  

由隔离函数 Isolation的定义得 

 ( , ) ( , )Iso l p Iso l pσ σ=〓 〓  (2) 

由式(1)、式(2)得 

( , ( , )) ( , ( , ) )

( ( , ( , )), )

run y Iso l p run y Iso l p

next run y Iso l p

σ σ
σ

=
=

〓 〓
 

(3)
 

由于系统满足约束 1，得 

 ( ) ( )

( , ) ( , )

pro pro

x y next x next y

σ σσ σ≈ → ≈  (4) 

由式(3)及根据归纳假设可以得到 

 ( ( , ), ) ( ( , ( , )), )

p

next run x l p next run y Iso l p σ≈  (5) 

由式(3)、式(5)得 

 ( ( , ), ) ( , ( , ))

p

step run x l run y Iso l pσ σ≈ 〓  (6) 

根据式(1)，式(6)可转化为 

 ( , ) ( , ( , ))

p

run x l run y Iso l pσ σ≈〓 〓  (7) 

假设得证。 
②如果 ( )pro pσ →  

根据隔离函数的定义得 

 ( , ) ( , )Iso l p Iso l pσ =〓  (8) 

进一步得出 

 ( , ( , )) ( , ( , ))run y Iso l p run y Iso l pσ =〓  (9) 

根据归纳假设可得 

 ( , ) ( , ( , ))

p

run x l run y Iso l pσ≈ 〓  (10) 

由于系统满 足 约 束 2，对于任意 x 有

( , )

p

x step x σ≈ 得出 

 ( ( , ), ) ( , )

p

next run x l run x lσ ≈  

将上式代入式(10)得 

 
( ( , ), ) ( , )

( , ) ( , ( , ))

p

next run x l run x l

run x l run y Iso l p

σ σ
σ σ

=
≈

〓

〓 〓
 

假设成立。在上述 2种情况下，假设总是成立

的。归纳步骤结束。 

根据以上的归纳假设，又根据系统满足约束 3，
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令
0

,l l x y xσ = = =〓 ，得出 

0 0

( , ( , )) ( , ( , ( , )))Trace p run x l Trace p run x Iso l p=

证毕。 
3.3  多交换进程行为可信性分析方法 

多交换进程交换阶段主要发生在从交换进程

接入交换网络之后，与主交换进程之间进行交互实

现交换数据的传递。而不同从交换进程之间不能直

接通信必须在主交换进程的控制下间接通信，因此

多进程交换阶段的进程行为本质上是一种非传递

性无干扰关系。也就是说此时交换进程行为的可信

性可以依据非传递性无干扰策略进行判定。由于从

交换进程通过主交换进程进行安全交换时可以通

过集中式和分布式 2种模式来实现，而且 2种情况

下对交换行为可信性的要求是不同，因此下面分别

从集中式和分布式 2种模式，给出对交换进程行为

可信性分析的具体方法。 
3.3.1  集中式多交换进程行为可信性分析方法 

在多进程交换阶段，为了实现不同从交换进程

之间的受控交换，需要放宽隔离的条件。
 

隔离函数是清除所有在策略〓下不允许与进
程 p通信的一系列进程。这种要求过于苛刻，无法

实现受控交换，所谓受控交换就是在主交换进程控

制下完成不同从交换进程之间的受限信息交换。为

了实现受控交换，首先定义交换进程列表函数，该

函数表明，一个进程执行之前产生的操作是否影响
了 q ，决定于是否存在 ( , )q list l p∈ 并且满足

( )pro qσ 〓 。在此基础上，定义交换链函数。 

定义 11  交换进程列表函数 list 
: * ( ) ( )list P P P pΣ δ δ× → 表示 的幂集  

( , ) { }list p pΛ =  

( , ) { ( )},

( , ) : ( , ) ( )

( , ),

list l p pro

list l p q q list l p pro q

list l p

σ
σ σ



= ∃ ∈ ∧






∪

〓 〓

其他  

定义 12  交换链函数 chain 

: * *chain P P P× →  
( , )chain pΛ = Λ  

( , ),

( , ) ( ) ( , )

( , ),

chain l p

chain l p pro list l p

chain l p

σ
σ σ σ



= ∈






〓

〓 〓

其他  

交换链函数定义了清除所有不能直接或间接
干扰给定进程 p的进程执行序列。换句话说是定义

了参与一次交换过程中预期执行的交换进程集合。 

定义 13  集中式多交换进程行为可信性判定式 

 
0 0

( , ( , )) ( , ( , ( , )))Trace p run x l Trace p exc x chain pλ=  

等式左边表示多交换进程实际执行的行为轨

迹，等式右边表示在经过交换链函数清除后，理想

情况下集中式多交换进程行为轨迹。如果 2种情况

下进程行为轨迹是一致的，则集中式多交换进程行

为是动态可信的。 

为了确保在数据交换阶段进程行为的可信性，

交换进程对于非传递无干扰策略〓是安全的，需要

对定义 10 中的约束 1进行弱化，给出约束 4。这允

许从交换进程干扰主交换进程，主交换进程干扰从交

换进程，或者从交换进程和主交换进程一起干扰从交

换进程，但不允许从交换进程直接干扰从交换进程，
具体定义如下： ; ;

i j i j

sp np np sp sp sp〓 〓 〓 。这是

一种非传递的无干扰策略。  

约束 4： ( )

( , ) ( , )

p pro p

x y x y next x next y

σ σ σ≈ Λ ≈ → ≈   

约束 4要求如果 2个状态对于进程 p是等价的

并且对于执行σ 的进程也是等价的，则在这 2个状

态下执行σ 后的迁移状态对于进程 p 依然是等价

的。也就是说，在非传递无干扰策略中允许存在其

他进程的操作，只要该进程执行后的迁移状态依然

是等价的。 

定理 2  如果交换进程行为满足约束 2～约束 4

则集中式多交换进程行为是动态可信的。 

证明  即证明 

0 0

( , ( , )) ( , ( , ( , )))Trace p run x l Trace p exc x chain pλ=

可通过对 l的长度进行归纳来证明。以下证明方法

与定理 1 类似，这里不再赘述。 
3.3.2  分布式多交换进程行为可信性分析方法 

当数据安全交换通过统一的可信交换节点进

行交换时以上情况是安全的。但是在分布式模式下

由多个主交换进程向一个从交换进程交换信息时，

负责接收的从交换进程可以根据进程行为轨迹的

序列来进行隐蔽通信。举例说明如下。 

实例  在分布式数据安全交换系统中，用 S、C、

R 分别表示交换数据发送方、交换控制方、交换数

据接收方。其中发送方 S分别有 2个发送进程 S

1

，

S

2

；控制方也有 2个主交换进程 C

1

，C
2

其信息传递

情况如图 1所示。 

根据非传递无干扰策略，由于策略允许

S C R→ → ，所以可能出现的情况就是如果存在 2
个高安全域

1

S 、
2

S ，它们分别通过不同的主交换进
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程
1

C 、
2

C 向同一个 R传递信息。根据 chain 函数的

定义
1

C 、
2

C 只能观测到与它直接相关的
1

S 、
2

S 的

行为，并将其传递给 R，而 R本身可以观测到整个
行为序列。那么，假设

1

C 、
2

C 先后顺序是固定的，

令
1 2 1 2 2 1 1 2

, , , ; , , ,s s c c s s c cα β= = ，根据以上的非传递

无干扰策略判定行为是可信的，但由于 R可以观测
整个行为序列因此可以识别出 ,α β 的不同，而这种
区别

1

C 和
2

C 是不知道，这样就在 S和 R之间形成

了隐信道。 

 
图 1  信息传递 

为了解决以上问题 Van Der Meyden在文献[14]

对非传递无干扰策略的安全定义进行改进。称能够满

足改进的非传递无干扰策略的系统是 TA-security。本

文基于改进的非传递性无干扰理论对交换链函数

进行改进给出交换树函数的定义。 
首先定义一个二叉树 ( , )T S Σ ，其中， S P⊆ 。

二叉树的构成如下：把初始状态
0

x 作为树的根节

点，操作序列Σ 中的元素作为树的内节点，交换进

程集合 S中的元素作为树的叶子节点。 

定义 14  交换树函数 
: ({ }, )trm l T σ→ Λ  

( , )trm pΛ = Λ  
( , ), ( )

( , ) ( ( , ), ( , ( ), )) ,

( )

trm l p pro p

trm l p trm l p trm l pro

pro p

σ
σ σ σ

σ



=






〓

〓

〓  

根据 TA-security的定义，定义了交换进程的交

换树函数，该函数可以区别不同序列的交换链从而

有效地防止了通过改变行为序列进行的信息传递，

消除了基于交换进程行为序列的隐信道。 

分布式交换进程行为的可信性判定方法介于

以上 2种方法之间，没有第一种方法苛刻但又比第

二种方法要求严格。 

定义 15  分布式多交换进程行为可信性判

定式  

0 0

( , ( , )) ( , ( , ( , ))))Trace p run x l Trace p exc x trm l p=   

该等式表示分布式多交换进程实际执行的行为轨

迹与经过交换树函数清除后分布式多交换进程行为轨

迹是一致的，则分布式多交换进程行为是动态可信的。
 

分布式多交换进程行为的可信性，我们需要考

虑一种特殊的等价关系即约束 5，利用此等价关系

来扩展无干扰理论展开条件的完整性。 

约束 5： *, ( , ) ( , )

p p

l x y run x l run y lΣ∀ ⊆ ≈ → ≈   
定理 3  如果分布式交换进程行为满足约束 2～

约束 5，则分布式多交换进程行为是动态可信的。 

证明  即证明 

0 0

( , ( , )) ( , ( , ( , )))Trace p run x l Trace p exc x trm l p=  

由约束 5对于 , ' *,l l p PΣ∀ ⊆ ∈ 如果 ( , )trm l p =  

( ', )trm l p ，则
0 0

( , ( , )) ( ,

p

run x trm l p run x≈ ( ', ))trm l p 。 

由约束 3 和 ( , ( ) ) ( ( , ),exc x pro exc next xσ λ σ=〓  

) ( ( , ), )run next x lλ σ= ，得出 

0 0

( , ( , ( , ))) ( , ( , ( ', )))Trace p run x trm l p Trace p exc x trm l p=  

问题即可得证。因此问题转化为证明 

 
0 0

( , ) ( ', )

( , ( , )) ( , ( ', ))

p

trm l p trm l p

run x trm l p run x trm l p

=
⇒ ≈

 

下面通过对 l和 'l 的长度进行归纳来证明。 

显然 'l l= = Λ（Λ为空），结论成立。 

假设下式成立： 

 
0 0

( , ) ( ', )

( , ( , )) ( , ( ', ))

p

trm l p trm l p

run x trm l p run x trm l p

=
⇒ ≈

 
(11)

 

归纳：考虑 l σ〓 ，则只需证明下式成立即可。 

 
0 0

( , ) ( ', )

( , ( , ) ) ( , ( ', ))

p

trm l p trm l p

run x trm l p run x trm l pσ
=

⇒ ≈〓
 

下面分 2种情况讨论。

 ① 如果 ( )pro pσ 〓  
 ( , ) ( ( , ), ( , ( )), )trm l p trm l p trm l proσ σ σ=〓  (12) 

式(12)隐含表达了对进程 p有干扰的操作σ 也
出现在 'l 中，不妨设为 'l 中的最后一个操作，则 'l 可

记做 'l λσ= 。 

( ', ) (( ), )

(( ), ) ( (( , ), ( , ( )), )

trm l p trm p

trm p trm p trm pro

λ σ
λ σ λ λ σ σ

=
=

〓

〓
 
(13)

 

由于 

 ( , ) ( ', )trm l p trm l pσ =〓  (14) 

由式(12)，式(13)得 

 ( , ) ( , )trm l p trm pλ=  (15) 



·150· 通  信  学  报 第 35卷 

 

 ( , ( )) ( , ( ))trm l pro trm proσ λ σ=  (16) 

由式(11)、式(15)得 

 
0 0

( , ( , )) ( , ( , ))

p

run x trm l p run x trm pλ≈  (17) 

由式(11)、式(16)得 

0 0

( , ( , ( ))) ( , ( , ( )))

pro

run x trm l pro run x trm proσ λ σ≈  (18) 

由式(17)、式(18)和约束 4得 

0 0

( ( , ( , )), ) ( ( , ( , )), )

p

next run x trm l p next run x trm pσ λ σ≈  
  (19) 

0 0

( ( , ( , )), ) ( , ( , ) )next run x trm l p run x trm l pσ σ= 〓  (20) 

0 0

( ( , ( , )), ) ( , ( , ) )next run x trm p run x trm pλ σ λ σ= 〓  
 

0

( , ( ', ))run x trm l p=  (21) 

由式(19)～式(21)得 

 
0 0

( , ( , ) ) ( , ( ', ))

p

run x trm l p run x trm l pσ ≈〓  

假设成立。 
 ② 如果 ( )pro pσ 〓  

 ( , ) ( , ) ( ', )trm l p trm l p trm l pσ= =〓  (22) 

由约束 2得 

0 0

( , ( , ) ) ( ( , ( , )), ))run x trm l p next run x trm l pσ σ=〓

0 0

( ( , ( , )), )) ( , ( , ))

p

next run x trm l p run x trm l pσ ≈  (23) 

根据归纳假设、式(11)和式(23)得出 

 
0 0

( , ) ( ', )

( , ( , ) ) ( , ( ', ))

p

trm l p trm l p

run x trm l p run x trm l p

σ
σ

=
⇒ ≈

〓

〓
 

假设成立。 

在上述 2种情况下，假设总是成立的。归纳步

骤结束。证毕。 

4  交换进程行为可信性分析在数据安全交
换中的应用 

根据基于互联网电子政务信息实施指南 GB/Z 

24294[26]中分域控制的要求，互联网电子政务安全

域划分为内部数据处理区域、公开数据处理区域、

其中公开数据处理区域用来承载处理公开信息的

电子政务应用系统及其数据库，处理对公众和企业

开放的服务，如政策发布、政府网站或便民服务等，

这些都是提供给公众访问的公开数据。内部数据处

理区用来承载处理内部信息的电子政务应用系统

及其数据库，处理政府内部和部门之间的业务，这

些是仅允许系统内部人员访问的内部数据。 

为了解决互联网电子政务信息的安全共享与

交换问题，需要在内部数据处理区与公开数据处理

区之间实现数据安全交换。图 2描述了基于交换进

 

图 2  基于交换进程的数据安全交换系统框架 
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程的数据安全交换系统框架。首先内部数据处理区

中的交换适配区根据定制的交换策略从政务办公

系统中提取交换信息，将交换信息转换为统一的

XML 格式，放入交换缓冲区。接着合闭专用进程

控制点，启动内部处理区和交换主节点的专用进程

将信息从内部处理区的缓冲区交换到主节点的缓

冲区中，任务完成后打开专用进程控制点。然后对

缓冲区中的信息进行过滤并依据定制的交换任务

将过滤后的信息调度到相应的接收缓冲区中，最后

交换主节点和公开数据处理区的专用交换进程控

制点合闭，启动专用进程将信息交换到公开数据处

理区的交换缓冲区中，经过适配区的转换发送给公

共服务系统。整个交换过程均在交换行为的管控下

进行，当出现异常行为时立即终止信息交换。 

图 3描述了实现数据安全交换进程行为可信性

分析的工作原理。交换行为收集器 (BeCollect, 

behavior collector)负责对专用交换进程的执行环境

和运行时信息进行收集和检查，并将结果交予交换

进程行为控制裁决器；交换行为控制裁决器

（BeControl, behavior control decision）负责将收集

到行为轨迹与可信环境下交换行为轨迹进行完整

性匹配，并根据匹配结果裁决交换进程行为是否可

信；从而决定是否允许从交换进程接入交换网络；

交换行为完整性根（BeIntR, behavior integrity root）

管理可信环境下交换进程行为模型，是交换进程行

为完整性判断的依据。 

在从交换节点上，每个从交换进程 SP 通过信

道调用系统服务，调用被 BeCollect捕获，BeCollect

通过信道获得来自 BeControl 对单交换进程行为

可信性分析的裁决结果，控制从交换进程的接入

访问。 

在主交换节点上，每个主交换进程MP通过信

道调用系统服务，调用被 BeCollect捕获，BeCollect

通过信道获得来自 BeControl 对多交换进程行为可

信性分析的裁决结果，控制主交换进程对交换区

（ExArea, exchange area）的访问。 

综上所述，单交换进程行为可信性分析方法，

为交换进程连接交换网络提供依据，交换进程行为

裁决器可以根据对单交换进程行为可信性分析结

果来判断从交换节点上交换进程行为的可行性，裁

决是否允许交换进程连接交换网络，从而保证只有

可信的交换进程才能接入交换网络，防止恶意进程

连接交换网络，保障了数据交换网络的连接可控。

多交换进程行为可信性分析方法，为交换网络中多

交换进程交互行为可信性提供依据，交换进程行为

裁决器可以根据对多交换进程行为可信性分析结

果判断不同交换进程之间交互的安全性，确保了数

据交换过程的可管可控。 

5  结束语 

本文首先对交换行为进行形式化建模，然后结

合数据安全交换行为特征分别从单交换进程行为、

集中式多交换进程行为和分布式多交换进程行为 3

个方面对交换行为的可信性进行分析。最后给出相

 
图 3  工作原理 
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应的行为可信性判定定理和约束条件，并对定理的

正确性进行了证明。 

交换行为可信性分析是研究数据安全交换必

须解决的关键问题之一。伴随着网络技术的快速发

展，以及人们对信息共享的强烈需求，如何确保信

息的安全交换与共享必然成为人们关注的主要问

题，研究交换行为可信性正是解决这些问题的关键

所在。目前针对交换行为可信性的研究还主要集中

在工程方面缺乏理论方面的研究，本文给出的基于

无干扰理论的交换行为可信性分析方法，从理论上

给出了分析交换行为可信性的依据，为进一步的工

程实现提供理论支撑。 
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