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在社交网络中综合的信任评估模型 

孟宪佳 1，马建峰 1,2，卢笛 1，王一川 1

 

（1. 西安电子科技大学 计算机学院，陕西 西安 710071；2. 通信信息控制和安全技术重点实验室，浙江 嘉兴 314033） 

摘  要：：：：提出了由交互经验计算用户态度，以及利用交互时间序列计算用户行为模式变化的方法。进而利用态度、

交互经验、行为模式 3种信息综合建立新的信任评估模型。实验证明该模型能够适应社交网络的动态性及复杂性，

并可有效量化 3种信息对信任的影响，从而提高社交网络中直接信任评估模型的可用性与准确性。 
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Comprehensive trust evaluation model in social networks 
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Abstract: A method was proposed to evaluate the user’s attitude from the interaction experience and deduce the user’s 

behavior pattern by employing the interactive time series. Further, a new trust evaluation model was constructed by con-

sidering the following features: the user’s attitude, the interaction experience and the behavior pattern. The experiment 

results show that the presented model can be adapted to dynamic and complex social networks, and can efficiently quan-

tify the influence on the trust of three kinds of information, and enhance the availability and accuracy of direct trust 

evaluation model in social networks. 
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1  引言 

基于Web的社交网络出现于20世纪90年代[1]。

它的出现发展了大量的网络群体，并随着无线技术

及智能终端的普及成为了当今应用最广泛的信息

交流平台之一[2]。其用户的种类繁多，个人用户可

以利用其增进朋友及家人的感情，商业用户可以建

立代表自身企业的账户以推广其产品或发布最新

的资讯。对于各式各样的用户需求滋生了大量的不

同框架结构的社交网络。举例来说，Facebook与人

人网等可以建立自己的主页并在其主页内保存自

己的照片、文章、多媒体文件等。广泛的流行性更

促使了多样社会团体的加入，其中不乏有恶意的用

户以及恶意的应用程序的出现。Gross等[3]的研究称

每年均有大量的隐私泄露及诈骗事件发生在社交

网络中。鉴于社交网络的开放性与流行程度，建立

一个用户可以诚实地分享自己的观念、思想以及经

验而不必担心恶意的攻击和隐私泄露的社交网络

环境已是迫切的任务。用户间的信任正是建立这样

一个环境的基础。 

用户信任的评估是一个复杂的过程，信任关系

作为一个主观的属性，表现出动态性、事件差异性、

非对称性、可传递性等多种特性[4,5]。在社交网络中

用户交互频繁，网络结构随时发生变化对信任的评

估增加了难度。为了能够准确地度量信任值，本文

对社交网络中可以获取且与评估信任值相关的信

息做了分析。在如 Twitter、微博这样的社交网络中

用户通过关注、聊天、转帖、回帖等方式以代替现
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实生活中的交流。尽管这些交互内容往往与信任本

身无关，但其反映出的用户交流频率、在交流中的

活跃程度以及对某用户发布内容的认可程度都是

进行信任评估的重要信息[6]。图 1 阐述了在社交网

络中影响信任评估的 2个方面，其中用户特征在参

与社会活动中得到修正,而社会活动又反作用于用

户特征。这些信息对信任的影响被抽象为态度、交

互经验、行为模式 3个方面。 

本文的主要贡献是提出了一种兼顾构建信任

的态度、经验、行为模式三要素的信任评估方法。

利用这种方法可以仅通过观察用户的交互记录和

基本信息而计算社交网络中的信任状况。通过对

Twitter公开数据的实验，证明其能够适应动态的

社交网络环境，并且由于其仅使用用户交互的时

间数据，对大型社交网络的信任评估有着良好的

效率。 

 

图 1  社交网络中的信息对信任评估的影响 

2  相关工作 

大量的工作用以评估社交网络中的信任关系，

按照其出发点的不同可以分为 3类：第一类是基于

网络结构的模型，第二种是基于用户交互的模型，

第三种是混合模型[7]。 

Golbeck等[8]提出了一种通过扩展 FOAF网络，

并利用语义网络构建的信任网络模型。这种模型可

以让用户对交互的对象定义由完全不信任到完全

信任的 9个信任等级，并利用语义信息区分用户的

交互场景并分配信任等级。之后运用扩展的 FOAF

网络模型推算未连通的节点间的信任关系。Caverle

等[9]提出一种利用社会关系以及反馈机制共同作用

的信任模型。用户在与其他用户交互后可以反馈对

交互的评价信息，信任管理器按照用户节点的度来

分配其评价重要性，并综合大量的反馈信息对用户

的信任情况进行评估。 

以网络结构为主的信任评估模型用宏观的角

度量化了用户之间的信任关系，并研究了信任如何

在网络中传播。但是这种方案忽略了在社交网络中

用户交互数量，频率以及内容等多方面重要因素。 

Liu 等[10]提出一种以用户交互模式为研究对象

的信任预测模型。在此模型中定义了 2种不同的等

级对用户的行为以及在群体中的交互进行分类。第

一类是单独用户的行为，这包括评论、回复消息等。

第二类是可能发生交互的成对用户的行为，这包括

交互发起者与转发者之间的交互，以及发起者与评

论者的交互。此方案同时兼顾了时间因素造成的影

响，利用学习算法计算时间影响参数并对用户的信

任关系做出修正。 

Nepal等[11]提出了 STrust模型，这是一种完全

基于用户交互的信任模型。该方案定义了 2种不同

类型的信任：第一种是 popularity trust，此类型的信

任反映了对用户的接受和认可程度，这是从积极的

方面来度量用户的信任度；第二种是 engagement 

trust，此类型的信任反映了在社会活动中被动的参

与者的信任度。前者以关注者的数量以及发帖数、

回复量等行为来度量，后者则是由访问社交网络的

数量以及被其关注者的数量等参数来衡量。这种模

型试图鼓励用户更多地参与社会活动以增加社会

资源，进而提高整体的信任状况。 

Trifunovic 等[12]设计了一种基于机会网络的信

任模型。机会网络支持用户利用不同的应用程序参

与多种类型的交互。这种模型定义了 2种互补类型

的方案对信任评估：第一种是显式信任评估；第二

种是隐式信任评估。显式信任评估是由网络结构计

算，而隐式信任评估由用户的交互情况来计算。 

基于用户交互模型的方案和混合模型可以较

好地评估用户的经验对信任产生的影响，并且可以

区分在不同背景下的信任差异。然而这些方案并不

能出色地衡量用户行为的变化以及这些变化对信

任的影响。相反本文提出的方案立足于用户的交互

经验，兼顾不同时期用户交互行为产生的影响，能

够更准确地评估用户间的信任，并且避免网络结构

的不稳定性以及语义信息的复杂性所带来的效率

降低。 

3  信任评估模型 

在社交网络中，信任的获取来自用户态度、行

为模式、交互经验 3方面[13]。这些要素并不是独立

的，而是彼此之间相互作用的。本文先分别介绍这

些要素对信任评估的影响，进一步综合这几种要素



·138· 通  信  学  报 第 35卷 

 

进行社交网络中的信任评估。 

态度是一种主观的属性，表示用户对一件事物

或另一个用户的喜爱程度。态度在一般情况下表现

为消极或是积极 2种状态并对信任评估的结果产生

重要的影响。然而在一些情况下用户对未知事物保

有模棱两可的态度，甚至存在消极与积极并存的情

况，在这种情况下就需要对态度进行量化，使其成

为信任评估的准确要素。本文利用综合的社会资源

对态度进行量化为在区间[0,1]内的值，具体方法将

在后文中阐述。用户对事物的态度并非固有不变

的，交互经验和自身行为模式对其产生作用。 

交互经验是用户在交互过程中产生的心里感

受情况的综合，它分为显性和隐形 2种。在社交网

络中的交互经验指显性的经验，即每次用户交互后

对此次交互正面或负面的印象[14]。交互经验可以影

响用户对事物的态度，从而增加或减少交互次数，

进一步将影响用户的行为模式。 

行为模式定义为用户在社交网络中交互的具

体模式，它包括交互的频率，在交互过程处于主动

或是被动等内容。行为模式受到用户性格、习惯以

及长时间交互经验的影响。举例来说如果 2个一贯

交互密切的用户突然终止联络，这一反常的行为模

式是值得研究的，它反映了用户之间信任关系的减

弱。反过来说，如果用户的交互频率增加，这一行

为模式代表着信任关系的增强[15,16]。寻找并研究行

为模式的变化已经在社会科学和心理学等学科中

受到广泛的关注，这表明个体在社会活动中的行为

模式所表现的信任关系远远超过单独经验所表现

的信任关系。因此在社交网络中对信任关系进行有

效的评估必须谨慎地考虑行为模式。 

本文提出的信任评估模型如图 2所示，用户在

进行信任评估时对被评估的实体拥有初始的态度， 

 

图 2  信任评估流程 

进而和该实体进行交互产生交互经验。交互经验的

消极或积极影响将反馈回初始态度，初始态度不断

更新，对之后的信任评估产生影响。同时交互经验

本身的特性，如交互时间、频率、交互方式的变化

等将产生行为模式信息。这些信息与用户的态度共

同决定了信任的评估。具体的评估方法将在以下几

节中阐述。 

3.1  用户态度模型 

用户的态度主要来自 2方面：始印象和交互经

验产生的影响。本文通过分析用户之间的交互记录

对其进行量化。 

A与 B是一对进行交互的用户，令
1 2

{ , ,M m m=  

3

, , }

i

m m… 是 A 与 B 交互消息的序列，
1 2

{ , ,T t t=  

3

, , }

i

t t… 是交互消息对应的时间序列。可以得到交

互的平均时长为 

 

1

( ) /

i

t t t i= −   

由于用户的消息往往以对话的形式出现，那么

可以从消息序列的连续性以及集中程度将其重新

分为对话序列。为了达到此目的，首先引入由用户

定义的平滑因子 ∂，并且令若相邻的 2 条消息

1

,

i i

m m + 的时间序列差 1i i

t t t+ − ＜ ∂ ，则
1

,

i i

m m + 属于同

一对话。进而遍历整个时间序列 T得到新的对话序
列

1 2 3

{ , , , , }

j

C c c c c= … 。需要说明的是对话序列 C

并非是对消息序列 t 的划分，由于存在单独消息成

为对话的情况，本文将这些消息做孤点处理，并不

列入对话序列。 

如前文提到的用户态度的形成是一个长期的过

程，每一次用户的对话都对态度产生影响，本文将以

对话作为影响态度的基本元素进行后续的量化。 

从行为学角度来说，长期并且参与双方平衡并

且积极地进行交谈将会获得较好的感受，反之将会

带来不令人满意的结果。本文从这一角度出发，由

对话中双方的行为来计算对话产生的经验效果。 

定义 1  用户 A与 B由对话
i

C 产生的感受参

数为 

 

log (1 ) log(1 )

( )

log1/ 2

i

p p p p

f C

− − − −=
−

  

其中，p是在对话
i

C 中由A用户发出的消息所占比例。

( )

i

f C 用熵函数的形式度量用户在对话中行为的平

衡程度，参数 log1/ 2− 用来对 ( )

i

f C 标准化，使

( )

i

f C 的值在区间(0,1]之间。 ( )

i

f C 的分布情况如图

3所示。 
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图 3  用户感受参数随消息比例变化分布 

在得到 ( )

i

f C 之后，用户通过自主设定的参数

ε来度量交互带来的经验后果 

 

( ) , 1, 0

( ) , 0, 1

i i i

i i i

f C pf nf

f C pf nf

ε
ε

＞ = =


 ＜ = =


  

其中，
i

pf 、
i

nf 表示用户在对话
i

C 中产生的正面经

验及负面经验。 1

i

pf = 表明对话
i

C 所带来的经验是

正面的， 1

i

nf = 则表明对话
i

C 产生了负面的影响。

i

pf 、
i

nf 共同构成经验集合 ( , )

i i i

ec pf nf= ，其中
i

pf 、

i

nf 不能同时为 0或为 1。至此得到了每次对话产生

的消极或积极影响，本文将利用这些交互经验的累

计作用来计算用户在某一次对话后对交互对象产

生的态度。 

定义 2  用户 A对 B在对话
i

C 后的态度为 

 ( )

i

i

i i

r

at C ua

r s W

= +
+ +

  

 

i i

W

u

r s W

=
+ +

  

 

1

i

i i

r pf=
∑

, 

1

i

i i

s nf=
∑

 

 

其中，
i

r表示对话
i

C 发生前，用户 A获得的积极感

受的次数，同理，
i

s 表示在对话
i

C 发生前，用户 A

获得的消极感受的次数。参数 a是用户 A在交互前

的初始态度。这一参数的获取是通过用户在社交网

络中对交互对象的身份分组来获得的。通过对不同

身份的分类最终将其映射到一个分为 5个等级的态

度初始值，具体如表 1所示。参数 u表示用户初始

态度的不确定程度，它由参数 W与交互经验共同作

用。举例来说，如果 A与 B是现实中的好友，A对

B 的态度在日常生活中已经很成熟，那么在社交网

络中的交互对其影响将变得很小，则 A可以设置参

数 W为一个非常大的值，以确保其初始态度的准确

性不受影响。如果 A与 B在社交网络中结识，彼此

之间仅通过社交网络增进了解，那么在社交网络中

的每一次交流都会对 A的态度产生影响。那么 A将

W 设为一个较小的值以确保在社交网络中的交互

经验对初始态度进行修正。 

表 1 用户初始态度 

态度 初始值 a 

绝对积极 0.8 

积极 0.6 

中立 0.4 

消极 0.2 

绝对消极 0 

 
3.2  行为模式分析 

用户的交互经验不仅对态度产生影响，同时交

互行为本身也是信任评估必须考虑的因素。显而易

见，交互次数代表着用户的亲密程度，同时也表示

信任的程度。进一步来说，交互频率的突然变化也

表示信任程度的增加或减少。本节阐述由用户交互

信息推导行为模式对信任的影响情况。 

用户在长期的交互过程中必定存在着交互行

为的时期特性，本文定义用户的交互时期序列为

1 2 3

{ , , , , }

n

P p p p p= …
。
此序列的时间间隔可以是固

定值，也可以通过学习算法得到。对于不同的用户

交互时期序列并不一定相同，这取决于用户的习

惯、交互背景环境等多方面因素。在本文中序列 P

的起始时间必须与序列 T相同，并且 T必须是 P的

子集。在定义了交互时期序列后，本文定义序列

1 2 3

{ , , , , }

n

p p p p p

C c c c c= … 为在每一交互时期中对话

的次数。为了能够更好地说明用户在不同时期对话

次数的变化情况，本文将每一时期的对话次数转换

为其在总对话数中所占的比例 

 

n

p

n

c

cp

c

=   

其中，c是对话的总数。 

在得到了
n

cp 后，可以得到不同时期的用户交

互对信任值的影响。 

定义 3  用户在时期 n的行为对信任的影响为 

 1

max( ) min( )

n

n

n n

cp cp

k

cp cp

−
= +

−
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其中，cp是对话次数在不同时期的均值，max( )

n

cp

是所有时期中对话次数最多的比值，min( )

n

cp 是所

有时期中对话次数最少的比值。
n

k 的值域为[0,1]。

当时期的总数很少的时候，
n

k 有可能会剧烈的变

化，并对信任的评估产生一定的误导。但是在长期
稳定的交互过程中，

n

k 将可以准确地反映行为变化

对信任的影响。 

3.3  综合信任评估模型 

综上所述，信任值的评估，主要来自于用户

的态度以及行为模式的影响。即使用户对某一事

物拥有一定的态度，在不同的时期也会产生不同

的信任状况。例如，用户 A与用户 B在经过长期

频繁的交互后积累了一定的经验并产生了对 B的

态度，然而在长期的中断交互后，即使 A对 B的

态度没有因为新经验的影响而发生变化。但是其

行为本身也会降低 A对 B的信任。由此得到信任

度的计算方法。 

定义 4  用户 A对 B在对话
i

C 后的信任度为 

 ( ) ( )

i ni i

tr C k at C=   

其中，
ni

k 是对话
i

C 在时期
n

k 中对信任的影响系数。

在兼顾了行为模式和交互经验之后，本文提出的信

任评估方案既不会像单纯的基于行为模式的方案

使信任值的变化会出现剧烈的波动，也不会像单纯

的基于经验的方案，当大量经验存在时信任值将趋

于固定值。在下一章中将通过实验证明本文的方案

在社交网络中更加接近于真实情况，并且拥有较高

的效率。 

4  实验及算法分析 

4.1  Twitter公开数据的实验 

现存的社交网络有多种，例如，世界范围内较

为流行的 Twitter和在中国应用广泛的人人网、微博

等。这些社交网络都支持用户发送消息给自己的好

友，或是通过广播的形式发送到自己的关注者。这

些消息的内容可以是图片、文字或是多媒体文件。

用户可以编辑自己的好友列表将其分为多个分组，

并且分配权限到不同的分组使其可以浏览对应的

内容。流行的社交网络还支持用户引用其他的用户

发布的消息。这种引用信息的交互模式又分为 2种，

即定向引用和广播，定向引用是将引用信息定向地

发送给特定用户，本文视这种引用方式将生成 2对

用户的交互信息如图 4所示。广播是指用户将引用

信息以公开的形式发送。这 2种形式的引用产生的

交互信息，本文都视作一次对话，并且产生积极的

影响。对于如 Twitter 类交互不对称的大型社交网

络，很多交互是单向的，也就是说用户发表消息后

很可能由于留言数量过大或个人原因等不对其消

息的评论者回复。对于这种类型的社交网络，把消

息发起者发出的消息本身视作一次长对话的开始，

而用户的回复以及消息发起人之后的应答都是这

次会话的内容。 

 

图 4  引用方式示例 

本文使用 Infochimps网站上公布的公开Twitter

数据来构建实验数据集。由于公开数据集中的数据

类型繁多，本文将其简化为（用户信息、发送者、

接收者、交互时间）这一数据集以便使用。该数据

集中包含 100万不同的用户，其中 620 000个用户

为活跃用户，并且平均每天超过 9 230 000条消息

交换。以下对实验过程具体阐述。 

首先使用交互数据建立有向图。图中的节点表

示社交网络中的用户，边代表用户之间的信任关

系，箭头起点为信托人。每条边的权值表明由用户

基本信息得到的初始信任值。用户基本信息中包括

用户在社交网络的交互之前拥有对其他用户的基

础态度信息，也就是在计算用户态度时的基础态度

a以及基础态度的准确度参数 W。由于初始信任网

络信息不充足，实验中以基础态度 a代替基础信任

值来构建基础信任网络。因此基础信任网络中的边

的权值实际是基础态度值，对于用户信息中缺少基

础态度值的用户组，初始信任值将被默认地设置为

0.5，且不在初始信任网络图中显示。因此在基础信

任网络图中存在单向边。图 5(a)是实验生成的初始

信任网络图的一个子图。 

然后本文由用户的交互信息计算每组用户的

行为模式影响系数。此次实验观察了 30 天中用户

交互频率的变化，并且以 2天为一个时期对其进行

分析。图 6为几组用户的行为变化曲线。最后通过

本文提出的信任评估方法计算出用户在最近一个

时期的信任值，并用此值更新基础信任网络图中的

边的权值。图 5(b)是以图 5(a)为基础计算得到的新

的信任网络图。 
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图 5  信任网络 

在本文提出的信任评估算法中，参数 W是用户

间基础信任值的准确度参数。本文对 2名设置相同

基础信任值，不同 W值的用户信任评估记录进行测

试，测试采用一个月的交互数据为样本，分别选取

的 W值为 10、1 000、10 000，图 7显示了不同 W

值对信任评估的影响。 

 

图 6  3组用户的交互行为变化曲线 

 

图 7  W取值对信任评估的影响 

本文对 5 组用户的信任评估情况与 Josang

[17]

提出的基于交互经验的信任评估模型，以及 Adali

[18]

提出的基于行为模式的信任评估模型在评价准确

度上做出比较。这 5组用户均以两天为一周期对对

方做出信任度评价，评价值在区间[0,1]之间。3 种

方案分别在有用户信任评价的时期做出信任值评

估，并且计算信任误差。表 2是 3种方案分别对 5

组用户的信任评估的误差情况，可以看到 Adali 的

方案仅在对 Alice和 Bob的信任评估时拥有较低的

误差，而对其他 4组用户的信任度评估都差强人意。

这是因为完全基于行为模式的方案，往往会由于某

一时期较大的行为变化，而使信任值产生大的波

动，导致较高的误差。Josang的方案平均误差较之

Adali 的小，可是依然比不上本文提出的信任评估

模型，这是由于完全基于经验的方案，对以往的交

互信息的影响有着过高的估计，对于各个时期的影

响因素考虑较少，而在实际的人类活动中，信任往

往受到较近时期的影响更多，同时也会因为某个重

要的事件产生极大的变化。图 8 是 30 天内 3 种方

案预测信任误差的分布情况。可以由图中观察到，

本方案在全时间内保持较低的计算误差，Josang的

方案总体而言误差变化比较平稳但是有增高的趋

势，在最后的一段时间稳定在一个较高误差的位

置。Adali 的方案平均误差与 Josang 的持平，但是

其波动较大，由其模型的原理可以预测，在更加长

期的信任评估中将会继续保持波动的特性。 

表 2  3种方案对 5组用户信任评估的误差 

用户组 Adali Josang 本方案 

Alice-Bob 0.09 0.12 0.11 

Alice-Jack 0.13 0.11 0.14 

Alice-John 0.12 0.13 0.09 

John-Jack 0.14 0.12 0.13 

Jack-Bob 0.13 0.10 0.08 

平均误差 0.122 0.116 0.11 
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图 8  3种方案的信任评估误差比较 

4.2  算法分析 

本文提出的信任评估模型在计算用户态度时

所需的时间复杂度为 2

( )O n ，在计算行为因子时

的时间复杂度为 2

( )O n ，在计算信任值时的时间

复杂度为 ( )O n ，因此算法的总体时间复杂度为
2

( )O n 。对于大型社交网络中所有的信任关系评

估会产生较大的时间代价，然而从单个用户的角

度出发，信任评估的准确度才是其保证隐私安全

的首要考虑的目标。另外，实际的社交网络中集

群效应十分明显，集群的规模并不是非常庞大，

我们可以通过启发式方法对我们的算法进行改

进，从而适应集群效应，并减少时间复杂度。图

9给出了具体的算法流程。 

5  结束语 

社交网络是人们交互信息以及企业推广产品

的交流平台。信任是用户能够公开、安全地交互信

息的重要保障。本文提出综合用户态度、行为模式

和经验的信任评估模型以适应社交网络的高度用

户参与性与实时性。通过实验表明此方案在社交网

络中的信任评估较现有方式更贴近真实情况。在日

后的工作中有以下几方面的内容可以进一步的研

究：信任作为一个主观属性，在不同背景下往往，

本文的方案对环境变化不敏感，这虽可以增加效

率，但在某些精确的场合会造成较大的误差，日后

可以通过语义网或主观逻辑[19]等技术加入对交互

环境的区分功能。本文的信任评估建立于交互的基

础上，对于没有交互信息的用户间的信任评估需要

进一步的研究。 

 

图 9  算法流程 
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