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面向频繁模式挖掘的差分隐私保护研究综述 

丁丽萍 1，卢国庆 1,2
 

(1. 中国科学院 软件研究所 基础软件国家工程研究中心，北京 100190；2. 中国科学院大学，北京 100190) 

摘  要：频繁模式挖掘是数据挖掘的一个基本问题，其模式本身和相应计数都有可能泄露隐私信息。当前，差分

隐私通过添加噪音使数据失真，有效实现了隐私保护的目的。首先介绍了差分隐私保护模型的理论基础；其次，

详细综述了差分隐私下 3种典型的频繁模式挖掘方法的最新研究进展，并进行对比性分析；最后对未来的研究方

向进行了展望。 
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Abstract: Frequent pattern mining is an exploratory problem in the field of data mining. However, directly releasing the 

discovered frequent patterns and the corresponding true supports may reveal the individuals’ privacy. The state-of-the-art 

solution for this problem is differential privacy, which offers a strong degree of privacy protection by adding noise. 

Firstly, the theoretical basis of differential privacy was introduced. Then, three representative frequent pattern mining 

methods under differential privacy were summarized and compared in detail. Finally, some future research directions 

were discussed. 
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1  引言 

频繁模式挖掘(FPM, frequent pattern mining)

[1]

是数据挖掘研究中的一个重要课题，其目的是找出

频繁出现在数据集中的模式(如项集、子序列或子结

构)，是关联规则、相关性分析、分类、聚类和其他

数据挖掘任务的基础。随着大量数据不断的收集和

存储，频繁模式挖掘可以为推荐系统、个性化网站

和顾客购买习惯分析等许多应用提供帮助。然而频

繁模式本身的内容以及计数信息都有可能泄露用

户隐私信息或者披露用户的真实身份。 

传统的隐私保护方法大多基于 k-匿名及其扩展

分组模型，这些模型普遍存在 2 个主要缺陷：1)需

要特殊的背景知识和攻击假设；2)无法提供一种有

效且严格的方法来证明其隐私保护水平。此外，新

型攻击的出现，如组合攻击、前景知识攻击等，都

对上述模型形成了巨大的挑战。 

差分隐私(DP, differential privacy)是 Dwork 在

2006 年提出的一种新的基于数据失真的隐私保护模

型[2]。该方法能够解决传统隐私保护模型的 2大缺

陷[3]：1)定义了一个相当严格的攻击模型，不关心攻

击者拥有多少背景知识，即使攻击者已掌握除某一

条记录之外的所有记录信息(即最大背景知识假设)，

该记录的隐私也无法被披露；2)对隐私保护水平给出

了严谨的定义和量化评估方法。实施差分隐私主要

考虑以下 2个方面的问题[4]：1)设计隐私保护算法满
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足差分隐私，以确保不泄露隐私；2) 如何减少数据

失真带来的误差，以提高数据可用性。 

本文着眼于频繁模式挖掘领域，对差分隐私保

护技术最新研究进展和方向进行综述。一方面，对

差分隐私的理论基础进行介绍；另一方面，对差分

隐私下的频繁模式挖掘方法进行详细阐述，并从关

键技术、优缺点、适用范围等方面进行综合对比分

析。目前，差分隐私保护技术在频繁模式挖掘领域，

主要集中在频繁项集挖掘 (FIM, frequent itemset 

mining)、频繁序列挖掘 (FSM, frequent sequence 

mining)和频繁子图挖掘 (FGM, frequent subgraph 

mining)3种模式类型，本文着重介绍差分隐私在这

3种模式类型的应用。 

2  差分隐私保护模型 

2.1  差分隐私定义 

差分隐私[2,5～8]是基于数据失真的隐私保护技

术，通过向查询或者分析结果中添加噪音使数据失

真，确保在某一数据集中插入或者删除某一条记录

的操作不会影响任何查询的输出结果，从而达到隐

私保护的目的。差分隐私的形式化定义如下。 

定义 1  ( -ε 差分隐私[2]
) 对于所有差别至多为

一个记录的 2 个数据集
1

D 和
2

D ，给定一个隐私算

法 K，Range( )K 表示 K的取值范围。若算法 K满

足 -ε 差分隐私，则对于所有 Range( )S K∈ ，有 

 

1 2

Pr[ ( ) ] exp( )Pr[ ( ) ]K D S K D Sε∈ ∈≤  (1) 

其中，概率 Pr[E

s

]表示事件 E

s

的披露风险，即隐私

被披露的风险，由算法 K的随机性所控制。隐私预

算ε表示隐私保护水平，ε越小隐私保护程度越高，
一般取值为{0.01, 0.1, ln2, ln3}。 

2.2  噪音机制 

噪音机制是实现差分隐私的主要技术，而不同

噪音机制下满足差分隐私的算法所需噪音大小与

全局敏感性(global sensitivity)密切相关。 

定义 2  (全局敏感性[9]
) 对于任意一个函数 :f  

d

D R→ , f 的全局敏感性定义为 

 

1 2

, 1 2

1

max ( ) ( )

D D

f f D f D∆ = −  (2) 

其中，
1

D 和
2

D 差别至多为一个记录，d表示函数 f

的查询维度，R表示所映射的实数空间。全局敏感
性只是函数 f 的性质，与数据集D无关。 

常用的噪音机制分别为拉普拉斯机制(Laplace 

mechanism)

[9]与指数机制(exponential mechanism)

[10]，

其他噪音机制包括高斯机制[11]、几何机制[12]、矩阵

机制[13]、函数机制[14]等。 

定理 1  (拉普拉斯机制[9]
)对于任意一个函数

:f  

d

D R→ ，若算法 K的输出结果满足等式(3)，

则 K满足 -ε 差分隐私保护。 

1

( ) ( ) ( / ), , ( / )

d

K D f D Lap f Lap fε ε= + ＜ ∆ ∆ ＞…  (3) 

其中， ( / )(1 )

i

Lap f i dε∆ ≤ ≤ 是相互独立的拉普拉

斯变量，噪音大小与 f∆ 成正比，与ε成反比，即函
数 f 的全局敏感性越大，所需噪音越大。拉普拉斯

机制主要处理一些输出结果为实数型的算法。 

由式(3)可知， ( )K D 中第 (1 )i i d≤ ≤ 个元素拉

普拉斯噪音对应的标准差为 

 

2

E ( / )

i

f

error Lap f ε
ε
∆= ∆ =  (4) 

定义 3  (指数机制[10]

) 给定一个打分函数 :u  

( )D O R× → ，若算法 K满足等式(5)，则 K满足 -ε
差分隐私。 

 

( , )

( , ) { |Pr[ ] exp( )}

2

εu D r

K D u r r O

u

= ∈ ∝
∆

 (5) 

其中， u∆ 为打分函数 ( , )u D r 的全局敏感性。指数机

制的关键技术是如何设计打分函数 ( , )( )u D r r O∈ ，其

中，r表示从输出域O中所选择的输出项。由式(5)

可知，打分越高，被选择输出的概率越大。指数机

制主要处理一些输出结果为非数值型的算法。 

2.3  隐私性分析 

差分隐私本身蕴含 2个重要的组合性质[15]：序

列组合性 (sequential composition)和并行组合性

(parallel composition)。 

性质 1  (序列组合性[15]

) 给定数据库D，设
i

K

为任意一个随机算法 (1 )i n≤ ≤ 满足 -

i

ε 差分隐私，
则

i

K 算法在D上的顺序操作满足 -

i

ε
∑

差分隐私。 

性质 2  (并行组合性[15]

) 给定数据库D，设
i

K

为任意一个随机算法 (1 )i n≤ ≤ 满足 -

i

ε 差分隐私，
则

i

K 算法在 D的一系列不相交操作满足max( )-

i

ε
差分隐私。 

上述 2种性质在证明算法是否满足差分隐私以

及隐私预算ε的合理分配过程中起着重要作用。 

1) 隐私保护算法是否满足 -ε 差分隐私。通常
采用定义 1、性质 1和性质 2来证明所设计的隐私

保护算法是否满足 -ε 差分隐私。 

2) 隐私预算 -ε 的合理分配。ε代表着隐私保
护水平，一旦 ε 被耗尽，将破坏差分隐私，隐私
算法也就失去了意义。隐私预算的分配过程需要考
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虑性质 1 和性质 2，常用的分配策略包括平均分

配、线性分配、指数分配、自适应分配以及混合

分配等。 

2.4  可用性度量 

满足差分隐私的保护算法在保护隐私的同时，

需要兼顾噪音对数据可用性的影响，通常数据可用

性通过理论和具体应用 2个方面来度量。 

1) 理论角度。常采用 ( , ) userfullnessα β − [16]技

术来度量差分隐私算法的可用性。 

定义 4  ( ( , ) userfullnessα β − [16]

) 对于差分隐

私算法 K ，给定一个操作Q和数据集合 D，对于
〓

( )D K D= ，若满足等式(6)，则算法 K满足 ( , )α β −  

userfullness。 

 

〓
Pr[| ( ) ( ) | ] 1Q D Q D a β− ＞ −≤  (6) 

2) 具体应用。常用的差度量方法包括：相对误

差、绝对误差、欧拉函数以及 F-measure 等。度量

方法的选择，需要着重考虑具体数据操作，如计数

操作常采用相对误差，top- k频繁模式挖掘常采用

准确率、召回率、F

1

-score等。 

3  差分隐私下的频繁模式挖掘方法 

频繁模式本身的内容以及计数信息都有可能

泄露用户隐私信息或者披露用户的真实身份。如医

疗病例信息，可以获得病人所患何种疾病；搜索日

志，可以获得用户搜索的行为模式等敏感信息。差

分隐私下的频繁模式挖掘方法主要保护频繁模式

本身的内容及其计数信息不被披露。 

文献[4]指出差分隐私下的数据保护框架通常

有 2种。1) 交互式框架。数据分析者面向原始数据

集，执行满足差分隐私的查询算法得到噪音结果。

需要关注如何设计满足差分隐私的查询算法，如频

繁模式挖掘算法。2) 非交互式框架。数据拥有者发

布满足差分隐私的数据集相关信息，数据分析者根

据发布的数据集提交查询任务得到噪音结果。需要

关注如何设计高效的发布算法，既满足差分隐私又

具有较高的数据可用性。 

差分隐私的研究工作均是基于以上 2个框架来

展开的，图 1列出了当前差分隐私下频繁模式挖掘

方法的研究进展。本文着重介绍差分隐私下的频繁

项集挖掘、频繁序列挖掘和频繁子图挖掘 3种模式

类型。 

3.1  频繁项集挖掘 

频繁项集挖掘[17]最初应用于事务数据库中发

现关联规则，并没有考虑数据记录内项之间的关

系，是最简单的频繁模式挖掘类型。Apriori

[17]和

FP-growth

[18]算法是发现频繁项集的基本算法。 

TF

[19]方法是差分隐私下 FIM方法的典型代表。

该方法借鉴截断频率(truncated frequency)思想提出

了 2 种满足差分隐私的 top- k频繁项集挖掘策略。

TF方法的基本思路概括为如下 2步：1)从所有长度

不大于 l的候选项集合C中选择 top- k频繁项集；2)

对 k个项集的真实计数分别添加拉普拉斯噪音。2

种挖掘策略，分别应用指数机制(记为 PT-Exp)和拉

普拉斯机制(记为 PT-Lap)实现第 1步，第 2步实现

相同，具体操作如表 1所示。 

TF方式的第 2步相对容易实现，只要对 k个项
集的真实计数添加大小为 (2 / )Lap k nε 的拉普拉斯

 

图 1  差分隐私下的频繁模式挖掘方法研究进展 
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噪音即可。第 1 步实现的关键在于如何从候选项集合

C中选择 top- k频繁项集。难点在于集合C呈指数规

模，即 | | | |

l

C I≈ ，其中，| |I 表示项集域的大小。如果

直接遍历C，计算量非常大且不能保证结果的准确性。

TF应用截断频率技术将集合C进行划分处理，即任意

项集 p，其截断频率 ma

ˆ

( ) )x( ( ),

k

p f p ff γ= − ，
k

f 表

示C中第 k大频繁项真实计数， γ 为调节参数。集
合C划分为 

 

0

1

,

=

,

k

k

S f f

C

S f f

γ
γ

＞ −


 −


≤
 (7) 

即C划分为集合
0

S 和
1

S ，操作过程中
1

S 黑盒处理

(

1

| | 1S = )，
0

S 正常处理(

0

| |S 且
0

| | | |S C〓 )，因此集

合C规模降为
0

| | 1 | |CS + 〓 ，有效缩小了候选项集

范围。此外，TF方法采取均匀分配策略分配隐私预

算，即ε均分为二，分别为以上 2步操作。 

表 1 TF 方法的 2种挖掘策略比较 

步骤 PT-Exp策略 PT-Lap策略 

1 

以概率 ˆ

Pr[ ] exp ( )

4

n

p f p

k

ε ∝  
 

从

C中无放回执行 k次选择操作得到
top-k频繁项集 

对 C 中所有项集添加

大小为 )(4 /Lap k nε
拉普拉斯噪音后重新
获取 top-k频繁项集 

2 

对 k个项集的真实计数分别添加大
小为 )(2 /Lap k nε 拉普拉斯噪音 

对 k 个项集的真实计
数分别添加大小为

)(2 /Lap k nε 拉普拉

斯噪音 

 

图 2(c)给出了 TF采用 PT-Exp策略，即经过指

数机制筛选及拉普拉斯噪音添加后生成 l =2，top-3

频繁项集的示例。尽管 TF 应用截断频率技术有效

缩减了候选项集合C的规模，但由于调节参数满足
ln(| )4 | /Ik nlγ ε＞ ，随着 k或者 l值的增加，可能使

得 0

k

f γ− ≤ ，进而弱化剪枝条件 ˆ

( )f p = max  

( ( ), )

k

f p f γ− 甚至失效。 

 

图 2  TF方法 PT-Exp策略发布流程 

为了弥补 TF 方法的不足，PrivBasis

[20]方法结

合θ
-基和映射技术实现 top-

k频繁项集挖掘。该方

法的基本思路为：1) 数据集 D中找到所有满足计

数不小于θ的频繁项 F，即把D映射到集合 F中；

2) 基于 F构建所有 -θ 频繁对 P，结合集合 F和 P

构建 -θ 基集合 B；3) 根据集合 B创建候选频繁项

集合C B（ ），并对集合C B（ ）中所有项集的真实计数

分别添加拉普拉斯噪音。 

PrivBasis 方法的关键问题是如何构建 -θ 基集
合 B。其借鉴极大团(maximal clique)思想提出了一

种结合集合 F和 P构建集合 B的方法。该方法把 F

和 P作为节点和边生成图 , )G F P（ ，找出图 , )G F P（

的所有极大团。每个极大团可视为一个 -θ 基，最后
合并所有 -θ 基生成 -θ 基集合 B。图 3 给出了 -θ 基
集合 B的一个生成实例，数据集D对应的 -θ 基集合
为

3 41

{ , , }I I I ，而基于集合 B可以生成 top-

k频繁项

集。例如，l

=2，top-3频繁项集为
1 3

{ , }I I 、
1 4

{ , }I I 和

3 4

{ , }I I 。 

 

图 3  

-θ 基集合生成过程 

此外，TF方法输出 top-

k频繁项集对应的噪音

计数蕴含有一致性约束：1) k个项集按照计数降序

排列；2) 计数应为整数。若输出结果违背该约束，

会导致项集可用性很差。文献[21]提出了 DP-topkP

方法，采用后置处理技术对噪音计数添加求精处

理，保证输出结果符合该一致性约束，获得较好的

可用性。文献[22]依据长事务记录会导致较高查询

全局敏感性的缺陷，提出了一种事务截断的贪婪方

法 SmartTrunc，该方法利用阈值和动态权重频率对

数据集中每条记录进行局部转换，截断长记录来降

低全局敏感性，进而提高项集的可用性。然而，该

方法仅适用于分布比较极端的数据集(如数据集包

含大量的短事务记录)。 

上述几种方法均是交互式框架下的频繁项集

挖掘方法，文献[23]提出了一种非交互式框架下的

频繁项集挖掘方法 DiffPart。该方法基于上下文无

关分类树，结合自顶向下的树划分方法来发布集值
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型数据集，支持频繁项集挖掘。该方法的基本思路

可以概括为：1)构建上下文无关分类树泛化高维集

值型数据集；2) 依据分类树，自顶向下从树根节点

开始迭代执行子分割划分并最终生成不同的叶子

节点；3)根据叶子节点及其噪音计数重构并发布扰

动集值数据集D

〓 。由于记录数据之间的依赖性，分

割父节点的记录到不同孩子节点过程中，树结构本

身可能泄露记录的计数信息。例如，图 4中 4条记
录 1, 2, 7,{ 8}T T T T 被随机划分给非叶子节点

1

v ，如果

直接划分，则计数值 4 就会被泄露。DiffPart 方法

采用拉普拉斯机制保护非叶子节点子分割和叶子
节点中的计数信息，即扰动节点

1

v 得到噪音计数为

1

4

v

N = +
1

(1/ )

v

Lap ε ，其中
1

v

ε 为节点
1

v 所分得的隐

私预算。 

DiffPart 方法的关键问题是如何设定非叶子节

点的子分割划分条件和叶子节点的发布条件。该方

法采用拉普拉斯噪音的标准差作为非叶子节点子

分割的分割阈值和叶子节点的发布阈值。对于非叶

子节点
i

v ，若其噪音计数满足不等式 )(

i

c v ≥
2

2C ·  
( ) /

i

h v ε ，则分割该节点，其中，
2

C 为常数， ( )

i

h v 为

i

v 所在划分树的层数， ε 为节点
i

v 所分得的隐私预

算。而对于叶子节点
i

v ，若其噪音计数满足

)(

i

c v ≥
1

2 /( / 2 )C ε ε+ ，则发布该节点，其中，

1 2

[1, ]C C∈ 为常数，ε 为非叶子节点子分割划分剩余

隐私预算。 

为了合理地分配隐私预算，DiffPart方法提出

了一种自适应分配策略。即给定预算 ε 被均分为
二，其中， / 2ε 分给非叶子节点子分割过程， / 2ε
用来叶子节点发布。根节点到叶子节点被称为一

条分割链，分割链上的隐私预算分配满足序列组

合特性，而分割链间满足并行组合特性。在每条

分割链上，分割过程中剩余的预算均被追加到叶

子节点。因此，每条分割链上的隐私预算 ε 分配

如下 

 

图 4  DiffPart方法分类树结构 

表 2 差分隐私下频繁项集挖掘方法对比分析 

方法名称 主要技术 主要优点 主要缺点 ε分配 算法性能 

TF 截断频率 实现简单，精度高 处理较大 k值或 l时性能与效率比较

差；未考虑记录本身长度带来的影响 

指数机制、拉普拉斯机制；

ε均分为 2份，平均分配 

( | |)O k D

′
 

PrivBasis θ-基映射 性能和效率优于 TF 难以兼顾隐私保护与模式可用性的不

足；未考虑记录本身长度带来的影响 

拉普拉斯机制；ε平均分配 

( | |)O w D

 

DP-topkP 一致性约束 一致性约束输出结果，

精度较高 

处理较大 k值或 l性能与效率比较差；

未考虑记录本身长度带来的影响 

指数机制、拉普拉斯机制；

ε被划分为 2份，平均分配 

( | |)O k D

′
 

SmartTrunc 事务截断 规约数据集，精度高 扩展性比较差 拉普拉斯机制；ε平均分配 

(| || |)DO L

 

DiffPart 分类树划分 发布精度高，扩展性高 仅支持计数查询；没有考虑不同项之

间的语义关联 

拉普拉斯机制；ε均分为 2

份，自适应分配 

(| || |)DO L

 

DiffMR 一致性约束 支持MapReduce分布

式查询，实现简单 

只支持简单计数查询；处理较大 k值

或 l时性能与效率比较差 

指数机制、拉普拉斯机制；

ε线性分配 

( | |)O k D

′
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i
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ε ε ε εε
−

=

       
− ∏ −                  

…
                                         
第一次划分 第二次划分 第一次划分

≥

  

(8) 

其中，m表示一条分割链上所有节点，
i

n 表示第 i层

上某子分割到叶子节点所需的最大划分步数

1

( , 1)

i i m

n n n+ =≥ 。差分隐私下频繁项集挖掘方法对

比分析详见表 2

[19～24]。 

3.2  频繁序列挖掘 

频繁序列挖掘[25]是指挖掘相对时间或其他顺序

出现频率较高的模式。根据模式的特征，序列数据

可以分成时间序列(如股票交易数据、交通轨迹数

据)、符号序列(如顾客购买序列、Web点击流)和生

物学序列(如 DNA、蛋白质序列)。 

FSM 与 FIM 的区别在于后者描述的是事务内

部的关联模式，如在一次购物中所购买物品之间的

关联关系。而前者则描述事务之间的关联模式，如

同一顾客在多次购物中所购物品之间可能存在的

某种关联关系。显然，频繁序列集合是频繁项集的

超集，因此如何有效地缩小候选序列集合是实现差

分隐私过程中重点关注的问题。 

文献[26]借鉴 DiffPart

[23]方法的树划分思想，第

一次提出了结合自顶向下前缀树(prefix tree)发布轨

迹数据集的方法 STM-Full，支持频繁序列挖掘。该

方法的基本思路可以概括为：1)对原始轨迹数据集

执行一系列计数查询，添加噪音构建扰动前缀树

PT；2) 发布重构轨迹数据集 D

〓 。 

前缀树本身蕴含有如下一致性约束：1) 对任意
一条根节点到叶子节点的路径 p，满足 ,

i

v p∀ ∈  

1

| ) | |tr( tr( ) |

i i

v v +≤ ，其中，tr( )

i

v 表示节点
i

v 计数，
i

v

是
1i

v + 的 孩 子 节 点 ； 2) t r (| ), |v v∀ ≥  

children( )

| tr( ) |

u v

u∈∑

。若直接基于扰动前缀树重构轨迹

数据集（记为 STM-basic），有可能违背一致性约束

导致序列的可用性很差。STM-Full方法提出了一种

一致性约束推理策略，通过评估扰动前缀树中所有

节点(不包括根节点)对应的噪音计数来满足一致性

约束，增强发布精度。 

此外，每层子分割是根据分类树结构随机产生

的，因此会生成大量计数为 0的空节点，而这些空

节点不但消耗隐私预算，还会影响最终的发布精

度。为了限制产生过多的空节点，STM-Full方法应

用独立的布尔测试和二项分布，设计了一种面向拉

普拉斯机制的统计抽样过程用于生成 k个空节点。

设m为某一子分割生成的空节点总数，抽取 k个空
节点的操作记为二项分布 ,( )B m pθ ，其中，

pθ = exp( ) / 2εθ− 表示取到空节点且噪音计数大于

阈值θ的概率，其分布函数为 

 

exp

0, 0

( )=

1 ( ), 0

x

p x

xxεθ ε
∀ ＜

− ∀


−




≥
 (9) 

其中， ε 表示选择操作所分得的隐私预算，阈值
2 2 /θ ε= ，即为拉普拉斯噪音标准差的 2倍。 

由于 STM-Full方法只发布了轨迹的位置信息，

而忽视了轨迹中每个位置所携带的时间戳，导致发

布的序列可用性低。同时，随着前缀树长度的增长，

划分到每一子分割的序列数量会急剧减小，严重影

响发布序列的可用性。 

为了弥补 STM-Full 方法的不足，文献[27]提出

了一种基于变长 n-gram模型发布序列数据集的方法

N-gram。该方法的基本思路为：1) 抽取原始序列数
据集 D 中所有变长的

max

gramn − (

max

n 用来限制

n-gram长度)及其对应的噪音计数，构建扰动前缀树

T；2) 依据一致性约束优化 T中所有 n-gram；3) 采

用马尔科夫假设(Markov assumption)迭代计算较短

的 n-gram获得所有可得的较长 n-gram，并更新前缀

树 T 发布重构序列数据集D

〓 。其中，3)中更新后的

前缀树 T 可直接用于频繁序列挖掘，而重构序列数

据集D

〓 可用于各种类型的查询任务，如计数查询。 

第 1)步对应前缀树 T的构建过程直接操作原始

序列数据集，需要考虑隐私保护问题即隐私预算的

分配，而后两步均是基于扰动前缀树 T执行的相应

操作，故无需考虑隐私保护问题。因此在前缀树构

建过程中，需要考虑如何合理分配隐私预算。若采

用平均分配策略，即给定隐私预算 ε 均分为 n

max

份，

分配给前缀树每一层(记为 N-gram-uniform)，这种

会存在较大的隐私预算浪费。如图 5中树的深度是
3 但

max

5n = ，至少存在 2 / 5ε 隐私预算浪费。为了

合理地分配隐私预算，N-gram提出了一种自适应分

配策略，根据已知树节点的噪音计数，应用马尔科

夫假设估计根节点到叶子节点路径的长度，依据估

计长度分配剩余的隐私预算 ε 。某节点 v可行的隐
私预算分配按照式(10)计算得到，其中，

max

P 表示

父节点 v划分得到孩子节点的最大概率， ( )c v 为节

点 v对应的噪音计数。 

 

max

max

min(log ),

( )

v

P

n i

c v

ε θ
ε=

−
 (10) 
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例如图 5中树的第一层分得 / 5ε ，对于节点
1

v

计算得到
1

max

10

0.43 1

4 10 9

v

P h= = =
+ +

， ，第二层分得

/ 5

4 / 5

1

v

ε εε ε−= = ，隐私预算 ε 耗尽故划分终止。 

N-gram 方法的关键问题在于变长
max

n -gram 前

缀树 T的构建。其结合自顶向下的分类树进行划分，

且需要同时满足如下 3 个条件：1)树的深度小于

max

n ；2) 噪音计数不小于阈值θ ；3)隐私预算 ε 未

耗尽。图 5给出了一个前缀树 T的生成实例，前缀
树满足

max

=5 =3n θ， ，其中
1

v 是隐私预算 ε 耗尽划分
终止，

2

v 、
3

v 皆是噪音计数小于θ划分终止。 

此外，文献[28～30]采用 ( , ) userfullnessα β − 技术

进一步分析 STM-Full[26]方法中的扰动前缀树 PT，
计算得到执行频繁前缀序列挖掘中，某节点

1

v 噪音

计数对应误差α 满足 lo( g1/ 1/ )

i

O ε β ，而频繁序列挖

掘中
1

v 对应误差α 满足 2

1

0

log1( 1 // )

n

i

i

O ε β−
=∑

，其中，

i

ε 为节点
1

v 所分得的隐私预算。容易发现频繁序列

挖掘输出误差较大，导致所发布的序列可用性较

低。为了有效提高序列可用性，文献[29]提出了一

种两阶段方法 PT-Sample[29]，如图 6所示。1) 构建

噪音扰动后的前缀树 PT，可直接用于频繁前缀序列

挖掘；2)对原始序列数据集执行分箱离散化，输出

添加拉普拉斯噪音的 top- k频繁序列。 

 

图 6  PT-Sample方法流程 

PT-Sample 方法最大贡献在于第 2 阶段对原始

序列数据集执行的数据变换操作。该方法以字符串

序列数据集为例，采用字符串指纹匹配方法对原始

数据集执行分箱离散化，其中指纹库来自于前缀树

PT遍历得到的候选 top- k′频繁序列，极大地降低候
选频繁序列集合的规模，有效提高了 top- k频繁序

列的准确性。 

差分隐私下频繁序列挖掘方法对比分析详见

表 3[26,27,29,31]。 

3.3  频繁子图挖掘 

频繁子图挖掘[32]在许多实际应用中具有巨大

 
图 5  N-gram方法前缀树结构 

表 3 差分隐私下频繁序列挖掘方法对比分析 

方法名称 主要技术 主要优点 主要缺点 

ε 分配 算法性能 

STM-Full 前缀树划分 支持多维数据依赖计数
查询；精度高 

忽视轨迹时间戳信息，实
用性差；前缀树冗余 

拉普拉斯机制； ε 线性
分配 

(| || |)DO L

 

Prefix-Hybrid 混合粒度前缀树划分 支持多维数据依赖计数
查询；精度高 

忽视轨迹时间戳信息，实
用性差；前缀树冗余 

拉普拉斯机制； ε 划分
为两份，混合分配 

(| || |)DO L

 

N-gram 变长 N-gram模型 支持多维数据依赖计数
查询；精度高 

容易受到序列维度影响；
有一定信息丢失 

拉普拉斯机制； ε 自适
应分配 

(| || |)DO L

 

PT-Sample 数据变换和推理求精 支持频繁前缀树和序列
模式挖掘；精度高 

数据变换过程中存在信息
丢失 

拉普拉斯机制； ε 划分
为两份，混合分配 

1

(| || | )

max

h

LO D

+
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的潜在价值，如语义网络、行为建模、生物网络分

析、化学化合物分类和大分子分析。 
给定图 , )(G V E= ， ,( )

s s s

G V E= ，当且仅当

s

V V⊆ 且
s

E E⊆ ，称图
s

G 为图G的子图。如果 2

个图
1 1 1

)( ,VG E= 和
2 2 2

)( ,VG E= 具有相同的拓扑结

构，则称这 2个图是同构的，即存在一个
1

V 到
2

V 的

映射关系，使得
1

E 中的每一条边唯一对应
2

E 中的一

条边，反之亦然。子图同构问题是指判断
1

G 是否存

在一个子图和
2

G 同构，也就是说判断
2

G 是否为
1

G

所包含。由于子图同构问题是 NPC 问题，使得子

图计数操作非常困难，进而导致在频繁子图挖掘过

程中输出域（候选频繁子图集）无法直接得到。因

此，如何快速有效地构建输出域是差分隐私下的频

繁子图挖掘亟需要解决的问题。 

文献[33]借鉴 TF[19]方法 PT-Exp 策略，结合含

随机游走的蒙特卡洛(MCMC)抽样方法，提出了一

种满足差分隐私的 top- k 频繁子图挖掘方法

Diff-FPM。该方法的基本思路为：1) MCMC 方法

与指数机制相结合，执行 k次随机游走选择 top- k

频繁子图；2) 对 k个子图的真实计数添加拉普拉斯

噪音。 

Diff-FPM 方法的关键问题在于如何合理的定

义和实施 MCMC 随机游走，建立一条收敛的马尔

科夫链，获得满足差分隐私的 top- k频繁子图。其

中，MCMC方法的基本思想是通过建立一个平稳分
布为 π( )x 的马尔科夫链来得到样本。该方法选择

MH(metropolis-hastings)算法执行随机游走，需要事

先确定马尔科夫链对应的状态空间、转移概率和平

稳分布。1) 状态空间定义为偏序完整图(POFG)，

状态空间元素记为 POFG中所有节点唯一表示的子

图，边唯一表示一个子图到邻近子图的转换；2) 平

稳分布，定义为 

 
( )

( )
1

1

( ) / 2

π( )

( ) /

exp

exp 2

x X

u x u

x

u x u

ε
ε

∈

∆
=

∆
∑

 (11) 

由选择某一子图为样本输出的概率和指数机制相
结合得到，其中 x表示输出域， ( )u x 为打分函数；

3)转移概率的定义，Diff-FPM采用启发式计算，通
过添加可调参数区别频繁子图和非频繁子图。设

xy

q

为状态 x下一步跳转的目的子图为 y的概率，后经

过转移概率 

 
( )
( )

1

1

exp

min ,1

ex

( ) / 2

(p ) / 2

yx

xy

xy

y q

x

u u

q

a

u u

ε
ε

∆ 
  ∆ 

=   (12) 

计算确定是否执行该跳转。例如，当前状态为
A-A-D，简单假设 =1/ ( )

xy

q N x ，其中 ( )N x 表示节点 x

邻接子图总数。设 A-D被选为下一步跳转的目的子
图，邻接子图总数 ( )=5 ( ) 10N x N y =， ，则转移频

率
exp(3/ 2) (1/10)

min 0.82

exp(2 / 2) (1/5)

xy

a

 · = · 
= ，即状态 A-A-D

有 82%的概率跳转到 A-D。 

Diff-FPM方法实施前提是 MCMC随机游走建
立马尔科夫链极的极限分布渐近于平稳分布 π( )x ，

故存在偏离平稳分布的情况，此时只能满足 ( , )ε δ −

差分隐私[34]，可用性也会受到影响。因此如何高效

地兼顾隐私保护和数据可用性是未来亟需要解决

的问题。 

4  下一步工作 

4.1  差分隐私下的数据挖掘技术研究 

数据挖掘的目的是从大量的数据中抽取或者

学习到有价值的模型或者规则。由于敏感信息隐

含在模型或者规则中，隐私保护的数据挖掘技术

值得广泛关注，诸如分类、聚类等数据挖掘关键

技术与差分隐私保护模型的有效结合是需要研究

的问题。 

1) 分类技术在数据预测分析中起着关键作用，

该技术的目的是找出描述和区分数据类或概念的

模型，而分类模型的典型代表是决策树。已有方法

SuLQ-based ID3[5]、DiffP-C4.5[35]和 DiffGen[36]均采

用了信息增益(information gain)来选择分割属性，并

递归地构建满足差分隐私的决策树。但当数据集分

类属性较多时，均存在分类精度降低、效率降低或

者隐私预算耗尽的风险。因此，如何对具有高维度

分类属性的数据集进行分类，以及如何设计有效的

隐私预算分配策略是未来的研究方向。 

2) 聚类同样是数据分析的主要技术，是把数据

对象划分成多个簇的过程。而在聚类过程中数据隐

私同样有可能泄露，例如，均值(means)、中心点

(center)与中值(median)等。已有 Pk-means[37,38]和

Pk-median 方法[39]，以及 GUPT[40]数据分析系统，

均结合抽样与聚集技术输出满足差分隐私的聚类

结果，但实际应用型比较差。当数据集合很大时，

k值的选择是 NP问题，选择 k值操作有可能泄露真

实的数据点，并且每次选择均要消耗隐私预算。因

此，如何利用指数机制挑选上述 2种方法的 k值是

未来的研究方向。 
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4.2  差分隐私下的位置隐私保护 

移动通信和传感设备等位置感知技术的发展，为

人们的生活、商业运作以及科学研究带来了巨大收

益。然而位置数据存在泄露个人信息的风险，这是因

为位置数据既直接包含用户的隐私信息，又隐含了用

户的个性习惯、健康状况、社会地位等其他敏感信息。 

尽管目前为止差分隐私的研究已经涉及到位

置数据有关的用户位置模式挖掘 PDBSCAN[41,42]，

但主要针对离线数据，不能直接应用于位置隐私保

护。同时由于差分隐私对于攻击者背景知识的假设

十分保守，而大数据时代攻击者获取背景知识的渠

道和途径又十分广泛，将差分隐私应用到位置隐私

保护中，是未来有潜力的研究方向。 
4.3  差分隐私下的大数据分析研究 

大数据是当前学术界和产业界的研究热点，但

目前大数据在收集分析过程中面临着诸多安全风

险，隐私问题是人们公认的关键问题之一，差分隐

私下的大数据隐私保护值得未来深入研究。 

1) 数据采集与预处理。当今现实世界的数据库

极易受噪声、缺失值和不一致数据的侵扰，噪声数

据将导致低质量的挖掘结果。当前差分隐私下的频

繁模式挖掘技术研究，都是在理想数据的环境下进

行的，文献[30]提到针对噪声数据模式挖掘的想法，

但还未出现相应研究成果。因此，如何实施有效的

数据清理进而提高数据可用性是未来的研究方向。

同时数据集成、规约和变换技术的有效利用，会极

大地降低候选频繁模式集进而保证较好的数据可

用性，也是未来的研究方向。 

2) 数据分析。在计算架构方面，MapReduce

等并发处理结架构得到广泛应用。Diff-FPM[24]方法

支持 MapReduce 框架下满足差分隐私的频繁项集

挖掘，但只是面对简单事务数据。Airavat[43]聚集分

析系统虽然实现差分隐私，但仅提供聚集分析结

果，不支持基于数据挖掘和机器学习的任务分析以

及请求过大的任务分析，因此并发处理结构下的差

分隐私应用是未来的研究方向；在查询和索引方

面，NoSQL 半结构化或非结构化数据得到更多关

注，差分隐私的相关应用也值得关注；在数据分析

和处理方面，结合差分隐私的大数据模式挖掘、回

归分析、个性化推荐等是未来的研究方向。 

5  结束语 

本文对差分隐私下频繁模式挖掘方法的研究进展

进行了阐述和分析，虽然已经取得了一定的进展，但

针对已有方法的不足，还有许多优化工作值得深入开

展。同时差分隐私作为一种新的隐私保护模型，拥有

相当广阔的研究空间，有很多挑战性的问题需要解决。 
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