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基于短整数解问题的伪随机函数新构造 
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摘  要：伪随机函数是构造密码原型的重要工具。基于短整数解问题，在格上设计出 2个伪随机函数，第一个

利用树状伪随机综合器的思想，达到并行化效果，第二个虽是串行构造，但降低了公钥尺寸。二者均具有小模

数，而且是可证明安全的。与 A Banerjer，C Peikert和 A Rosen 3人提出的方案（EUROCRYPT 2012）相比，

此提出的伪随机函数具有渐少的密钥量；在构造方法上，由于避免了凑整技术的使用，伪随机函数的生成效率

得到了提高。 
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New pseudorandom functions based on SIS 
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Abstract: Pseudorandom functions are vital tools in the construction of cryptographic primitives. Under the hard as-

sumption of SIS (short integer solution), two lattice-based pseudorandom functions are proposed. The first one has paral-

lel structure by the ideal of tree-like pseudorandom synthesizer, and the second one is serial structure whose public key 

size is reduced. Both constructions have small modulus and provable security. Compared with A Banerjer, C Peikert and 

A Rosen’s construction (EUROCRYPT 2012), their key sizes are asymptotically smaller, and efficiency are improved by 

avoiding the “rounding” technology. 
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1  引言 

伪随机函数是密码学的基础，最早由 O Gol-

dreich、S Goldwasser和 S Micali

[1]定义。通过有效

地利用伪随机函数，可构造加密方案、认证方案和

身份认证方案等。通俗地说，一簇确定性函数是伪

随机的，指的是不存在有效的攻击者能判断出一个

函数是随机地选取该簇，还是从真正随机的函数簇

中选取的。3 人给出的由伪随机序列构造伪随机函

数的递归树状构造方法被称为“GGM”构造，GGM

基于长度翻倍的密码强伪随机比特数（CSB）生成

器构造的，当输入 x为 k bit时，需要连续 k次调用

CSB 生成器，如果 CSB 生成器计算 G(x)的步数为

T

k

，那么函数的计算需要 kT

k

步，构造效率比较低。 

M Nao和O Reingold

[2]针对判决Diffie-Hellman

问题，RSA 和整数分解问题等一般数论问题，提

出了“伪随机综合器”（pseudorandom synthesizer）

分析方法。这种方法非常有效，原理上可在低复杂

度电路下并行计算，但是实际上，基于数论的构造

要实现低的复杂度，需要进行大量的预处理和大量
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的电路。一个伪随机综合器，指的是一个双变量函
数 ( , )S · · ，其满足对随机独立的输入序列

1

, ,

m

x x… 和

1

, ,

m

y y… （任意 poly( )m n= ）， m m× 输出矩阵

, 1 ,

( )

i j i j m

z =≤ ≤ 1 ,

( ( , ))

i j i j m

S x y ≤ ≤ 是伪随机的。M Nao

和 O Reingold 的主要思想是将输入序列均分，分
别调用 2 个独立的伪随机函数

0

F 和
1

F ，其输出作

为伪随机综合器的 2个输入，调用综合器得到函数
最后输出。即给定一个综合器 ( , )S · · 和 2个独立的、

输入为 t bit的伪随机示例
0

F 和
1

F ，得到一个输入

为 2t bit的伪随机函数 F 。利用递归的树状构造，

对输入为 k bit的伪随机函数簇进行定义。 

后量子时代的到来，使格密码在密码学领域占

据越来越重要的地位。基于格构造的密码方案，其

安全性证明大多基于最坏情况的困难问题，具有好

的渐近效率和抵抗量子攻击等优点。在 Ajtai

[3]提出

格上困难问题具有从最坏情况到平均情况的归约

这一里程牌工作后，近年来，基于格构造公钥密码、

基于身份密码方案和同态密码方案取得了突破性

进展[4～9]。但是，基于格构造对称密码如消息认证

码和分组密码等的进展却很少。 

理论上，利用单向函数可以直接构造很多对称

密码方案，而格密码中很多单向函数本身直接构造

方法的效率很低，基于它的密码方案的效率更低，

这导致了基于单向函数直接构造的密码方案，无法

应用到对效率高要求的场景。另外，很多格密码原

型效率都相对比较高，而且在实际当中可有效的并

行化，可在相对小的低深度电路下计算，这种优势

在一般的串行环境下完全消失。 

A Banerjer、C Peikert和 A Rosen

[10]于 2012年

基于格上的困难问题，利用伪随机综合器，提出了

渐近高效的、可并行计算的伪随机函数构造方案。

但方案具有以下缺点：方案安全性基于环上容错学

习（RLWE, ring-learning with error）问题[11]及其变

形环上凑整学习（RLWR, ring-learning with round）问

题，要求模数 q是安全参数的亚指数，第 1个方案要求
(1)

q pBn

ω≥ ，第2个方案要求q pk≥ (1)

( )

k

Cr n n

ω ，

而这样大的 q影响了整个方案的性能；方案采用随

机 凑 整 函 数 ， 一 次 凑 整 运 算 的 复 杂 度 为
(log log(log )O q q log log(log ))q ，在一个方案中多次

进行凑整运算会影响方案的效率，第 1个方案中凑

整运算的复杂度至少为 2

( (1))O kn ω ，第 2 个方案中

凑整运算的复杂度为 ( (1))O nmω ，其中 n m＜ 。 

现有的基于数论问题的伪随机函数构造方法

效率比较低，理论意义大于实际意义。另外，现有

的可并行化的伪随机函数大多基于离散对数问题，

无法抗击多项式时间的量子攻击。因此构造相对有

效的、可并行计算的、基于格的伪随机函数具有重

要的研究意义和实用价值。 

本文基于短整数解问题，避开凑整技术，利用

树状伪随机综合方法，构造出更高效、可并行的伪

随机函数，与此同时，还构造了一个公钥尺寸相对

小的伪随机函数。 

2  预备知识 

首先，对文中涉及的符号、参数、运算等做如

下约定。 

用 Z、N 分别表示整数集和自然数集。对任意
Ns∈ ，记集合[ ] {0,1, , }s s= … 。用 x ← X 表示按一

个概率分布X 选取元素 x的运算。对集合 X上的任
意概率分布X 和任意元 x X∈ ，令 { }Pr x ← X 表示

分布X 下选取到 x的概率。集合 A上的一致分布记
为 ( )Au 。分布 X 的支集记为 [ ] { |x X= ∈X  

Pr[ ] 0}x ← ＞X 。一个函数簇 ( , )F X 是一个函数集合

{ : }

i i I

F f X R ∈= → ，其函数由 i I∈ 索引，具有公共的

定义域X和值域R，且输入服从概率分布X 。群G的
商群

d

G G dG= ，其中，dG表示子群{ | }dg g G∈ 。 

函数簇 

 = ( , ) { :[ ] | ( ) }

g g

G f G f x gx= → =K K X X  

表示输入服从分布X ，索引是 m

g G∈ 时定义为

( )

g

f x gx= 中函数
g

f 的集合。 

其次，给出几个相关定义。 

定义 1  伪随机函数(PRF, pseudorandom func-

tion)

[10]。令 A和 B为有限集合，令 { : }F A BΓ = →

为一个函数簇，连带一个有效的抽样分布（即

Γ ，A，B 由安全参数 n 进行索引）。称 Γ 是一
个伪随机函数簇，若下述 2 个交互游戏是计算

不可区分的。  

Game 0：选取函数 F Γ← ，给予敌手对 ( )F · 适

应性的 oracle预言访问权。 

Game 1：选取一致随机函数 :U A B→ ，给予
敌手对 ( )U · 适应性 oracle预言访问权。 

称游戏 Game 0 和 Game 1 是计算不可区分的

（computationally indistinguishable），如果对任意概

率多项式时间算法敌手A，其优势为 
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Game0,Game1

Adv ( )A  

 accepts in Game 0] Pr[ accepts=|Pr in 1] |[ Game−A A

是可忽略的。记Game 0 Game1

c

≈ 。 

定义 2  伪随机综合 (pseudorandom synthe-

sizer)

[10]。令函数 :S A B→ ，其中，A 和 B 为有限

域，S由安全参数索引。令 S的组合函数为 :

k

S

C A ×  
l k

A B→ ，对 ( )
1

, ,

k

k

x x A= ∈X … ， ( )
1

, ,

l

y y=Y … l

A∈

有 

 ( ) ( )( )
1 ,1

, ,

S ij i j

i k j l

c S x y= =
≤≤ ≤ ≤

C X Y  

称函数 :S A B→ 是一个伪随机综合器，如果它是多
项式时间可计算的，且对任意 poly( )k n= ，

poly( )l n= ，有 

 ( )( ), ( ) ( )

c

k l k l

s

U A U A U B

×≈C  

即对服从一致分布的随机变量 k

A←X 和 l

A←Y ，
矩阵 ( ),

S

C X Y 与 B 上 k l× 一致随机矩阵计算不可

区分。 

定义 3  凑整学习问题(LWR, learning with 

rounding)

[10]。令整数 1n≥ 为安全参数，模数
2q p≥ ≥ 。凑整函数（round function）定义为 

 [ ] [ ]mod

p

x x p q p= · , Zx∈  

其中， modx x q≡ ，[ ]· 表示就近取整函数。 

对向量 Z

n

q

∈s ，如下定义 Z Z

n

q p

× 上 2个分布。 

( )
, ,

LWR

n q p

s ：选取一致随机向量 Z

n

q

←a ，输

出 ( ), ,

p

b =a a s

      。 

, ,n q p

U ：选取一致随机向量 Z

n

q

←a 和一致随机

数 Z

p

b∈ ，输出 ( ),ba 。 

那么，对整数 , ,n q p，一个给定分布上的向量

Z

n

q

∈s ，称
, ,

LWR

n q p

判定问题是困难的，如果对任

意概率多项式算法D，2个分布是不可区分的，即 

( ) ( )
, ,

| Pr , : , 1

n q p

b U b

 ← =
 

a aD  

( ) ( ) ( )
, ,

Pr Z ; , LWR : , 1 |

n

q n q p

b b

 − ← ← =
 

s a s aD  

是可忽略的。 

定义 4  （
, , ,

SIS

q n m d

判决问题）[12]给定对( ),A t ，

判断它选自
, , ,

SIS

q n m d

分布还是选自Z Z

n m n

q q

× × 上的一致

分布。其中，
, , ,

SIS

q n m d

分布指随机选取矩阵 Z

n m

q

×←A

和向量 { , ,0, , }

m

d d← −s … … ，输出 ( ), modqA As 的

分布。 

引理 1

[13]

  设X 是 [ ] Z

m m

s ⊂ 上的分布，其中

poly( )m n= ， poly( )s n= 。G是有限可换群。若函数

簇 ( , )G=K K X 是单向的，且对 d s＜ ，
d

=K ( ,

d

GK  

)X 是伪随机的，那么 ( , )G=K K X 是伪随机的。 

3  BPR 方案简述 

A Banerjer, C Peikert 和 A Rosen

[10] 在

EUROCRYPT 2012 会议上提出了 2 个伪随机函数

构造方案（简记为 BPR 方案）。第 1 个方案是在

RLWR困难假设下，利用凑整技术构造矩阵型 LWR

伪随机综合器
, ,

: Z Z Z

n n n n n n

n q p q q p

T

× × ×× →  

 [ ]
, ,

( , )

n q p

p

T = ·X Y X Y , , Z

n n

q

×∈X Y  

进而按照树状结构构造伪随机函数。 

函数的输入长度 k 要求为 2 的 d 次幂，即

2

d

k = 。函数的索引用 Z

d

n n

q

× 上 2k个一致随机矩阵表

示。所采用的树状结构中：叶子节点处，根据输入

x 每一比特值选择相应的矩阵 S 存储；树内部，从

下往上，两两分组调用 LWR 伪随机综合器；综合
器的每一层模数成递减关系

1 0

2

d

q q− …≥ ≥ ≥ ；最

后将根节点的值作为函数值输出。 

函数索引为{ }
,

[ ], {0,1}

i b

i k b∈ ∈
S 的伪随机函数定义为 

( ) { } ( )
,

1 2 3 4 1

1 1 1

2

0

1 2

1, 2, 3, 4, 1, ,

i b

k k

d d d

d

k

x x x x k x k x

q q q

q

q

F x F x x x

−− − −
−

−

= =

· · ·

S

S S S S S S

…

              … … …                      

 

第 2个方案中，当函数长度为 k bit时，索引用

Z

n n× 上的 k个一致随机矩阵和 Z

m n

p

× 上一个随机矩阵

表示，在 RLWR困难假设下，利用凑整技术直接构

造伪随机函数。 

函数索引为{ }
[ ]

,{ }

i

i k∈
A S 的伪随机函数定义为 

 ( ) ( )
,{ } 1 2

1

i

i

k

x

T

k i

i

p

F x F x x x

=

= = ·∏
A S

A S

    …       
 

4  本文工作 

本文首先证明一个不可区分性定理，根据该定

理，在伪随机函数的构造中，就可以避开凑整技术，

在短整数解问题的困难假设下，保证函数的伪随机

性。所给出的伪随机函数新构造，一个利用伪随机
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综合方法构造，可并行化计算；另一个以牺牲并行

化为代价，降低了公钥尺寸。与现有方案相比，由

于免去了凑整技术的使用，提高了效率。 

4.1  基于短整数解问题的不可区分性定理 

定理 1  设 n 是安全参数， poly( )s n= ，

poly( )m n= ， poly( )k n= ， poly( )l n= ，X 是 [ ]

m

s  

Z

m⊂ 上的分布，G是有限交换群。假定
, , ,

SIS

q n m d

判

决问题在 G 的X 分布上是困难的，那么，随机地

选取矩阵 l m

G

×∈A 和矩阵 m k×∈B X ，可知集合

( ){ }, : ,

l m m k

G

× ×∈ ∈A AB A B X 和 集 合 ( ,

l m

U G

×
 

)

l k

G

× 不可区分。 

证明  令 T

1

( , , )

l

x x=A … 是 m

G 上的独立一致随

机序列， ( )
1

, ,

k

b b=B … 是 m

X 上的独立随机序列，

假定
, , ,

SIS

q n m d

判决问题在G的X 分布上是困难的前

提下，利用混合论证方法，可知当
i

x ( )1, ,i l= … 服

从随机均匀分布时， ( )
1

, , , , ,

m k

i i i k

G

+∈x x b x b…

的分布与 m k

G

+ 上的一致分布不可区分。 

对 1, ,i l= … ，分别独立地使用一系列交互游戏

证明如下。 

Game 0：设敌手在 m

G 上均匀随机地选取
i

x ，

当他向 oracle询问
i

x 时，oracle选取 m

X 上的独立随

机序列
1

, ,

k

b b… ，返回 

 ( )
1

, , , , ,

m k

i i i k

x x b x b G

+∈…  

对 1, , 1j k= −… ，定义如下。 

Game j：设敌手在 m

G 上随机均匀地选取
i

x ，

当他向 oracle询问
i

x 时，oracle 独立均匀地选取 G

上随机元
1

, ,

j

y y… ，和 m

X 上的独立随机序列

1

, ,

j k

b b+ … ，返回 

 ( )
1 1

, , , , , , , ,

m k

i j i j i k

x y y x b x b G

+
+ ∈… …  

Game k：设敌手在 m

G 上随机均匀地选取
i

x ，

当他向 oracle 询问
i

x 时，oracle 独立均匀地选取 G

上的随机元
1

, ,

k

y y… ，返回 

 ( )
1

, , ,

m k

i k

y y G

+∈x …  

对 1, ,j k= … ，显然对于 oracle的回答，Game j 

和 Game (j−1)的区别仅在于第 m+j个元，前者是 G

上的随机元
j

y ，后者是通过 ,

i j

x b 计算得到的。由

G 的X 分布中
, , ,

SIS

q n m d

判决问题的困难假设，可知

Game j 和 Game (j−1)是不可区分的。从而 Game 0

和 Game k 是不可区分的。即随机均匀选取

i

x ( )1, ,i l= … 时， ( )
1

, , , , ,

m k

i i i k

x x b x b G

+∈… 的分

布与 m k

G

+ 上的一致分布不可区分。 

因此，由引理1得 ( )( )
[ ]

,

i

i l

x

∈
AB 与 ( )

( )

l m k

U G

× + 是

统计不可区分的。 

4.2  伪随机函数基于短整数解问题的并行构造 

该平行构造方案中，函数的伪随机性通过

, , ,

SIS

q n m d

判决困难假设得到保证。函数的索引用矩

阵{ }
,

,

i b j

S B 表示，其中矩阵
,i b

S 从有限交换群 G 一

致选取，矩阵 B按X 分布选取。树状结构的构造思

想如下：叶子节点根据输入 x每一比特值选择相应

的矩阵 S存储；每一层的伪随机综合器，选取不同

的矩阵 B 作为乘法因子，以子节点存储的矩阵为输

入，两矩阵联结后与矩阵 B 的乘积作为输出；树状

结构的内部，从下往上，两两分组调用伪随机综合

器；根节点的值作为最后输出结果。 

4.2.1  构造方法 

对于参数 Nn∈ ， 2m n= ，输入长度 2 1

d

k = ≥ ，

G 为有限交换群。如下递归地构造伪随机函数簇
( )

,0

j

F j d≤ ≤ ，其函数定义域为 2

{0,1}

j

，值域为
n m

G

× 。最终定义 ( )d=F F 。 

对 0j = ，独立地随机选取 n m

G

× 上 2 个矩阵

0 1

,S S ，函数 (0)

F ∈F 定义为 

 

{ }

( ) ( )

b

x

F x F x= =
S

S , {0,1}x∈  

对 1j≥ ，函数 ( )j

F ∈F 由 ( 1)

0 1

,

j

F F

−∈F 递归式

地定义如下 

 ( ) ( ) ( )( )
0 1

, 0 1 0 0 1 1

, ,

j

F F

F x x T F x F x=  

这里 1

0 1

| | | | 2

j

x x

−= = ，函数
0 1

,F F 是随机选取的，

矩阵 2m m

j

×←B X ，且 

 ( ) ( )( ) ( ) ( )( )
0 0 1 1 0 0 1 1

, | |

j

j

T F x F x F x F x= B  

方案可以更明确地叙述如下。 

每个元素按X 分布生成 d 个 2m m× 阶矩阵

,1

i

i dB ≤ ≤ ，设输入长度 2

d

k = ，矩阵
,i b

S ，其中

[ ], {0,1}i k b∈ ∈ 是 G上的 n m× 阶矩阵，定义索引为

[ ] { },

, , 0,1

{ , }

i b j

i j k b∈ ∈S B 的函数 F ∈F  

若 ( ) { }
1

, , 0,1

k

k

x x x= ∈… ，有 

,

1 2 1 2

{ , }

1, 2, 3, 4, 1 1

( ) ( )

[ {[ || ] || [ || ] } ]

i b j

x x d x x d d

F x F x

−

=

= × × × ×
S B

S S B S S B B B… …
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4.2.2  参数选取方法 

现代密码学中，最基本的问题是单向函数是否
存在，从而，伪随机序列和伪随机函数的存在问题
取决于单向函数的存在性问题。根据已有结果[12]，
群 G可做如下选取。 

1) 设 p 是 |G|的最小素因子，X 满足 [ ] ⊂X  

[ ]ms ，这里 s p≤ ，并假定 ( , )GK X 是单向的。 

2) 分布 X 满足 [ ] [ ]ms⊂X , |d k , d s＜ , 

Col( )

d

X = negl( ) /

k

n d ，假定 (Z , )

k

q

K X 是单向的。 

3) 若 (Z , )

k

q

K X 是单向的， (log )k m nω−≤ ，X

是 [ ] Z

m

m

s ⊂ 上的分布，且是 Z

k

q

上一致打折分布。 

4.2.3  安全性证明 

为了便于叙述，取
0 1

,A A 为 2n n× 阶矩阵，
j

B 为

4 2n n× 阶矩阵。  

定理 2  假定 ( )

0 1 0 1

( , ) ( || )

j

j

T =A A A A B 是一个

伪随机综合，这里 [ ]j d∈ ，则上述构造是一个伪随

机函数簇。 

证明  对于 0,1, ,j d= … ，证明每一个 ( )j

F 是伪

随机函数。 0j = 时， (0)

F 是真正的随机函数，当然

也是伪随机函数。 

对 1, ,j d= … ，假定 ( 1)j−
F 是伪随机函数，通过

混合论证，证明 ( )j

F 是伪随机函数如下。  

Game 0: 设A 是一个针对 ( )j

F 的攻击者，选择
( )j

F ← F ,即独立地随机选取 ( 1)

0 1

,

j

F F

−← F ，为攻

击者的 oracle 接入
0 1

, 0 1 0 0 1 1

( , ) ( ( ), ( ))

j

F F

F x x T F x F x= ,

其中， 1

0 1

| | | | 2

j

x x

−= = 。 

Game 1: 用真正的随机函数替代
0 1

,F F 。即随机

地选取 2个矩阵 2

0 1

, Z

n n

q

×∈A A ，当A询问量
0 1

,x x ∈  

2

{0,1}

j

时，输出 ( )

0 1 0 1

( , ) ( || )

j

j

T =A A A A B 。 

Game� 2: 为攻击者 A 接入真正的随机函数
2 2

:{0,1} Z

j

n n

q

U

×→ 。 

显然，由于 ( )

0 1 0 1

( , ) ( || )

j

j

T =A A A A B 是一个伪

随机综合，Game 0和 Game 1计算不可区分。 

假定攻击者最多作 poly( )Q n= 次询问，设计一

个有效的模拟器 S，给定输入 ( ) ( )2

, [ ]

Z

Q Q

n n

ij q

i j Q

××

∈
∈Z , 

这里 ( , )

j

ij i j

T=Z X Y ， , [ ]i j Q∈ 。对于一致随机选

取的 2

, Z

n n

i j q

×∈X Y ，
ij

Z 是一致随机选取的。从而，

模拟器 S模拟了 Game 1和 Game 2。模拟器 S的输

入是计算不可区分的，故 Game 1和 Game 2是计算

不可区分的。 

因此，Game 0和 Game 2计算不可区分。 

4.3  基于短整数解问题的伪随机函数的串行构造 

该串行构造中，函数的伪随机性也是通过

, , ,

SIS

q n m d

判决困难假设得到保证。函数的索引用矩

阵 ( ),{ }

i

A S 表示，其中矩阵 A 为有限交换群 G 上一

致选取的 n×m 矩阵，{ }

i

S 为按 X 分布选取的 m×

m 矩阵。而函数的构造思想是：每一输入比特位 i

均对应一个服从X 分布的矩阵
i

S ，但只选取输入比

特值为 1所对应的矩阵，与矩阵A按比特顺序相乘，

将最后的乘积结果作为输出。 

4.3.1  构造方法 

设 n 是安全参数， poly( )s n= ， poly( )m n= ，

输入比特长度 1k ＞ 。 

1) 随机地选取 G 上 n m× 阶矩阵 A。 

2) 对于任意的 i，1 i k≤ ≤ ，每个元素按分布
X 生成m m× 阶矩阵

i

S 。 

3) 定义函数 

 

,{ } 1 2

1

( ) ( , , , )

i

i

k

x

k i

i

F x F x x x

=

= = ∏
A S

A S…  

即伪随机函数簇 ( )kΓ 为 

 

{ } ( )
1,2, ,

( )

,{ }

{ : 0,1 | ,

, 1, , }

i i k

k n m

k n m

m m

i

F G U G

i k

Γ
=

××

×

= → ←

← =
A S

A

S

…

…X

 

其中，对 ( ) { }
1 2

, , , 0,1

k

k

x x x x= ∈… , ( )F x =
,{ }

i

F

A S

 

1 2

1

( , , , )

i

k

x

k i

i

x x x

=
= ∏A S… 。 

4.3.2  安全证明 

定理 3  设每一个矩阵
i

S 独立地选取自分布
m m×

X ，并假定判决
, ,

SIS

n m X问题是困难的，那么，

上述函数簇 ( )kΓ 是伪随机的。 

证 明   用归纳法依次证明每一个 ( )jΓ
 

( 1, , )j k= … 是伪随机函数。对 j=1，设A是一个针

对 (1)Γ 的攻击者，如下定义游戏 Game1和 Game2，

通过二者的不可区分性可证 (1)Γ 是伪随机函数。对
于 1, ,j d= … ，用归纳法证明每一个 ( )jΓ 是伪随机

函数；对 1j = ，通过游戏 Game 1和 Game 2的不

可区分性可证 (1)Γ 是伪随机函数如下，设A是一个

针对 (1)Γ 的攻击者。 

Game� 1：选取 (1)

F Γ← ，即独立地选取 ←A  

Z

n m

q

× 和 m m×←S X ，为攻击者 A 的 oracle 接入

,

( )

x

F x =
A B

AS ，其中， {0,1}x∈ 。 
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Game2：为攻击者 A 接入真正的随机函数

:{0,1} Z

n m

q

U

×→ 。 

设计一个有效的模拟器 S 模拟 Game 1 和 

Game 2。模拟器 S随机选取元素 

 ( ), Z Z

n m n m

q q

× ×∈ ×A AS  

其中， m m×←S X ，或 ( ), Z Z

n m n m

q q

× ×′ ′ ∈ ×A S 。 

显然 S 模拟了 Game 1 和 Game 2，在判定

, ,

SIS

n m X的困难假设下，上述 2个矩阵是计算不可区

分的，从而 Game 1和 Game 2是计算不可区分的。 

方便起见，定义函数簇 ( )i

H ， , , ,n m q X 含义同

上，对于任意的 1i≥ ，函数簇 ( )i

H 是一簇{0,1}

i映

射到 Z

n m

q

× 上的函数，函数 ( )i

H ∈H 定义为 

 ( ) ( ) ( )
,

,

i

i i

x

i i i

H x H x x

′= =
A S

A S  

这里 ( , )

i

x x x

′= ，| | 1x i

′ = − ， Z

n m

i q

×←A ， m m

i

×←S X 。 

对于 j＞1，假定 ( 1)jΓ − 是伪随机函数，通过下面

一系列挑战应答游戏的不可共分性，可证明 ( )jΓ 是

伪随机函数。 

Game 3：设A是一个针对 ( )jΓ 的攻击者，随机

选取 ( )j

F Γ← ，给定A的 oracle 接入 ( )F · 。 

Game 4：随机选取 ( )j
H ← H ，给定A的 oracle 

接入 ( )H · 。 

为证明Game 3和Game 4是计算不可区分的，

如下设计一个有效的模拟器S模拟Game3和Game4。 

给定S接入 oracle 函数 1

:{0,1} Z

j n m

q

F

− ×→ ，其

中 F 随机地选自真正随机函数，或者随机地选自
( 1)jΓ − 。S为攻击者模拟 Game 3和 Game 4：S选

取 m m

i

×←S X ，若攻击者询问 ( , )

i

x x x

′= ，| | 1x i

′ = − ，
S询问 oracle 函数 F得到 ( )F x

′ ，计算 ( )( )

i

x

i

F x

′
S 返

回给攻击者，显然模拟器 S 模拟了 Game 3 和

Game 4。由归纳假设，Game 3和 Game 4不可区分。  

Game� 5：为攻击者接入真正的随机函数
2 2

:{0,1} Z

j

n n

q

U

×→ ，给其 ( )U · 。 

类似于 1j = 的情形，Game 4和 Game 5是计算

不可区分的。 

故 Game 5和 Game 3计算不可区分。 

综上所述，函数簇 ( )kΓ = Γ 是伪随机的。 

5  分析比较 

与 BPR方案比较，本方案有如下特点。 

1) 渐近少的密钥量。首先，BPR 方案需要 2k

个 n n× 阶矩阵，本方案需要 2k个 2n n× 阶矩阵的同

时需要 lbk个 4 2n n× 阶矩阵，虽然本方案需要的矩
阵比较多，但最大的元素取自 Z

q

，而文献[10]中的

最大元素取自 Z

d

q

。其次，BPR 方案的安全性基于

RLWE 问题，其中条件 (1)

i

q qBn

ω≥ 表示 BPR 方案

的密钥最多 2

2 (lb lb (1)lb )kn q B nω+ +  bit，而本文方

案需要 2

4 lbpoly( )kn n

2

8lb lbkn s+ bit，考虑到 (1)

n

ω− 是

可忽略参数，所以 (1)ω 渐近很大，s是常数，显然 BPR

方案中的密钥量渐近地大于本文方案的密钥量。 

2) 更大的值域范围。本方案的值域选取满足条

件的有限可换群，与格上构造的其他伪随机函数相

比（比如 BPR方案的值域为 Z

m n

p

× ），更具一般性。 

3) 参数优化。参数选取优于基于大整数分解和

离散对数问题构造的伪随机函数。当有限可换群

( )

2

Z

l n

G = 时，一般认为 ( ) 1.062 9l n n＞ ， ( , )GK X 的

单向性问题可规约到寻找格上最短向量问题。因
此，可取X 为 0～1 分布， ( ) 1.063l n n= 。实际上，

当 ( )l n n= 时，攻击 ( , )GK X 单向性的时间复杂度为
/ 2

(2 )

n

O ，空间复杂度为 / 4

(2 )

n

O ，所以取 256n = ，

采用上面方法就可以构造伪随机函数。假定

(Z , (Z ))

e i

k m

p p

UK 是单向函数，其中 p是素数，i e≤ ，

poly( )

i

p n= ，那么本方案的多项式模数明显优于

BPR方案的亚指数模数。 

4) 渐近快速。BPR 方案每次运算是在模
(0 lb 1)

j

q j k −≤ ≤ 的 n n× 阶矩阵运算，本方案是模

q 上的 4n n× 阶矩阵和稀疏的 4 2n n× 阶矩阵乘积，

虽然这么看，本方案矩阵比 BPR方案的大。但矩阵

元素小，可采用快速算法。关键在于模数小。要保
证 BPR方案的安全性，其模数

j

q (0 j≤ ≤ lb 1)k −

要远大于本方案的模数 q，这就导致了 BPR方案中

矩阵元素很大，而本方案矩阵中元素较小，通过适

当选取模数 q可以使矩阵乘法速度加快。若在整数

环中实现，利用快速傅里叶变换，速度可以更快。 

6  结束语 

本文第 1个伪随机函数的构造基于格上 SIS问

题，避免了凑整技术的大量使用，提高了效率；将

伪随机函数的值域从 Z

n m

q

× 扩大到一般有限可换群；

利用伪随机综合器思想，使结果达到并行化效果；

在保证可证安全性的同时，把模数 q从亚指数降低

到多项式。第 2 个构造中，公钥个数为 k+1，小于
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第 1个方案的公钥个数 2k+logk，降低了公钥尺寸；

而与 BPR第 2个方案相比，其使用凑整技术，产生
了 ( (1))O nmω 的计算复杂度，本方案舍弃了凑整技

术，降低了计算复杂度，与此同时，在 SIS问题假

设下保证了方案的可证安全性。显然，本文的构造

优于 BPR方案，具有一定的理论意义和实际价值。 
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第 1个方案的公钥个数 2k+logk，降低了公钥尺寸；

而与 BPR第 2个方案相比，其使用凑整技术，产生
了 ( (1))O nmω 的计算复杂度，本方案舍弃了凑整技

术，降低了计算复杂度，与此同时，在 SIS问题假

设下保证了方案的可证安全性。显然，本文的构造

优于 BPR方案，具有一定的理论意义和实际价值。 
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