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基于同源组合布鲁姆过滤器的早期流量抽样算法 

侯颖，郭云飞，黄海，王凯 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：提出一种同源组合布鲁姆过滤器结构，该结构包含流抽样（sample）和分组计数（packet）2个计数器向

量组合，2 个计数器向量宽度不同，以相同的散列源函数计算散列位置。基于该结构设计的早期流量抽样算法利

用 2个计数器向量将流抽样判断与分组计数检测分开，避免了早期流量抽样中大量抽样已经结束的流对分组计数

过程的影响。分析和实验结果表明，通过调节 2个计数器的宽度比 α，在不增加内存空间的条件下，该算法有效

降低了误判率。 
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Early traffic sampling algorithm based on SSCBF 

HOU Ying, GUO Yun-fei, HUANG Hai, WANG Kai 
（National Digital Switching System Engineering & Technological R&D Center, Zhengzhou, Henan，450002,China） 

Abstract: An early traffic sampling algorithm was proposed based on same source and combination Bloom filter 

(SSCBF), a structure with two Bloom filters: flow-sampling vector and packet-count vector. The hash functions of the 

two vectors were same but the counters’ widths were different. This structure separated the sampling judgment and the 

packets counting. That could avoid the interference with packet count vector by the finished sampling flows. The false 

positive rate of the algorithm and an adjustable parameter α, ratio of the two vectors’ widths, were analyzed. The analysis 

and experiments demonstrate that with suitable α, the algorithm can achieve higher accuracy without increasing the space 

complexity. 
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1  引言 

在线流量分类也称为早期流量分类，是网络监

测、管理和预警的重要基础技术。流建立初期的数

据分组在流量管理，尤其是在线流量分类中非常重

要。研究者通常利用流建立初期的少量数据分组，

计算流统计特征进行在线流量分类[1]。文献[1]用统

计的方法证明只需要提取流开始的前 4 个数据分

组，即可得到比较高的平均流量分类准确性。随着

骨干网带宽的不断增长，提取完整网络流量和流统

计特征的资源消耗和计算代价急剧增加。因此，通

过早期流量抽样，仅采集流建立初期的数据分组，

能够以较低的开销获得在线流量分类的基础数据。 

早期流量抽样属于流量测量研究领域，与经典

的均匀随机抽样和固定周期抽样等流量抽样方法

不同，早期流量抽样定义如下。 

定义 1  流 S的数据分组序列
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早期流量抽样的准确性，直接决定了后续流量

识别的准确度，因此早期流量抽样精度要求较高。

目前早期流量抽样算法并没有取得针对性的研究

成果。本文的主要贡献在于： 

1) 首次提出早期流量抽样的定义； 

2) 基于计数布鲁姆过滤器（NCBF, naïve-count 

bloom filter）结构实现早期流量抽样，并结合早期

流量抽样的特点从误判概率、时间复杂度和空间复

杂度等方面分析了算法的性能； 

3) 利用公开的被动型测量数据，验证了早期流

量抽样中抽样结束率的取值规律； 

4) 提出同源组合布鲁姆过滤器（SSCBF, same 

source and combination bloom filter）结构，并基于

此结构设计了早期流量抽样算法，分析并验证了算

法的误判概率、时间复杂度和空间复杂度。 

2  相关研究 

在高速流量测量领域，通常利用流量抽样方法

对原始流量进行估计，如已经成为业界标准的Cisco

公司生产的 NetFlow 设备[4]，使用固定周期采样的

方法。文献[5]设计了一种草图指导的公平抽样

（SGS, sketch guided sampling）算法，以当前流的

分组数量的单调递减函数为依据，设置报文抽样概

率，即通过牺牲长分组抽样率以换取中、小流的分

组抽样率。但是显然无论固定周期采样还是其他概

率的分组抽样方法，都不能准确抽取所有数据流的开

始几个数据分组，因此不能应用于早期流量抽样。 

在高速网络中进行早期流量抽样面临的核心

问题在于：如何快速且准确地定位和记录每个网络

流的抽样信息。最直观的方法是逐流建立流表结

构，根据流表记录的报文数量确定是否进行抽样。

这种方法原理比较简单，但是为了定位流表，需要

保留每个流的五元组信息，占用空间较大，而且通

过散列函数定位流表，散列冲突时需顺序查询冲突

链表，开销较高，不适合在高速网络中使用。 

为了节省存储空间同时提高处理效率，文献[6]

提出利用最近最久未使用（LRU, least recently used）

算法进行大流检测，其思想是利用链表结构维护活

跃流状态，当新流到达时将最久未到达数据分组的

流替换出去，由于大流数据分组频度高，能够一直

保存在链表当中。文献[7]在 LRU 的基础上增加了

一级布鲁姆过滤器，分离了大流判断和大流过滤。

该类算法不用维护所有流状态信息，减少了占用的

内存空间。但是该类长流检测算法链表上保留的活

跃长流，大部分是早期流量抽样中已经结束抽样的

流，而早期流量抽样中正在抽样的慢流在链表空间

中容易被替换出去。此外，该类算法同样需要利用

散列函数定位流表，应用于早期流量抽样时，没有

解决占用空间大和查询效率低的问题。 

为了克服按流维护流表结构的效率问题，很多

大流检测算法采用概要数据结构对流的报文数量

进行统计，如 MF(multistage filter)[8]和双重 CBF 

(counter Bloom filter)[9]等。MF算法由 Estan等人提

出，是应用多级过滤器对每个报文进行更新计数，

如果每级过滤器相应的计数器都超过了预设定的

阈值，则认为该流是大流。该方法与计数布鲁姆过

滤器 NCBF (Naïve-CBF)的原理一致。文献[9]中提

出基于双重 CBF的算法(简称 CCBF)进行大流识别

和抽样，将大流过滤和大流存在分开进行处理，但

是该算法 2个布鲁姆过滤器采用相同大小的计数器

空间，与 NCBF相比，在占用相同存储空间条件下

准确度有所下降。 

布鲁姆过滤器作为一种高效简洁的概要数据

结构，在网络流量处理中被广泛应用，但是该结构

的查询准确率与元素密度（集合元素数量与布鲁姆

过滤器计数器数量的比值）负相关。在高速链路中，

数据速率高，并发流量数量大，而受制于成本因素，

很多采用专用处理器或 ASIC(application specific 

integrated circuit)的流量处理系统内部存储空间有

限，导致 CBF结构的元素密度过大，影响算法准确

率。因此如何在有限存储空间情况下提高基于布鲁

姆过滤器算法的准确率，是研究的重要内容。 

3  基于 NCBF 的早期流量抽样算法 

计数型 Bloom filter称为 Naïve-CBF，是由 Fan

等人在文献 [10]中提出的。其定义如下：集合

1 2

{ , , , ,}

n

S s s s= … 共有 n个元素，通过 k个 Hash函

数
1 2

, , ,

k

h h h… 映射到长度为 m的向量 V中，向量 V

的每一维设置成一个计数器，记为 NCBF[i]，初始

值设为 0。每一个 Hash函数相互独立且函数的取值

范围为{0, 1, 2,…, m−1}。 

集合到向量 V的映射过程如下：当元素插入集
合 S时，对于每一个元素 s

i

，计算 ( )(1 )

j

h s j k≤ ≤ ，

令 ( )NCBF[ ]

j

sh 加 1，即向量对应位置计数器加 1；

当元素 s
i

删除时，则向量对应位置计数器减 1；当

查询元素是否属于集合 S 时，对于给定的元素 x，
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检查向量 V 的 k 个位置NCBF[ ( )], (1 )

j

h x j k≤ ≤ 是

否为 0。判断如果其中有一个为 0，则 x 一定不在

集合 S中；若全部值均不为 0，则 x 可能属于集合

S。实际应用中，可以根据集合元素的增加与删除

的统计规律，选择适当的计数器大小，防止计数器

的溢出。 

图 1为基于 NCBF结构的早期流量抽样算法。

假设 N为每流抽样的数据分组数量，基于此 NCBF

结构的早期流量抽样算法的主要过程如下。 

1) 提取报文的流标识（五元组：源 IP 地址、

源端口号、目的 IP地址、目的端口号、协议类型），
作为散列函数的输入，得到 k个 ( )(1 )

j

h s j k≤ ≤ 。 

2) 将 k个散列值映射到计数器向量中，并取最小
值，即 min(NCBF[ ( )]), 1,2, ,

j

b h s j k= = … ，作为已经

抽样的数据分组个数的估计值[11,12]，如果 b大于阈值

N，则不抽样，否则进行抽样，并且计数器加 1。 

3) 判断流是否结束，如果结束，则所有此流对

应的计数器减去 b。 

图 2给出了 NCBF算法中在第 N(N=4)，分组到

达时和流结束后计数布鲁姆过滤器的变化情况。由

图 2可以看出，当流结束时，此流对应的计数器向

量均减少了 N。 

4  基于 SSCBF 的早期流量抽样算法 

由于网络流量有一定的持续性，已完成早期抽

样的流占线路上并发流数量的绝大部分，而为了判

断是否抽样，在整个流的生命周期中，NCBF 的计

数器必须一直保持有效，导致集合元素密度高，抽

样准确率降低。因此考虑将已抽样流和正在抽样的

流采用不同长度的存储空间分别进行统计，最终在

占用相同存储空间的情况下，提高算法准确率。 
4.1  抽样结束比率分析 

本节通过实际流量分析早期流量抽样时，并发

流量中已结束抽样流数目与正在抽样流数目的比

率关系。首先定义抽样结束比率 R为线路上已抽

样结束流数量与并发流数量的比率。假设网络中

n 个并发流，其中 n
1

个流为已抽样结束的流，n
2

个流为正在抽样的流，且 n= n
1

+ n
2

。则抽样结束

比率为 
 R= n

1/

n (2) 

本文选择美国国家实验室 NLANR（national 

laboratory for applied network research）公开的被动

型测量数据[13]为数据源进行仿真实验，实验用数据

源文件为 ERF格式，流量数据分组包括两组，分别

采自新西兰的某个 ISP和 Waikato大学校园网，利

用 DAG3.7GE卡进行连续分组采集。为保护用户隐

私，流量数据中仅仅包含数据分组的头部。ISP 流

量持续时间为 30 min，校园网流量持续时间为 24 h，

为了便于比较，Waikato 校园网的数据只提取了前

30 min左右的流量数据进行分析。原始流量数据的

详细信息如表 1所示。 

图 3为 New Zealand ISP数据集在抽样阈值 N

分别为 4、5、6、7 时，抽样结束率随时间的变化

趋势。图 4为Waikato network数据集在抽样阈值 N

分别为 4、5、6、7 时，抽样结束率随时间的变化

趋势。从图中可看出，在采集初期，抽样结束率较

低，随着时间推移，该比率迅速增加到 0.9 以上，

然后在 0.9～1之间基本保持平衡状态。 

 
图 1  NCBF早期流量抽样算法 

 
图 2  N=4时，第 4分组到达及结束后 NCBF的变化 
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图 3  New Zealand ISP数据集在不同抽样阈值下抽样结束率 

 
图 4  Waikato network数据集在不同抽样阈值下抽样结束率 

根据对上述网络的数据分析，可以得出早期流

量抽样时的抽样结束比率取值规律：在网络中，相

对于流的整体长度，早期流量抽样的抽样阈值 N较

小，因此已结束抽样流数目远大于正在抽样流数

目，其抽样结束比率在稳态时取值区间通常为0.9～1

之间。基于上述分析，本文提出 SSCBF 算法，将

已抽样流和正在抽样的流采用不同长度的存储空

间分别进行统计，在占用相同存储空间的情况下，

提高抽样的准确率。 
4.2  SSCBF 算法描述 

同源组合布鲁姆过滤器定义如下：集合

1 2

{ , , , }

n

S s s s= … 共有 n个元素，通过 k个散列函数

1 2

, , ,

k

h h h… 分别映射到向量 V
1

和 V
2

中，向量每一

维均设置为一个计数器，其中向量 V
1

的长度为 m
1

，

向量 V
2

的长度为 m
2

。2个向量长度满足 

 
2 1

1m mα α= ＜且   (3) 

其中，α为长度调节因子。 

SSCBF与 NCBF的区别如图 5所示。NCBF只

有一个计数器向量 V，而 SSCBF存在 2个不同长度

的计数器向量 V
1

和 V
2

，将分组计数与流抽样判断

分开。2 个计数器向量采用同样的散列算法计算散

列位置。SSCBF中 2个计数器向量分别称为：sample

和 packet。其中 sample用于标记已完成早期抽样的

流，向量的长度设为 m
1

，packet用于对流数据分组

进行计数，向量的长度设为 m
2

。 

 
图 5  SSCBF结构 

根据 3.1 节分析，已完成早期抽样的流占线路

上并发流数量的绝大部分，需要进行分组计数的流

占比很小，因此可以在不影响整体误判率的情况

下，将 packet向量的长度 m
2

适当减小；另一方面，

由于 sample向量计数器只是作为抽样标记，不记录

已抽样分组数量，其计数器位宽可以适当减小，对

应的 sample 计数器向量长度 m
1

增大。通过选择合

理的长度调节因子 α，在占用相同的存储空间条件

下，降低算法的整体误判率。图 6 为 SSCBF 流抽

样结构。 

假设 N 为每流抽样的数据分组数量，SSCBF

算法的主要过程如下。 

1) 当一个报文到达时，提取流标识（五元组：

源 IP地址、源端口号、目的 IP地址、目的端口号、

协议类型），作为散列函数的输入，得到 k 个散列

值 h
j

(s),1≤j。 

2) 将 h
j

(s)按照 sample 向量长度取模，直接映

表 1 仿真实验流量数据的详细信息 

数据来源 流量数据名称 持续时间/min 总流数 总分组数 

New Zealand ISP 20090105-220000-0.dsl 30  1 037 043 21 338 813 

Waikato network 20110407-000000-0 30 817 893 10 388 222 
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射到 sample向量中，如果 k个映射结果均非 0，则

该报文不需抽样。 

3) 如果抽样，将 h
j

(s)按照 packet 向量长度取

模，映射到 packet向量中，在 k个映射结果中，取
最小值，设 min(packet[ ( )]), 1,2, ,

j

b h s j k= = … 。 

4) 如果 b 超过阈值 N，将此流写入 sample 向

量，表示不再进行抽样，并且 packet向量对应的 k

个计数器减 b。 

5) 如果 b 没有达到阈值 N，则直接在 packet

向量相应的 k个计数器加 1。 

6) 判断流是否结束，如果结束，则清除此流对

应的计数器向量。 

图 7说明了 sample和 packet 2个计数器向量在

第 N分组到达时和流结束后的变化情况。当第 N个

分组到达时，packet 对应的计数器向量减少 N，并

且 sample对应的计数器向量置 1。 

5  空间复杂度分析 

5.1  NCBF 的空间复杂度 

布鲁姆过滤器所需空间用计数向量占用的比

特总数来衡量，在向量长度 m固定的条件下，算法

占用的存储空间与单个计数器所需的位数正相关。

但是，如果计数器位数设计过小，会导致计数器溢

出影响误判率指标。因此，计数器位数应保证在满

足误判率指标下，计数器值不会产生溢出。 

计数器溢出的概率可以描述为：网络中有 n个

并发流，当新流报文到达时，在 m个计数向量中，

第 i个计数器的值超过计数器最大值 θ的概率。 
定义

/j Nθ=
 

 

，在早期流量抽样中由于每个流

对应的计数器均会增加 N，所以 j 的物理含义为当

计数器是 θ时映射到计数器上的流个数。 

第 i个计数器的值等于 θ的概率可以表示为 

 
1 1

{ ( ) } 1

j nk j

nk

P c i

j

m m

θ
−

    = = −      
    

 (4) 

其中， /j Nθ=   
 

 

，则第 i个计数器不小于最大值

θ的概率，即计数器溢出概率为 

 
1

{ ( ) }

j

j

nk

enk

P c x

j

m jm

θ   
  

   
≥ ≤ ≤  (5) 

根据文献[14]，NCBF 散列函数的个数 k 最优

值为 ln2m/n，因此有 

 
ln 2

{ ( ) }

j

e

P c x

j

θ  
 
 

≥ ≤  (6) 

根据式(6)，可以得到 N=4，8，16时，不同最

大值 θ的计数器溢出概率，如图 8所示。 

早期流量抽样的应用中，抽样阈值 N比较小，

对于每流所需要数据分组通常小于 10。从图 8可以

看出，抽样阈值 N越小，计数器溢出概率下降得越

快。当抽样阈值 N为 16，θ为 256时，计数器溢出

概率已经达到 10−15，足够满足抽样应用要求。因此，

 
图 6  SSCBF流抽样结构 

 

图 7  N=4时，第 4个分组到达及结束后 2个计数器向量的变化 
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早期流量抽样中的计数器最大值可设置为 256，对

应的位宽为 8 bit。 

 
图 8  不同 N值时计数器溢出概率 

设 NCBF计数器向量长度为 m，则根据上述分

析，NCBF算法占用空间 S为 8m bit。 
5.2  SSBF的空间复杂度 

在SSCBF算法中，定义了2个计数器向量 sample

和 packet，下面分别对其计数器位宽进行分析。 

由于 sample计数器向量只是标记已抽样流，每

个抽样流只导致 sample计数器增加 1，因此根据上

节分析，该计数器溢出概率满足 

 
sample

ln 2

{ ( ) }

e

P c i

θ

θ
θ

 
 
 

≥ ≤  (7) 

当 θ为 16时，计数器溢出概率为 1.37×10−15，

足够满足应用要求。因此，sample计数器最大值可

设置为 16，对应的位宽为 4 bit。 

由于 packet计数器向量需要记录抽样阈值，该

计数器溢出概率与 NCBF相同，根据 4.1节分析，

packet计数器位宽设置为 8 bit。 

综上，SSCBF 算法占用空间为 4×m
1

+8×m
2

= 

(4+8α)m
1

。 

6  算法误判概率分析与验证 

早期流量抽样算法的误判定义为：流 s 的第 i

个报文到达，当 i＜N时，抽样概率 p
i

=0。布鲁姆过

滤器作为精简的概要数据结构，算法中存在误判概

率。下面分别分析在占用相同内存空间情况下，

NCBF和 SSCBF的误判概率。 

假设 2个算法占用的内存空间大小均为 S bit。 
6.1  NCBF误判率分析 

NCBF的误判率可以描述为：网络中有 n个并

发流，当一个新流报文到达时，在 m个计数向量中，

由 k个散列函数计算的 k个计数器的值均超过抽样

阈值 N的概率。 

根据 4.1 节分析，对于内存空间大小为 S 的

NCBF，m=S/8。为简化分析，假设散列函数结果完

全随机，且新流被抽样完成前，系统并发流数没有

变化。则向量中某个计数器为 0 的概率
1

(1 )

nk

p

m

= − ，该概率与抽样阈值无关。此时误判

的前提是该新流对应的 k 个计数器值均非 0，导致

部分早期数据分组会因为计数器提前超过抽样阈

值无法被抽样。因此新流的误判概率为 

 ( )
NCBF

1

1 1 1

k

kn

k

p p

m

  = − = − −     
 

     ( ) ( )8 S

1 e = 1 e

k k

kn m kn− −≈ − −  (8) 

图 9是 k分别为 3、5、7时，p
NCBF

随着 S/n的

比值的变化情况，可以看出，p
NCBF

随着 S/n的增大

单调递减。 

 
图 9  不同 k值时，漏抽概率随 S/n的比值变化情况 

6.2  SSCBF误判率分析 

根据 3.2 节对 SSCBF 算法的描述，在 SSCBF

算法中，计数器向量 sample 和 packet 的长度分别

为 m
1

和 m
2

，并且 m
2

=αm
1

。 

根据 4.2节的分析，对于内存空间大小为 S的

SSCBF，m
1

和 m
2

的长度为 

 1

2

/(4 8 )

/(4 8 )

m S a

m aS a

= +


 = +


 (9)
 

则当一个新流报文到达时，被误判为抽样已结束流

的概率 
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 = − − ≈ −    

= − = −

 

(10)

 

而在抽样计数阶段被误判为抽样结束的概率 

( )

( ) ( )

2

2 2

2

packet

2

(4 8 ) (4 8 ) (1 )

1

1 1 1 e

1 e 1 e

k

kn

k
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k

k

a kn aS a k R n aS

p

m

−

− + − + −

  
 = − − ≈ −    
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(11)

 

因此，SSCBF算法的误判率为 

1 2

SSCBF sample sample packet

1 sample 2 packet 2 sample packet

(1 )

n n

p p p p

n n

n p n p n p p

n

= + −

+ −
=

 
(12)

 

相对于 p

sample

和 p

packet

，p

sample

p

packet

可以忽略，

因此得到 SSCBF的误判率为 

 
SSCBF sample packet

(1 )p Rp R p≈ + −  (13)
 

为了研究 α 的取值与误判率的关系，取值

k=7，S/n=320，当抽样结束率 R 为 0.90、0.95、

0.98 和 0.99 时，SSCBF 的误判率仿真结果如图

10所示。由图 10可见，R取不同值长度调节因子

α 均存在最优值，在该值下误判率最小，随着 α

增大和减小，误判率均有所提高，取不同的 k 和

S/n并不影响该曲线的特性。原因在于：当 α小于

最优值时，随着 packet计数器向量长度空间变小，

packet 计数器的误判随之增加，导致整体误判率

上升；而当 α大于最优值时，随着 sample计数器

向量长度空间变小，sample 计数器的误判增加，

导致整体误判率上升。 

另外，随着长度调节因子 α 增大，4 条曲线的

误判率逐渐接近，表明此时 SSCBF 的误判率与抽

样结束比率 R弱相关。这是因为当 α增大到一定值

后，packet 计数器向量的误判对整体误判的影响很

小，整体误判率主要由 sample计数器误判造成。由

于 sample计数器向量的误判率主要由 n

1

数值决定，

而 n

1

远大于 n

2

，因此误判率与抽样结束比率 R 弱

相关。 

从图 10可以看出，当长度调节因子 α=0.1时，

误判率与抽样结束比率 R 弱相关。此时 SSCBF 与

NCBF误判率随 S/n变化的比较结果如图 11所示。

由图 11 可以看出，SSCBF 的误判率整体优于

NCBF，且随着 S/n的增加，SSCBF和 NCBF的误

判率均随之下降，但 SSCBF 误判率下降得更快。

并且，抽样结束比率 R 从 0.90 到 0.99，SSCBF 的

误判率变化不大。 

 
图 10  SSCBF误判率随 α变化情况 

 
图 11  SSCBF与 NCBF误判率比较 

6.3  算法误判概率实验 

本节实验均使用 3.1 节进行抽样结束比率分析

实验时的流量数据。主机运行Windows 7操作系统，

CPU配置为 Intel i5，主频为 2.50 GHz，配置内存

为 6 GB。 

1) 长度调节因子对误判率的影响 

设置 k=7，早期抽样阈值 N=4，S/n设置为 320

时，长度调节因子不同取值对 SSCBF 算法误判率

的影响进行实验，结果如图 12 所示。实验结果表

明：当长度调节因子小于 0.15时，误判率随长度调

节因子增大而下降，当长度调节因子大于 0.09时，

误判率随长度调节因子增大而增大，整体看来长度

调节因子取值在 0.09附近时，误判率取最小值。图
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12 中长度调节因子与误判率的变化趋势与图 10 基

本一致，验证了 5.2节的分析。 

 
图 12  不同长度调节因子时算法误判率 

2) S/n参数对误判率的影响 

设置 k=7，早期抽样阈值 N=4，长度调节因

子 α=0.09时，S/n不同取值对 SSCBF算法误判率

的影响进行实验，结果如图 13所示。实验结果表

明：随着 S/n 取值增大，SSCBF 算法的误判率不

断下降。 

 
图 13 不同 S/n时算法误判率 

3) 与其他算法的比较 

在占用同样存储空间情况下，选择 LRU 链表

和 CBF 2类主要的流量测量方法中的代表性算法：

LRU、LRU-BF、NCBF和 CCBF，应用于早期流量

抽样并与 SSCBF方法进行比较。数据源为 3.1节所

使用的 New Zealand ISP数据，早期抽样阈值 N=4，

散列函数设置为 7，SSCBF的长度调节因子 α=0.09，

LRU 链表中单流记录占用空间为 22 byte（五元组

13 byte、报文计数 1 byte、双向链表指针 8 byte）。

算法的误判率比较结果如图 14 所示。从图中可以

看出，在占用相同的存储空间条件下，SSCBF算法

的误判率指标大大优于LRU类算法，这是因为LRU

类算法需要存储流的五元组和链表指针等信息，在

相同存储空间下其可存放的流表记录大幅度减少，

导致流反复被淘汰，影响了准确率。在 CBF类算法

中，CCBF的误判率最高，SSCBF的误判率最低。

如内存占用为 13 MB时，SSCBF的误判率为 2.03

×10−4，NCBF的误判率为 1.04×10−3，CCBF的误

判率为 1.0×10−2。因此，在占用同样内存空间条件

下，与其他算法相比，SSCBF的误判率更低。 

 
图 14  SSCBF算法与其他算法的比较 

从图 14 也可以看出，同样误判率条件下，

SSCBF比 NCBF和 CCBF算法所需内存空间都少，

当误判率为 1%时，SSCBF、NCBF 和 CCBF 对应

的内存占用分别为 4 MB、6 MB和 13 MB。在同样

误判率指标下，SSCBF与 NCBF相比，其内存占用

减少约 33%。 

7  时间复杂度分析与实验 

7.1  时间复杂度分析 

基于布鲁姆过滤器设计的抽样算法计算时间

可以分为以下几部分。 

T

h

：计算 k个散列值的消耗时间。 

T

q

：判断 k 个计数器向量是否超过阈值消耗

时间。 

T

i

：修改 k个计数器向量消耗时间。 

报文到达时，NCBF算法需要计算 k个散列值

并判断流是否为已抽样流，如果是则直接结束，否

则需要修改计数器向量。因此 NCBF算法对每个接
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收报文的平均处理时间为 

 2

NCBF h q i

n

T T T T

n

= + +  (14) 

其中，n

2

为正在进行抽样的流数量，n 为存在的并

发流数量。 

报文到达时，SSCBF同样需要计算 k个散列

值并判断流是否为已抽样流，SSCBF算法对每个

接收报文的平均处理时间满足 

32

SSCBF h q q i i

nn

T T T T T T

n n

 = + + + + 
 

  

      2

( 2 )

h q q i

n

T T T T

n

＜ + + +  (15) 

其中，n

3

为抽样正好结束的流的数量。 

因此对一个报文，SSCBF算法比 NCBF平均增

加的时间不高于 

 2

SSCBF NCBF

( )

q i

n

T T T T

n

− = +  (16) 

考虑到 n

2

远小于 n，并且 T

q

+T
i

远小于计算复

杂度更高的 T

h

，因此 SSCBF 算法增加的时间可以

忽略不计。 
7.2  算法处理速度实验 

本节实验均使用 3.1 节进行抽样结束比率分析

实验时的 New Zealand ISP数据集，实验计算机配

置与 5.3 节实验用计算机配置相同。为了降低磁盘

IO对算法处理时间的影响，将数据集文件预先读入

内存，然后基于抽样算法进行检测。散列函数数目

分别选择 1～7，分别计算算法每秒能够处理的报文

数目。为了减少操作系统突发任务对算法处理的干

扰，重复进行 10 次实验，根据平均值得出算法的

最终报文处理速度如表 2 所示。结果表明 SSCBF

算法的分组处理速度与NCBF的处理速度相比略有

下降，与 6.1节的分析基本吻合。另外，与 LRU算

法相比，随着散列函数数目增加，算法分组处理速

度下降较快，当散列函数个数 k＞2时，SSCBF分组

处理速度会低于 LRU。这是因为仿真实验时散列函

数计算量较大，并且采用串行处理方式进行，消

耗了大量 CPU处理资源。在实际系统设计时，可

以采用并行处理的硬件来实现散列函数，提高处

理速度。 

8  结束语 

在线流量识别为了提高识别速度，通常只采

用流建立初期的若干数据分组进行分析。本文首

次提出早期流量抽样技术，研究高速网络中如何

获取流建立初期的数据分组。本文设计了同源组

合布鲁姆过滤器 SSCBF 结构，结构中包括流抽

样向量 sample和分组计数向量 packet，2个向量

宽度不同，采用相同的散列源函数计算散列位

置。基于 SSCBF 结构设计的早期流量抽样算法

利用 2 个计数器向量分离了流抽样判断与分组

计数检测，避免了大量抽样已经结束的流对分组

计数过程的影响。算法误判概率、时间复杂度和

空间复杂度等方面的分析和验证结果表明：在相

同内存资源限制下的条件下，SSCBF的误判率远

低于同类算法；在同样误判率指标下，SSCBF

与其他算法相比，其内存占用至少减少 33%；在

算法的处理速度方面，与 NCBF 相比，SSCBF

中的 2个计数器向量均采用相同的散列源函数，

增加的计算开销很小；随着散列函数数量的增

加，算法的处理速度略低于 LRU 算法，在实际

系统设计时，可以采用硬件实现算法中的散列函

数，以提高处理速度。 
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