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摘  要：提出了一种新颖的正则 NFA 引擎构造方法——PFA 构造法。PFA 构造法包括 3 个主要算法：预处理算

法、解析树编码算法和基于编码树的 NFA 构造算法。采用 PFA 构造法能够构造出只含有一个开始状态和一个终

止状态的规模更小的 NFA，称其为 NFA

p

。NFA

p

的规模与正则表达式组的长度线性相关，较 Thompson 自动机、

后跟自动机、位置自动机以及部分派生自动机的规模都要小，是 Thompson NFA的 1/3，比已经接近最优的后跟

自动机构造法所获得的 NFA还要小。  

关键词：深度分组检测；模式匹配；正则表达式；有穷自动机；构造算法 

中图分类号：TP393                    文献标识码：A              文章编号：1000-436X(2014)10-0098-09 

Novel NFA engine construction method of regular expressions 

JING Mao-hua

1,2,3
, YANG Yi-xian

2,4
,WANG Tao

1
,XIN Yang

3,4 

(1. School of Computer and Communication Engineering, Northeastern University at Qinhuangdao, Qinhuangdao 066004, China; 

2. College of Information Science and Engineering, Northeastern University, Shenyang 110819, China; 

3. Beijing Engineering Lab for Cloud Security, Beijing 100082, China; 

4. Information Security Center, Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: A novel method for constructing smaller non-deterministic finite automata (NFA) engine from given regular 

expressions named PFA was proposed. There are three main algorithms in PFA, the pretreatment algorithm, the coding 

parser tree algorithm and the NFA construction algorithm based on the coded binary tree. The smaller NFA named NFA

p

 

with only one start state and one final state can be obtained by using PFA construction method. NFA

p

 have linear size in 

terms of the size of given regular expressions. It is the smallest NFA comparing with current methods like 

Thompson NFA, follow automata, position automata and partial derivatives automata. The size of NFA

p

 is one 

third of Thompson’s and it is smaller than the size of follow automata whose size has nearly closed to optimal. 
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1  引言 

随着网络技术特别是云计算的迅猛发展，安全

攻击的技术和手段越来越多样化并逐渐由网络层

和传输层转向应用层。针对应用层实施的攻击实现

简单、效果明显，且看起来与正常的业务流并无二

异，这使现有的基于分组头检测的防火墙过滤技术

以及入侵检测技术都无法有效地对其进行检测和

防御，基于深度分组检测（DPI, deep packet in-

spection）的入侵检测技术应运而生。典型的入侵检

测通过建立攻击特征模式集，采用模式匹配技术来

实时地发现攻击。DPI 系统不但检测数据分组头，

而且深入到数据分组的有效载荷中对内容进行识

别、分析、分类和统计，因而能够有效地实现对针

对应用层所实施的安全攻击的检测。应用层上各种

复杂协议以及多样化的攻击方式使提取准确的攻
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击特征变得越来越困难，这种情况导致基于精确模

式匹配的各种模式匹配方法无法有效地实现检测。

正则表达式(RE, regular expression)

[1] 灵活、高效且

表达力强大，在编译器构造、协议分析、网络流量

实时处理以及模式匹配等众多领域得到了广泛的

应用。基于正则表达式的多模式匹配算法逐渐代替

了基于字符串的精确模式匹配算法，已经成为模式

匹配的首选，Snort入侵检测系统[2]、Bro入侵检测

系统 [3]、Linux 的应用协议分类器 L7-filter

[4]以

及.NET等都提供了对正则表达式的支持。 

基于正则表达式的模式匹配使用自动机（称为

正则引擎）来执行匹配，可以是非确定性有穷自动

机(NFA, non-deterministic finite automata)，也可以是

确定性有穷自动机(DFA, deterministic finite auto-

mata)，或者是 NFA和 DFA的混合体。根据所采用

的引擎的不同，其匹配技术大致可分为 3种：1) 基

于 NFA

[5～7]；2) 基于 DFA

[8,9]；3) NFA/DFA混合模

式（hybrid finite automata）。NFA占用的存储空间

较小，但在最坏情况下处理每个字符需要 O(n)次访

问状态表（n 为 NFA 的状态数目），因此匹配速度

较 DFA而言非常慢；且一个 NFA一般只对应一条

正则表达式，如果要支持多正则表达式匹配，则需

要多个 NFA并发工作，其性能将随着正则表达式数

量的增加而迅速下降[10]。DFA匹配时每读入一个字

符只需维护一个激活状态即可，因此处理速度快，

对于每个输入字符仅进行一次状态转换，性能高效

且稳定，但存在状态空间严重膨胀问题[11]。以 NFA

的存储空间和 DFA 的匹配性能来实现正则表达式

的匹配是正则表达式模式匹配研究领域一直以来

所追求的目标。 

正则引擎实现模式匹配的经典方法通常是先

将正则表达式解析成表达式树，然后将解析树转化

为 NFA，进一步可再转化为 DFA，这个过程称为自

动机构造。一般从 2个方面来衡量构造算法的优劣，

一是所获得的自动机的规模（size, 状态数和状态转

换弧数之和）；另一个则是算法本身的时间空间复

杂度。构造正则表达式的 NFA的方法有多种，实践

中最常用的 NFA 构造方法是 Thompson 构造法[12]

和 Glushkov构造法[13]。Thompson自动机的缺点是

存在 ε-转移，即空转移，这使在进行模式匹配的时

候不读入字符（或读入空字符串 ε）时都会发生状

态转移。空转移不仅导致了空匹配，还使系统所维

护的活动状态中存在大量的无效的状态和弧转换，

即不能产生有效匹配的状态及状态转移，这种现象

称为无效匹配，它极大地影响了正则引擎的执行效

率。Glushkov构造法虽然解决了 Thompson构造法

所带来的无效匹配问题，但它所获得的 NFA的 size

却不再是线性相关的，而是 2

( )O n ，这在有数以千

计条正则表达式（比如 Snort）的实际系统中，将消

耗 TB 级内存且导致系统效率急剧下降。因此，研

究的目标是找到一种有效的 NFA 正则引擎构造方

法，不但保持其 size与正则表达式长度线性，并且

尽可能得小，且能有效地避免无效匹配现象，即尽

可能地减少 NFA中的空弧转移的数量。 

基于上述目标，针对 Thompson 构造法含有大

量 ε-转移的情况，提出了 PFA构造法。PFA构造法

其本质是对 Thompson 方法的一种改进。该方法与

Thompson 构造法一样具有线性时间复杂度，所获

得的 NFA 的规模也是线性的，构造所获得的 NFA

包含极少的空弧转移，能够有效地减少无效匹配。 

2  相关工作 

最早最经典的构造方法是 Thompson 提出来

的。Thompson 构造法所获得的 ε-NFA 规模与正则

表达式的长度线性相关[14]。Soisalon-Soininen

 [15]在

Thompson 方法的基础之上提出了构造规模更小的

ε-NFA的方法。Gloshkov 等人[16]提出了位置自动

机（Position automata）的概念，并在此基础上提

出了著名的Gloshkov构造法[17]。Antimirov于 1996

年通过将 Brzozowski 提出的词派生（word de-

rivative）概念一般化为与 NFA 相关的部分派生

（partial derivative）的概念，并在此基础上提出

了一种 NFA 构造方法——部分派生自动机

（partial derivatives automata）[18]构造法。Ilie和

Yu共同提出的后跟自动机(follow automata)

[19]构

造算法能够获得规模比 Thompson 自动机更新的

NFA，其算法复杂度为 2

( )O n 。 

近年来，解决 DFA状态空间膨胀问题的研究主

要有减少状态数目[20～22]和减少状态转换[23～26]
2类。文

献[27]利用规则分类和规则改写的方法来进行简化

处理，遗憾的是其改写前后不能完全等价，极大地限

制了其使用范围。文献[28]通过提取子状态和父状态

相同的元素来减少状态转换的数目，虽然在空间上能

得到压缩，但匹配的时间效率受到了很大的影响。文

献[29]提出的 XFA 方法能够比较显著地解决状态空

间膨胀问题，但同样时间效率降低且无法处理多字符
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重复的情况。文献[30]提出一种簇分割算法，实验表

明其能够达到较好的压缩效果，但却没实现状态数的

压缩，也没有针对由正则表达式转换为等价 DFA的

优化处理。文献[31]提出了一种分组算法 GRELS 来

解决分组问题，其分组结果明显优于其他分组算法，

但其分组的所基于的“冲突”前提在一定程度上限制

了算法的实用性。此外，基于 FPGA结构来实现正则

表达式匹配也是其主要研究方向之一。 

3  PFA 构造法 

3.1  相关概念及定义 

正则表达式能够描述所有通过对某个字母表

上的符号应用各种运算而得到的语言。正则表达式

描述的语言是正规语言，简称正规集或正则集。正

则表达式以及其所表示的正规集的递归定义如下。 

定义 1   正则表达式 

设字母表为 Σ，辅助字母表 '

{ , ,εΣ = ∅ , ,*,+ ·  

(, )}。 

1) ε和∅都是Σ上的正则表达式，所描述的正
规集分别为{ }ε 和∅； 

2) 对于任意单个输入符号 a∈Σ，则 a是 Σ上
的一个正则表达式，所描述的正规集为{ }a ； 

3) 设
1

r和
2

r 均为 Σ上的正则表达式，它们所描
述的正规集分别为

1

( )L r 和
2

( )L r ，则
1

( )r ，
1 2

r r+ ，

1 2

r r· （或
1 2

r r ）以及 *

1

r 也都是正则表达式，所描述

的正规集分别为
1

( )L r ，
1 2

( ) ( )L r L r∪ ，
1 2

( ) ( )L r L r 以

及 *

1

( )L r ； 

4) 仅由有限次上述规则定义的表达式才是 Σ
上的正则表达式，仅由这些正则表达式所描述的集

合才是Σ上的正规集。 

在上述定义中包含 3 种运算：或（+）运算、

连接（·）运算和闭包（*）运算，其中，闭包运算

的优先级最高，连接运算次之，或运算最低，且均

遵循左结合律。 

定义 2  后缀正则表达式 

所谓后缀正则表达式实质上是通过将正则表

达式的操作符置于其操作对象之后多得到的一种

等价表示形式，其递归定义如下。 

设字母表为Σ，辅助字母表 '

{ , , , ,*}εΣ = ∅ + · 。 

1) ε和∅都是Σ上的正则表达式，所描述的正
规集分别为{ }ε 和∅； 

2) 对于任意单个输入符号 a∈Σ，则 a是 Σ上
的一个正则表达式，所描述的正规集为{ }a ； 

3) 设
1

r和
2

r 均为 Σ上的后缀正则表达式，它们
所描述的正规集分别为

1

( )L r 和
2

( )L r ，则
1 2

r r +，
1 2

r r ·

和 r

1

*也都是后缀正则表达式，其中 r

1

r

2

·中的连接运

算符不能省略，它们所描述的正规集分别为

1 2

( ) ( )L r L r∪ ，
1 2

( ) ( )L r L r 以及 *

1

( )L r ； 

4) 仅由有限次上述规则，按照原正则表达式中

每个运算符实际的运算顺序所得到的表达式才是

Σ上的后缀正则表达式，仅由这些后缀正则表达式
所描述的集合才是Σ上的正规集。 

定理 1  对于任意给定的正则表达式 r所对应

的后缀正则表达式 '

r ，根据后缀正则表达式的定义

可得出如下 3个结论。 

1) 后缀正则表达式中的运算对象从左至右的

出现顺序与原正则表达式完全一致； 

2) 后缀正则表达式中的运算符从左至右的出现

顺序与原正则表达式中实际的运算顺序完全一致； 

3) 后缀正则表达式中的连接运算符是显式的

且不再有小括号出现。 

证明  显然，由后缀正则表达式的定义可知结

论 1）和结论 2）的正确性。对于结论 3），前者是

由定义规定的，对于后者，由定义 1显然可知，后

缀正则表达式即为原正则表达式的逆波兰形式，在

表达式的逆波兰形式中是没有小括号的，因为运算

符的出现顺序已经明确地表达了实际的运算顺序。 

定理 2  后缀正则表达式与正则表达式完全等

价，描述的是同一正规集。 

证明  要证明 2种表达方式的等价性，可以从

2 个角度来证明。一个角度是运算的等价性，另一

个角度是所描述的集合的等价性。 

首先考虑运算的等价性。由于后缀正则表达式

实质上就是将中缀形式的正则表达式按照逆波兰

式的构造方法转换得到的，这仅仅是同一运算序列

的 2种不同表现形式而已，显然其运算是等价的，

因此 2种表示形式所描述的语言集也是等价的。 

再考虑 2种不同形式所描述的集合的等价性。

只要能够证明后缀正则表达式的运算保持了正规

集运算的正则性和封闭性，即可证明其等价性。由

文献[32]可知，首先，正规语言是一个抽象语言族

（简称 AFL，即在并、连接、闭包、ε 无关同态映

射、正则集的交、逆同态这 6种基本操作下仍然封

闭的语言族）。如果一个语言族在与正规集的交、

逆同态和 ε无关同态下仍然封闭，则该语言族称为

trio。如果一个语言族在所有同态、逆同态及正则集
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的交下任然闭合，那么称它为 full trio。正规语言既

是 full AFL，又是 full trio，且可得出如下定理[32]。 

定理 3  正规语言集在并、交、补、连接、耦

合闭包和逆运算操作下都是封闭的。 

定理 4  正规语言在同态运算下是封闭的。 

定理 5  设 * *

1 2

:h ∑ → ∑ 是一个同态映射。如果
' *

2

L ⊆ ∑ 是正则的，那么 1 ' *

1

( )h L L

− = ⊆ ∑ 也是正则的。 

由以上定理可知，后缀正则表达式的运算同样具

有封闭性和正规性，所生成的语言亦为正规集。得证。 

定义 3  正则解析树  

正则解析树 RETree是后缀正则表达式的语法

树（parser tree），具有下述性质。 

1) 树中任意一个非叶子节点都表示了某一个

运算； 

2) 树中的每个叶子节点都对应了一个输入符

号 a∈Σ或 ε； 

3) 任意一个节点所构成的子树都对应了正

则表达式中的一个子串（sub-string），即一个子

表达式。 

定义 4  正则后缀树  

正则后缀树 RPTree是一种编码正则解析树

（coded RETree），是具有如下性质的二叉树。 

1) 树中的每个叶子节点的标号均为某个输入

符号 a∈Σ或 ε； 

2) 树中的非叶子节点的标号要么是或运算

符（+），要么是闭包运算符（*），要么是一个正
整数 ( 1,2,3, )n n = … 。 

通过对正则解析树进行编码得到的正则后缀

树，可以获知与正则表达式等价的 NFA的绩效状态

集合状态转换集，从而获得更小的 NFA。称对正则

解析树进行编码的过程为构造正则后缀树，其算法

将在 3.2节中介绍。 

有限自动机（FA, finite automata）也称为有穷

自动机，能够准确地识别正规集。正则表达式和正

则文法是从描述的角度来表示正规集，自动机是一

种识别装置，它从识别角度来表示正规集。有限自

动机分为确定的有限自动机 DFA 和不确定的有限

自动机 NFA。下面给出 NFA的定义。 

定义 5  非确定性有限自动机 NFA 

一个不确定的有限自动机 NFA是一个五元组，
( , , , , )NFA K f S F= ∑ 。其中，K是一个有穷集，每

个元素称为一个状态，即 K为 NFA的所有状态组

成的集合，称为状态集；∑是一个输入符号的有

穷字母表，称为输入符号集；f是一个从 *K K×∑ →
的子集的映像，也就是 NFA中所有的状态转换弧

集； S K⊂ 是一个非空初态集； F K⊂ 是 NFA 的

所有终止状态组成的集合，称为终态集。 

通常用带标记弧的有向图表示一个 NFA，图中

的节点对应了 NFA的状态集 K中的状态，有向边

对应了状态转换，边上的标记为输入符号。 

将使用 PFA 构造方法所获得的非确定性有
限自动机命名为

p

NFA ，规定采用正整数来表示

每一个状态。下面给出
p

NFA 的定义。 

定义 6  非确定性有限自动机
p

NFA  

一个
p

NFA 是采用 PFA 算法获得的只有一个

初始状态和一个终止状态的 NFA，即
p

NFA 是一

个五元组， ( , , , , )

p

NFA K f S F= ∑ ，其中， K是一

个有穷的非负整数集，每个整数代表了一个状态；

∑是一个输入符号的有穷字母表，称为输入符号

集；f是一个从 *K K×∑ → 的子集的映像，也就是

p

NFA 中所有的状态转换弧集； S K∈ 是唯一的一

个初态； F K∈ 是
p

NFA 的惟一的一个终态。 

3.2  PFA相关算法 

PFA构造法共包含 4个步骤：构造后缀正则表

达式及预处理（简称预处理）；构造正则解析树；

构造正则后缀树；构造更小的 NFA。 
3.2.1  预处理 

预处理主要完成如下 3个工作。 

1) 通过等价变换进行规范化处理，保证式中的

连接运算符的个数与最终获得的 NFA 的极小化状

态空间中的状态的个数相同。 

2) 将给定的一个或多个正则表达式的中缀形

式转换为等价的后缀形式。 

3) 根据需要，将多个后缀正则表达式用或运算

组合成一个单一的表达式，解决当前实际系统中每

一条正则表达式都对应了一个单独的 NFA，从而导

致大量 NFA 并行执行时入侵检测系统运行效率指

数级下降的问题。 

算法 1  预处理算法 
输入：正则表达式组

1 2

, , ,

n

r r r…  

输出：后缀正则表达式 'r  

Begin 
step1  //拆分处理：考虑正则表达式组

1 2

, , ,

n

r r r… 中的第一个正则表达式
1

r： 

 if
1

r s t= +    //其中， s和 t分别为子正
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则表达式，且 s中不存在或运算符（小括号中出

现或运算符的情况除外）  

then 1

1n

r s

s r +

=


 =


，则当前的正则表达式组为

( 1,2, , , 1)

i

r i n n= +…  

 else 不对
1

r做拆分处理，转入 step2； 

step2  //等价变换：考虑才分处理后的正则表
达式组

1 2

, , ,

n

r r r… 或
1 2 1

, , , ,

n n

r r r r +…  

 if
1

r中没有闭包运算 

 then
1 1

r r ε= · ； 

 else if
1

*r s t x a b= · · · · ；  //其中， , ,s t x为

子表达式， ,a b为输入符号（即闭包运算后至少

有 2个连续的连接运算） 
 then

1 1

r r ε= · ； 

 else 不对
1

r做等价变换； 

step3  //后缀式构造：将正则表达式组
( 1,2, , )

i

r i n= … 用或运算组合成一条正则表达式 

1 2 n

r r r r= + + +… ， 

step4  将 r转换为其后缀形式 'r ； 

End 

例 1  考虑最简单的情况下的算法 1 处理：
* *r abx cd efy gh= + ， 根 据 算 法 1 得 到

' * *r ab x c d ef y g hε= · · · · · · · · · +  

3.2.2  构造正则解析树 

构造正则解析树的过程就是构造其语法解析

树的过程。一个正则表达式的正则解析树描述了这

条正则表达式的计算过程，实际上，将正则表达式

或正则表达式组转换成其后缀正则表达式的过程，

也就是构造正则表达式的过程。 
例 2  正则表达式 ( )( * * *)*r a b a ba b= + + + 的

后缀正则表达式为 ' * * * *r ab a ba b= + · + + ·，其正
则解析树 RETree如图 1所示。 

 
图 1  正则表达式 ( )( * * *)*r a b a ba b= + + + 的正则解析树 

例 3  正则表达式组
1 2

* , * ,r abx cd r cdy ef= =  

3

r baab= 的后缀正则表达式为 ' *r ab x c d ε= · · · · ·  
*cd y e f ba a b· · · · + · · · +，其正则解析树 RETree如

图 2所示。 

 
图 2  正则表达式组

1 2 3

* , * ,r abx cd r cdy ef r baab= = = 的正则解析树 

显然，正则解析树与其对应的后缀正则表达式

是等价的，它们描述了同一正规集。 
3.2.3  编码正则解析树得正则后缀树 

本文提出了一种基于正则解析树进行编码来

获得其对应的 NFA 的状态空间和弧转移逻辑的算

法如下。 

算法 2  正则后缀树编码算法 

输入：正则解析树 RETree  

输出：正则后缀树 RPTree  

Begin 

step1  //中序遍历 RETree，生成其所有非叶

子节点的中序遍历节点序列，对该序列中的所有
连接运算符节点

i

N 按其在序列中的顺序采用如

下方法用正整数 ( 1,2,3, )n n = … 进行编码（假设序

列中连接运算符的个数为 k： 

{ 1n = ； 

for (i=1，i++，i≤k) do 
{Code(

i

N , n) //用整数 n对节点
i

N 编码； 

  if
i

N 前面分别是一个闭包运算符和一个

连接运算符 

  then n n= ； 

  else 1n n= + ； 

} 
step2  //设置终止状态： 

  { if 树根为已编号的连接运算符节点 

   then 设置树根所对应的编号状态为终止

状态； 

   else if 树根为弧运算符节点 

       then 设置根节点左子树中与根节点
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层次差最小的编号节点为终止状态； 

       else 不设置终止状态； 

  } 

End 

例 4  根据算法 2得到的例 2和例 3的正则后

缀树 RPTree分别如图 3和图 4所示。 

 
图 3  ( )( * * *)*r a b a ba b= + + + 的正则后缀树 

 
图 4  正则表达式组

1 2 3

* , * ,r abx cd r cdy ef r baab= = = 的正则后缀树 

3.2.4  依据正则后缀树构造 NFA 

在正则后缀树的基础上，提出了依据编码正则
后缀树构造 ( , , , , )

p

NFA K f S F= ∑ 的算法。假设当前

正则后缀树中共有 n个叶子节点，显然，正则后缀

树中所有的叶子节点标记为输入符号 a∈Σ或 ε ，
将所有叶子节点按从左至右的顺序序列化为一
个符号串

1 2 n

s a a a= … 。 

算法 3  

p

NFA 构造算法  

输入：正则后缀树 RPTree  
输出：

p

NFA  

Begin 
step1        //初始化 

int : 0S = ;      //置状态 0为初始状态 

  K S∈ ;      //将状态 0加入状态集合 K  
  :f = ∅ ;     //初始化状态转换集合为空集 

  int F ;       //定义终止状态 

  int : 0P = ;    //定义当前逻辑前驱状态 P，

并将 0设置为当前逻辑前驱 

  int T；     //定义但却逻辑后继状态 

  char a;     //定义输入符号变量，用于存

放当前状态转换弧上的输入符号 
  

1 2

:

n

s a a a= … ; //将树中所有叶子节点按从

左至右的顺序序列化 
: Left( )a N= ;   //获取状态 N 的左叶子节点标

记 a 
step2       //获取

p

NFA 的状态集 K  

K:= GetStates  ( RPTree ) //将树中所有的编号

赋值给状态集 K  

step3          //设置终止状态 

if (N is F-state)    //若树中的编号 N被设置为

终态，详见算法 2 

then :F N= ; 

else : 0F = ;       //否则，将开始状态 0 设置

为终止状态 

step4         //遍历 RPTree获取所有的状

态转换弧 

   for (i=1, i＜=n, i++) 
   :T N= ;           //将 N 设置为当前逻

辑后继状态 

   if (从 N到其叶子节点的路径上有*节点) 

   then a

P P→ ;    //若有闭包运算节点，则

建立环，即前驱状态与后继状态相同的弧转换 

   else 
   create a

P T→ ;   //创建状态 P 到状态 T

的弧，弧标记为 a 
   : Right( )a N= ;     //获取 N的右叶子节点

标记并更新当前弧标记 

   :P N= ;          //将 N 设置为当前逻辑

前驱状态 

End 

例 5  采用算法 3 构造 ( )( * *r a b a ba= + + +  

*)*b 的 NFA（基于图 3），如图 5所示。 

 
图 5  由图 3获得的 ( )( * * *)*r a b a ba b= + + + 的 NFA 

例 6  采用算法 3构造正则表达式组
1

*r abx=  
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,cd

2

*r efy gh= 的 NFA（基于图 4），如图 6所示。 

 
图 6  由图 4获得的

1 2 3

* , * ,r abx cd r cdy ef r baab= = = 的 NFA 

4  复杂度分析 

4.1  算法本身的复杂度分析 

1) 空间复杂度 

PFA算法的主要空间开销在于存储和维护基于

正则表达式的后缀形式建立的二叉树。由 PFA算法

可知，树中的节点最小时为 n k+ ，其中，n为正则

表达式组中所包含的输入符号的个数，k 为正则表

达式组中运算符的个数，当需要为正则表达式组 n

增加一个空弧连接运算时，节点数最大，为

2n k+ + 。因此，算法的空间复杂度与正则表达
式组的长度线性相关，为 ( )O n 。 

2) 时间复杂度 

首先，获取二叉树的叶子节点序列得到其状态

转换弧上的输入符号符号串基于二叉树的遍历操
作实现，其时间复杂度为 ( )O n 。 

获取二叉树中所有编号节点的编号序列从而

得到自动机的状态空间基于二叉树的遍历操作实
现，其时间复杂度为 ( )O n 。获取当前状态节点的

左叶子节点标记符号以及更新当前逻辑前驱状
态的操作的时间复杂度为 (1)O 。 

以二叉树中每个编号节点的为子树，获取其左

叶子节点、右叶子节点，以及处理路径上是否有闭

包运算（*）节点的操作，需要对 lb( 1) 1

2

n+ − 个叶子节
点进行创建弧的操作，其时间复杂度为 ( )O n ，由

此可知，整个算法的时间复杂度为 2

( )O n 。 

4.2  PFA方法构造的 NFA的 size分析 

由算法可知，PFA方法所构造的自动机其状态

数最多为 2k + ，其中，k 为正则表达式中连接运

算的个数，状态转换弧的条数最多为 n i+ ，其中，
n 为正则表达式中输入符号的个数， 0 i j〓≤ ，

符号〓读为“远小于”，其中，j为正则表达式中
多包含的闭包运算的个数。通常情况下， 0,1i = 。

因此，PFA方法所获得的 NFA的规模最好的情况
下为 2 2 2size n k i n= + + + ≈ + ，即为 (2 )O n ；最坏

的 情 况 下 为 2 3 2size n k i n= + + + ≈ + ， 即 为
(3 )O n ；通常情况下， 0,1i = ，所以平均情况下为

(2 )O n 。 

例 7  用现有的各种方法构造正则表达式
( )( * * *)*r a b a ba b= + + + 如图 7～图 11所示。 

 
图 7  Thompson自动机 

 
图 8  部分派生自动机 

 
图 9  位置自动机 

 
图 10  后跟自动机 

 
图 11  后缀自动机 
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对典型实例 ( )( * * *)*r a b a ba b= + + + 的各种

自动机构造方法结果对比 
表 1 是对经典实例 ( )( * * *)*r a b a ba b= + + +

的各种自动机的比较。 
4.3  PFA 与实际系统中 2 种常用方法在一般情况

下的对比 

从前文的算法分析可知，本文提出的 PFA方法

所构造得到的 NFA的 size最坏情况下为 n m k+ + ，

最好的情况下为 1n m+ + ，其中，m为正则表达式

中输入符号个数， n为正则表达式中连接运算符个

数， k为正则表达式中闭包运算符个数（显然，
,m n k n≤ ≤ ）。长度为 n的正则表达式其Thompson

自动机中状态数最多为 2n个，状态转移数最多为

4n个，即最坏情况下 6size n= 。平均情况下，PFA

构造法所获得的 NFA的 2size n≈ ，相较 Thompson

自动机的 6size n≤ 而言，其规模减小了约 2/3。

Glushkov 构造法（即位置自动机）所获得的 NFA

的状态数为 1m + （其中 m为正则表达式中输入符

号的数目）但状态转移的数量在最坏的情况下为
2

( )O n ，其算法的时间复杂度为 3

( )O n ，文献[33]的

改进将其降低为 2

( )O n 。可见，PFA 构造法相较现

有的各种 NFA构造方法而言，能够以 2

( )O n 的时间

复杂度和 ( )O n 的空间复杂度获得规模最小的

NFA，所获得的 NFA 与正则表达式长度呈线性关

系。相较目前实际系统中常用的 2种构造方法而言，

PFA的规模是 Thompson NFA的 1/3；算法时间复杂

度较 Gloshkov 构造法的规模和时间复杂度（规模为
2

( )O n ，时间复杂度为 3

( )O n ）均下降了一个数量级。 

5  结束语 

在基于正则表达式模式匹配的系统中，特别是

在具有大规模模式集的系统中，正则引擎本身的规

模对系统的效率起着决定性的作用。有效地减少系

统中并行执行的 NFA 的数量以及 NFA 的规模，将

会大幅度地提升系统的效率。本文提出了一种新颖

的构造 NFA引擎的方法 PFA构造法，不但能够获得

规模更小、所包含的空弧转换较 Thompson算法要少

得多的 NFA，而且其算法复杂度较 Gloshkov构造法

整整下降了一个数量级，并且，PFA 构造法还能以

非常简单的方式为包含有多条正则表达式的表达式

组构造单一的 NFA，大幅度地减少系统中并行执行

的 NFA的数量，从而有效地解决实际系统中因为大

量 NFA并行执行导致的性能指数级下降的问题。 
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