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空间信息网络结构抗毁性优化设计 

董飞鸿 1,2，吕晶 1，巩向武 1,2，李超 3 
(1. 解放军理工大学 通信工程学院，江苏 南京 210007； 

2. 中国电子设备系统工程公司，北京 100141；3. 总参通信工程设计研究所，辽宁 沈阳 110005 ) 

摘  要：结合空间信息网络体系架构设计需求，提出了一种具有强抗毁性的空间信息网络结构设计方法。分析并

选择自然连通度作为网络的抗毁性测度，提出了一种基于自然连通度的空间信息网络结构优化模型，设计了一种

具有免疫审查的人工免疫算法并进行模型求解。仿真实验表明，在链路失效模式和节点失效模式下，优化设计的

空间网络与典型空间信息系统相比具有更好的网络结构抗毁性与顽健性。 

关键词：网络结构；抗毁性；自然连通度；人工免疫算法；免疫审查 

中图分类号：TN915.81                  文献标识码：A              文章编号：1000-436X(2014)10-0050-09 

Optimization design of structure invulnerability 

in space information network 
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3. Communication Engineering Design and Research Institute of PLA General Staff of Headquarters, Shenyang 110005, China) 

Abstract: Combined with the space information network architecture design requirements, a novel optimization design 

technology was proposed, which could achieve strongly network structure invulnerability. The natural connectivity was 

analyzed and selected as the invulnerability measure. In addition, a modified artificial immune algorithm was proposed 

based on the natural connectivity and the immune review. Results show that the proposed method improves the network 

invulnerability performance and provides a better robustness compared with typical space information systems in link 

failure mode and node failure mode. 
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1  引言 

空间信息网络(SIN, space information network)

是以空间平台(如同步卫星或中、低轨道卫星、高空

平台和有人或无人驾驶飞机等)为载体，通过多种形

式的链路一体化互联组网，支持海量数据的实时采

集、传输和处理，实现空间信息体系化应用的信息

基础设施[1]。具体来讲，空间信息网络空间段包括

多个 GEO 轨道的分布式星群，临近空间段包括平

流层飞艇等高空平台(HAP, high altitude platform)，

地面段包括各类终端、接入站点和各类与航天活动

相关的地面设施[2]。 

网络抗毁性 (invulnerability)研究一直备受关

注，几乎所有的网络都存在抗毁性问题。对于有益

的网络，例如空间信息网络、军事通信网络、交通

网络，一般希望其抗毁性越强越好[3]；对于有害的

网络，例如恐怖组织网络、病毒传播网络，一般希

望其抗毁性越弱越好[4,5]。2000年，Albert在 Nature
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上发表了复杂网络与随机网络在随机失效和故意

攻击模式下的抗毁性能[6]，发现复杂网络相比于随

机网络对随机失效有着更强的抗毁性，但对故意攻

击却特别脆弱。Albert提出的这 2种失效模式和发

现的抗毁性特性引起了网络抗毁性研究的热潮[7]。 

由于空间信息网络固有的脆弱性，比如易受宇

宙空间福射干扰源(主要指太阳，如果是激光链路，

月球的反光也要考虑)干扰，这些干扰可能使一些节

点和链路突发性地失效。更为严重的是，卫星暴露

在空间轨道上，很容易受到非法截获、干扰乃至摧

毁。一旦出现问题，将会造成整个空间信息网络性

能急剧下降，甚至发生多米诺骨牌(Domino)效应而

全网中断瘫痪[8]。现有卫星通信系统网络结构简单，

抗毁性设计考虑不足。比如，2014年 4月 2日俄罗

斯格洛纳斯全球卫星导航系统(GLONASS)瘫痪 13

个小时，业内一度陷入恐慌。而瘫痪的原因尚不清

楚，可能是赛博攻击、太阳耀斑、软件故障等[9,10]。

据 NASA统计资料显示，截至 2008年 7月，全球

在轨卫星故障多达 527次。 

据 2014年 4月 17日中国钱学森运载技术实验

室发布的《空间态势评估报告》显示：截至 2013年 8

月，全球共有 1 084颗卫星在轨运行。随着在轨卫星

不断增加，卫星故障发生数量呈逐年上升趋势。在战

时，卫星更是军事干扰、摧毁的重要目标[11]。因此，

研究空间信息网络结构抗毁性的需求极为紧迫。 

2013年，美国空军要求发展分散式太空系统以

提升抗毁性。同年，美国空军航天司令部发布白皮

书，提出推进军事航天计划新构架，并且指出，目

前整个卫星通信网络仍建立在冷战时期的战略基

础上，失去一颗先进的卫星，就可能削弱美国的防

御结构，因此美国国防部开始研究如何提高军事卫

星的抗毁能力。同时，2014年美国启动“卫星通信

抗毁性增强”项目，为期 4年，要求实施空间网络

长期威胁评估和评价。 

抗毁性分为单节点的容错性(卫星载荷备份，计

算、电路可重构等)和网络结构的抗毁性。文献[12]

针对网络结构的局部不对称性、节点的可移动性以

及存在大量冗余节点和链路的特点，提出一种基于

节点重新部署的拓扑重构算法，采用拓扑重构技

术，赋予网络自我防护和自我修复能力，提高了空

间信息网络的抗毁性。文献 [13]提出了一种

GEO/LEO 双层卫星组网的网络结构抗毁性路由算

法，提出的算法充分利用了星座运行的周期性和规

律性。文献[14]分析了空间信息网络所面临的安全

威胁，提出了一种基于网络编码的抗毁路由方法，

并研究了网络防攻击技术。文献[15]针对COMPASS

网络抗毁性需求，提出了一种基于分群管理、群首

备份、链路冗余、链路修补的第 2代导航卫星网络

抗毁路由算法。总结现有空间信息网络的抗毁性研

究，主要集中于网络路由的研究，从理论层面解释

空间信息网络结构本身的抗毁性机理文献较少。本

文核心是探索在网络的顶层设计中如何充分考虑

网络的架构和拓扑的优化来增强空间信息网络的

顽健性和抗毁性。 

2  抗毁性的科学内涵 

空间信息网络结构抗毁性是指空间信息网络

中的卫星节点、HAP节点或者链路发生故障或者遭

受故意攻击的条件下，空间信息网络维持其功能的

能力。构建具有强健壮性的空间信息网拓扑结构，

是本文的重要研究目标。 

影响空间信息网络抗毁性的因素很多，比如卫

星载荷、平台的可靠性、备份卫星的数量、网络承

载数据流量的大小、网络协议体系、网络的管理策

略等。文献[4,6,7,12]等对影响网络抗毁性的要素进

行了深入研究，发现网络的拓扑结构从根本上决定

了网络体系结构的抗毁性。因此研究空间信息网络

结构的抗毁性可以从空间信息网络拓扑结构保持

连通的能力出发。 

2.1  空间信息网络的特征谱 

特征谱就好比空间信息网络的“指纹”，不同

类型的网络有着截然不同的特征谱。特征谱几乎包

含了网络结构的所有信息。 

设 ( ) ( )

ij N N

G a ×=E 表示空间信息网络G的邻接

矩阵，其中
ij

a 表示网络节点 i和节点 j之间的连接

情况，若 i 和 j 之间存在链路，则 1

ij

a = ，否则

0

ij

a = 。考虑双向通信链路，G可以等效为一个无

向图，因此 ( )GE 为对称矩阵。 

设网络中卫星节点或HAP节点 i与网络中节点
的通信链路数目总和为

i

d (又称为节点的度)，则

ˆ

diag{ }

i

d=D 为网络节点的度构成的对角阵。可以得

到网络 G 的拉普拉斯矩阵 ˆ

( ) ( ) ( )G G G= −L D E ，

( )GL 为半正定对称矩阵。 

设
1 2 n

λ λ λ…≥ ≥ ≥ 为 ( )GE 的 特 征 根 ，

1 2 n

µ µ µ…≥ ≥ ≥ 为 ( )GL 的特征根，则集合
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1 2

{ , , , }

n

λ λ λ… 和集合
1 2

{ , , , }

n

µ µ µ… 分别称为网络的

邻接矩阵特征谱和拉普拉斯特征谱。 
2.2  空间信息网络结构抗毁性测度 

在图论中，一般用网络的连通度来刻画网络的

抗毁性，连通度指标的不足在于只考虑了网络被破

坏的难易程度，而未考虑网络遭到破坏的程度。

Chvatal 等提出用坚韧度来刻画网络的抗毁性[16]，

但Bauer等证明计算图的坚韧度是NP困难问题[17]。

后来，Barefoot、Cozzen 等还分别提出用离散数、

边连通度、代数连通度、临界移除比等，从不同的

侧面度量网络的抗毁性[18]。 

信息在网络中的传输路径可表示为信息经过

的链路和节点的集合，因此传输路径可以表示为 

 
1 1 2 2

{ | , }

k k i i

w s l s l l s l L s S= ∈ ∈…  (1) 

其中， S为网络中节点的集合， L为网络中链路的

集合， k为信息经过的路径的长度。 

若用任意 2个节点之间路径长度为 k的传输路

径的个数 k

ij

m 来衡量网络中链路的冗余性。设网络中

节点的数目为 N，对网络所有节点之间的路径冗余

性进行求和，则网络的冗余性可表示为 

 
1 1 0

N N

k

ij

i j k

W m

∞

= = =

=
∑∑∑

 (2) 

因为遍历整个网络一般是不可行的，所以 k

ij

m

一般是不可得到的，W 其实是得不到的一个量。

在网络中，还有一个与之对应的量：网络的闭路

径。闭路径是网络的一个基本属性，它与图的子

图直接对应，例如网络中长度为 3 的闭路径对应

网络中的三角形，网络中长度为 4 的闭路径对应

网络中的四边形。如果用 k

i

m 表示起点和终点都为

节点
i

v 的闭路径的数目，然后对网络中所有节点

进行求和，可得 

 
1 0 0 1 0

N N

k k

i i k

i k k i k

W m m m

∞ ∞ ∞

= = = = =

= = =
∑∑ ∑∑ ∑

 (3) 

W 越大，说明网络中闭环数目越多，即网络的

冗余路径越多。网络的冗余性越高，网络的顽健性、

抗毁性越强。从式(3)可以看出，由于存在重复计算

边和节点的可能，因此W → ∞。进一步研究发现越
长的路径被重复计算的次数越多，因此对网络抗毁

性的贡献越小，为了克服这个问题，保证收敛，W

进一步改写为式(4)[13]。 

 
0

!

k

k

m

W

k

∞

=

′ =
∑

 (4) 

又 ( )
1 1 1

trace( )

N N N

k k k k

ii

k i i

i i i

m m A A λ
= = =

= = = =
∑ ∑ ∑

可

得式(5) 

 1

0 1 0 1

e

! !

i

N

k

k

i

N N

i i

k i k i

W

k k

λ
λ λ∞ ∞

=

= = = =

′ = = =
∑

∑ ∑∑ ∑

 (5) 

从式(5)可以发现，闭路径的数目W

′可以直接
通过空间信息网络的特征谱求得，式(5)体现了网络

特征谱与网络抗毁性之间的内在关系。进一步取

W

′的自然对数，可得 

 
1

1

ln ln e

i

N

i

W

N N

λλ
=

′   = =      
∑

 (6) 

观察式(6)，可以发现λ 为网络的特征谱关于自
然对数的特殊平均值，因此，称λ 为网络的自然连
通度。 

自然连通度具有严格单调性[4]，也就是说，随

着自然连通度指标的提高，网络的抗毁性也是相应

提高的。为了进一步说明自然连通度在度量网络抗

毁性的精确性和有效性，本文把临界移除比、代数

连通度、边连通度等抗毁性测度与自然连通度进行

比较分析。 

对于节点数 N=100，平均度 6k＜ ＞= 的 B-A网

络[19]而言，分别用 3种策略对网络进行移除：策略

1，随机选择节点进行删除；策略 2，按照节点的重

要性由大到小移除；策略 3，按照节点的重要性由

小到大移除。网络中节点的重要性是指节点度的大

小。节点度越大，与之连接的其他节点就越多，越

处于网络的核心位置。 

从图 1(a)可以看出，临界移除比的主要不足

在于其值的波动较大，不能准确清晰地反映网络

抗毁性的变化趋势。从图 1(b)和图 1(c)可以看出，

边连通度与代数连通度的主要不足在于不能反

映网络中核心节点与末梢节点重要性的不同；当

网络不连通时，边连通度与代数连通度的值都为

0，即这 2种测度不适用于非连通网络。从图 1(d)

可以看出，自然连通度曲线比较平滑，可以稳定

和精确地测度抗毁性的变化。因此本文选择自然

连通度作为衡量空间信息网络顽健性、抗毁性的

测度指标。 
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3  网络结构抗毁性组合优化 

如果没有度约束，完全图具有最优的网络抗

毁性[4]。但是作为空间信息网络，由于卫星表面

积的限制，节点所携带的天线数目非常有限，链

路约束是网络的重要约束条件之一。本文需要研

究一定链路约束条件下网络结构抗毁性组合优

化问题。 
3.1  网络模型 

空间信息网络的组成主要包含分布式星群、

HAP、地面固定卫星站、地面移动卫星站、地面控

制中心和地面栅格网等，如图 2所示。 

1) 分布式星群网络：每个分布式小星群可以等

效为一颗大卫星，用 3个分布在静止轨道上的分布

式小星群即可实现对地球的覆盖。星群间和星群内

部采用高速激光链路。星群间的远距离链路称为弱

链接，这样的链路一般是网络信息传输的捷径。星

群内部之间的链路称为强链接，所谓“强”体现在

2 个方面，即星群内部连通度较高；卫星节点距离

很近，链路代价小。因此，分布式星群网络可表示为
{ _ | 1,2, , }

i s

D SAT Cluster i n= = … ， _

i

SAT Cluster 代

表星群网络内的第 i 个星群。 _

i

SAT Cluster =  

1 2

{ , , , | 1,2, , }

j s

s s s j m=… … 代表群内卫星的组成，可

用
ij

s 代表第 i 个星群的第 j 个卫星。卫星

ij

s =
beam

{ , , , }l p Aθ ， l代表 GEO卫星的经度， p代

表卫星的功率，
beam

θ 代表卫星的波束角，A代表波

束的覆盖面积。分布式星群轨道位置在对地静止轨

道上，和一般的 GEO 卫星具有相似的特性，即用

经度即可确定卫星位置。功率和波束角作为卫星节

点的重要特性指标，通过调整功率和波束角，可以

控制整个星群网络拓扑的连通度。 

2) HAP：可建立与卫星的通信链路，与地面固

定卫星站的链路，与地面移动卫星站的链路。HAP

不仅可以完成用户信号的中继，而且可以在 HAP

之间通过路由和在轨处理转发实现信号的中继。

      

     
图 1  4种抗毁性测度性能比较 
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HAP 可表示为 { _ | 1,2, , }

i H

H H Cluster i n= = … ，

_

i

H Cluster 代 表 HAP 网 络 的 分 簇 数 。

1 2

_ { , , , |

i j

H Cluster H H H= … 1,2, , }

H

j m= … ，
ij

H 代

表第 i个簇的第 j个 HAP。 { , , , }

ij

H x y p A= ，其中

( , )x y 代表 HAP的坐标，p代表 HAP的功率，A代

表
ij

H 的覆盖面积。一般认为HAP在临近空间 20 km

高空，因此
ij

H 在空间的位置坐标为 location =  

( , ,20)

i i

x y ，假设 HAP的发送功率为
i

p ，发射频率

为 f ，则 HAPS之间最大通信距离为
2π

i

i

p

L

f

= ，则

HAP 可以互通的其他 HAP 的集合表示为

{ | , ,

i i j i

N j location location L j i= − ＜ ∀ ≠  }j M∈ ，

i j

location location− 是 HAP 之间的欧式距离。通

过控制 HAP的有效功率，可以控制 HAP之间的一

跳可达范围，从而控制整个网络的结构。 

 
图 2  空间信息网络主要组成 

本文着眼研究卫星和 HAP 节点以及链路组

成的空间信息网络的结构抗毁性优化设计问题，

暂不考虑地面固定卫星站、地面移动卫星站、地

面控制中心和地面栅格网等对网络结构抗毁性

的影响。 

因此，空间信息网络模型可以表示为 

 { , , , }G D H L= E  (7) 

其中，D代表星群网络中卫星节点的集合；H 代
表网络中 HAP 节点的集合；

1 2

{ , , , }

W

L l l l= ⊆…  

[ : ] [ : ]D H D H× 表示网络中链路的集合，W 代表链

路数目；E代表网络中节点之间邻接矩阵。 
3.2  组合优化数学模型建立与求解 

本文使用自然连通度作为空间信息网络的抗

毁性测度，结合空间信息网络的网络模型，网络结

构抗毁性组合优化模型可建立如式(8)所示。 

 

1

-1

1

2

1 2

sat max

1

           max  ( ) ln e

| | 2

0

0

. .      

| |

| |

i

N

i

ij

i j

ij ji

ii

N

G

N

E a W

a a

a

s t

S N

H N

N N N

l L

λλ

µ

=

 =  
 

 =

 =
 =
 ＞



 = +


∑

∑∑

≤

≤

≤

≤

 (8) 

其中，
1N

µ − 为网络拉普拉斯矩阵的最小特征根，

1

0

N

µ − ＞ 以保证网络是连通的。卫星和 HAP的数目

分别为
1

N 、
2

N ，网络的节点数
1 2

N N N= + ，单个

卫星节点可以建立与卫星的最大链路数为
max

L 。需

要求解最大网络抗毁性对应的目标函数 ( )Gλ 的值

和最优解 E。 

直接求解式(8)是非常困难的，甚至是不可行

的。例如，对于规模为 50N = ， 200W = 的网络而

言，其所有可行解的数目为 

( 1) / 2

( ( 1) / 2)! 1 225!

!( ( 1) / 2 )! 200!1 025!

W

N N

N N

C

W N N W

−
−= = → ∞

− −
 

  (9) 

这是一个趋向于无穷大的数字，因此，需要寻

找更有效的方法来求解优化模型。在最优化问题

中，进化算法以其低的运算复杂度和快速收敛的

特点，其求解速度和质量上远超过常规方法，是

一种较好的选择。进化算法已被成功应用于越来

越多的优化领域，发展为一个相对较为成熟的研

究方向——进化优化理论(evolutionary optimization 

theory)。但是，进化算法本身存在难以解决的问题，

例如局部收敛和全局收敛之间的矛盾，以及造成的

早熟收敛问题。人工免疫算法 (artificial immune 

algorithm)结合了分类器、神经网络、机器推理等

算法的优点，模仿生物免疫系统的工作机理，有

效地避免了传统进化算法的不足，是进化优化理

论最新研究成果之一[20,21]。但是，直接应用该算

法求解式(8)是不合适的。因为优化得到的网络抗

毁性即使很强，在空间信息系统中也不一定能够

实现。需要对解的实际可行性进行分析，称之为

免疫审查。因此，本文提出一种基于免疫审查改

进的人工免疫算法。 
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1) 抗体编码 

在免疫算法中，把目标函数定义为抗原，把目

标函数的候选解定义为抗体。在本文中，抗原即

为自然连通度，抗体即为网络的邻接矩阵 E的候

选解集。本文抗体编码的方法为：选择需要优化
的网络邻接矩阵 E的对角线以上的 ( 1) / 2N N − 个

元素
ij

a ( )i j＜ 为编码对象。把这些元素重新排

列，记为
1 2 ( 1) / 2

( , , , , , )

i N N

X x x x x −= … … ，其中 x

i

=0

或 1，
( 1) / 2

1

N N

i

i

x

−

=
∑

≤W 。把 X称为抗体编码。 

2) 终止准则 

进化算法一般选择预定的最大进化代数(迭代

次数)为终止准则，这种方法不足之处在于：1)进化

代数一般根据经验选定，如果问题的计算规模较

大，而选择的代数较小，算法还没有达到最优解就

过早地退出了优化过程；2)如果问题的计算规模不

大，选择的进化代数较大，已达到最优解却不会退

出，产生不必要的计算。为克服以上不足，本文设

定了一种新的终止准则，即最优解连续保持不变，
超过一定迭代次数

max

n 为终止准则。 

3) 免疫审查 

卫星作为网络节点具有特殊性，一般认为星间

链路是通过高速光链路实现的。由于卫星载荷和表

面积的限制，一般难以搭载过多天线，例如铱星具

有 4副星间链路天线。所以网络中单个卫星可建立
的星间链路数目是有限制的，这里记为

max

L 。另一

方面，作为通信网络，连通性是对网络的一个基本

要求，而满足网络 G 拉普拉斯矩阵的次小特征根

1

0

N

µ − ＞ 的网络才是连通的。 

算法得到的解要判断其是否满足空间信息网

络的这 2个基本要求，本文提出在算法实现中加入

免疫审查步骤。引入免疫审查可以只在可行解中进

行搜索，可以进一步提高算法的运行效率。 

4) 算法流程框架 

步骤 1  初始化：根据式(8)中的约束关系，随

机产生网络节点的邻接矩阵，并重新排列，形成抗

体编码；设定算法的参数，具体包含抗体种群 A的
规模

A

N 、选择克隆(或称活化)细胞数量
S

N ，克隆

倍数
C

N 、免疫补充数量
r

N 和变异率
m

p 等。 

步骤 2  抗原载入：设置抗原为最大化空间信

息网络的自然连通度
1

1

 ( ) ln e

i

N

i

N

λλ
=

 =  
 

∑

G 。 

步骤 3  产生初始抗体种群 ( )A t ：先令 X(t) = 

(x
1

(t), x
2

(t),…,x
i

(t),…,x
N(N-1)/2

(t))=0；然后随机选择小

于等于W 个元素取值为 1，并进行免疫审查。重复
产生

A

N 个初始抗体形成抗体种群
1

( ) ( ,A t X=  

2

, , )

A

N

X X… ，进化代数 0t = 。 

步骤 4  评估群体 ( )A t 中每个抗体与抗原的亲

和力，并按照抗体亲和度对 ( )A t 中抗体降序排序。

选 择 ( )A t 中 最 佳 亲 和 力 抗 体 置 为 最 优 解
*

opt

( )X X t= 。 

步骤 5  活化细胞的克隆选择过程，可分为以

下 5步。 
选择克隆：选择亲和力最大的

S

N 个细胞，形

成活化细胞群体 ( )

S

B t 。 

克隆扩增：对活化细胞群体 ( )

S

B t 进行克隆扩

增；克隆就是对细胞的复制，即每个细胞按照一定
的倍数

C

N 复制。 

高频变异：对克隆细胞以变异率
m

p 进行变异，

形成变异种群 ( )

m

C t 。 

免疫审查：审查变异种群 ( )

m

C t 的抗体是否满

足网络的连通性要求及卫星的最大链路数
max

L 约

束，去除没有通过免疫审查的变异抗体，并从新进
行变异，直至产生足量的 ( )

m

C t 抗体。 

再次选择：把种群 ( )A t 的集合中包含了最

优个体的集合 '( )A t 与变异种群 ( )

m

C t 组成新种

群 '( ) ( )

m

A t C t∪ ，按亲和力降序排列，选取前

/( 1) / 2N N − 个抗体作为下一代的父代 ( 1)A t + 。 

步骤 6  终止检验：如果 ( 1)A t + 已满足预设的

进化终止准则，则停止，否则置 1t t= + 并继续下一
步骤。本文预设的终止准则为：最优解 *

X 连续保
持不变超过一定迭代次数

max

n 。 

步骤 7  免疫补充：随机产生
r

N 个新抗体并计

算其亲和力，替换群体中亲和力最小的抗体，种群

按亲和力大小重新降序排列，并转步骤 4。 

步骤 7模拟了免疫系统新陈代谢，骨髓每天

产生新抗体来补充免疫系统。特异性和多样性是

免疫算法的 2个核心要点。特异性为算法保证了

局部搜索的能力，多样性保证了全局搜索的能

力。通过免疫审查，进一步缩小了搜索空间，提

高了搜索速度。在图 3 中通过与遗传算法的比

较，可以看到本文所提算法相对于遗传算法具有

较大的优势。 
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图 3  自然连通度随进化代数的变化 

4  仿真与比较分析 

本节首先分析了空间信息网络所面临的失效

模式，然后通过具体实验仿真，验证了基于改进的

人工免疫算法的有效性，为了说明算法的优越性，

本文还进一步把该算法的优化结果与经典的遗传

算法进行比较。 
4.1  网络的失效模式分析 

由于空间信息网固有的开放空间环境，卫星载

荷与 HAP 设备天然具有暴露性，网络节点可能面

临宇宙空间辐射干扰、信号被非法截获与干扰、动

能武器和激光武器摧毁或致盲、太空碎片撞击、赛

博攻击等威胁[22]。 

从面临的威胁类型出发，网络的失效类型可

以分为随机失效和故意攻击。随机失效是指网络

要素受到外部和内部不可预测因素的威胁，具有

随机概率失效的情况。由于影响到在轨卫星和

HAP失效的因素很多，很多情况下是不可预测的。

因此，每颗卫星都有失效的可能。而故意攻击是

指在受到敌方攻击或干扰时，一般具有枢纽功能

的核心节点和骨干链路通常会以更大的概率遭受

攻击。 

一种强健壮性的网络，需要能够经受得起随

机失效和故意攻击。本文从空间信息网络组成本

身出发，认为网络的失效模式本质上可以分为链

路失效模式和节点失效模式 2 种。链路失效模式

是指网络中链路随机故障或受到攻击，导致网络

节点之间的通信链路失去正常连通能力。而节点

失效模式是指网络中节点随机故障或受到攻击，

导致节点失去正常工作的能力。随机失效和故意

攻击最终都会以链路失效模式或节点失效模式来

体现。研究空间信息网络结构抗毁性本质上是建

立一种对链路失效和节点失效不敏感的空间信息

网络。 
4.2  仿真与分析 

仿真参数设置如表 1所示，通过仿真得到了自

然连通度随进化代数的变化，如图 3所示。 

从图 3 可以看出，改进的人工免疫算法相比

于遗传算法具有更快的搜索速度和更好的优化结

果。改进的人工免疫算法和遗传算法在进化的

0～200 代，自然连通度测度增长特别快，而在进

化 200～900 代，自然连通度进入慢速增长期并逐

步趋于稳定。在第 948～957 代，改进的人工免疫

算法由于达到了终止条件而退出，但遗传算法的

值还在慢慢增加，而且遗传算法在第 957 代得到

的最优目标只相当于人工免疫算法第 104 代的结

果。因此，改进的人工免疫算法具有较好的搜索

效率和搜索结果。 

表 1 仿真参数 

参数 符号 值 

分布式星群数目 N

Ciuster

 3 

卫星数目 N

1

 10 

飞艇数目 N

2

 40 

单个卫星星间链路数目 L

max

 5 

链路数目 W ≤400 

终止准则 N

max

 10 

抗体编码长度 L

c

 N(N−1)/2 

抗体种群规模 N

A

 60 

活化细胞规模 N

S

 20 

克隆倍数 N

C

 8 

变异率 P

m

 0.1 

免疫补充规模 N

r

 10 

4.3  与其他系统的比较 

在第 4.2 节构造出了一种具有强网络结构抗毁

性的空间信息网络，并得到了最优解 E。为了说明

本文研究的有效性，现选择 LEO 轨道的“铱”系

统、MEO轨道的 ICO [23]， Gregory A教授提出的

GEO轨道的快速响应系统[24]，以及 Akyildiz教授提

出的由 GEO/MEO/LEO 轨道的多层卫星空间信息

网络[25]进行抗毁性分析，并与本文网络结构进行比

较。这 4个系统的参数如表 2所示。 
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在 4.1 节中研究了空间信息网络的失效模式，

本节根据提出的 2种失效模式，分析仿真了系统的

网络抗毁性能，结果如图 4和图 5所示。 

 
图 4  空间信息网络抗毁性比较（链路失效） 

 
图 5  空间信息网络抗毁性比较（节点失效） 

综合分析图 4和图 5，可以得到以下 4个重要

结论。 

1) 无论是在链路失效模式还是在节点失效模式下，

本文设计的网络模型的抗毁性都优于其他4个系统。 

2) 相比于链路失效，节点失效对网络造成的损

害更为严重。比如当失效链路数目=节点失效数目

=10 时，图 4 中自然连通度几乎没有变化，但图 5

中自然连通度已经大幅下降。因此分别研究这 2种

模式下的网络抗毁性是必要的。 

3) 空间信息网络的抗毁性与网络的规模是正相

关的。也就是说，具有较多节点和链路的网络更容易

经受链路和节点失效所造成的损失，具有更好的抗毁

性。因此，无论从容量角度还是抗毁性角度考虑，建

设具有多节点和链路的空间信息网络是必要的。 

4) 节点多的网络抗毁性不一定比节点少的网

络抗毁性好。例如 Akyildiz模型的网络节点数目为

93，本文设计的网络结构的节点数目为 50，但由于

本文设计的网络抗毁性远远大于 Akyildiz模型的抗

毁性。而且过多的节点会增加网络的建设成本和运

行维护成本，例如从网络建设角度计算，本文的空

间信息网络成本不到前者的 1/6(以 HAP 成本为卫

星的 1/10 计算[26])，因此，在网络结构设计中考虑

抗毁性十分必要。 

5  结束语 

本文提出在空间信息网络顶层设计中，应该深

入考虑网络结构的抗毁性。认为空间信息网络面临

链路失效和节点失效 2种主要失效模式。研究了适

用于空间信息网络的抗毁性测度——自然连通度，

提出了一种基于改进的人工免疫算法的网络结构

抗毁性优化设计方法，并进行了仿真验证，仿真结

果表明：与其他现有的空间信息系统相比，本文优

化设计的网络结构极大地提高了空间信息网络的

抗毁性和顽健性。该方法也可以作为空间信息传输

网络效能与抗毁性评估的重要手段。 
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