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基于时间密度的数据流匿名方法 

谢静，张健沛，杨静，张冰 
(哈尔滨工程大学 计算机科学与技术学院，黑龙江 哈尔滨 150001) 

摘  要：针对数据流中的匿名问题，提出一种基于时间密度的数据流匿名算法，考虑数据流的强时态性，提出时

间权重和时间密度概念，当已发布簇的个数达到上限时，删除时间密度最小的簇，以此来保证已发布簇的可重用

性。此外，为了保持较高的执行效率，算法对数据采用单遍扫描，以实现数据流的高效匿名。在真实数据集上的

实验结果表明，提出的方法能保持较高的效率和较好的数据效用。 
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Anonymization algorithm based on time density for data stream 

XIE Jing, ZHANG Jian-pei, YANG Jing, ZHANG Bing 
(College of Computer Science and Technology, Harbin Engineering University, Harbin 150001,China) 

Abstract: Aim to address the problem of anonymization on data streams, an anonymization algorithm based on time den-

sity for data stream was proposed. Time weight and time density were designed for describing the data stream’s temporal, 

when the published clusters reach the threshold, it will delete the minimum time density cluster to ensure the availability 

of published clusters. Furthermore, in order to maintain the higher efficiency, the algorithm scans the data only once to 

satisfy the anonymization requirements for speeding up. The experimental results on the real dataset show that the algo-

rithm is efficient and effective meanwhile the quality of the output data. 
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1  引言 

随着信息技术的发展，数据流在应用环境中屡

见不鲜，如远程通信、购物篮分析、网络监控以及

传感器网络等。对这些连续的数据流进行挖掘[1～3]

可以帮助企业了解客户的行为而带来独特的商业

机会，然而大部分的企业并不拥有内部的数据挖掘

部门或技术人员，所以企业需要把挖掘任务外包给

第三方的专业机构。但是，数据流中可能包含许多

需要保护的个人信息，因此，在企业向第三方机构提

供数据前需要对数据进行处理，以保护敏感信息。 

如何在保证数据效用的同时保护个体的敏感

信息不泄露是当前隐私保护领域主要的研究问题。

数据中每条记录对应某个个体，包含多个属性，属

性可以分为三类：1) 显式标识符属性(identifier)，

是指能唯一确定出个体身份的属性，如身份证号；

2) 准标识符属性(QI, quasi-identifier)，通过该类属

性组合起来可以确定个体身份，如年龄、性别和邮

编等；3) 敏感属性(SA, sensitive attribute)，是指包

含个体隐私信息的属性，如疾病、薪资等。 

目前，对于静态数据上的隐私保护问题已经有

许多研究成果，但是对于数据流环境下的研究却较

少。由于数据流具有无限、快速到达和变化迅速的

特点[4]，因此静态数据上的匿名方法不能直接适用

于数据流上。针对数据流中的隐私保护问题，提出

一种基于时间密度的数据流匿名方法，首先，采用
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k-中心点思想对元组进行聚类，对于信息损失满足

要求的簇输出，然后，提出时间权重和时间密度概念

度量簇的时间特性，最后，对于不满足要求的簇则为

其中的元组寻找新的簇或将元组抑制输出。 

2  相关工作 

目前，大部分已有的隐私保护技术都是针对静

态数据集的，而在现实生活中的数据大部分是数据

流形式的，也正是由于这种数据会随着时间的推进

而不断地发生变化，将静态数据集的隐私保护技术

直接应用在数据流上不能很好地保护隐私信息，这

也就激发了对面向数据流的隐私保护技术的研究。

静态数据上的隐私保护技术不能直接用于数据流

的原因包括：1) 该技术假设数据集中的每条记录对

应于不同的个体，也就是说，每个个体在数据集中

只出现一次，虽然这种假设在静态数据中是合理

的，但是在动态数据中是不实际的；2) 数据流中存

在时间维度，数据以某一速率到达，动态处理后在

某一时间约束内输出，所以必须保证数据在最大的

延迟时间内输出。 

数据流的匿名技术主要是基于扰动和聚类的

方法。基于扰动的方法[5]是向数据流中加入噪声以

实现数据流的匿名操作。基于聚类思想的方法[6～10]

是将数据流中的元组按照某些原则进行聚类，发布

满足匿名要求的簇。Cao 等[6]首次提出了面向数

据流聚类的隐私保护算法 CASTLE。该算法在 k-

匿名[11]原则的基础上，通过维护候选 k-匿名簇和已

发布的 k-匿名簇进行聚类过程。对于新到达的元组，

为其寻找合适的簇或创建一个新簇，当有元组到达

发布时延时，则将元组泛化输出。Wang等[7]提出的

B-CASTLE针对CASTLE中没有考虑数据分布的局

限，对候选 k-匿名簇中的元组个数加以限制，避

免了簇的分割过程，减少了执行时间。CASTLE

和 B-CASTLE中都需要维护候选 k-匿名簇和已发

布的 k-匿名簇。Hessam等[8]提出的 FAANST中为

了能够提高数据流匿名的处理速度，只维护已发

布的 k-匿名簇，并且对数据进行批量处理，当数

据缓存到发布时延时才一次性处理所有缓存的数

据。FADS[9]在 FAANST的基础上限制维护的已发

布 k-匿名簇的个数，减少了查找簇的时间消耗，

降低了执行时间。Guo 等[10]将 FADS 扩展到 l-多

样性[12]上，实现了满足 l-多样性原则的数据流匿

名方法。 

3  基本概念 

数据流是以一定速率连续到达的数据项序列

a1,…,a
i

,…,a
n

,…，该数据项序列只可以按照下标 i

的递增顺序读取一次[13]。研究数据流中的每个数据

项对应某个个体，数据项中包含个体的多个属性信

息，可以形式化表述为{t,id,QI1,…,QI
n

,A1,…, A
m

}，t

表示元组到达的时刻，id是个体的显式标识符属性，
(1 )

i

QI i n≤ ≤ 为准标识符属性， (1 )

j

A j m≤ ≤ 为剩

余属性。 
3.1  基于数据流的 k-匿名原则 

文献[6]中提出了数据流上的 k-匿名方法，该方

法通过对数据流中元组进行处理，输出满足 k-匿名
要求的数据流

out

S 。 

定义 1  等价类。给定数据流 S，G 为 S 中某
些元组的集合，在输出数据流

out

S 中，如果 G中元

组在准标识符属性 (1 )

i

QI i n≤ ≤ 上具有相同的取

值，则称 G为数据流 S 'r 上的等价类。 

定义 2  基于数据流的 k-匿名原则。令待发布

数据流 S={t,id,QI1,…,QI
n

,A1,…,A
m

}，Sout为 S匿名后

的数据流，其中 t和 id已经删除，称 Sout满足数据

流的 k-匿名原则，当且仅当 Sout满足下列条件。 

1) 对于数据流 S 中的任一元组 r，在 Sout中都

存在相应的元组 'r 。 

2) 对于数据流 Sout中的任一元组，G为 'r 所在
的等价类，G 满足 ( )N G k≥ 。其中， { 'G r= ∈ 

out

| '

i

S r q = ' ,1 }

i

r q i n≤ ≤ ， '

i

r q 表示元组 'r 在属性

QI
i

上的取值，N(G)表示 G中不同个体的数目。 

由于数据流具有强时态性，所以对于数据流中

的元组应设置输出时间约束，使输出的数据流能尽

量保证其时间特性。 

定义 3  时间约束。令 Z是数据流上的 k-匿名

模型，输入数据流 S，δ 是正整数。若对于当前时

刻 tnow，数据流中所有到达时刻小于 tnow−δ 的元组

已经通过模型 Z输出，则称模型 Z满足时间约束。 
3.2  信息损失度量 

泛化和抑制[14]2 种技术常用于数据的匿名。泛

化是将元组具体的 QI 值替换为更加模糊的值，如

将年龄 25 替换为区间[25,30]。抑制是一种特殊的泛

化，是指用最模糊的值来代替元组具体的 QI 值，
如将年龄替换为区间 ( , )−∞ +∞ 。数据泛化后的信息

损失度量用以衡量数据的效用，也能直接反映出隐

私模型的优劣。将 QI 属性的初始值与匿名后的值
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之间的距离作为信息损失度量，采用一般损失度量

GLM[15](generalized loss metric)来衡量信息损失。

GLM的度量方法如下。 

定义 4  元组泛化信息损失。令 r S∈ ，Sout中
元组 r 泛化为

1

'( , , )

n

r q q

〓 〓… ，则元组 r 泛化为 'r 的信

息损失为 

 
1

1

( ') ( )

n

i

i

IL r IL q

n =

=
∑

〓  (1) 

 

,

[ , ]

( )

1

,

1

i i

i i i

i

i

i i

U L

q L U

U L

IL q

M

q M

M

−
 =
 −
=
 −
 =
 −


〓

〓

〓

 (2) 

式(1)表示元组的信息损失，式(2)计算每维 QI属性

上的信息损失。当 QI 属性是数值型属性时，信息
损失为该 QI属性泛化区间[ , ]

i i

L U 与值域区间[L,U]

的比值。当 QI 属性是分类型属性时，泛化的信息

损失为节点 M
i

所覆盖的叶子节点个数|M
i

|与层次树
总叶子节点个数|M|的比值，其中 M

i

是泛化值
i

q

〓 在

层次树中所对应的节点。 

由于抑制是将具体的QI 值替换为最模糊的值，

因此，由定义 4 计算可知，抑制操作带来的信息损

失为 1。 
定义 5  数据流平均泛化信息损失[9]。令

i

r S∈ ，

则数据流 S到 t
p

时刻为止的平均泛化信息损失为 

 
,

1

( , ) ( )

i i p

p i

r S r t t

p

AVGIL S t IL r

t ∈

=
∑

≤

 

其中，r
i

t 表示元组 r
i

到达的时刻。 

4  基于时间密度的数据流匿名方法 

在数据流匿名过程中将采用聚类的思想对元组

进行划分，因此把元组看作聚类空间中的点，元组

间的距离作为聚类过程中的距离度量标准。 
定义 6  元组间的距离。令

1 2

,r r S∈ ，
1

( , , )

n

q q

〓 〓…

是 r1和 r2泛化后的 QI 值，则元组 r1和 r2之间的距

离为 

 
1 2

1

1

( , ) ( )

n

i

i

D r r IL q

n =

=
∑

〓  

元组间的距离可以理解为 2个元组泛化后所带

来的信息损失。2个元组泛化之后的信息损失越小，

则说明元组间的 QI属性越相似，2个元组间的距离

也就越近。 

定义 7  簇的信息损失。令簇 C 中 QI 属性的
泛化结果是

1

( , , )

n

q q

〓 〓… ，则簇 C的信息损失定义为 

 
1

1

( ) ( )

n

i

i

IL C IL q

n =

=
∑

〓  

定义 8  簇的信息损失增量。令簇 C 中 QI 属
性的泛化结果是

1

( , , )

n

q q

〓 〓… ，当元组 r 加入到簇 C

中时，簇 C 的泛化结果变为
1

( , , )

n

q q

′ ′〓 〓… ，则簇 C 加

入元组 r后的信息损失增量定义为 

 
1

1

( , ) ( ( ') ( ))

n

i i

i

IL C r IL q IL q

n =

∆ = −
∑

〓 〓  

4.1  基于聚类的数据流匿名方法分析 

对于数据流中的某个簇，若该簇中元组个数不

小于 k，则称该簇满足 k-匿名；若该簇中元组个数

小于 k，则称该簇不满足 k-匿名。将所有满足 k-匿

名的簇组成的集合记为 SC(satisfying clusters)；所有

不满足 k-匿名的簇组成的集合记为 USC (unsatis-

fying clusters)。 

CASTLE算法是Cao等提出的基于聚类的数据

流匿名方法。该算法中对于到达的新元组采用 2种

处理方式：加入 USC 的某个簇中或者创建一个包

含该元组的新簇，并且将新簇加入 USC 集合中。

CASTLE 中为了给 USC 中未满足 k-匿名要求的簇

更多的机会来接收新元组，新到达的元组只能选取

USC中的簇，不能选取 SC中的簇，这样可能会带

来较大的信息损失。 

例 1  假设数据表的 QI属性为{年龄，学历}，

年龄是数值型属性，学历是分类型属性，学历的分

类层次树如图 1 所示。图 2(a)中的 C1和 C2表示 2

个簇，假设 C1为满足 k-匿名的簇，C2为未满足 k-

匿名的簇。由图 2(a)可以看出，C1 的泛化区间为

([27,30]，高等学校)，C2的泛化区间为([20,24]，中

等学校)，在这里假设年龄的值域是[18,120]。当新

元组 r(25，学士)到达时，若将 r 加入簇 C1中，C1

中的泛化区间扩大为([25,30]，高等学校)，由定义 8

计算可得，簇 C1的信息损失增量为 

1

1 5 2 3 2

( , ) 0.01

2 102 4 102 4

IL C r

    ∆ = × + − + =    
    

 

若将 r 加入簇 C2中，C2中的泛化区间扩大为

([20,25]，所有)，簇 C2的信息损失增量为 

2

1 5 4 4 1

( , ) 0.38

2 102 4 102 4

IL C r

    ∆ = × + − + =    
    

 

按照计算结果可得，新元组 r应加入簇 C1中，
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然而 CASTLE 算法中优先让新元组加入未满足 k-

匿名的簇，即簇 C2。由此可见，CASTLE 算法在为

新元组选择合适簇的过程中，破坏了元组间的聚类

关系，并且产生较大的信息损失。 

 
图 1  属性学历的层次树 

 
图 2  簇的选择 

FADS 算法针对例 1中 CASTLE 算法存在的不

足做出了相应的改进，对于新到达的元组首先在 SC

集合中查找是否存在覆盖新元组的簇。若存在，则

将新元组加入到该簇中，否则，采用 KNN 方法将

元组划分成簇。虽然此操作使可以加入 SC 集合的

元组无须进行聚类过程，然而，FADS 忽略了新到

达元组之间的紧凑关系。 

例 2  如图 2(b)所示，黑色圆点表示新到达

元组，由图 2(b)可以直观看出，新到达的元组均

被簇 C1覆盖。假设 k=4，可以发现新到达的 4个

元组可以自身组成 4-匿名的簇，该簇的泛化区间

为([27,30], 学士)，泛化信息损失是 0.03，而将 4

个新元组加入簇 C1的泛化信息损失是 0.53。显而

易见，按照 FADS 算法将新元组加入到已发布的

簇 C1中带来的信息损失更大(信息损失为 0.53)，

应为新到达的元组创建一个新簇，这样带来的信

息损失更小(信息损失为 0.03)。 

通过例 1和例 2的讨论可以发现，在聚类过程

中如果强制设定元组加入 SC或USC集合中都将破

坏元组之间聚类的关系，并且带来较大的信息损

失。采用基于时间密度的数据流匿名方法，根据簇

的信息损失来控制数据流的匿名过程。此外，针对

数据流的强时态性，在删除簇的过程中考虑簇的时

间特性。 
4.2  算法的框架及实现 

定义 9  元组的时间权重。令 r S∈ ，其到达时

刻为 t0，则元组 r 在时刻 t 的时间权重为
0

( )

( , ) 2

t t

r tω − −= ，t＞t0。 

由定义 9可知，元组到达时刻越早，其时间权

重越小，反之，时间权重越大。新元组到达的初始

时间权重为 1，然后随着时间的推移呈指数衰减。

之所以采用指数衰减是为了能够更好地体现出新

到达元组的重要性，此外，在许多应用中，衰减的

过程与自然降温的过程近似，而自然降温的过程就

类似于指数衰减。 

定义 10        簇的时间密度。设 C 为数据流中的

簇，簇 C中所有元组在时刻 t的时间权重之和的均

值称为簇 C的时间密度，记为
( , )

( , )

| |

r C

r t

D C t

C

ω
∈=
∑

，

其中，|C|表示簇 C中元组的个数。 

显然，若一个簇中不断有新元组到达，则该簇

的时间密度将逐步增大，否则，将逐步减小。

CASTLE 算法中当 SC 中簇的个数大于上限时，则

删除最早加入的簇以保持簇的个数不超过设定的

上限值。然而，簇的时间特性是随着时间不断变化

的，最早加入的簇中也可能会加入新到达的元组，

因此，需要考虑簇的时间特性，也就是时间密度。

簇的时间密度可以反映簇中是否存在较新的元组。

簇的时间密度越小，说明该簇中较长时间内没有元

组到达，对于这类簇可以称之为离群点或者噪音，

即在数据流中这类数据是非常少见的。新元组加入

该类簇中的概率很小，它们对于整个数据流上的聚

类过程贡献不大，因此，将此类簇删除可以为之后

接收新簇提供空间。 

命题 1  给定簇 C，其平均信息损失为 IL(C)，
将元组 r 加入簇 C 后的信息损失为 '( )IL C ，若

1 ( )

'( ) ( )

| | 1

IL C

IL C IL C

C

−−
+

≤ ，则将元组 r 加入簇 C中

所产生总的信息损失比将元组 r抑制所产生的信息

损失小。 

证明  由已知条件可得 

 
1 ( )

'( ) ( )

| | 1

| | '( ) '( ) | | ( ) 1

IL C

IL C IL C

C

C IL C IL C C IL C

−−
+

+ −

≤

≤

 



第 11期 谢静等：基于时间密度的数据流匿名方法 ·195· 

 

 
(3) (4)

| | ( '( ) ( )) '( ) 1C IL C IL C IL C− +                            ≤  (5) 

式(3)表示将元组 r 加入簇 C 之后，簇 C 中的|C|个

元组因泛化范围的变化所增加的信息损失，式(4)

表示将元组 r 加入簇 C 之后，元组 r 泛化所带来的

信息损失。不等式右边的 1可以看作是将元组 r抑

制所带来的信息损失。由式(5)可知，将元组 r 加入

簇 C 之后，所带来的信息损失之和不大于将元组 r

抑制所带来的信息损失，也就是说，将元组 r 加入

簇 C中所产生的信息损失比将元组 r抑制所产生的

信息损失小，证毕。 

针对 4.1 节的分析可以总结出数据流上的匿名

算法需要满足的原则： 

1) 为了尽可能地减小信息损失，对于新到达的

元组，要选择合适的簇加入其中； 

2) 针对数据流的时态性，算法应考虑元组和簇

的时间特性； 

3) 针对数据流快速到达的特点，算法的时间复

杂度应为 O(S)。 

对于原则 1)，利用簇的信息损失作为度量标准为

元组选择合适的簇，以尽可能减少信息损失。对于原

则 2)，给出元组的时间权重和簇的时间密度概念来反

映时态性。对于原则 3)，为保证算法的时间复杂在线

性时间内，应减少扫描整个数据流 S的次数。 

根据上述原则，设计一种基于时间密度的数据

流匿名算法 TDAADS (time density based anonymiza-

tion algorithm for data stream)，算法的基本框架如下： 

1) 将新到达的元组保存至缓冲区 H中； 

2) 当缓冲区中存在元组达到发布的时间约束

时，将 H中的元组划分为大小为 k的簇，将信息损

失小于 SC 中平均信息损失的簇加入 SC 中，并将簇

泛化输出，若 SC 中簇的个数到达上限(采用文献[9]
中设置的上限

0

c Kδ 个)，则删除时间密度最低的簇； 

3) 对于 H中的剩余元组 r，从 SC中查找覆盖

元组 r并且信息损失最小的簇，并以该簇的泛化形

式发布元组； 

4) 对于 H中无法覆盖的元组，在 SC中查找是

否存在满足命题 1的簇，若存在，将该元组加入该

簇中，否则，抑制该元组； 

5) 重复步骤 2)～4)直至没有新元组到达。 

步骤 3)中是对 SC中簇的重用，SC中保存的是

已发布簇，通过对这些簇的保存，新元组从中找出

覆盖自身的簇。可见，在重用过程中，簇的时间密

度越低则其可重用性越低，删除该类簇可提高 SC

簇中的重用概率。 

算法 1  TDAADS(S,k, δ) 

输入：数据流 S，阈值 k, δ； 

输出：满足 k-匿名的泛化簇。 

1) SC = ∅； 

2) while S ≠ ∅  do 

3)    令 r 为 S 中下一个元组，将 r 加入缓冲

区 H中； 

4)    if H中存在元组到达发布时延 then 

5)       choose_cluster()； 

6)       if H ≠ ∅  then 

7)          Deal_tuple()； 

8)       end if 

9)    end if 

10) end while 
11) if H ≠ ∅  then 

12)   Deal_tuple()； 

13) end if 
算法 2  choose_cluster() 

1) 采用 PAM 算法将缓冲区 H中的元组划分为

k

δ
个簇，并将簇加入集合 KC中； 

2) 对于 KC中未满足 k-匿名的簇，将相邻的簇

进行合并，使簇满足 k-匿名的要求； 

3) 从 H中将 KC 里包含的元组删除； 
4) for KC中的每个簇

i

C  

5)    if ( ) ( )

i avg

IL C IL SC≤  then 

     // ( )

avg

IL SC 表示 SC中簇的信息损失均值 

6)       while 0

| |

c

SC

k

δ
≥   do 

7)         删除 SC中时间密度最小的簇； 

8)      end while 
9)      将 C

i

泛化输出，并且加入 SC中； 

10)    else 
11)      将 C

i

中的元组加入 H中； 

12)    end if 

13) end for 
算法 3  Deal_tuple() 
1) for each 

i

r H∈  

2)     在 SC中查找覆盖
i

r并且信息损失最小

的簇放入集合
min

SC 中； 

3)    if 
min

SC ≠ ∅  then 
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4)        在
min

SC 中选取时间密度最大的簇

max

C ，以簇
max

C 的泛化形式输出元组
i

r； 

5)    else 
6)        for each 

j

C SC∈  

7)      if 
1 ( )

'( ) ( )

| | 1

j

j j

j

IL C

IL C IL C

C

−
−

+
≤  then 

               // ( )

j

IL C 表示簇
j

C 的信息损

失， '( )

j

IL C 表示加入元组
i

r后簇
j

C 的信息损失 

8)            将
i

r以簇
j

C 的泛化形式输出； 

9)           else 
10)              将

i

r抑制输出； 

11)           end if 

12)        end for 

13)    end if 
14)    { }

i

H H r= − ； 

15) end for 
通过时间复杂度分析可知，choose_cluster()的

时间复杂度为 2

( | |)O QIδ ，Deal_tuple()的时间复杂

度
2

| |QI

O

k

δ 

 

 

。TDAADS 算法的总时间复杂度为

| || |QI S

O

k

δ
 

 

 

，由于 | | ,| |,S QI kδ〓 ，因此，算法

总的时间复杂度可以简化为 (| |)O S 。 

5  实验结果与分析 

5.1  数据集 

通过实验分析 TDAADS 的性能，并将其与文

献[6]提出的 CASTLE 和文献[9]提出的 FADS 进行

比较。实验所采用的数据集为隐私保护研究中广泛

使用的 UCI数据库中的 Adult数据集，该数据集总

共包含 45 222条记录，删除包含缺失值的记录之后

剩余 30 162条记录，选取数据集中的 10个属性进

行实验，分别为{age, final-weight, education-number, 

capital-gain, capital-loss, hours-per-week, education, 
marital-status, occupation, native-country}，其中前 6

个为数值型属性，后 4个为分类型属性。 
5.2  信息损失分析 

图 3～图 6给出了 QI 维数、k 值、δ 值和数据集

大小对 TDAADS、CASTLE和 FADS 平均信息损失

的影响。由图 3可知，随着 QI 维数的增加，3种算

法的平均信息损失都将增大，这是由于 QI 维数增

加使在泛化过程中需要泛化的属性维数增加，因此

泛化的信息损失将增加。此外，在同等条件下，

CASTLE 的平均信息损失比 FADS 和 TDAADS 的

大，这是由于 CASTLE对于新到达的元组优先选取

USC中的簇，而 FADS和 TDAADS 算法更好地利

用了 SC 中的簇。因此，CASTLE 的平均信息损失

较大。因为 FADS中采用的 K-近邻思想对初始元组

的选取非常敏感，而且，FADS 对于无法加入到簇

中的元组直接抑制(抑制的信息损失为 1)，将会带来

较大的信息损失。因此，FADS 的信息损失比

TDAADS的大。 

 
图 3  QI维数对平均信息损失的影响 

由图 4可知，随着 k 值的增加，3种算法的平

均信息损失都将增大，这是由于 k 值增加，使已发

布簇中元组个数增加，在泛化过程中的信息损失也

必然增加。由图 5可知，随着 δ 值的增加，3种算

法的平均信息损失都将减小，这是由于 δ增大，时

间约束变得宽松，使元组有更大的机会加入已发布

的簇中或生成新簇，所以带来的信息损失将减小。

由图 6 可知，随着数据量的增加，3 种算法的平均

信息损失都将减小，这是因为数据量的增大，使已

发布的簇逐渐增多，新到达的元组加入已发布簇中

概率更大，从而减小了信息损失。 

 
图 4  k值对平均信息损失的影响 
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图 5  δ对平均信息损失的影响 

 
图 6  数据集大小对平均信息损失的影响 

5.3  执行时间分析 

图 7～图 10给出了 QI 维数、k 值、δ 值和数

据集大小对 3种算法执行时间的影响。由图 7可

知，当 QI 维数增加时，3 种算法的执行时间将

增加。这是因为 QI 维数增加，泛化过程中要处

理的属性也将增多，执行时间必然增加。此外，

由图 7可以看出，随着 QI 维数的增加，CASTLE

执行时间的增长速度比 TDAADS 和 FADS 的要

快，这主要是由于 CASTLE 没有限制已发布 k-

匿名簇的数量，随着已发布 k-匿名簇数量的不断

增加，当 QI 维数增大时，执行时间也会显著增

加。而 TDAADS 和 FADS 中限制了已发布 k-匿

名簇的数量，即使 QI 维数增大，也不会增加过

多的执行时间。由于 TDAADS 为了减少信息损

失，对于无法加入到已有簇中的剩余元组，不是

采用 FADS中直接将这些元组抑制的处理方式，

而是通过判断这些元组加入到某个簇中是否会

带来比抑制更小的信息损失，以此为这些剩余元

组选取合适的簇。此种处理方式比 FADS中的抑

制操作需要更多的执行时间，因此 TDAADS 的

执行时间更长。 

 
图 7  QI维数对执行时间的影响 

 
图 8  k值对执行时间的影响 

 
图 9  δ对执行时间的影响 

 
图 10  数据集大小对执行时间的影响 
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由图 8可知，当 QI 维数增加时，3种算法的执
行时间产生了一些细微的波动，这是由于 | |S k〓 ，

k 值的变化对总执行时间的影响很细微。与图 7 类

似，CASTLE 的执行时间最长，FADS 的执行时间

最短。由图 9可知，当 δ 值增加时，3种算法的执

行时间将增大。这是由于随着 δ值的增加，已发布

的 k-匿名簇也将增多，元组进行查找时的执行时间

也将增大。此外，由图 9可以看出，CASTLE的执

行时间增长非常迅速，由文献[6]的算法时间复杂度

分析可知，CASTLE的时间复杂度与 2δ 成正比，因

此随着 δ 值的增加，执行时间增长速度较快。而

TDAADS和 FADS的时间复杂度与 δ值成正比，呈

线性增长，因此增长速度较慢。由图 10 可知，当

数据量增加时，3 种算法的执行时间将增加，这是

由于随着数据量的增加，算法需要处理的元组数增

多，因此执行时间都将增大。 

综上所述，在同等条件下，虽然 TDAADS 执行

时间比 FADS的稍长，但是 TDAADS能达到较小的

信息损失。因此，所提出 TDAADS 在牺牲少量时间

的前提下，减小了信息损失，保证了数据的效用。 

6  结束语 

针对数据流中的隐私保护问题进行研究，首先，

介绍了数据流匿名的基本概念和信息损失的度量；然

后，提出时间权重和时间密度概念，设计一种基于时

间密度的数据流匿名方法，并给出了算法实现及时间

复杂度分析；最后，通过实验结果表明，提出的方法

在保证较高执行效率的同时保持较好的数据效用。 
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