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KAP：一种面向定位服务的位置隐私保护方法 

王宇航，张宏莉，余翔湛 

（哈尔滨工业大学 计算机网络与信息安全技术研究中心，黑龙江 哈尔滨 150001） 

摘  要：在移动互联网中，位置隐私保护一直是有待解决的重要问题。针对定位服务中的位置隐私问题，提出了

一种位置隐私保护方法 KAP。KAP 适用于 WLAN 定位技术。首先，提出了一种区域热点拓扑模型，将 WLAN

热点的地理分布用带权无向图描述，该模型能够在不使用WLAN热点坐标的前提下，反映热点之间的位置关系。

然后，基于拓扑模型并结合 k-匿名思想，提出了 3种位置隐私算法，保证了位置不被攻击者准确获得。最后，通

过仿真实验，验证了方法的正确性。 
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KAP: location privacy-preserving approach in location services 

WANG Yu-hang, ZHANG Hong-li, YU Xiang-zhan 
(Research Center of Computer Network and Information Security Technology, Harbin Institute of Technology, Harbin 150001, China) 

Abstract: Preserving location privacy is an essential requirement in mobile internet. A location privacy protection ap-

proach named KAP was proposed which aimed at the privacy issue of location service under the mobile Internet. Through 

the analysis on locating technology, a weighted adjacent graph-based topology model was given in order to describe the 

positional relationship between hot spots. Meanwhile, with the help of the model, combining the concept of k-anonymity, 

three privacy algorithms was shown to make sure the location can not be obtained precisely by attacker. The simulation 

results verified the correctness and performance of the approach. 
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1  引言 

随着智能移动终端的普及和移动互联网络的

快速发展，定位服务正成为移动互联网领域的发

展焦点之一。用户的位置是如今大量信息服务的

驱动性数据要素，人们在使用这些服务时需要频

繁地进行定位。通过向第三方提交周边用以定

位的接入点数据（通信基站、Wi-Fi 热点等），

人们即可享受便捷的定位服务，快速、准确地

获取位置。 

在定位服务中，用户不再像传统 GPS定位技

术那样依靠设备自身即可获得位置，而是转由向

定位服务提供商“索要”位置，在定位服务流程

中，用户的位置首先会在提供商处生成，随后再

通过网络发送给用户。在系统设计中应重点解决

好用户担心的隐私保护问题，即“如何安全地获

得位置”。由此，本文针对定位服务中的位置隐私

问题，设计了一种位置隐私保护方法。方法适用

于三角定位技术，利用“k-匿名”思想，能够在

定位服务提供商无法获知用户确切位置的前提下

提供定位服务，且方法不影响定位精度，在不降

低定位服务质量的前提下，实现了 k-匿名定位

（KAP, k-anonymous positioning），有效保障了位

置隐私。 

收稿日期：2014-08-19；修回日期：2014-11-05 

基金项目：国家重点基础研究发展计划(“973”计划)基金资助项目(2011CB302605)；国家自然科学基金资助项目(61173144, 

61073194, 61202457) 
Foundation Items: The National Basic Research Program of China(973 Program) (2011CB302605); The National Natural Science 

Foundation of China (61173144, 61073194, 61202457) 

doi:10.3969/j.issn.1000-436x.2014.11.021 



第 11期 王宇航等：KAP：一种面向定位服务的位置隐私保护方法 ·183· 

 

2  背景知识 

2.1  定位服务和相关技术 

定位服务是一种基于网络的实时位置提供服

务，是新兴的重要移动互联网定位手段，发展迅猛，

谷歌、Skyhook、百度等 IT巨头均推出了自己的定

位服务；IOS、Android等主流操作系统也对定位服

务提供支持。与 GPS定位相比，定位服务具有能耗

低，场景适用性强等优点，其定位精度也可以满足

民用市场。其一般原理[1]如图 1所示。 

 
图 1  定位服务 

定位服务提供商（LP, location provider）存储了

大量通信接入点（WLAN热点、手机基站等）的相关

数据，这些数据被组织成定位数据库，当移动设备将

感知到的周边接入点发送给 LP后，LP即可根据具体

定位算法，生成用户的位置并返回给用户。 

不同定位服务的区别主要表现在具体利用何种接

入点数据上，现阶段，大多数定位服务采用的是基于

WLAN热点的定位技术[2]，也有将WLAN定位与GPS、

手机基站等定位技术相结合的复合型定位技术[3]，但

复合型定位技术中仍主要依赖WLAN定位技术。 

三角定位法是一种常见的 WLAN 定位技术，

三角定位法利用接入点（AP, access point）的地理

位置和“信号—距离模型”相结合，进行三角测距

定位，过程先后分为测距阶段和定位阶段：首先将

AP的信号强度用传输损耗模型转换为几何长度[4]；

随后结合 AP 坐标，使用三角测距算法计算用户坐

标。图 2是三角定位算法的一种基本情况。 

 
图 2  三角定位法示意 

设接入点AP1、AP2、AP3的坐标分别为(x1, y1)、

(x2, y2)、(x3, y3)，用户与三者距离分别为 d1、d2、d3。

则图 2中用户 P的坐标(x, y)可由方程组 
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求得。 

2.2  相关工作 

移动互联网下的位置隐私保护相关研究已经

取得了一定成果，早期工作大多专注于研究对已生

成位置的隐私保护，主要通过匿名、模糊化等技术

降低位置隐私泄漏的风险[5]，其中，基于 k-匿名

（k-anonymity）的位置隐私保护技术取得了显著成

果。k-匿名是信息安全领域的重要概念，指数据发

布时，真实数据应首先“去标识符”化，并与其他

若干（至少为 k−1）个数据同时发布[6]。k-匿名使攻

击者无法一次准确辨别出真实数据及其所属个体。

通常，k 称为匿名度，真实数据连同(k−1)个其他数

据组成的集合成为匿名集。 

k-匿名最早由 GRUTESER M 等[7]引入位置隐

私保护领域并大量应用。k-匿名位置隐私保护技术

通常会使用一个可信第三方充当匿名服务器，将用

户的真实位置与一定区域内的其他(k−1)个用户的

位置混合成含 k个位置的匿名集，使攻击者无法准

确定位用户[8～10]。 

对定位服务中的位置隐私保护研究起步相对较

晚，2013年，DAMIANI M L等[1]指出该问题，并提

出一种基于隐私政策的保护方法，该方法利用可控的

坐标粒度控制机制来限制 LP能够获得的位置精度，

从而实现保护位置隐私的目的；2014年，PENG Z T

等[11]针对定位服务过程中的位置欺诈攻击(location- 

spoofing attack)，提出了一种位置隐私攻击判定方法，

该方法的核心思想是当 LP收到一个定位请求后首先

判断接入点数据的真实性，主要依据 RSS信号强度和

距离之间的概率关系以及用户的历史位置数据，当一

次定位服务请求的接入点数据判定为假时则拒绝服

务。该方法有效抵御了位置欺诈，但位置欺诈攻击本

身并没有将 LP视为威胁来源。 

3  分析和假设 

3.1  分析 

3.1.1  问题表述 

KAP的目的是实现定位服务的 k-匿名化。达成

该目的需要解决的问题是：如何在一次定位中，使
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LP 生成包含真实位置在内的 k 个位置且无法分辨

其中真实位置。 

3.1.2  分析 

根据 2.1节介绍的定位原理，LP需要一个可定

位的 AP 集来计算位置，因此，解决办法是向 LP

发送包含真实 AP 集在内的多个可定位 AP 集，并

保证计算出的位置彼此不同。该问题可以分解为以

下 2个子问题。 

Q1：现实中移动设备仅能感知到其周边 AP，

如何获取其感知区域以外的 AP。 

Q2：在设备感知区域以外的 AP中，如何找寻

一个可定位 AP集，进行正确的定位计算。 

3.1.3  结论和对应策略 

利用移动设备本身获取其感知区域外的 AP 代

价较大，KAP采用一个第三方服务器来代替移动设

备去获取区域外 AP。该服务器称为匿名器。匿名

器的责任包括如下。 

1) 维护区域内的大量 AP数据，用户在定位服

务之前，首先向该匿名器提出 k-匿名请求。 

2) 对区域内的 AP数据进行组织，使其能够反

映 AP 之间的位置关系，以便能够在其中查找可定

位的 AP集。 

3) k-匿名成功后，对 LP 返回的多个位置进行

筛选，将真实 AP集对应的位置返回给用户。 

至此，匿名器可以解决 Q1，同时为 Q2的解决

提供了基础。 

3.2  假设 

3.2.1  威胁假设 

首先，移动设备是可信的，其中包括定位服务

请求的可信性，以及提供 AP的可信性。 

其次，不可信的 LP是定位服务中的威胁来源。

虽然在移动互联网通信场景下可能存在多种威胁

来源，例如，对 LP 的攻击行为，或对通信信道的

窃听行为，但 LP 是最具有威胁性的一方，因此假

设LP是威胁来源有助于问题理解和威胁模型简化。 

最后，3.1 节提出的匿名器是可信的，但仍对

其通过技术手段加以必要防范。KAP利用限制匿名

器拥有的知识，来减少潜在威胁的可能性，具体将

在第 4节介绍。 

3.2.2  空间模型和 RSS模型 

KAP 基于二维欧式空间模型，在建立坐标参考

系后，用户和AP的位置均表示为形如(x, y)的二元组

坐标。 

KAP 的目的旨在保护位置隐私，因此抽象 RSS

信号强度和信号传播模型等底层问题。方法假设 AP

的可感知范围为圆形，并用圆面积表征AP的覆盖区

域大小。图 3展示了 AP以及 AP覆盖区域的空间表

示。同时，将 RSS生成的实际距离等同为覆盖半径。 

 
图 3  AP的空间示意 

4  KAP 方法设计方法设计方法设计方法设计 

4.1  架构模型和服务流程 

图 4 是 KAP 使用的中心型架构模型，包括三

类角色：移动设备、匿名器和 LP。 

移动设备为请求定位服务的一方，负责感知其

周边的 AP信号，并与匿名器进行直接通信。 

匿名器作为用户与 LP 之间的第三方，负责对

用户的定位请求实现 k-匿名，同时还负责对 LP 的

返回结果进行筛选。 

LP 是定位的最终实现者。LP从匿名器处接收

经 k-匿名处理后的定位请求数据，利用定位数据库

查找用户位置，并将结果返回给匿名器。 

利用该模型，KAP的定位服务流程如下。 

1) 用户向匿名器发起定位服务请求，发送的信

息包括：身份标识、周边 AP集合、指定匿名度 k。 

2) 匿名器为每个定位请求实现 k-匿名，包括去

标识符，以及根据指定的匿名度 k，添加(k−1)个冗

余的 AP 集合，并保证这些冗余 AP 集合能够正确

定位。最后向 LP发起定位请求。 

3) LP使用匿名后的若干 AP集合，生成包含真

实位置在内的位置集合，并返回给匿名器。 

4) 匿名器根据用户的真实 AP，从位置集合中

筛选出真实位置，返回给用户。 
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该模型下，原始的移动设备定位服务请求方

式和 LP定位算法均没有变动。略有所不同的是，

设备在请求定位服务时应指定匿名度 k；设备与

AP 间的距离简化为 AP 的覆盖半径；同时，LP

在返回 k 个位置时，应对每个位置标注其对应的

AP集合。 

4.2  AP 拓扑模型 

4.2.1  AP拓扑模型构建 

KAP使用无向图作为 AP拓扑模型。用 G(V,E)

表示区域内的 AP拓扑模型，其中，点集 V表示全

部 AP 的集合，边集 E 表征 AP 覆盖区域之间彼此
交叠的关系，即 ( , )x y x ye v v E C C∃ ∈ ⇔ ≠ ∅∩ ，其中

xC 和 yC 分别为 xv 和 yv 的覆盖区域。 

基于该方式，可以将区域内的 AP 位置及其覆

盖交叠关系，转换为一张无向图。例如，图 5即是

对图 4中 AP的拓扑建模。 

 
图 5  图 4对应的拓扑模型 

4.2.2  可定位 AP集的拓扑表示 

根据定位原理，若用户发送了若干 AP，即意

味着该用户位于这些 AP 覆盖区域的重叠区域中，

因此这些 AP 覆盖区域的交集必不为空，继而，将

这些 AP 映射于拓扑模型中的点后，其对应的子图

必能构成一个完全图。 

然而，反之，若拓扑中存在某完全子图，将其

点集还原在平面空间下后，却不一定能代表一个覆

盖区域全部重叠的 AP集。图 6展示了 2种此类特

殊情况。 

 
图 6  拓扑对应平面模型时的特殊情况 

但幸运的是，“AP 集的覆盖区域全部重叠”也

并非三角定位法能够定位的必要条件。对于类似于

图 6展示的一类情况，三角算法仍可以计算位置[12]。

因此，在本文提出的拓扑模型下，可以利用拓扑中

（含至少 3 个点）的完全子图来表征一个可定位

AP集。 

基于该拓扑模型，对于每一个 AP，匿名器仅

保留其唯一标识符，而不需存储其地理坐标。因为

通过上述分析可以发现，在该拓扑下，对“可定位

AP 集”的查找，就是对完全子图的查找，这可以

不依赖 AP坐标而实现。同时，这样做的优点在于：

 
图 4  架构模型 
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1)节省匿名器内存空间，也简化后续 k-匿名计算的

代价；2)符合威胁假设，使匿名器不具有其职能所

需以外的不必要信息。 

4.2.3  拓扑模型更新 

实际条件下区域中 AP 会发生增减和变化，拓

扑模型应随方法的不断执行而更新，表 1为涉及更

新情况对应的更新操作。 

表 1 拓扑更新 

操作 情况 拓扑更新说明 

插入点 用户发送 AP 集
中出现拓扑中没
有的 AP 

拓扑 G(V, E), 新 AP集{AP1,…, APn}; 

V= V∪{AP1,…, APn}; 

E = E∪E

new

，其中 E

new

是以{AP1,…, 

APn}为点集生成完全图的边集； 

插入边 出现拓扑中现有
AP的新定位集 

拓扑 G(V, E); 新定位集{AP1,…, APn}； 

E= E∪E

new

，其中 E

new

是以{AP1, …, 

APn}为点集生成的完全图的边集； 

删除点 LP 中没有对应
AP的 ID 

删除 G中点 AP及其关联的所有边 

删除边 LP根据对应 AP

集无法定位 

删除 G 中所有以该 AP 集构成完全图中
包含的边 

 
对于插入点算法需要特殊说明的是：随着点和

边的不断插入，拓扑中可能生成非先验的（即由拓

扑建模过程生成的，或由用户发送的）完全子图。

基于与 4.2.1 节相同的论证，仍可断定这些完全图

满足可定位条件。因此，插入点算法不会破坏原有

拓扑的特性。 

4.3  k-匿名的实现 

在 4.2 节拓扑模型基础上，将 k-匿名的实现

转化为在拓扑中寻找完全子图问题。本节提出 3

种定位 k-匿名算法。表 2 是文中的缩写以及符号

的含义。 

表 2 相关符号含义 

符号 含义 符号 含义 

G 整体拓扑 

E

AP

 可定位 AP集 

G

V

 整体拓扑点集 

x

K

 包含 x个点的完全子图 

G

E

 整体拓扑边集 

v

Nei

 点 v的邻居组成的点集 

T

AP

 用户的真实 AP集 

v

E

 以 v为端点的所有边集合 

 
4.3.1  随机实现 k-匿名 

从 G中随机地选取(k−1)个 EAP ，连同 TAP 形成

匿名集。在随机前提下，算法尽量规避可能由随机

性带来的 2个问题，一是生成的 EAP 与 TAP 在 G中

距离过近，导致位置离散性降低，可能无法抵御位

置同质性攻击[13]；二是 EAP 的点个数与 TAP 的点个

数差异性过大。对于前者，算法将尽力找寻与 TAP

保持一定（拓扑）距离的点充当 EAP ，从而确保 EAP

与 TAP 在空间位置上的离散性；对于后者，算法采

用在有限次循环下，提供与 TAP 相似度尽可能高的

EAP 迭代策略。随机 k-匿名算法核心步骤如下。 

算法 1  random_based_KAP 

输入：G, TAP ,k //拓扑，真实点集和匿名度 k 

输出： E1AP ,…, E( 1)AP k −  //k−1个可定位 AP集 

DEFINE MAX//最大跳数 

Vertex v_ori = random_Pick_Vertex( TAP ); 

//随机在 TAP 中选取一点 

size = sizeof( TAP )；//标记 TAP 大小 

for (i from 2 to k){ //开始寻找完全图 

  while( EAP i == null){ 

  Vertex v_ano = jump_To(G, v_ori, MAX); 

//从随机原始点出发，在 G 中随机跳不大于

MAX次，至目标点 

  EAP i =find_K (v_ano, G, size)； 

//找寻 G中一个包含目标点在内的完全子图 

  }//endwhile 

}//endfor 
return E1AP  to E( 1)AP k − ; 

算法首先随机选取 TAP 中的一点 v_ori 作为起

始点（第 1行），再以 v_ori为基础，执行 jump_To

函数，选取一个目标随机点v_ano（第5行），jump_To

的具体过程是：首先考虑从 v_ori出发，沿 vE 中的

随机某边，“跳”随机次，到达 v_ano；但若 G中存

在不连通子图且 v_ori 所在的子图过小时，则利用

从其他子图中随机选点的办法确定 v_ano。随后，

基于 v_ano 寻找可能存在的完全子图（第 6 行），

函数 find_K从 sizeK 开始寻找，若 v_ano处没有 sizeK

则寻找 ( 1)sizeK − ，直至找到一个完全子图，或 size＜3

为止。若 v_ano处没有任何点数大于 2的完全子图，

重新选择 v_ano，循环直至找到一个完全子图（第

4 至 7 行）。算法找到(k−1)个完全子图（第 3 至 8

行）后，返回这些完全子图的点集（第 9行）。 

G中至少存在一个满足 find_K函数要求的完全

子图，就是 TAP 映射的子图本身，因此，最坏的情

况即是返回了(k−1)个与 TAP 完全相同的 EAP ，此时

算法仍然是有穷的。 

4.3.2  基于查找集的 k-匿名算法 

根据 4.2.2节的论证，G中本身含有大量 EAP

的拓扑表示，即完全子图。因此可以在用户请求

之前，预先从 G中查找出这些完全子图，作为 k-

匿名算法的查找基础。相较于随机法，基于查找
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集的算法能降低 k-匿名实现的复杂度，提高匿名

器工作效率。算法先后分为训练阶段和 k-匿名阶

段。训练阶段将 G中所有 EAP 找出作为查找集，

通过遍历 G中的子图，判定某子图的边数 E与点

数 V是否满足关系 

 
( 1)

2

V V

E

−=  

来判定其是否为完全子图。由于当 GV 规模庞大时，

遍历代价将过大，因此应对训练算法优化。考虑到

若 G 中已没有 xK ，则必不再含有 ( 1)xK + ，因此算

法采取递增循环方式，从 3K 开始查找，直至 G 中

不再有 ( 1)xK + 为止。此时用所有完全子图作为 G的

EAP 查找集。 

基于查找集的算法的目标在于快速实现 k-匿

名，因此在 k-匿名阶段不借助 TAP ，而是直接从查

找集中随机选择(k−1)个 EAP 作为算法的输出。 

4.3.3  基于贪心策略的 k-匿名 

为了降低在 G中实现 k-匿名的计算代价，同时

又不借助庞大的查找集，本节给出一种贪心算法，

把整体问题从“在 G中寻找 k个 EAP 问题（全局最

优解）”，转换为“根据拓扑特性抓取点（局部最优

策略）问题”。算法通过观察 G 中点的分布疏密特

性，从中直接抓取若干个点作为一个点集，并尽最

大努力使抓取的点集能够构成 EAP 。 

难点在于：从 G中何处进行抓取更可能获得

EAP 。经分析发现，G中任意点 iv 附近存在完全

子图的概率，可以用该点的聚集系数表征。聚集

系数（clustering coefficient）用于描述图中与同

一点相邻的点间也互为相邻关系的程度。用 ix 表
示点 iv 所连接的邻居个数，

i

e 表示
i

x 个邻居之间

实际存在的无向边数，则节点
i

v 的聚集系数可表

示为 

 
2

( 1)

i

i

i i

e

C

x x

=
−

 

显然，
i

C ∈[0,1]，当 iC =1时， viNei 能构成 xiK ；

i viv Nei∪ 则能构成 ( 1)xiK + 。且 iC 越大， viNei 中存在

完全子图的概率越大。 

同时， viNei 中可能存在的完全子图的点个数上
限，由边数

i

e 决定，上限
max

x 与
i

e 的关系为 

 
max

1 1 8

2

ei

x

 + +=  
 

 

结合上述分析，本文给出点的“邻接完全图概

率”定义。 

定义 1  （邻接完全图概率）：G中某点 iv 的邻

居 viNei 中蕴含有 xK 的概率，称为点 iv 的“x-邻接完
全图概率”，记作 ( )

i

v

P x   

 

max

max

0, 0

( ) ,1

1, 1 1

i x

i x x

i

i

i

x

i

i

e E

x

x E E

v

e

E

i

x x C

C C

P x x x

C

x C

−
−

＞ =




×
= ＜




 = =


或

≤

或

 

其中，
i

x

E 和 E

x

分别表示
i

x

K 和
x

K 的边数。 

综合上述，贪心算法基于聚集系数及定义 1实

现。首先计算 G中各点的聚集系数和其邻接完全图

概率，采集聚集系数较大的点作为索引。索引形式

如图 7所示。 

贪心算法首先利用索引找到 G 中目标点，再从其

附近抓取若干点组成点集作为输出。具体步骤如下。 

算法 2  greedy_based_KAP 

输入：索引、 TAP 、匿名度 k、概率阈值 p 

输出：(k−1)个点集 

step1  确定 TAP 中的点个数 x。 

 
图 7  索引示意 
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step2  从索引中随机选择邻居个数 n 大于或

等于(x−1)的点 v，并保证 v不在 TAP 中。根据 v的

聚集系数，若 vC =1，转至 step3；否则跳至 step4。 

step3  返回 vv Nei∪ 中任意 x个点组成的点集。 

step4  判定点 v的各个邻接完全图概率与 p的
大小关系：若 ( )

v

P x p≥ ，从 vNei 中随机选择(x−1)

个点，返回 v和这些点的点集；否则，找出索引中
满足 ( )

v

P n p≥ 的最大点个数 n，从 vNei 中随机选择

(n−1)个点，返回 v和这些点的点集。 

step5  循环 step2至 step4，至返回(k−1)个点集。 
4.3.4  安全性分析 

3种算法的核心是实现对 TAP 的 k-匿名，因此，

算法的安全性符合一般 k-匿名数据的安全性定义：

对每一个敏感数据（定位服务请求），都将其敏感

属性（用户 ID）掩盖，同时将非敏感属性（AP集）

泛化，并保证每条数据都至少和其他(k−1)条数据无

法区分开来。算法杜绝了攻击者（LP）将每个 AP

集与用户 ID 进行准确匹配的可能。因此保护了定

位服务的隐私。同时，由于实现方式各异，3 种算

法在对同一 TAP 多次执行后生成的匿名集在空间

上会产生一定的聚集特性。 

此外，受益于本文提出的拓扑模型，k-匿名

算法所需的 EAP ，并不依赖 AP 的具体位置坐标

而生成。这意味着算法在 TTP处执行时，其输入

为用户发送的真实 TAP ，输出则是 k个在 LP处可

以实现定位的 EAP ，而这些 EAP 不包含任何具体

位置坐标信息。因此，在 4.1节指出的 1)～3)阶段，

TTP 处并没有用户的位置信息。综上，算法是安

全的。 

5  仿真实验和对比 

本节对 KAP 方法进行仿真实验，建立了一个

简单的模拟用户请求发生器，用以向 k-匿名算法提

出定位匿名化请求；以及一个模拟定位器，用以对

k-匿名算法输出的点集进行合理性验证和定位坐标

分析。在此基础上，实验主要对 3种 k-匿名算法进

行验证和比较，其中考察的方面包括：1) 位置离散

性，在一次定位 k-匿名中，利用生成的 k个点集所

计算出的实际位置坐标的空间关系；2) 匿名成功

率，即考察 k-匿名算法的正确性，k-匿名成功率即

算法输出的点集中，可定位的点集数与全部点集数

的比值；3) 算法实际运行时间。表 3是本次实验的

环境配置。 

表 3 实验环境配置 

CPU 内存 操作系统 开发平台 使用语言 

Intel 双核
E4500 2.2GHz 

DDR2 

667 4G 

Windows 7 

Visual 

Studio 2008 

C++ 

 
5.1  离散性 

实验在随机数据集上进行，随机数据集采用在

一定大小区域内随机布点的方式，结合统一半径生

成无向网模型，共设有 2 000个AP点和 3 792条边，

对同一 TAP 执行 3种 3-匿名算法 100次并将输出点

集转换为空间坐标，随后观察这些生成位置的空间

关系。图 8展示了空间上这些算法生成位置的分布

情况。 

 
图 8  算法生成的位置离散性 

实验结果表明，随机法由于采用从 TAP 出发

“跳”至目标 EAP 的方式，因此保证了生成位置与

真实位置具有一定的距离，也就是离散性，而随着

算法执行次数的增加，生成位置在统计上会具有以

真实点为中心圆的范围特征，但对于单次 k-匿名而

言，真实位置仍是无法分辨的；贪心算法生成的位

置离散性来源于对索引项的随机选择和在 G 中对

目标 AP 的随机抓取，因此多次执行下，不具有随

机法中的真实位置趋于中心特性，而是统计上向索

引项中的 AP 点坐标聚集趋势；基于查找集的算法

则在满足随机离散性的基础上，在多次执行后其生

成位置分布最为平均。 
5.2  成功率 

随机算法和基于查找集的算法实现设计都具
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有完备性，实验主要对贪心算法的成功率进行测

试。同时，为了能够反映贪心算法的成功率与拓扑

规模的关系，实验基于多组随机数据，点数从 500

开始，以 500的增量递增至 2 500。图 9给出了在

各个数据集上当 k=3、p=0.9时，对随机输入的 TAP

执行贪心算法 1 000次后的成功率。实验显示，对

于不同的拓扑规模，贪心算法总能保证接近 95%的

成功率，且随着拓扑规模的增大，算法成功率基本

保持稳定且有所提升。实验证明了贪心算法的高成

功率和稳定性。 

 
图 9  贪心算法的成功率 

5.3  算法实际运行时间 

为了提高对算法运行时间测试的真实性，实验

使用真实数据集评估 3种算法的处理时间，真实数

据集拓扑使用美国纽约市的真实 WLAN 热点及其

地理坐标[14]生成，选取 1 250点。在随机输入 TAP 前

提下，将匿名度 k从 5递增至 25。 

如图 10所示，随着匿名度的增大，3种算法运

行时间均有增加，其中基于查找集算法的时间最短

且比较稳定，这是由于从查找集中随机选取 EAP 并

不依赖 TAP 完成，而是直接从查找集中随机选取。

该算法的快速运行时间依赖于预先训练的查找集

之上；随机法随着匿名度的增大，运行时间最长，

这主要由于随机法在一次匿名中，需要在 G上执行

(k−1)次完全子图的查找；贪心算法的运行时间较为

折中。 

结合实验，可以看出，3 种算法各有其优点和

适用性。 

其中，随机法由于采用从拓扑中即时计算完全

子图的策略，因此其时间代价较高，优点是算法无

需任何数据预处理过程，也不占用额外的内存和磁

盘空间，随机法的运行时间随着匿名度的提高而增

长显著，因此适用于拓扑规模适中且匿名度较低的

场景；基于查找集的算法本质上是用大量预处理工

作换取了算法快速的运行时间，随着匿名度 k的增

长，其运行时间几乎没有增加，适用于匿名度较大

的条件下。最后，贪心算法虽然是以一定概率给出

正确的 EAP ，但其预处理代价和运算时间均较为合

理，此外，根据成功率实验，其实际成功率也能维

持在较高水平。 

 
图 10  算法实际运行时间对比 

对于位置离散性，随机法能够在单次查询中给

出具有较高离散性的点集，，且对同一
TAP

多次执

行的条件下则会呈现出比较明显的规律性；基于查

找集的算法在多次执行条件不呈现聚集规律；贪心

算法也会出现一定的聚集规律，相对于随机法，其

生成位置的空间分布更为离散。 

6  结束语 

本文针对定位服务中的隐私泄漏问题，提出

了一种位置隐私保护方法：KAP。方法基于 k-匿

名策略，采用以匿名器为中心的中心型架构模型

实现，设计了一种空间 AP 的拓扑建模方法，该

方法可以在不依赖 AP 坐标的前提下，反映 AP

之间的可定位关系。然后，基于该拓扑，设计了

3 种 k-匿名算法：随机法、基于查找集的算法和

贪心算法。最后的仿真实验证证明了 3 种 k-匿名

算法的正确性以及各自特性，实验也表明了贪心

算法具有较高的适应性和可靠性。 

对于定位服务中的位置隐私保护，未来仍有若

干问题需要继续研究。定位服务中的轨迹隐私问

题，以及更有威胁性的背景知识攻击问题，将是下

一阶段工作的研究重点。 
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