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摘  要：由于 Shamir 的秘密共享方案并不具有乘法的同态性质, 因此针对安全分布式乘法计算中利用传统的

Shamir线性多项式进行 n个秘密乘积共享时需要不断调用两方秘密乘积子协议的缺点，首先用哥德尔数对保密数

据进行编码，接着利用这种具有乘法同态的编码方法和一种加法同态承诺方案，实现了一种新的安全分布式一次

性共享 n个秘密乘积的方案，并证明了即使有恶意的参与者存在时，此方案仍为安全的。分析表明，本方案不但

简单可行，而且相比传统方案效率明显提高。 
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Abstract: Since Shamir’s secret sharing scheme does not have the property of the multiplicative homomorphism, an en-

coding method is utilized for privacy-preserving data to overcome the drawbacks in secure distributed multiplication cal-

culation when using traditional Shamir’s polynomial to share the product of n secrets. Using this encoding method with 

multiplicative homomorphism and a commitment scheme supporting additive homomorphism, a new secure distributed 

secret sharing scheme of n product in one session is implemented and the proposed scheme is secure under the presence 

of malicious participants. The analysis shows that proposed scheme is not only more simple and feasible but also more 

efficient than previous schemes.  
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1  引言 

安全分布式乘法问题是指在不存在可信第三

方的情况下，既不泄露各方的输入数据(隐私性)，

又能在即使有恶意参与者存在的情况下也能正确

完成输入数据的乘积计算(正确性)。安全分布式乘

法计算是安全多方计算中的重要部分，它在科学计

算、电子商务、数据挖掘、保密存储、计算外包、

云计算等方面有着广泛的应用。 

由于安全分布式乘法计算在安全多方计算中

的重要性，因此基于不同子协议的安全分布式乘法

计算协议不断被构建。其中一个发展主流就是可验

证的秘密共享(VSS)作为子协议被用于构建安全分

布式乘法计算。秘密共享使参与者各方能分布式地

持有秘密，当关于秘密输入的乘积需要计算时，各

方利用各自掌握的信息碎片，不揭示秘密，能共同

合作计算出秘密的乘积。这个过程没有泄露秘密的任

何其他信息，而由于 VSS 的验证性，又可以检查出

恶意参与者的欺骗行为，因此可以保证秘密乘积的正

确性。以往基于 VSS子协议的分布式乘法计算[1,2]大
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多利用了传统的 Shamir秘密共享方案[3]，采取线性

多项式进行秘密分配和重构,而线性多项式只保持

加法的同态运算，因而这种方法对多个秘密的加法

计算高效可行，但对多个秘密的乘法计算却并不简

单高效,主要存在的缺点如下。 

1) 输入的秘密被多方通过多项式插值点的方

式共享，因此在多方乘积运算中，需要实施多项式

随机化和降低多项式次数这 2个步骤。 

2) 需要预先假设已经把秘密碎片分配给多个

参与者，即需要 3次分布式传输阶段和提前假设一

个分发者存在。 

3) 在重构阶段需要通过重构多项式来共享多

个秘密乘积。 

4) 大多方案都是针对 2 个秘密乘积共享,多方

秘密乘积共享需要不断调用 2个秘密乘积共享的子

协议。 

针对以上存在的问题，Gennaro[4]提出了一种到

目前为止最为有效可行的基于VSS的2个秘密乘积

共享的方案，可以避免多项式随机化和降低多项式

次数，并提出了不是针对多项式系数，而是针对多

项式插值点承诺的方法，使方案的效率极大提高。

Abe [5]利用 Pedersen[6] 的 VSS 方法对文献[4]方案

做了改进，又回归到对多项式系数承诺的方法，避

免了文献[4]中的交互式零知识证明。王宏等[7]在文

献[4,5]的基础上，将有限域上的 2个秘密乘积共享

推广到整数环上的多个秘密乘积共享，但是该方案

要求参与方必须大于一定的个数才可以共享多个

秘密乘积，因此并没有完全解决一次性安全分布式

多个秘密乘法问题。 

由于上述方案都使用了传统的 Shamir 线性多

项式[3]进行秘密乘积共享，而对于一个一般的线性

秘密共享体制，它通常不满足乘法同态，所以无法

高效实现两方甚至多方秘密乘积共享。而只有满足

乘性同态的线性秘密共享体制才可以用于一次性

安全分布式多个秘密乘积计算。文献[8～10]通过线

性秘密共享体制的对偶构造等方法设计出新的线

性秘密共享体制，使之具有乘法同态。但是，改造

具有乘法同态的秘密共享体制需要消耗大量的计

算成本和通信成本，使效率低下。另外，上述方案

使用传统Shamir线性多项式[3]存在的一个共同问题

是协议需要 3次分布式传输阶段，并且提前假设有

一个分发者存在。此外，都需要通过重构多项式来

共享多方秘密乘积，使效率低下。这些没有解决的

问题，不但在不需要可信第三方存在的安全多方乘

法中是不可行的，而且通信效率和计算效率也比较

低。 

本文利用一种全新的秘密共享子协议的方法

构造安全分布式多个秘密乘积共享方案。首先，利

用哥德尔数对秘密进行编码，把编码后的码字作为

每个参与者的碎片，由于这种编码方法具有乘法同

态性质，因此很容易一次性共享多个秘密的乘积，

从而避免了利用传统的多项式进行多方秘密乘积

仍然存在的缺点。接着，利用这种编码方案和同态

承诺方案，实现了一种新的安全分布式 n个秘密乘

积共享方案，并证明了即使有恶意的参与者存在时, 

此方案仍为安全的。本文方案的主要优点如下。 

1) 不需要实施多项式随机化和降低多项式次数。 

2) 本方案只有二次分布式分配阶段，不需要提

前假设碎片已经被分发给参与者，即不需要提前假

设一个分发者存在。 

3) 在重构阶段不需要通过重构多项式来共享

多个秘密乘积。 

4) 可以一次性构造出安全分布式 n个秘密乘

积协议，不需要反复调用两方乘积子协议。 

2  预备知识 

2.1  基本模型 

信道模型：协议假设参与者之间存在一条安全

信道，除此，还假设有一个广播信道。 

成员和攻击者模型：设
1 2

{ , , , }

n

P P P P= … 为 n个

成员集，每个成员具有概率多项式计算能力，成

员可以是恶意参与者。敌手为概率多项式计算能

力的静态攻击者，而被敌手攻破的参与者最多有

2n − 个。 
2.2  哥德尔编码 

哥德尔数可以为一个有限正整数序列编码，将

一个有限正整数序列和一个自然数建立一个对应

关系，且此对应关系是唯一的。 

定义 1  （哥德尔数） 
设

1 2

( , , , )

n

x x x… 为一个有限正整数序列，

(2,3, , )n… 为连续的素数序列， s为任意一个自然

数，令 1 1

2 3

n

xx x

s n= … ，则 s称为序列
1 2

( , , , )

n

x x x… 的

哥德尔数。 

根据算数基本定理，满足以上定义 1 的
1 1

2 3

n

xx x

s n= … 和有限正整数序列
1 2

( , , ,

n

x x x… )建立

了唯一的对应关系，把这种对应关系叫哥德尔编码。 
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定理 1  哥德尔编码为一个具有乘法同态的

编码。 
证明   设

1

s 为序列
1 2

( , , , )

n

x x x… 对应的哥德 

尔数，
2

s 为序列
1 2

( , ,..., )

n

y y y 对应的哥德尔数，则
1 1 2 2

1 2

2 3

n n

x yx y x y

s s n

++ += … 。因此
1 2

s s 为序列
1 1

( ,x y+  

2 2

, , )

n n

x y x y+ +… 对应的哥德尔数。 

2.3  同态承诺 

同态承诺最先是 Grammer 和 Damgard 在文献

[11]中提出的，任何一种单向双射二元函数
( , )C H x r= 可以作为承诺函数，其中，C是对 x的

承诺， r 是随机数。同态承诺分为加法同态承诺和

乘法同态承诺，大多数方案都是基于离散对数的同

态承诺，本文给出一种基于合数阶高次剩余的加法

同态承诺方案。 

定义 2  （加法同态承诺） 
设H 是承诺函数，

1 1 1

( , )C H x r= 是对
1

x 的承诺，

2 2 2

( , )C H x r= 是对
2

x 的承诺，其中，
1 2

,r r 是随机数，

若对于某个随机数 r，有
1 2 1 2

( , )C C H x x r= + ，则称

1 2

C C 是对
1 2

x x+ 的一个加法同态承诺。 

Paillier 在文献[12]中提出了一种同态加密方

案，具体如图 1所示。 
 

1) 系统建立。系统选取 N pq= ，其中 ,p q为 2个素 

数， ( 1, 1)lcm p qλ = − − ，g∈Β ，其中
1

λ

α
α =

Β = Β∪ ， αΒ ⊂
2

*

N

Z

且每个集合 αΒ 中元素的阶分别为 Nα 。公钥 

( , )N g ，私钥 λ 。 

2) 加密过程。明文： m N＜ , 任取随机数
N

r Z∈ ，密文：

2

mod

m N

c g r N= 。 

3) 解密过程。密文： 2

c N＜ ，明文 m为 

2

2

( mod )

mod

( mod )

L c N

m N

L g N

λ

λ= ，其中
1

( )

u

L u

N

−= 。 

图 1  Paillier的同态加密方案 

若此方案中加密函数记为 ( , )E m r ，则
1

( ,E m  

1 2 2 1 2 1 2

) ( , ) ( , )r E m r E m m r r= + 。 

因此该加密方案具有加法同态性质。 

命题 1  若把 Paillier方案中的 ( , )N g 当作系统

参数，则 Paillier 的加密函数 ( , )E m r 为一个基于合

数阶高次剩余的加法同态承诺方案。 

证明  在文献[12]中通过引理 1和定理 4，证明
了 ( , )E m r 为一个基于合数阶高次剩余的单向双射

函数，而任何一个二元的单向双射函数都可以作为
一个承诺函数。因此若把 ( , )N g 当成系统参数，则

( , )E m r 为一个承诺方案。又因为若
1 1 1

( , )c E m r= 为

对
1

m 的承诺，
2 2 2

( , )c E m r= 为对
2

m 的承诺，则

1 2 1 2 1 2 1 2

( , ) ( , )c c E m m r r E m m r= + = + 为对
1 2

m m+ 的

承诺，其中
1 2

r r r= 。因此 ( , )E m r 为一个具有加法同

态承诺方案。 

3  方案构建 

设
1 2

{ , , , , , }

j n

P P P P… … 为 n个成员集，每个成员

分别对应一个素数，假设
P

j 为成员
j

P 对应的素数，

则此 n 个成员集按顺序对应一个 n 元素数集
{2,3, , , , }

P

j n… … ，其中 2n ＞ 。系统按照图1中Paillier

的同态加密方案选择参数，公开参数为 ( , )N g 。 

协议 1  （安全分布式 n个秘密乘积共享） 

输入：n个成员分别持有秘密 1 2

2 3 ,

i i in

x x x

i

s n= …  

1,2, ,i n= … ，
i

s 为正整数。 

输出： n个成员共享秘密乘积
1 2 n

s s s… 。 

1) 对于每个协议参与者
i

P 所持有的秘密

1 2

2 3

i i in

x x x

i

s n= … ，
i

P选取随机 ,

ij

r ,

ij i N

r r Z

′ ∈ ，分别

计算 

mod

2

mod 2

mod

2

mod ,

mod ,

mod

ij

x

ij

P

i

x N

N

ij ij

j N N

ij ij

s N

N

i i

C g r N

C g r N

C g r N

=

′ ′=

= 。

 

i

P传送给参与者
j

P 的碎片为 ( , )

ij ij

x r ，并且广播

承诺 , ,

ij ij i

C C C

′
( 1,2, ,j n= … )。 

2) 每个参与者
j

P 通过以下等式在本地验证自

己收到的碎片 ( , )

ij ij

x r ( 1,2, ,i n= … )是否正确，若出

现一个不成立, 则广播对
i

P的不信任。若出现不信

任，则要求
i

P公开分发给
j

P 的碎片 ( , )

ij ij

x r 。 

 

mod

2

mod

ij

x N

N

ij ij

g r N C=  

3) 

i

P使用协议 2中乘积的零知识证明方法，确

定自己所持有的秘密 1 2

2 3

i i in

x x x

i

s n= … 被各方正确

的分享。若出现不信任，则要求
i

P公开分发给其他

参与者
j

P 的碎片 ( , )

ij ij

x r 。 

4) 若通过以上验证，协议各个参与者
j

P 在本

地计算自己的碎片
1

1

, mod

n

n

j ij j ij

i

i

x x r r N

= =

′ ′= =
∑ ∏ ，并

广播对应的承诺 2

1

mod

n

j ij

i

C C N

=

′ = ∏ 。 
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5) 各个参与者
j

P 出示自己的碎片
1

,

n

j ij

i

x x

=

′ =
∑

 

1

mod

n

j ij

i

r r N

=

′ = ∏ ， 其他参与者通过以下等式验证

碎片 ( , )

j j

x r

′ ′ 是否正确，若出现不信任，则要求
j

P 重

新出示碎片。 

 

mod

2

mod

j

x N

N

j j

g r N C

′ ′ ′=  

6) 若所有的碎片 ( , )

j j

x r

′ ′
( 1,2, ,j n= … )通过验

证，各个参与者
i

P在本地计算 1 2

2 3

x x′ ′ …  

j

n

x

x

P

j n

′ ′… ，

最后每个参与者得到秘密乘积
1 2 n

s s s… ，其中

{2,3, , , , }

P

j n… … 为 n个成员集
1 2

{ , ,P P ,… , , }

j n

P P… 对

应的 n元素数集。 

协议 2   (乘积 1 2

2 3

ij

i i in

x

x x x

i P

s j n= … … 的零知

识证明)对于 1,2, ,j n= … ，证明者
i

P分别公开承诺 

mod 2

mod

2

mod

mod

x

ij

P

i

j N N

ij ij

s N

N

i i

C g r N

C g r N

′ ′=

=

，

。
 

i

P用零知识证明方法向任何一个验证者V 证明 

1) 

ij

C

′是对 ij

x

p

j 的一个承诺； 

2) 

i

C 是对乘积 1 2

2 3

ij

i i in

x

i

x

x x

P

s j n= … … 的一个

承诺，即
i

s 被各方正确分享。 

为了简单说明问题，取 3n = ，即只有 3个参与

者，分别记 

mod 2

mod 2

mod 2

( )mod 2

0 0

mod ,

mod ,

mod

mod

A N N

A A

B N N

B B

C N N

C C

ABC N N

C g r N

C g r N

C g r N

C g r N

=

=

=

=

，

。

 

为了向验证者 V 说明
0

C 是证明者
i

P对乘积

ABC的一个承诺。Gennaro 在文献[4]附录 C 中

采用 Cramer 等人[11]的方法进行了一个简便的 4

步交互式零知识证明，即
i

P 只需向 V 证明

( )mod 2

0

0

mod

N

BC N

A

BC

A

r

C C N

r

 

=
 

 

。具体方案参见文献[4]。 

4  安全性分析 

命题 2  （正确性）如果参与方遵守协议 1, 在即

使敌手最多攻破 2n − 个参与者的情况，每个成员最后

也能得到正确碎片
1

1

, mod

n

n

j ij j ij

i

i

x x r r N

= =

′ ′= =
∑ ∏ ，及其

承诺值 2

1

mod

n

j ij

i

C C N

=

′ = ∏ ， 1,2, ,j n= … 。满足

mod

2

mod

j

x N

N

j j

g r N C

′ ′ ′= 。 并 能 正 确 计 算 出

1 2

2 3

j

n

x

xx x

P

j n

′ ′′ ′ … … 。即协议 1 正确的共享了 n个秘

密的乘积。 

证明  协议 1中步骤 2)是基于合数阶高次剩余的

承诺，若能通过验证等式 mod

ij

x N

N

ij

g r  

2

mod

ij

N C= ，

则只有唯一正确的碎片( ,

ij

x )

ij

r 。步骤 3)利用乘积的零

知识证明方法确定各方所持的碎片 ( , )

ij ij

x r 确实是发送

者所持秘密 1 2

2 3

ij

i i in

x

x x x

i P

s j n= … … 的一个正确乘积。

步骤 5)中 

2

1

mod

n

J ij

i

C C N

=

′ = ∏  

 

1

mod

2

1

mod

2

mod mod

mod

n

ij

i

j

N

n

x N

ij

i

x N

N

j

g r N N

g r N

=

=

′

∑

 =
 

 

′=

∏
 

上式是基于合数阶高次剩余的承诺，只有唯一

正确的碎片满足此等式。因此每个参与者都能得到

唯一正确碎片。 

 

1

1

, mod

n

n

j ij j ij

i

i

x x r r N

= =

′ ′= =
∑ ∏  

每个参与者计算 

 

1 2

1 1 1 1 1

1 2

1 1

1 1

2 3

2 3

n n n n n

ij i i ij in

j

i i i i i

ij

i i in

x x x x x

n n

x

P P P

j j

n n

x

x x x

P

i

i

i

j j

s

j n

j n

′ = = = = =

= =

= =

∑ ∑ ∑ ∑ ∑

∏ = ∏ =

= =
∑ ∑

… …

… …

 

即协议 1正确共享了 n个秘密的乘积
1 2

...

n

s s s 。 

命题 3  （隐私性）在即使敌手最多攻破 2n −
个参与者的情况下, 协议1仍然保密地共享了 n个

秘密乘积。 

证明  1) 在协议 1执行过程中, 任何一方得不

到其他方的私有信息。 

通过构造一个协议模拟器
i

S 来论证此命题。给

定参与者
i

P 的输入 ,

i

s

1

( , , , , , )

i i j n

f s s s s… … 为
i

P 在

整个协议中获得的输出 ,

i

S 随机取
1

, ,s＜ ＞ …  

, ,

j n

s s＜ ＞ ＜ ＞，… 使 

 

1

1

( , , , , , )

( , , , , , )

i i j n

i i j n

f s s s s

f s s s s

＜ ＞ ＜ ＞ ＜ ＞

=

… …

… …
 

用
1

, , , , ,

i j n

s s s s＜ ＞ ＜ ＞ ＜ ＞… … 进行模拟，
i

view 为
i

P

在整个协议中的视图。 

每个协议参与者
i

P传送给其他参与者
j

P 的碎
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片为 ( , )

ij ij

x r ，广播承诺 , ,

ij ij i

C C C

′ 。 

i

P验证从参与者
j

P 收到的碎片 ( ,

ji

x＜ ＞ )

ji

r＜ ＞

和承诺
ji

C＜ ＞是否正确。  

i

P传送给其他参与者
j

P 的碎片为 ( ,

i

x

′
)

i

r

′ ，广

播承诺
i

C

′。 

i

P 验证从参与者
j

P 收到的碎片 ( ,

j

x

′＜ ＞  

)

j

r

′＜ ＞ 和承诺
j

C

′＜ ＞是否正确。 

记 

{ , , , , , , , }=

ij ij ij ij i i i i i

x r C C C x r C I

′ ′ ′ ′

{ , , , , , }=

ji ji ji j j j j

x r C x r C R

′ ′ ′
 

{ , , , , , }

= ＞
ji ji ji j j j

j

x r C x r C

R

′ ′ ′＜ ＞ ＜ ＞ ＜ ＞ ＜ ＞ ＜ ＞ ＜ ＞

＜
 

令 

1

( , ( , , , , , )) ( , )

i i i i j n i j

S s f s s s s I R= ＜ ＞… … ，

( , )

i i j

view I R=  

由于 

1

1

( , , , , , )

( , , , , , )

i i j n

i i j n

f s s s s

f s s s s

＜ ＞ ＜ ＞ ＜ ＞

=

… …

… …
 

因此 ,

j

R＜ ＞ 和
j

R 在计算上不可区分。于是，

1

( , ( , , , , , ))

i i i i j n

S s f s s s s… … 和
i

view 在计算上不可区

分。由此说明了参与者视图中的信息只能从自己输

入和所获得的输出中得到，即说明视图中不包含额

外的信息，即在协议执行过程中，任何一方得不到

其他方的私有信息。 

2) 在即使最多 2n − 个参与者合谋时，也得不

到任何其他未被攻破参与者的私有信息。 

2n − 个参与者合谋时，想得到其他未被攻破参

与者的私有信息但此时仍有至少 2 个原始秘密未

知，而这 2个秘密可以是乘积固定的任意 2个数值，

因此敌手得不到任何其他未被攻破参与者的私有

信息。同理可以用 1)中构造协议模拟器的方法进行
证明。令 A为 2n − 个腐败参与者集合,

A

view 为 A中

成员执行协议 1 的视图，而
A

view 为 A中成员以

( , , , )

ij ij i i

x r x r

′ ′
( 1,2, , 2i n= −… )为输入执行协议 1的

识图,且满足 

mod mod

2 2

mod mod

ij ij

N

x N x N

N

ij ij

g r N g r N=  

mod mod

2 2

mod mod

j j

N

x N x N

N

j j

g r N g r N

′ ′′ ′=  

则
A

view 与
A

view 是计算上不可区分的。 

综合 1)，2)， 协议 1保密地计算了 n个秘密的
乘积

1 2 n

s s s… 。 

定理2  在即使最多攻破 2n − 个参与者的情况

下, 协议 1 正确的共享了 n个秘密的乘积, 同时保

护了各方的私有信息。 

证明  由于命题 2、命题 3已被论证为真命题，

因此根据命题 2、命题 3，立即得到定理 2的结论。 

5  效率分析 

5.1  计算复杂性和通信复杂性 

忽略方案中的随机数选择开销和准备阶段参

数选择的计算开销，计算复杂性考虑开销成本较大

的模指数运算和模乘运算。本文方案的模为 2

N ，
其他方案的模为 q，为便于比较，模指数运算的单

位统一记为
q

M ，而模乘运算单位统一记为
p

M 。 

衡量通信复杂的指标用协议交换信息的比特

数，或者用通信轮数，在安全多方计算研究中通常

以通信轮数来衡量。 

协议 1共分 6个阶段，各阶段计算开销和通信

开销如表 1所示。 

表 1 协议 1的计算开销和通信开销 

阶段 计算开销（每个参与者） 通信开销/轮 

第一阶段 

(2 1)

q

n M+  

1 

第二阶段 

q

n M  

0 

第三阶段 

6

q

n M  

4 

第四阶段 

2

p

n M  

0 

第五阶段 

q

n M  

1 

第六阶段 

( 1)n n −  

0 

 

从表 1可以看出，在协议 1的第六阶段（重构

阶段），本文方案并不需要进行模乘运算。协议 1 总

的计算开销为 2 2

(10 ) 2

q p

n n M n M+ + ，总的通信开

销需要每个参与者并行进行 6 轮。 

5.2  方案比较 

由于文献[7]方案是在文献[5]方案的基础上，通

过改造文献[5]方案的两方协议实现的多方协议，所

以效率低下。因此将本文的方案和现有的方案[4,5]

在计算成本和性能方面做一个比较。 

文献[4,5]都是通过线性多项式的方法共享秘密

的乘积，整体上都需要 3轮分布式分配过程，需要

提前假设有一个分发者存在，并且最后都需要通过
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重构多项式来共享秘密的乘积。除此，文献[4,5]都

需要不断调用两方秘密乘积共享子协议来构造多

方秘密乘积共享协议。 

文献 [4]方案和本文方案相似，但需要验证

VSPS

[4]性质，并且通过重构多项式来共享秘密的乘

积。协议所需要的计算开销为 2

(10n + )

q

n M +  

3

( 3 (2 1)t n t+ + + 3 1)

p

t M+ 。文献[5]用非交互式知识

验证过程代替了文献[4]中的交互式零知识证明过

程，其他过程都是一样的，协议所需要的计算开销
2

(7 3( 1))n t+ + 3

( 3 (3 2))

q p

M t n t M+ + + 。  

以上方案具体比较如表 2所示。表 2中，性能

1 是乘积共享是否不需要实施多项式随机化和降低

多项式次数；性能 2是乘积共享是否不需要 3次分

布式传输阶段和提前假设一个分发者存在；性能 3

是共享多方秘密乘积是否不需要通过重构多项式

完成；性能 4是共享多方秘密乘积是否不需要不断

调用两方乘积子协议。 

从表 2可以看出，本文设计的协议 1直接是一

个一次性多个秘密乘积共享的协议，而其他的协议

都只是 2个秘密乘积共享协议，计算成本小于其他

协议的计算成本，因此本文方案效率较高。此外，

文献[4,5]除了满足性能 1以外，其余的都不满足。

而本文方案 4个性能同时满足。 

综上，本文所构造的方案在保持效率较高的情

况下，取得了较好的性能。 

6  结束语 

本文针对安全分布式多个秘密乘积共享中利

用传统的 Shamir线性多项式存在的缺点，即线性多

项式只具有加法同态性质，对多个秘密的加法计算

高效可行，但对多个秘密的乘法计算却并不简单高

效，提出了一种新的一次性安全分布式多个秘密乘

积方案。首先利用哥德尔数对秘密进行编码，把编

码后的码字作为每个参与者的碎片。由于此编码方

法具有乘法同态性质，因此克服了传统方案中利用

线性多项式进行 n个秘密乘积共享的缺点。接着，

利用这种编码方法和一种加法同态承诺方案，实现

了一种即使有恶意参与者存在时的一次性安全分

布式 n个秘密乘积共享方案。最后通过分析显示，

在保持效率较高的情况下，取得了较好的性能。 

本文方案稍加改造可以成为群组密钥协商的

子协议。而如何设计此子协议，以及设计抵抗 1n −
个参与者合谋时的 n个秘密乘积共享方案将是以后

研究的重点。 
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