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摘  要：随着网络技术的发展，广泛互联互通的异构网络间的信息交互越来越频繁。为有效保障信息跨网安全实

时交换，提出了一种抗隐蔽通道的网络隔离通信方案(NICS, network isolation communication scheme)。建立了 NICS

理论模型，基于信息论理论证明了该方案的正确性，并给出了具体的实施方案。安全特性分析表明，NICS 可有

效解决不同网络的通信协议均存在潜在的数据分组大小隐蔽通道与状态信息隐蔽通道的问题；在交互相同信息量

的前提下，可实现与物理隔离等价的抗隐蔽通道的安全效果。 
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Abstract: With the rapid development of network technologies, real-time information exchanging between heterogene-

ous networks becomes more frequently. To effectively guarantee the secure and real-time information exchanging cross-

ing different networks, a network isolation communication scheme (NICS) is proposed to resist against covert channel. A 

newly theoretical model of NICS is designed and proved based on the information theory, and followed with a specific 

solution. Security analysis indicates that the NICS is able to effectively solve problems of the potential packet lengths’ 

covert channel (PLCC) and the status covert channel (SCC) in most of the existing work; and, given similar amount of 

information for exchanging, the NICS can achieve equivalent security degree with the physical isolation in terms of re-

sisting against the covert channel. 
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1  引言 

随着网络技术和信息技术的快速发展与广泛

应用以及服务模式的不断创新，推动了异构网络的

广泛互联互通和信息实时交互的需求，在技术上已

经达到了通过“网络之网络”访问“系统之系统”。 

但在现实中，网络并没有形成大规模的广泛互

联互通，其根本原因在于不同的网络之间通过物理

隔离来防止网络攻击。因此，在安全隔离尚未有效

解决之前，只能借助人工摆渡来实现不同网络之间
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的信息安全交换，这并不能满足泛在网络环境下对

信息广泛交互、实时交互、安全交互的应用需求，

已制约信息化的广泛应用。随着各种云服务应用模

式以及工业控制系统的自动化、智能化发展，尤其

4G/5G时代的到来，信息安全交互已渗透到人们日

常生产、工作、学习和生活方式中，其信息交互的

高实时、高可靠、高安全需求与尚未完善的隔离方

案之间的矛盾日益突出，迫切需要一种达到与物理

隔离安全效果等价的网络隔离通信方案。 

依据内、外网络之间是否直接相连，隔离可划

分为物理隔离和逻辑隔离。 

传统的物理隔离方法通常需要借助人工操作

方式(如采用 U盘、光盘等介质)实现数据在 2个网

络间的交互。该方法实时性弱、效率低、成本高，

不能防止病毒在不同网络间摆渡。 

逻辑隔离主要通过逻辑隔离器实现。逻辑隔离

器是一种介于不同网络间的隔离部件，被隔离的两

端仍然存在物理上有数据通道连线，但通过技术手

段保证被隔离的两端没有数据通道，一般使用协议

转换[1]、数据格式剥离[2]和数据流控制[3]等方法在 2

个逻辑隔离区域间传输数据。 

现有防火墙、安全网关、隔离网闸等基于策略

或专有协议的隔离措施可以提升网络环境的安全

性，但这些技术手段还存在不足。例如，防火墙是

网络层边界检查工具，可以设置规则对内部网络进

行安全防护，却难以检测到来自内部的攻击；安全

网关理论上基于逻辑机制，有被逻辑实体控制的威

胁；安全隔离网闸重点保护内部网络，但并没有达

到与物理隔离等价的安全特性。它们均不能避免隐

蔽通道的存在，难以满足跨网、跨行业信息系统互

联和数据共享所需的安全要求。Lampson首先提出

隐蔽通道的概念[4]，其后有多种定义从不同的角度

来描述隐蔽通道的本质和特性。美国可信计算机安

全评价标准指出，隐蔽通道是让一个进程以不受安

全策略控制或以违反系统安全策略的方式传递消

息的信息通道[5]。亦被定义为违背系统设计者原本

意图，从系统的一个用户传送信息到另一个用户的

机制[4]。前期大量研究者们均是基于特定环境进行

分析与探讨[6～8]，难以满足当前泛在网络环境下的

安全隔离通信需求。 

在泛在网络环境下的信息交互系统中，隐蔽通

道是多用户系统之间普遍存在的间接信息扩散通

道，它的存在使攻击者能够绕过所有的安全保护机

制来破坏系统的机密性，使信息系统的保密性受到

严重威胁。前期已有通过各种方案对隐蔽通道进行

的多种分类[9～12]。此处，依据其形成的原因，隐蔽

通道可包括如下 3种。 

1) 消息内容自身隐蔽通道。主要是指借由消息

内容及其大小的组合变化，而形成所传递消息之外

的隐藏信息的通道，即通过改变交互消息内容自身

来传递附加信息。 

2) 数据分组大小隐蔽通道（PLCC, packet 

lengths’ covert channel）。主要指借由通信双方控制

传输过程中数据分组的大小，以形成所传递消息之

外的附加信息[13]。 

3) 状态信息隐蔽通道(SCC, status covert chan-

nel)。主要指通信双方控制纠错重发的时机、次序

及次数等，以形成所传递消息之外的附加信息。 

由于内容的长度大小在每次交互时都是基本

确定的，在任何广泛自由的通信系统中都是无法控

制的，故第一类隐蔽通道存在于所有的网络通信

中，不可避免。第 2、3 类隐蔽通道可以通过适当

方式予以避免，本文将针对第 2和第 3种情况，提

出相应的解决方案。 

旨在保障传输内容不被非法窃取、伪造、篡改

等的安全通信协议工作在通信系统协议栈之上，安

全通信协议并不能解决通信系统中潜在的隐蔽通道

问题。隐蔽通道安全问题与常规安全通信协议解决

的安全问题是 2 个不同的方向，不可相互替代。本

文针对泛在网络环境中抗隐蔽通道的安全隔离需

求，首先对通信系统进行形式化描述，并在充分考

虑现有网络隔离方案中存在隐蔽通道可能被敌手利

用的前提下，提出 NICS方案。NICS以硬件隔离装

置为基础，确保拆分前后的数据分组长度之间不存

在固定的映射关系，实现抗 PLCC功能；为每个作业

分组全程携带校验码及纠错码，可保障数据传输高可

靠性，并实现抗 SCC 功能。然后，在理论模型上证

明了NICS具有抗上述 2类隐蔽通道的特性，安全性

分析得出在交互相同信息量的前提下，可实现与物理

隔离等价的抗隐蔽通道的安全效果。最后，给出的实

例及在某项目中的具体实施均进一步验证了NICS方

案的高安全、高可靠、高实时及高可行性。 

2  相关工作 

2.1  隔离技术 

隔离概念是在为了保护高安全级网络的信息安
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全的情况下提出，许多旨在保障网络安全的隔离方案

也相继提出[14～16]。共经历了如下 5代隔离技术。 

1) 完全隔离[17]。该方法是基于空间的隔离技

术，一般采用 2 套设备，分别连接内部网和外部

网，通过人工摆渡、磁盘、光盘等交换内外网信

息，使内网处于信息孤岛状态。这不仅带来信息

交流的不便和成本的提高，也给维护和使用带来

了极大的不便。 

2) 硬件卡隔离。在客户端增加一块硬件卡，客

户端硬盘或其他存储设备首先连接到该卡，然后再

转接到主板上，通过该卡能控制客户端硬盘或其他

存储设备。而在选择不同的硬盘时，同时选择了该

卡上不同的网络接口，连接到不同的网络，故亦称

为硬盘隔离技术。但该隔离方式通常具有兼容性问

题，且由于两套系统共用内存，亦存在安全隐患。 

3) 数据转播隔离。利用转播系统分时复制文件

的途径来实现隔离，切换时间久，甚至需要手工完

成，不仅明显减缓了访问速度，更不支持常见的网

络应用，失去了网络存在的意义。 

4) 空气开关隔离。该方法是一种基于时间的隔

离方法。通过使用单刀双掷开关，使内外部网络分

时访问临时缓存器来完成数据交换，在安全和性能

上仍存在许多问题。 

5) 安全通道隔离。此技术通过专用通信硬件和

专有安全协议等安全机制来实现内外部网络的隔

离和数据交换，不仅解决了传统隔离技术存在的问

题，有效地把内外部网络隔离开来，而且高效地实

现了数据的安全交换，可支持多种网络应用[18]。 

以上隔离技术各有利弊，虽然能满足人们的一

定事务需求，但均没有考虑隐蔽通道所带来的信息

泄露、恶意信息传播等威胁。为此需要研究一种能

够抵抗 PLCC和 SCC 2种隐蔽通道的网络隔离通信

方案。 

2.2  隐蔽通道 

自 Lampson 首次提出了用于秘密通信的隐蔽

通道以来，已有大量研究者对各种类型的隐蔽通道

进行分析。如基于处理器的隐蔽通道[12]，基于 DNS

的隐蔽通道[19]等。其中一个很重要的分支就是上述

PLCC。 

该概念由 Padlipsky在文献[13]中提出，他将链

路层的数据帧长度与符号联系起来隐藏秘密信息。

在文献[20]中 Girling通过用 256个字符表示链路层

的 256种数据帧长度，每种数据帧长代表一个字节

的消息；文献[9]中 Liping提出了另一种模型，需要

发送方和接收方一起协商将要发送的数据分组长

度，并将其设为默认参考，每发送一次都对其进行

相应的更新，从而保证了发送数据分组长度分布非

常类似于正常网络数据分组。文献[21]给出了一种

基于数据分组长度的隐蔽通信模型，并分析了该模

型下的隐蔽信道容量。文献[22]针对原有隐蔽通道

易于被通过长度分析监测出的问题，提出了一种基

于相关矩阵的数据分组长度分布正常，所形成的

PLCC难以被监测到。 

上述文献均为 PLCC 的相关研究，并未涉及

SCC，且多以构建模型为主，缺乏系统有效的解决

方案。本文提出的 NICS，通过采取相应的措施可

具备同时抵抗 PLCC和 SCC的功能。 

3  模型与方案构造 

3.1  理论模型 

如图 1 所示，A、B 为 2 个需要进行数据交互

却不可直接相连的网络，C1、C2、C3、…、C

p

为隔

离控制单元，组成隔离控制装置 M。 

 

图 1  理论模型 

网络 A 与控制单元 C1之间的协议遵从网络 A

的通信协议，控制单元 C

p

与网络 B 之间的协议遵

从网络 B 的通信协议，任意 2 个相邻的控制单元

C

i

与 C

i+1(i =1,…, p−1)之间均为自定义的私有协议。 

3.2  攻击模型 

如图 1所示，网络 A与控制单元 C1直接相连，

网络 B与控制单元 C

p

直接相连。假设网络 A、网络

B 均不可信，且为了保证整个系统更好的适应性和

兼容性，允许对控制单元 C1和 C3进行软件更新，

这将带来潜在的安全威胁，控制单元 C1 与网络 A

直接相连导致理论上控制单元 C1 有被来自网络 A

的敌手攻破的威胁；控制单元 C

p

与网络 B 直接相

连导致理论上控制单元 C

p

有被来自网络 B 的敌手

攻破的威胁；已知各控制单元 C

i

与 C

i+1(i =1,…,p−1)

之间均为结构化的自定义私有协议，只传内容不传

信令，且控制单元 C

i

(i=2,…,p−1)的代码是固化且不

允许远程在线更新的，故不会存在在线升级或代码

更换时潜在的病毒入侵或恶意攻击等安全隐患。且
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完全依照等保四级中结构化设计来设计 C2，可对流

经数据进行内容检查，因此理论上可以假设其安全

可靠。 

基于以上安全假设，就文中重点讨论的 2种隐

蔽通道存在的攻击模型进行如下分析。 

针对 PLCC的攻击模型：发送方通过将要传输

的数据拆分为不同大小的数据分组，假设来自网络

A和网络 B的敌手可以通过带外信息来合谋进行相

关约定，例如约定当数据分组长度大于某一阈值时

表示 1，否则表示 0，则可向收方传递一系列 01编

码的二进制比特串，从而利用数据分组大小隐蔽通

道传递附加信息。 

针对 SCC的攻击模型：接收方通过收到作业分

组后发送的状态反馈码，可直接控制发送端的重传

次数、重传内容、重传的数据分组次序等，从而利

用状态信息隐蔽通道传递附加信息。 

3.3  方案构造 

定义 1  源端网络 A 

源端网络 A向系统注入数据流为 

, , ,

{ | 1,2, ; 1,2, }

i

s

d l

A A k A k A k

I X X X k i= + + = =… …  

其中，k 表示数据分组序号，
,

i

s

A k

X 表示源端网络 A

发出第 k 个数据分组的控制信令集合，s

i

是纠错重

发状态信息的集合，
,

d

A k

X 表示源端网络 A发出第 k

个数据分组的数据部分，
,

l

A k

X 表示第 k个数据分组

的长度。 

定义 2  终端网络 B 

终端网络 B收到的数据流为
 

 

, , ,

{ | 1,2, ; 1,2, }

i

s

d l

B B m B m B m

I X X X m i= + + = =… …  

其中，m表示数据分组序号，
,

i

s

B m

X 表示终端网络 B

收到的第 m个数据分组的控制信令集合，s

i

是纠错

重发状态信息的集合，
,

d

B m

X 表示终端网络 B发出第

m个数据分组的数据部分，
,

l

B m

X 表示第 m个数据分

组的长度。 

定义 3  控制单元 C 

C指的是系统中隔离控制装置中的一系列控制

单元，记为 C={C

i

|i=1,2,… ,p}。在控制单元

C

i

(i=1,2, … ,p−1) 上 转 发 信 息 流 时 向 下 一 级

C

i+1(i=1,2,…,p−1)发送的格式为 

 { }
, , ,

| 1,2, ; 1,2,

i

i i i i

s

d l

C C h C h C h

I X X X h i= + + = =… …  

其中，h 表示数据分组序号，
,

i

i

s

C h

X 表示控制单元

C

i

发出第 h 个数据分组的控制信令集合，s

i

是纠错

重发状态信息的集合，
,

i

d

C h

X 表示控制单元 C

i

发出

第 h个数据分组的数据部分，
,

i

l

C h

X 表示第 h个数据

分组的长度。 

控制单元 C1收到的数据分组取决于与源端网络

A之间通信时的协议类型。控制单元 C

p

发送的数据分

组取决于与终端网络 B之间通信时的协议类型。 

假设 1  在一个级联的通信系统中，通常假设

各个级联模块共同组成一个马尔科夫链。因此在本
系统中，存在 I

A

、
i

C

I (i=1,2,… , p)和
B

I ，即

( ) ( )| , |

i i

B A C B C

P I I I P I I= 。 

定理 1  进入隔离控制装置的各数据分组长度

的集合与离开该装置的各数据分组长度的集合之

间不存在固定的映射关系时，可抵抗 PLCC攻击。 

证明  如图 2所示，记来自源端网络 A待传输
的数据为 D，共拆分为 n个分组长为

i

D

l (i=1,2,…,n)

的数据分组{D1,D2,…,D

n

}，总长度为
1

i

n

D

i

l

=
∑

。 

 

图 2  隔离控制模块 

记其中最小的数据分组长度为 lmin，最大的数

据分组长度为 lmax。对于拆分后的每一个数据分组

D

i

(i=1,2,… ,n)，其长度可以有 lmin,lmin+1,1,lmax 共

lmax−lmin种可能，则发端 A 所能包含的最大 PLCC

信道容量为 log(lmax−lmin)。由于一次传输共 n 个数

据分组，则其总的最大信道容量为 Cmax= nlog(lmax− 

lmin)。 

这些数据分组进入控制单元 C1，经重组后再重

新拆分成 1

i

n

D

i

L

k

t

=

 
 
 =
 
  

∑

个长度均为 t 的数据分组

{r1,…,r

k

}。 

以上数据分组经过控制单元 C1，重新组分组后

仅有 1种固定长度为 t的分组，则此时的最大信道

容量为 Cmax=log(1)=0。对于一条级联信道来说，信

道容量取决于所有部分中的最小值，所以 A→ C1

→…→C

p

→B这条信道上的最大 PLCC信道容量为

0，从而避免了分组长度类型的隐蔽通道的存在。 
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定理 2  由接收节点反馈回来的数据分组接收

状态信息仅与当前发送节点有关，而与前一发送节

点无关，且该状态信息不会传递至下一条节点，可

抵抗 SCC攻击。 

证明  已知在本隔离装置中，网络 A与控制单

元 C1之间传输的数据依照网络 A 的通信协议来保

障正确性，确保正确后由接口 D1 接收，并拆分为

作业分组添加校验码后存入 C1。经由中间转发模块

转发至 C2，若 C2校验未通过，则仅向 C1请求重传，

C1知道自己存储的作业分组绝对正确，故而不会将

这一重传请求继续向 A转发，这就保障了不会追溯至

作业分组源处去请求正确的作业分组，确保状态信息

不会跨级传递，从而实现了将状态信息隔离开来。 

已知在本隔离装置中，仅当通过校验码及纠错

码保证收到的数据分组正确无误后，才将其转发至

下一跳。控制单元 C1 是否能正确接受来自网络 A

的数据仅取决于 A与 C1之间的信道；控制单元 C2

能否正确接收来自于控制单元 C1只取决于 C2与 C1

之间的信道，与 A与 C1之间的信道无关。同理，B

能否正确接收只取决于 B 与 C

p

之间的信道，与 A

与 C1之间、C

i

与 C

i+1( i =1,2,…,p−1)之间的信道均

无关。因此 A, C1,C2, …, C

p

, B行成马尔科夫链，即

B与 A独立。 

C1对反馈给 A 的接收状态与 B 对 A 的接收状

态无关，即 I(A;B)=H(A)−H(A|B)=0。 

通过状态来传输附加信息的该隐蔽通道的信

道容量为 0。对于一条级联信道而言，信道容量取

决于所有部分中的最小值，所以 A→C1→…→C

p

→

B 这条信道上的最大状态信息隐蔽通道信道容量为

0，从而具备抵抗状态信息类型的隐蔽通道攻击的

能力。 

综上，针对第 2、3 类隐蔽通道，可通过确保

控制单元间传递的数据的长度不存在映射关系，状

态不存在传递关系，从而具备相应的抗隐蔽通道的

功能。 

定理 3  通过本隔离控制系统最少需要 3 个控

制单元能够实现隐蔽通道。 

证明  当 p=1时，图 3中存在 A、C1和 B 3个

实体。由于实体 C1与网络 A、网络 B均连通，当有

数据需要自网络A传至网络B时，相当于软件转发，

在控制单元 C1中既会有待返回给 A 的状态信息，

也会有来自 B的状态信息，一旦被来自 A、B网络

任意一方的敌手攻破，状态信息会传递至另一网

络，从而导致 SCC的存在。 

当 p=2时，图 3中则存在 A、C1、C3和 B 4个

实体。已知 A与 C1之间的协议遵从 A的通信协议，

C3与 B 之间的协议遵从 B 的通信协议，C1与 C3

之间为结构化的私有协议。理论上 C1与 C3间不会

有状态传递，但是 C1会有来自网络 A 的攻击，C3

会有来自网络 B攻击，故存在一定安全隐患。一旦

C1、C3中有任何一方被攻破，则同上述 p=1时情况

相同，将难以抵抗 SCC隐蔽通道攻击。 

当 p=3时，图 3中则存在 A、C1、C2、C3和 B 

5个实体。已知 A与 C1之间的协议遵从 A的通信协

议，C3与 B 之间的协议遵从 B 的通信协议，C1与

C2、C2与 C3之间为私有协议。C1会有来自网络 A

的攻击威胁，C3 会有来自网络 B 的攻击威胁，但

C2理论上安全可靠，作为 C1与 C3之间的隔离，可

以确保 C1与 C3状态不级联，由定理 2知，可避免

状态信息隐蔽通道的存在。 

同理可知，当 p≥3 时，均可具备抗隐蔽通道

的功能。 

 

图 3  系统架构(含 p个控制单元时) 
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因此至少需要 3个控制单元才能够实现抗隐蔽

通道的功能。 

4  NICS 方案具体实现 

4.1  系统架构 

NICS 系统架构如图 3 所示。以自网络 A 至网

络B的上行数据传输过程为例对系统中各实体进行

解释。 

网络 A、网络 B：需要进行信息交互但又不可

直接相连的 2个网络。 

隔离控制装置 M：由 D1、D2 2个接口模块，p

个控制单元 C

i

(i = 1,2,…,p)组成，作业分组只能在被

控制单元正确接收后，再在相邻的 C

i

和 C

i+1(i= 

1,2,…,p−1)之间接力传递，任意非相邻的 2 个控制

单元之间不能进行直接通信，控制单元 C

i

包括中间

转发模块、上行输入/输出缓冲区及下行输入/输出

缓冲区。 

接口模块 D1：用于当收到网络 A发送给网络 B

的上行通信数据时，将该上行通信数据拆分为多个

数据分组，对于拆分得到的各数据分组，分别根据

该作业分组中预定位置的多个字节计算校验值，将

计算结果作为校验码加入该数据分组尾部，并对每

个数据分组中的有效数据段计算其纠错码，将纠错

码加入该数据分组尾部，将组装好的作业分组发送

给控制单元 C1的上行数据缓冲区；或用于收到控制

单元 C1的中间转发模块转发来的作业分组后，提取

有效数据重组成下行通信数据，发送至网络 A。 

接口模块 D2：用于当收到网络 B发送给网络 A

的下行通信数据时，将该下行通信数据拆分为多个

作业分组，对于拆分得到的各作业分组，分别根据

该作业分组中预定位置的多个字节计算校验值，将

计算结果作为校验码加入该作业分组，并对每个作

业分组中的数据段计算其纠错码，将纠错码加入该

作业分组，将作业分组发送给控制单元 C

p

的下行数

据缓冲区；或用于收到控制单元 C

p

的中间转发模块

转发来的作业分组后，提取有效数据重组成上行通

信数据，发送至网络 B。 

中间转发模块：当控制单元 C

i

的上行数据缓冲区

里有作业分组时，i 不为 p 时将该作业分组转发给控

制单元 C

i+1的上行数据缓冲区， i为 p时将该作业分

组转发给所述第二接口 D2；当本控制单元 C

i

的下行

数据缓冲区里有作业分组时， i不为 1时将该作业分

组转发给控制单元 C

i−1的下行数据缓冲区，当 i 为 1

时将该作业分组转发给所述第一接口D1。 

上行输入缓冲区：用于存储由中间转发模块转

发的来自第一接口 D1或来自控制单元 C

i-1(当 i = 2

时)的上行输入缓冲区的作业分组，或来自控制单元

C

i−1(当 i = 3,4,…,p 时)的上行输出缓冲区的作业分

组。 

上行输出缓冲区：用于存储经由中间转发模块

转发的来自本控制单元(当 i≠p)中上行输入缓冲区

中存储的作业分组、或来自控制单元 C

i−1(当 i =p时)

的上行输出缓冲区的作业分组。 

下行输入缓冲区：用于存储由中间转发模块转

发的来自第二接口 D2或来自控制单元 C

i+1(当 i = 

p−1时)的下行输入缓冲区的作业分组、或来自控制

单元 C

i+1(当 i = 1,2,…,p−2时)的下行输出缓冲区的

作业分组。 

下行输出缓冲区：用于存储由中间转发模块转

发的来自本控制单元(当 i≠1)中下行输入缓冲区中

存储的作业分组、或来自控制单元 C

i+1(当 i = 1时)

的下行输出缓冲区的作业分组。 

4.2  通信流程 

在本示例中，设定上述理论模型中的 p= 3，如

图 4 和图 5 所示。上行数据缓冲区 S1、S3、S6、S8

与下行数据缓冲区 S7、S5、S4、S2各为一组，分别

处理各自流向的作业分组。这 2条完全隔离的读写

通道，可同时工作，互不干扰，将 A、B 2 个网络

在硬件上完全隔离开。 

当来自网络 A 的数据要经由隔离装置 M 进入

网络 B时，如图 4所示，具体步骤如下（记文中所

有长度单位均为字节）。 

Step1  接口 D1接收到来自第一网络 A的输入

数据流，拆分为固定长度的作业分组并存入上行输

入缓冲区 S1。 

Step1-1  接口 D1对接收到的数据依据网络 A

遵循的通信协议进行校验。记该数据为 R，其总长

度为 L

R

。 

Step1-2  若校验未通过，则依据该通信协议请

求重传。 

Step1-3  若校验通过，则将校验通过的数据拆

分为固定长度为 l

s

的 n个作业分组(r1,r2,…,r

n

)。 

其中， /

R s

n L l=   。 

由于最后一分组数据有可能小于 l

s

，为保证固

定数据分组长，须进行填充。 

假设最后一个分组数据长度为 llast，即 
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last

mod( )

R s

l L l=  

需对最后一个分组填充 l

s

−llast个字节。填充值

为 l

s

−llast，表示填充的数据长度，便于当接收到作

业分组提取数据时，可直接根据最后一个分组的内

容截掉相应长度的填充字节。 

Step1-4  为填充后的各等长数据分组添加分

组头信息，包括作业分组序号 ID(4 byte)、作业分

组有效数据长度 Length(4 byte）、状态标志(1 byte，

1 表示当前作业分组后续还有作业分组，0 表示当

前作业分组为本次拆分的最后一个分组作业)。构成

的作业分组数据 pkt为 

 | | | |ID Length state sockID data  

Step1-5  对上述添加分组头信息后的作业分

组数据计算纠错码，添加至作业分组尾部。构成的

作业分组数据为 

 ( )| | | | |ID Length state sockID data ECC pkt  

对上述添加分组头信息及纠错码后的作业分

组数据计算校验码，添加至作业分组尾部。最终构

成的作业分组数据为 

 

( )
( )( )

| | | | | |

|

ID Length state sockID data ECC pkt

CRC pkt ECC pkt

 

最后将组合完毕的上述作业分组存入控制单

元 C1的上行输入数据缓冲区 S1。 

Step2  控制单元 C1将上行输入数据缓冲区 S1

中存储的作业分组转发至控制单元 C2 的上行输入

数据缓冲区 S3。 

Step2-1  C1 先从要进行转发的作业分组中提

取固定长度(5+Length+纠错码长度)字节的数据。计

算其校验码。将计算出的校验码与作业分组尾部的

校验码对比，如果相同，则校验通过，将该作业分

组直接存入控制单元 C2的上行输入缓冲区 S3。否

则，校验不通过。 

Step2-2  当校验不通过时，对从作业分组中提

取的 5+Length字节的数据进行纠错，若在纠错能力

范围内，则计算出正确的原始作业分组数据，并将

其存入控制单元 C2的上行输入缓冲区 S3。否则，

请求重传当前数据分组。并重复 Step2，直至将正

确的当前序号作业分组存入控制单元 C2 的上行输

入缓冲区 S3为止。 

Step3  C2将 S3中存储的作业分组转发至 S6。

同 Step2。 

Step4  C2将 S6中存储的作业分组转发至 S8。

同 Step2。 

Step5  C3将 S8中存储的作业分组转发至接口

D2。 D2经同样的步骤确保收到的作业分组正确后，

依照作业分组头部的作业分组序号 ID 及作业分组

状态标识，将去掉分组头控制信息和分组尾校验信

息的数据部分遵从第二网络B的通信协议加入必要

的控制信息，重组恢复出进入隔离控制装置 M前的

符合相关协议的原始数据，并经由第二接口 D2 通

过相应的通信协议机制转发至第二网络 B。 

下面采用 Z-符号[23]对数据进入隔离控制装置

后的拆包操作；为每个定长数据分组 r添加分组头

操作；为每个定长数据分组 r尾部添加纠错校验信

息操作；对收到的作业分组 r进行校验纠错操作以

及删除原添加的分组头及分组尾信息操作等进行

形式化描述。其中, INSULATION是一个抽象数据

类型，表示理论模型中的数据分组、作业分组、隔

 

图 4  隔离控制装置内部上行数据处理过程 
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离分组等组件；DATAS 是通过校验的来自源网络

的数据流集合，PACKETR 为定长数据分组集合，

HEADER是数据分组分组头，PACKETH 为添加了

分组头的数据分组，PACKETW 是作业分组集合。 

对数据处理的相关操作进行如下形式化描述

（数据处理相关函数如表 1所示）。 

Divide(data:INSULATE) ◁  

data∉DATA 

if verify(data)=true then DATA’=DATA∪ {data} 

L

data

= length(data) 

n=split(data,L

data

,L

s

) 

if (length(r

n

)≠length(r1)) 

then fill(r

n

(xxxx)| length(r

n

)=L

s

) 

if data.r1∉PACKETR  then  

PACKETR’=PACKETR∪{r1} 

… 

if data.r

n∉PACKETR  then  

PACKETR’=PACKETR∪{r

n

} 

PACKETR’=PACKETR∪{data} ▷  

Addheader(packetr:INSULATE) ◁  

(packetr∈PACKETR)∧(packetr∉PACKETH) 

if (length(r1)= length(r2)=…= length(r

n

)) 

if (creath(r1,sockID,state,length(r1),packetID)∧

 (header.r1∉HEADER)) 

then  HEADER’=HEADER∪{header.r1} 

… 

if(creath(r

n

, sockID, state, length(r

n

), pack-

etID)∧(header.r

n∉HEADER) 

then  HEADER’=HEADER∪{header.r

n

} 

HEADER’=HEADER∪{header} 

if (packetr.r1 ∈ PACKETR∧packetr.r1 ∉ PACK-

ETW∧header.r1∈HEADER)  

then  r1’=addh(r1,header.r1)  

… 

if (packetr.r

n ∈ PACKETR∧packetr.r

n ∉ PACK-

ETW∧header.r

n∈HEADER)  

then  r

n

’=addh(r

n

,header.r

n

)  

if packetr.r1∉PACKETH   

then  PACKETH’= PACKETH∪{packetr.r1} 

… 

if packetr.r

n∉PACKETH   

then  PACKETH’= PACKETH∪{packetr.r

n

} 

PACKETH’= PACKETH∪{packetr}▷  

Addtail(packeth:INSULATE) ◁  

(packeth∈PACKETH)∧(packeth∉PACKETW) 

pack-

eth.r1=packeth.r1||CRC(packeth.r1)||ECC(packeth.r1|| 

CRC(packeth.r1)) 

if packeth.r1∉PACKETW   

then  PACKETW’=PACKETW∪{packeth.r1} 

… 

packeth.r

n 

= packeth.r

n

||CRC(packeth.r

n

)||ECC 

(packeth.r

n

) 

if packeth.r

n∉PACKETW   

then  PACKETW’=PACKETW∪{packeth.r

n

} 

PACKETW’= PACKETW∪{packeth}▷  

check(packetw:INSULATE) ◁  

packetw∈PACKETW 

if (verify(r) or correct(r)) then store r into S3 

else   ask resend r▷  

delete(packetw: INSULATE) ◁  

if(sort(r1,r2,…,r

n

))  then  r1’=delete(r1) 

       … 

     r

n

’=delete(r

n

) 

if(defill(r1,length valid(r1))) 

 if(data.r1=r1’∧…∧data.r

n

=r

n

’)   

then  length

total

=combine(r1’,r2’, …,r

n

’) 

if data∉DATAOUT   

then  DATAOUT=DATAOUT∪{data} 

5  安全特性比较 

与 NICS 相近的网络隔离机制的相关特性对比

分析如表 2所示[17,24,25]。 

完全隔离即传统的物理隔离技术[17,24]，消除了

内部网络受到来自外部网络安全威胁的可能，保证

了高安全特性，同时也使信息交互只能人工摆渡或

借助光盘、磁盘等存储介质实现不能满足信息交互

实时性的需求；没有完善的校验机制，不具备数据

传输高可靠性。但同时也避免了状态信息反馈码的

产生，具备抗 SCC的功能。虽然每次数据分组长度

的不同也可传递一定的附加信息，但由于其传递次

数少、每次传递时的信道容量小，带来的安全威胁

可忽略不计，故可视为具备抗 PLCC的功能。 

硬盘隔离技术将终端的存储硬盘划分为相互

隔离的内网数据区和外网数据区，在软件层逻辑隔

离硬盘数据区。2套系统公用内存，不能保证数据 
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表 1 数据处理相关函数 

函数名 描述 

verifyp 

若收到依据源网络遵循的通讯协议的数据，则校验通过返回 True，否则返回 False 

verifyp(data, protocol:INSULATE) ◁  

Result=(data∈DATA)∧(isvalid(protocol)) ▷  

split 

将进入隔离控制装置的的数据拆分为固定长度是 L
s

的作业分组，返回拆分后的作业分组个数 N 

split(data,L
data

,L
s

:INSULATE)◁   

result=L
data

/L
s▷  

fill 

若数据分组长度小于固定长度，则填充，填充后固定长度返回 True，否则返回 False 

fill(r
n

,L
s

:INSULATE) ◁  

result=(length(r
1

)=length(r
n

)) ▷  

creath 

为第 i个数据分组构造分组头，若分组头属于 HEADER则返回 True，否则返回 False 

creath(packetID,length(r
i

), state,sockID:INSULATE) ◁  

r
i

∈PACKETR 

list1=＜packetID＞ 

list2=＜length(r
i

)＞ 

list3=state 

list4=sockID 

header
i

= list1^list2^list3^list4 

result=(header
i

∈HEADER) ▷  

addh 

为第 i个数据分组添加已构造好的分组头，并返回总长度 N 

addh(r
i

,header
i

:INSULATE) ◁  

r
i

∈PACKETR 

list1=header
i 

list2=r
i

 

result= list1^list2▷  

verifyw 

对收到的作业分组 r进行校验，通过返回 True，否则返回 False 

verifyw(r:INSULATE) ◁  

result(r∈PACKETW∧isright(CRC(r))) ▷  

correctw 

对收到的作业分组 r进行纠错，得出正确数据返回 True，否则返回 False 

correctw (r:INSULATE) ◁  

result(r∈PACKETW∧isright(ECC(r))) ▷  

sort 

将收到的所有作业分组按照分组头中的作业分组序号进行排序，排序完成返回 True，否则返回 false 

sort(r
1

,r
2

,…,r
n

:INSULATE) ◁  

result=(issorted(r
1

, r
2

,…,r
n

)) ▷  

delhdr 

将作业分组中的分组头控制信息及尾部的校验码、纠错码等信息去掉，取出其中的有效数据载荷部分，返回有效数
据长度 N 

delete(r:INSULATE) ◁  

result=(length

valid

 (r)) ▷  

defill 

若数据分组有效载荷长度小于固定长度，则去掉填充，去填充后长度为有效数据载荷部分长度则返回 True，否则返回 False 

defill(r

n

,llength

valid

(r
n

) :INSULATE) ◁  

result=(length

valid

 (r
n

)=length

off

(r
n

)) ▷  

combine 

将已经去掉分组头及尾部的已排好序的有效数据载荷部分组合，返回组合后的总数据长度 N 

combine(r
1

,r
2

,…,r
n

:INSULATE) ◁  

list1=r
1

 

list2=r
2

 

… 

listn=r
n

 

data= list1^list2^…^listn 

result=#data▷  

 



第 11期 李凤华等：抗隐蔽通道的网络隔离通信方案 ·105· 

传输高可靠性。分隔的 2个分区属于不同的系统，终

端每次进入系统时需重新选择，待交换的数据在硬盘

的分区间拷贝，不能保证数据传输的高实时性。但数

据分组长的差异在存入存储空间时已经消除，不再隐

含附加信息，故具备抗 PLCC的功能。数据交互时不

产生状态信息反馈码，故具备抗 SCC的功能。 

数据转播隔离技术利用转播系统分时复制文

件的途径来实现隔离，难以控制恶意数据的传播，

且切换时间久，不具备高安全、高实时和高可靠性。

单一的复制途径，未对数据分组长度进行处理，难

以阻止凭借数分组长度传递的附加信息，故不具备

抗 PLCC的功能。原有通信协议已有的校验等措施

产生的状态信息反馈码，可被利用传递附加信息，

故不具备抗 SCC的功能。 

空气开关隔离通过使用单刀双掷开关，任意时

刻仅与其中一方网络连通，难以阻止恶意数据的传

递，不能达到高安全性的需求。内外部网络分时访

问临时缓存器来完成数据交换，不能保证高实时

性。未采用校验等措施保障数据传输的高可靠性，

但却避免了状态信息反馈码的产生，具备了抗 SCC

的功能。由于未对数据分组长度进行控制，不具备

抗 PLCC的功能。 

隔离网闸[24,25]由内网处理单元、外网处理单元

和专用隔离硬件交换单元 3 部分组成，从物理上隔

离、阻断了具有潜在攻击可能的一切连接，保证了

数据传输的高安全性和数据交互的高实时性。基于

MD5 算法的数据签名和基于 RSA 算法的编解码过

程[24]保证了数据传输的高可靠性。将数据分组重组

为静态数据[24]，切断了网络之间的通用协议连接，

但并未消除重组前后数据分组长度之间的固定映射

关系，不具备抗 PLCC 的功能。不能阻断接收时产

生的状态信息的反馈回传，不具备抗 SCC的功能。 

NICS 可从物理上隔离、阻断所有潜在攻击可

能的连接，具有高安全性；2 条物理上完全独立的

单向传输路线，保证了数据传输的高实时性；为进

入隔离控制单元的数据重新分组装填充为固定长

度的数据分组，且为每一个分组添加校验纠错码，

每一阶段的校验措施保证了数据传输高可靠性；固

定的数据分组长度，打破了与原有数据分组长度之

间的固定映射关系，具备抗 PLCC的功能；每次都

校验数据正确无误后才接收存储，请求重发时无需

追溯至信源处获取正确作业分组，从而避免了状态

信息反馈码的传递，具备抗 SCC的功能。 

6  结束语 

在任意的通信系统中，本质上都存在隐蔽通

道，传统的物理隔离人工摆渡的方式并没有消除隐

蔽通道，只是由于交互次数少且每次信道容量小，

故通过隐蔽通道传递的信息量可忽略不计，进而不

会形成具有潜在安全威胁的攻击行为。 

本文针对网络隔离通信方案中存在的 PLCC和

SCC 问题提出抗隐蔽通道特性的新型的网络隔离

通信方案 NICS，实现了不同网络之间的实时信息

安全交互。在理论模型上证明了 NICS 具有抗上述

2 类隐蔽通道的特性，安全性分析得出在交互相同

信息量的前提下，可实现与物理隔离等价的抗隐蔽

通道的安全效果。本方案已在“某边界安全网关”

项目中实现并验证可行。 
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