
2014年 11月 Journal on Communications November 2014 

第 35卷第 11期 通  信  学  报 Vol.35  No. 11 

多天线中继系统中人工噪声辅助的安全波束成形 

张立健，金梁，刘璐，罗文宇 
（国家数字交换系统工程技术研究中心，河南 郑州 450002 ) 

摘  要：针对放大转发中继系统中转发信息易被窃听者截获的问题，提出了在中继节点处采用人工噪声辅助的安

全波束成形方法。该方法以系统的安全速率最大化（SRM, secrecy rate maximization)为目标，在中继节点的总功

率和单个天线功率受限情况下，联合设计最优的中继波束成形矩阵和人工噪声协方差矩阵。由于该 SRM 问题非

凸，设计了双层优化算法，其中采用一维搜索解决外层优化问题，采用半定松弛及内点法解决内层优化问题。理

论推导证明，内层优化问题总存在秩为 1的最优解，即所采用的松弛技术是紧的。仿真结果表明所提的方法可以

显著提高系统的安全性能。 
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Artificial noise aided secure beamforming for 

multi-antenna relay systems 

ZHANG Li-jian, JIN Liang, LIU Lu, LUO Wen-yu 
(China National Digital Switching System Engineering and Technological R&D Center, Zhengzhou 450002, China) 

Abstract: In the amplify-and-forward (AF) relay systems, the confidential information forwarded by the relay can be in-

tercepted by the eavesdroppers. For guaranteeing the secure communications, an artificial noise aided secure beamform-

ing method is proposed. The goal is to maximize the secrecy rate of the system by jointly designing the beamforming ma-

trix and the artificial noise (AN) covariance matrix at the relay subject to the total power and the per-antenna power con-

straints. This non-convex secrecy rate maximization (SRM) problem can be recast as a two-level optimization problem. 

The outer part can be solved by performing a one-dimensional search, and the inner part can be handled by the semidefi-

nite relaxation (SDR) technique and interior-point methods. It is shown that there always exists a rank-one optimal solu-

tion for the SDR problem, i.e., the relaxation is tight to the original problem. Simulation results demonstrate that the pro-

posed method can improve the security performance of the system significantly. 
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1  引言 

无线通信的广播特性为窃听者提供了可乘之

机，因此基于无线衰落信道的安全通信显得尤为重

要。近年来，基于信息论的物理层安全技术得到了

诸多研究机构和学者关注。物理层安全的本质就是

利用无线信道的物理层特性保证无线信息传输的

安全性，在保证合法用户可靠接收信息的同时，窃

听者获得有用信息几乎为零。 

中继系统中，各通信节点之间通过协作既可以

增强通信系统的物理层安全，也可以克服信道损

耗带来的负面影响，扩大通信覆盖范围。因此，

中继网络的安全传输问题已成为一个研究热点。

目前，研究人员已经提出了各种增强物理层安全
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的协作传输方法[1～10]。这些方法中，依据中继节

点的作用，可划分为以下 3类：1)作为单纯的接收

转发节点[1～4]，用于提高合法信道的信道容量；2)

作为干扰节点[5]，对窃听者进行干扰，降低窃听信

道容量；3)同时转发信息和发送人工噪声[6～10]，提

高合法信道容量的同时，降低窃听信道的容量。 

单天线中继系统的物理层安全已经得到广泛

的研究[4,9,10]，然而针对多天线中继的系统的研究还

十分有限。基于解码转发（DF, decode-and-forward)

协议，文献[7,8,11,12]研究了多天线中继系统的安全

传输问题。相对于 DF 协议，基于放大转发（AF, 

amplify-and-forward)协议的信息传输实现复杂度和

设备成本比较低。但是基于 AF 协议的方法设计要

复杂得多，这是因为中继节点对信号放大转发的同

时，也对加性噪声也进行放大转发。文献[1]从服务

质量（QoS, quality of service)角度，以系统总功率

最小化为目标，联合设计了源及中继的波束成形向

量（矩阵)。文献[2]基于统计误差和确定误差模型，

提出了次优秩为 1、匹配转发和迫零波束成形方法。

文献[3]研究了安全的无线携能(SWIPT, simultane-

ous wireless information and power transfer)问题，以

最大化安全速率为目标，设计了最优的中继波束成

形矩阵。文献[6]引入了干扰对齐的思想，使多个节

点发送的噪声在目的节点处处于同一噪声子空间，

减少对目的节点的干扰。但是，该方法只分析了系

统的遍历安全和中断安全速率，并未对其进行优

化。以上基于 AF 协议的方法仅适用于存在一个窃

听者的情况，且没有考虑单个天线功率受限的问

题。更为重要的是，多数文献中的中继仅用于数据

的转发，并没有同时采用人工噪声对窃听者进行干

扰，从而提高系统的安全速率。  

本文考虑多天线 AF 中继网络中，存在多个窃

听者时的安全速率最大化问题（SRM, secrecy rate 

maximization)。为了保证信息传输的安全性，多天

线中继节点在进行放大转发的同时，发送人工噪

声，对窃听者进行干扰。在中继节点总功率和单个

天线功率受限情况下，通过联合设计中继波束成形

矩阵和人工噪声协方差矩阵，最大化系统的安全速

率。该 SRM 问题是非凸的，可以转换为一个等效

的双层优化问题。其中，外层优化为一个单变量优

化问题，通过一维线性搜索的方法寻找最优解。利

用半定松弛技术[13]（SDR, semidefinite relaxation)，

可将内层优化问题转化为一个凸的半定规划问题

（SDP, semidefinite program)，采用内点法[14]进行求

解。发现内层优化问题总是存在秩为 1的最优解，

即通过半定松弛方法得到的半定规划问题是紧的。  

2  系统模型与问题描述 

2.1  系统模型 

本文考虑的多天线 AF 中继通信系统包括一个

源节点、一个目的节点、一个中继节点和 K个窃听

节点，如图 1所示。除中继节点配备有 N (N≥2)个

天线外，其他所有节点均配备单天线。假设由于信

道质量很差的原因，源节点到目的节点和窃听节点

之间无法直接通信。必须经过中继节点转发，目的

节点和窃听节点才能接收到源节点发送的信号。该

通信系统模型对应于如下应用场景：目的节点和所

有的窃听节点均属于同一通信系统，区别仅在于各

自定制了不同的业务。当其中一个节点接收服务

时，应确保未定制该业务的其他用户无法获得有用

信息。所以，可以认为目的节点及窃听节点的信道

状态信息是已知的。 

 

图 1  系统模型 

整个网络工作于时分双工模式，因此数据传输

包括 2个阶段。在第一阶段，源节点发送保密信息

给中继节点。该中继节点接收到的信号为 

 
r r

x= +y f n  (1) 

其中， N∈f C 为源节点到中继节点的信道向量；x

为源节点发送的保密信息， 2

E{| | }

s

x P= ；
r

n 为均值

为 0，协方差矩阵为
N

I 的加性复高斯噪声，即

(0, )

r N

n I～ CN ，其中，
N

I 表示 N N× 单位矩阵。 

在第二个传输阶段，中继节点将接收到的信号

乘以一个波束成形矩阵后，转发给目的节点。与此

同时，发送人工噪声，用于对窃听者进行干扰。因
此，中继节点的发送信号可以表示为

r r

= +x Ay v。

这里， N N×∈A C 为中继节点的波束成形矩阵；
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(0, )v Σ～ CN 为人工噪声向量， 0Σ 〓 为人工噪声

协方差矩阵。因此，目的节点和窃听节点接收的信

号分别为 

 H H H

b r b

y x n= + + +h Af h An h v  (2) 

H H H

, , , , ,

,

e k e k e k r e k e k

y x n k= + + + ∀ ∈g Af g An g v K  (3) 

其中， N∈h C 和
,

N

e k

∈g C ， k∀ ∈K， {1, , }K〓 …K ，

分别为中继节点到目的节点和第 k个窃听节点的信
道向量； (0,1)

b

n ～ CN 和
,

(0,1)

e k

n ～ CN 分别为目的

节点和第 k个窃听节点处的加性高斯噪声。 

根据式（2)，可以得到目的节点的信干噪比

（SINR, signal-to-interference-plus-noise ratio)为 

 
H H H

H H H

1

s

b

P

SINR =
+ +

h Aff A h

h Σh h AA h

 (4) 

类似地，第 k个窃听节点的 SINR为 

 
H H H

,

H H H

1

s k k

e k

k k k k

P

SINR =
+ +

g Aff A g

g Σg g AA g

 (5) 

假设信道向量 f ，加性高斯噪声向量
r

n 及人工

噪声向量 v相互独立，根据上述信号模型，中继节

点的发送功率及单个天线发送的功率分别为 
H

H H H

Tr(E{ })

Tr( ) Tr( ) Tr( )

R r r

s

P

P

=

= + +

x x

Aff A AA Σ

 
(6a)

 

H

,

H H H

E{ }

Tr( ) Tr( ) Tr( ),

n r r n n

s n n n

P

P n

=

= + + ∀ ∈

x x

E Aff A E AA E Σ N

  (6b) 

其中， {1, , }N〓 …N ； T

n n n

=E e e ，
n

e 表示维数为 N，

第 n个元素为 1，其余元素为 0的单位列向量。 
2.2  问题描述 

根据文献[9]，系统可达的安全速率表示为 

,

1 1

min( lb(1 ) lb(1 ))

2 2

s b e k

k

R SINR SINR

∈
= + − +

K

 (7) 

其中，乘以因子1/ 2是因为整个信息的传递需要 2

个阶段。 

本文的目的在于，根据全局信道状态信息，在

中继节点总功率及单个天线功率受限时，设计最优

的波束成形矩阵及人工噪声协方差矩阵，从而最大

化系统的安全速率。根据文献[9]，该 SRM 问题可

以表述为 

*

,

,

1 1

max min( lb(1 ) lb(1 ))

2 2

s b e k

k

R SINR SINR

∈
= + − +

A Σ 0〓 K

 
max

s.t. , ,

R n n

P P P nρ ∀ ∈≤ ≤ N  (8) 

其中，
max

P 为中继节点的最大发送功率；
n

ρ 为中继
节点的第 n个天线的发送功率上限。该问题为非凸

的优化问题，无法直接对其求解。在下一部分，将

该问题转换为易于处理的形式，对其进行求解。 

3  人工噪声辅助的发送设计 

为了对 SRM 问题(式(8))进行求解，首先引入

辅助变量τ ，并将式(4)～式(6)代入式(8)中，可以

得到 
H H H

*

H H H

,

H H H

H H H

1 1 1

max lb(1 ) lb( )

2 1 2

1

s.t. 1 ,

1

s

s

s k k

k k k k

P

R

P

k

τ

τ

= + −
+ +

+ ∀ ∈
+ +

≤

A Σ 0

h Aff A h

h Σh h AA h

g Aff A g

g Σg g AA g

〓

K

  

H H H

max

H H H

Tr( ) Tr( ) Tr( )

Tr( ) Tr( ) Tr( ) ,

s

s n n n n

P P

P nρ
+ +

+ + ∀ ∈

≤

≤

Aff A AA Σ

E Aff A E AA E Σ N

 

  (9) 

根据矩阵恒等式 H H T

Tr( ) vec( ) (= ⊗B CDE B E  

)vec( )C D 及Tr( ) Tr( )=BC CB ，式（9)可以等效地

转化为 

H

*

1

H H

,

2

1 1 1

max lb(1 ) lb( )

2 1 2

s

R

τ
= + −

+ +a Σ 0

a B a

h Σh a B a

〓
 (10a) 

H

1,

H H

2,

1

s.t. lb(1 ) lb( ),

1

k

k k k

k

τ
+ ∀ ∈

+ +
≤

a C a

g Σg a C a

K  (10b) 

 H

1 max

Tr( ) P+ ≤a D a Σ  (10c) 

 H

2,

Tr( ) ,

n n n

nρ+ ∀ ∈≤a D a E Σ N  (10d) 

其中， vec( )=a A ， vec( )· 表示矩阵的列向量化操

作； * T H

1

(( ) ( ))

s

P= ⊗B f f hh ； H

2

( )

N

= ⊗B I hh ；
* T H

1,

( ) ( )

k s k k

P= ⊗C f f g g ； H

2,

( )

k N k k

= ⊗C I g g ；
* T

1

( )

s N N

P= + ⊗D f f I I ； * T

2,

( )

n s N n

P= + ⊗D f f I E 。

问题(10)是一个复杂的优化问题，目前还没有一个

可行的算法获得其全局最优解。本文将采用双层优

化的思想，求解其局部最优解。 

3.1  双层优化问题表述 
采用文献[9,15]的思想，问题(10)可以转换为一

个双层优化问题。其外层优化为一个单变量优化问

题，可以通过一维搜索进行求解；内层优化为一个

凸的半定规划问题，可以采用内点法进行求解。其

中，外层的单变量优化问题为 
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*

min max

1 1 1

max lb(1 ( )) lb

2 2

s.t.

s

R

β
ϕ τ

τ
τ τ τ

 = + −
 

 

≤ ≤

 

(11)

 

其中，
min

τ 和
max

τ 分别为单变量τ 的下界和上界；
( )ϕ τ 为τ 给定时下面内层优化问题的最优目标值 

H

1

H H

,

2

H

1,

H H

2,

H

1 max

H

2,

( ) max

1

1

s.t. 1 ,

1

Tr( )

Tr( ) ,

k

k k k

n n n

k

P

n

ϕ τ

τ

ρ

=
+ +

+ ∀ ∈
+ +

+

+ ∀ ∈

≤

≤

≤

〓

K

N 

a Σ 0

a B a

h Σh a B a

a C a

g Σg a C a

a D a Σ

a D a E Σ

 

  (12) 

确定外层优化问题(式(11))中的一维变量变化
范围。由式(10b)可知， 1τ ≤ ，即

max

1τ = 。根据式

(10a)可知，要获得正的安全速率，必须满足 

 

1

H

1

1

H H

2

1 (1 )

1

τ γ
−

− 

+ +
 + +
 

a B a

h Σh a B a

≥ ≥  (13) 

因此，只要求出目的节点的
b

SINR 最大值 γ ，
就可以确定τ 的下界

min

τ 。极限情况下，不考虑窃

听问题，将所有功率用于发送信息，可以达到最

大的 SINR。因此，可通过下面的优化问题获得最
大值 γ  

 

H

1

H

2

H

1 max

max

1

s.t. P

γ =
+

≤

a

a B a

a B a

a D a

 

(14)

 

可以验证，式(14)取得最优值时，约束条件的

等式成立，即有 H

1 max

P=a D a 。因此，式(13)等价于

下面的广义 Rayleigh熵问题 

 

H

1

H

1 max 2

max

( )P

γ =
+／a

a B a

a D B a

 (15) 

根 据 文 献 [16] ， 式 (15) 的 最 优 目 标 值
H 1

1 max 2

( / )

s

P Pγ −= +u D B u， *

( )= ⊗u f h 。所以，
H 1 1

min 1 max 2

(1 ( / ) )

s

P Pτ − −= + +u D B u 。 

观察式(11)和式(12)可知，在τ 给定时，只要能
确定式(12)的最优目标值，就可以通过一维搜索的

方法获得式(11)的最优目标值。因此，双层优化问

题求解的关键在于对内层优化问题式(12)的求解。 

3.2  内层优化问题的求解 

下面来看内层优化问题。在τ 给定时，式(12)

是一个二次型限制的分数优化问题，无法直接获得

其最优解。定义 H=A aa ，Rank( ) 1=A 。采用半定

松弛技术[13]

( SDR, semidefinite relaxation)，去掉

非凸的 Rank( ) 1=A 限制，可以得到式(12)的松弛

问题 

1

H

,

2

H

1, 2,

1 max

2,

Tr( )

( ) max

1 Tr( ) Tr( )

s.t. Tr(( ) ) Tr( ) ,

Tr( ) Tr( )

Tr( ) Tr( ) ,

k k k k

n n n

k

P

n

µ α

α α α

ρ

=
+ +

− − ∀ ∈

+

+ ∀ ∈

≤

≤

≤

A 0 Σ 0

B A

Σhh B A

C C A Σg g

D A Σ

D A E Σ

〓 〓

K

N

         

  (16) 

其中， 1/ 1α τ= − 。式(16)中的目标函数为分数形式，

可以采用二分法对其求解。这里采用一种更高效的

方法，即采用 Charnes-Cooper变换[17]。具体讲，令

/η=A W ， /η=Σ S ， 0η ＞ 。则式(16)可以等价地

转化为 

 

1

,

max Tr( )

W 0 S 0

BW

〓 〓
 (17a) 

 

H

2

s.t. Tr( ) Tr( ) 1η + + =Shh B W  (17b) 

H

1, 2,

Tr(( ) ) Tr( ) ,

k k k k

kα α αη− − ∀ ∈≤C C W Sg g K  (17c) 

 

1 max

Tr( ) Tr( ) P η+ ≤DW S  (17d) 

 

2,

Tr( ) Tr( ) ,

n n n

nρ η+ ∀ ∈≤D W E S N  (17e) 

 0η≥  (17f) 

问题(17)中，约束条件 0η≥ 代替了 0η ＞ 。事实

上这并不影响优化问题的可行解范围，因为如果
0η = ，则根据式(17d)， 0= =W S ，此时无法满足

限制条件式(17b)。问题(17)是一个凸的半定规划问

题，可以使用标准的优化软件包，如 CVX

[18]进行

求解。 

至此，内层优化问题得到解决。获得问题(17)

的最优解 * * *

( , , )ηW S 后，可以通过关系式
* * *

/η=A W ， * * *

/η=Σ S ，得到式(16)的最优解。

注意到，在将问题式(12)转化为式(16)时，应用了半

定松弛技术，即丢弃了非凸的Rank( ) 1=A 限制，扩

大了可行解的范围。现在的一个疑问是，所采用的

松弛操作是否为紧松弛，也就是说，式(16)的最优

解是否满足 *

Rank( ) 1=W 的要求。为解决这一疑问，

考虑下面的功率最小化问题 

 

1

,

min Tr( )

A 0 Σ 0

D A

〓 〓
  (18a) 
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H

1, 2,

s.t. Tr(( ) ) Tr( ) ,

k k k k

kα α α− − ∀ ∈≤C C A Σg g K  

  (18b) 

 

1 max

Tr( ) Tr( ) P+ ≤D A Σ  (18c) 

 

2,

Tr( ) Tr( ) ,

n n n

nρ+ ∀ ∈≤D A E Σ N  (18d) 

  

H

1 2

Tr(( ) ) Tr( )β β βµ µ µ− − ≥B B A Σhh  (18e) 

其中，式(18e)是根据 1

H

2

Tr( )

1 Tr( ) Tr( )+ +
≥

B A

Σhh B A

βµ

得到的； βµ 为式(16)和问题(17)的最优目标值。需

要指出的是，本文考虑的功率最小化问题与文献[9]

和文献[15]考虑的功率最小化问题是不同的。如果

考虑文献[9]和文献[15]中的总功率最小化问题，无

法获得我们预期的结论。 

命题 1  如果系统存在正的安全速率，则问题

(16)总存在最优解 * *

( , )A Σ ，满足 *

Rank( ) 1=A 的要

求。因此，式(16)是式(12)的紧松弛问题。并且该最

优解总是可以通过问题(18)获得。 

命题 1的具体证明过程在附录中给出。 

3.3  求解算法描述 

回到双层优化问题式(11)和式(12)。可以看到，
对于任意给定的

min max

[ , ]τ τ τ∈ ，可以通过求解问题

(17)，确定内层优化式(12)的最优目标值 ( )ϕ τ 。进
而，可以对外层优化式(11)进行求解。由于式(11)

的变量区间长度小于 1，所以存在许多无需求导的

一维优化方法用于搜索式(11)的最优解。例如，均

匀采样法(uniform sampling)可以在计算精度与计算

复杂度之间进行折中处理，而复杂度较低的黄金分

割法(golden-section search)至少可以保证一个局部

最优解。本文基于黄金分割法，对双层优化问题进

行求解，见算法 1，其中， 1

vec ( )

− · 为 vec( )· 的逆运

算。 

算法 1  双层优化问题求解算法 

初始化： H 1 1

1 max 2

(1 ( / ) )

s

a P P

− −= + +u D B u ，
*

( )= ⊗u f h ， 1b = ，设置一维搜索精度ξ ； 

1) 0.382( )l a b a= + − ， 0.618( )u a b a= + − ，

对优化式 (17)进行求解，得到 (1/ 1)

l

lφ φ= − ，

(1/ 1)

u

uφ φ= − ，用
l

φ 和
u

φ 代替 ( )ϕ τ ，计算式(11)

的目标函数值，分别得到 ( )R l 和 ( )R u ；  

2) while ( )b a ξ− ＞  

3)   if ( ( ) ( )R l R u＜ ) 

, , , 0.618( )

l u

a l l u u a b aφ φ= = = = + − ，对优

化问题(17)进行求解，得到 (1/ 1)

u

uφ φ= − ，用
u

φ 代

替 ( )ϕ τ ，计算式(11)的目标函数值，得到 ( )R u ； 

4)   else 

5)   , , , 0.382( )

u l

b u u l l a b aφ φ= = = = + − ，

对优化问题(17)进行求解，得到 (1/ 1)

l

lφ φ= − ，用
l

φ
代替 ( )ϕ τ ，计算式(11)的目标函数值，得到 ( )R l ； 

6)   end if 

7) end while 

8) ( ) / 2a bτ = + ，将 (1/ 1)α τ= − 代入问题(17)，

求解得到最优目标值 ( )φ α 和最优解 * *

( , )W Σ ，用

( )φ α 代替 ( )ϕ τ ，计算问题(11)的目标函数值 *

s

R ； 

9) if 

*

Rank( ) 2≥W  

10)   对问题 (18)进行求解，得到最优解

( , )

� �

W Σ ； 

11) end if 

12) 矩阵分解 * H=A aa ，得到 * 1

vec ( )

−=A a ； 

输出：局部最优解 * *

( , )A Σ ，最优目标值 *

s

R 。 

4  仿真实验分析 

本部分通过仿真对所提传输方法的安全性能

进行验证。仿真中，所述功率值均为相对于加性高
斯噪声功率的比值。源节点信号功率 20

s

P = dB，信

道随机独立生成，且服从 (0, )

N

ICN 分布。假设各

个天线的功率上限值相同，即
max

,

k

P Nρ ρ= = ／  

k∀ ∈K。仿真结果是 1 000次信道实现所得结果的

平均值。将本文所提方法的安全性能与另外 2 种

方法进行比较：1)无人工噪声方法，即中继节点

在转发数据时，不发送人工噪声，该方法的安全

性能是通过设置内层优化问题(10)中的人工噪声

协方差矩阵 0=Σ 得到的； 2)全向人工噪声

(isotropic AN)方法[15,19]，该方法的思想是在中继到

目的节点信道 h的零空间中发送人工噪声，人工噪

声功率为中继节点总功率的50%，剩余功率用于转

发数据。根据文献[15,19]，在全向人工噪声方法中，

没有对单个天线最大发送功率进行限制时，问题(10)

具有闭形式的最优解 ( , )

* *
A Σ 。如果问题(10)中增加

了对单个天线最大发送功率限制的要求，即式(10d)，

则问题(10)的闭形式解应为 ( , )ς ς* *
A Σ ，其中，扩展

因子
2,

min{1,{ Tr(

n n

ς ρ= +*／ D A ),

n

*
E Σ }}n∀ ∈N 。 

图 2给出了中继节点总功率变化时 3种方法的

安全性能，仿真中， 6N = ， 3K = 。由图 2可以看

到，随着总功率的增加，3种方法的安全速率均

逐渐增加。整体上看，本文方法的性能要高于其
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他 2 种方法，并随着功率的增加其优势更加明显。在

30 dB时，本文方法要比无人工噪声方法和全向人工噪

声方法分别高出 0.8 bit/s/Hz和 1.1 bit/s/Hz。当总功率

较小时，本文方法与无人工噪声方法的性能接近，

优于全向噪声方法。这说明总功率较少时应将大部

分或全部功率用于转发数据，才能提高系统安全性

能。当总功率增加到一定程度，如 25 dB时，无人

工噪声方法的性能达到一个瓶颈，并且被全向 AN

方法的性能反超。说明此时现有的发射天线自由度

(d.o.f, degree of freedom)已不能有效抵抗窃听者的

截获。而采用人工噪声，对合法信道不产生干扰或

者存在较小干扰的同时，可以显著地降低窃听信道

的质量，从而提高系统的安全速率。 

 

图 2  中继节点总功率变化时不同方法的安全性能 

图 3所示为 6N = ，
max

20P = dB时，窃听节点

个数 K对系统安全性能的影响。可以看到，尽管随

着窃听节点个数的增加系统的安全性能均有所降

低，但是本文方法的性能仍然优于其他 2种方法。

3种方法中，无人工噪声方法的性能曲线变化最为陡

峭，在 6K = 时，其性能已经差于全向人工噪声方

法。当 8K = 时，本文方法的安全速率要比无人工

噪声方法和全向人工噪声方法分别高出 1.1 bit/s/Hz

和 0.8 bit/s/Hz。说明，在窃听节点较多时，人工噪

声可以有效的提高系统的安全性能。本文方法和全

向人工噪声方法都采用了人工噪声，但是前者性能

优于后者。这是因为本文方法应用了窃听信道状

态信息，可以有针对性的进行干扰。而全向人工

噪声方法事先确定了人工噪声功率和空间分布，

尽管没有对合法信道造成干扰，但是对窃听信道的

干扰效率较低。 

 

图 3  窃听节点个数对安全速率的影响 

 

图 4  中继节点配备的天线个数对安全速率的影响 

中继节点配备的天线个数对安全速率的影响
如图 4所示，其中参数设置为 3K = ，

max

20P = dB。

正如所期望的情况一样，中继节点配备的天线个数

越多，3 种方法的安全速率越大。可以看出，在相

同的参数条件下，本文方法提供的性能明显优于另

外 2 种方法。当天线个数较小( 4N≤ )时全向人工

噪声方法优于无人工噪声方法，而当天线个数较大

( 5N≥ )时，无人工噪声方法反而优于全向人工噪

声方法。这是因为在天线个数较多时，中继节点

具备足够的空间自由度，可以根据窃听信道信息，

有效地对抗窃听节点的窃听行为。而全向人工噪

声方法没有利用窃听信道状态信息，进行有针对

性的干扰。 

5  结束语 

本文研究了 AF 多天线中继网络中，存在多个

单天线窃听者时的安全传输问题。提出了人工噪声
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辅助的安全波束成形方法。在中继节点的总功率及

单个天线的最大发送功率受限时，联合优化波束成

形矩阵和人工噪声协方差矩阵，从而最大化系统的

安全速率。采用双层优化和半定松弛的方法，对该

安全速率最大化问题进行求解。并证明了，松弛的

问题总是存在秩为 1的最优解，即采用的半定松弛

是紧的。仿真结果和性能分析验证了所提安全发送

方法的有效性。 

附录  命题 1 的证明 

证明  考虑问题(18)的原因如下：1)问题(18)的最优解

亦为式(16)的最优解；2)问题(18)的最优解 ( , )A Σ

〓 〓 ，满足

Rank( ) 1=A

〓 的条件。因此，式(16)总是存在秩为 1 的解，

也就是说式(16)的松弛是紧的。下面分别对以上 2个结论进

行证明。 

第一步，证明问题(18)的最优解亦为(16)的最优解。 

通过观察式 (16)和问题 (18)的约束条件发现，如果

( , )A Σ

〓 〓 为优化问题(18)的最优解，则该最优解亦为式(16)

的可行解。因此，可知 

 1

H

2

Tr( )

1 Tr( ) Tr( )

βµ
+ +

≤
B A

Σ hh B A

〓

〓 〓
 (19) 

又因为 ( , )A Σ

〓 〓 为问题(18)的最优解，则根据约束条件(18e)

得到 

 1

H

2

Tr( )

1 Tr( ) Tr( )

βµ
+ +

≥
B A

Σ hh B A

〓

〓 〓
 (20) 

结合式(19)和式(20)可知 

 1

H

2

Tr( )

1 Tr( ) Tr( )

βµ=
+ +

B A

Σ hh B A

〓

〓 〓
 (21) 

即 ( , )A Σ

〓 〓 为优化问题(16)的最优解。 

第二步，证明问题 (18)的最优解 ( , )A Σ

〓 〓 ，满足

Rank( ) 1=A

〓 。 

问题(18)的 Lagrange函数为 

1 1, 2,

1

H

1 max

1 2

Tr( ) (Tr(( ) )

Tr( ) ) (Tr( ) Tr( ) )

Tr( ) Tr( ) (Tr(( ) )

K

k k k

k

k k

P

β

λ α

α α θ
τ µ

=

= + − −

− + + − −

− − − −

∑

D A C C A

Σg g D A Σ

ZA MΣ B B A

〓

H

2,

1

Tr( ) ) (Tr( ) Tr( ) )

N

n n n n

n

β βµ µ ξ ρ
=

− + + −
∑

Σhh D A E Σ  (22) 

其中， 0, , 0, 0, , 0, ,

k n

k nλ θ ξ τ∀ ∀≥ ≥ ≥ ≥ Z 0 M 0〓 〓 ,分别为

约束条件(18b)～约束条件(18e), A 0〓 和 Σ 0〓 的对偶变量。 

一般来讲问题(18)满足 Slater 条件：如果问题(18)存在

可行解，则可通过反正法证明存在严格可行点[15]。因此，

原始问题与对偶问题之间存在强对偶性，最优解满足 KKT 

(karush-kuhn-tucker)条件。与证明相关的 KKT条件如下 

1 1, 2, 1 2 2,

1 1

(1 ) ( ) ( )

K N

k k k n n

k n

βθ λ α τ µ ξ
= =

= + + − − − +
∑ ∑

Z D C C B B D  

  (23a) 

 H H

1 1

K N

N k k k n n

k n

βθ λ α τµ ξ
= =

= − − +
∑ ∑

M I g g hh E  (23b) 

 =ZA 0   (23c) 

 A 0〓   (23d) 

由式 (23b)可知，单位矩阵
N

I 与矩阵 M 的直积

(Kronecker积)为 

 
2

H

1

( ( ))

K

N k N k k

N

k

θ λ α
=

⊗ = − ⊗ +
∑

I M I I g g

 H

1

( ( ))

N

N n N n

n

βτµ ξ
=

⊗ + ⊗
∑

I hh I E  (24) 

根据
1

D 、
2,k

C 和
2

B 的定义，从式(23a)减去式(24)可得 

 
2

* T

1,

1

(1 ) (( ) )

K

s N k k

N

k

Pθ λ
=

= + ⊗ + + −
∑

Z f f I I C    

*

1

1

( )

N

T

n s n N

n

Pτ ξ
=

+ ⊗ + ⊗
∑

B f f E I M   (25) 

将式(25)两端同时右乘矩阵 A，并应用式(23c)，可得 

 
  (26) 

注意到，
2

N

I 0〓 ，而Q 中其他项均为半正定矩阵，因

此Q 0〓 是满秩矩阵。因此 

 
1 1

Rank( ) Rank( ) Rank( ) Rank( ) 1τ= = =≤A QA B A B  (27) 

其中，
1

Rank( ) 1=B 是根据 Rank( ) Rank( )Rank( )⊗ =B C B C

得到的。如果 Rank( ) 0=A ，则 =A 0，又因为假设存在正

的安全速率，则 0βµ ＞ ，所以约束条件(18e)无法满足，问

题(18)无解。因此， Rank( ) 1=A 。 

综合以上 2部分的证明结果，可得命题 1。 
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