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基于非信任中继协作的保密通信联合功率控制 

冯文江，蒋卫恒，邓艺娜，袁杨 

（重庆大学 通信工程学院，重庆 400044） 

摘  要：针对多个与基站(BS, base station)无直达链路蜂窝边缘移动站(MS, mobile station)在上行链路具有保密信

息传输需求且存在不信任中继（UR, untrusted relay）协作通信场景，引入目的节点（即 BS）干扰机制，并研究

MS固定传输功率下 UR与 BS功率分配以最大化系统安全速率问题。分析表明，该联合功率控制问题等价于联合

接入控制与功率分配问题因而是 NP-难。通过问题松弛，提出一种次优 MS接入控制与基于交替优化的功率分配

算法，并证明该次优算法具有多项式复杂度且至少收敛到原始问题一个次优解。仿真结果表明，所提次优算法相

对于同场景各种参考算法在系统可达安全速率性能上有显著提高。 
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Joint power control for untrusted relay 

cooperation-based confidential communication 

FENG Wen-jiang, JIANG Wei-heng, DENG Yi-na, YUAN Yang 

(College of Communication Engineering, Chongqing University, Chongqing 400044, China) 

Abstract: The scenario that multiple cell-edge mobile stations (MS) all without direct-links to the base station (BS) but 

have confidential messages in the uplink in the presence of untrusted relay (UR) cooperation was considered. In order to 

implement the secure communication between BS and multiple MS, destination-based jamming (DBJ) scheme was 

adopted. With the assumption that all MS had fixed transmit power, the joint UR and BS power control which aims at 

maximizing system sum secrecy rate was discussed. For this problem, analysis indicated that it was equivalent to joint 

access control and power allocation problem thus its NP-hard. Through problem relaxation, a suboptimal MS access con-

trol and alternatively power allocation algorithm was provided. This algorithm is proved to have polynomial complexity 

and can converge to at least a suboptimal solution for original problem. Simulation results show that compared with the 

benchmark algorithms, the proposed suboptimal algorithm is better in the achievable secrecy rate performance. 
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1  引言 

由于无线媒质的广播特性，存在窃听节点下无

线网络的通信安全一直面临着严峻挑战。当前，一

种新的无线通信安全技术，即利用无线信道自身的

随机性来增强信息传输安全的信息论安全机制得

到了广泛关注。 

从信息论角度研究存在窃听节点下无线传输

安全最先由 Wyner

[1]提出，通过构建有噪窃听信道

模型，并定义该信道模型的安全容量为授权发射机

到授权接收机之间能可靠传输且不被窃听节点获

取任何消息的最大可达速率。研究表明，当窃听节

点截获信号是授权接收机接收信号的退化时，即使

不使用任何加密机制，授权收发信机之间的安全通

信也是可能的，且保证窃听节点不能截获任何来自

授权用户的信息。基于 Wyner 的工作，Csiszar 和
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Korner

[2]针对广播信道开展研究，结果表明，利用

无线信道固有随机性，即使窃听节点截获信号不是

授权接收机的退化，授权收发信机之间的安全通信

仍是可能的。 

本文针对协作安全通信系统开展相关研究，多

个位于蜂窝边缘的移动站(MS, mobile station)在上

行链路具有到基站(BS, base station)的保密通信需

求，由于这些 MS 到 BS 的距离较远，无直达链路

或直达链路衰落过大，此时存在安全等级较低的协

作节点愿作为中继完成MS到BS的保密信息传输。

可知，本文涉及的是非信任中继协作安全通信问

题。针对该问题已有初步研究[3～11]，基于三节点中

继信道，文献[3]研究了中继节点具有较低安全等级

时的协作安全通信问题，结果表明，当中继信道是

退化信道时，系统安全容量为零；而如果中继信道

是逆退化的，则系统安全容量等于传统窃听信道的

安全容量。是否存在某些情形或某种机制使基于非

信任中继的协作能增强安全速率，He等[4]的研究表

明，基于压缩前传的非信任中继(UR, untrust relay)

协作能获得更高安全速率。文献[5]指出，即使源节

点与目的节点之间无直达链路，通过引入基于目的

节点干扰(DBJ, destination-based jamming)机制同样

能保证源节点与目的节点之间安全通信。基于信息

论，文献[6]研究非信任多入多出(MIMO, multi-

ple-input multiple-output)中继信道下联合源节点与

中继节点的波束成形问题；文献[7]导出了非信任放

大前传(AF, amplify-and-forward)协作中继保密通信

的中断概率；文献[8]研究基于友好干扰器的非信任

中继双向通信安全速率最大化问题，利用非合作博

弈构建友好干扰器选择与功率控制模型，并给出了

分布式干扰器选择与功率分配算法。 

综上分析，已有的研究都是针对单对源—目的

节点场景开展。本文研究多用户蜂窝系统基于非信

任中继协作安全通信，更具现实意义。 

2  系统模型与协作协议 

2.1  系统模型 

如图 1所示，针对一个 BS和多个蜂窝边缘MS

构成的单蜂窝系统，且这些MS在上行链路具有到

BS的保密业务传输需求。定义 MS集合为N ，且
=N N ，MS索引为 1, ,i N= … 。此外，假设为所有

MS分配独立正交传输信道，正交信道在频域定义。

该模型适用于正交频分多址接入 (OFDMA, or-

thogonal frequency duplex multiple access)的宽带接

入系统，且所有 MS 与 BS 之间无直达链路。进一

步假设在当前状态下，存在另一个 MS（不属于集

合N ）或一个异构网络节点恰巧处于恰当位置且愿

作为中继与属于集合N 的 MS 合作完成保密信息

传输，该中继与集合N 中的MS或 BS属于不同运

营商或具有较低安全等级。此时，需在系统中引入

有效机制来实现保密信息传输，同时保护信息不被

非信任中继节点窃听。本文不配置外在干扰器，而

是基于 DBJ机制，即 BS充当干扰器。假设中继基

于 AF 协作协议，所有节点具有完全信道状态信息

（类似假设可见文献[6, 8, 11]。事实上，针对非信

任中继假设完全信道状态信息并不符合实际应用，

但在激励机制下协作 UR窃听而不执行恶意攻击并

获得准确信道状态信息是可行的（通过信道估计与

反馈实现），关于 UR协作激励机制的讨论是后续研

究内容），工作于半双工模式且所有 MS 具有固定

发射功率，即 ( )0 ,

S

i

p i＞ ∀ ∈N ，考虑联合优化 UR

和 BS功率分配以最大化系统安全速率。 

 

图 1  系统模型 

2.2  协作协议 

基于 DBJ机制，即 MS为源节点，BS既是干

扰器也是目的节点，则保密消息经由 UR协作传输

过程分为 2个阶段。 

阶段 1  各 MS 在自身工作信道上发送保密消

息到 UR，与此同时，BS在各MS工作信道上注入

基于高斯噪声的干扰信号。在信道 i 上 UR 的接收

信号为 

 

R S SR S B BR B R

i i i i i i i i

y p h x p g x n= + +  (1) 

其中， S

i

x 和 B

i

x 分别为MS i的单位能量调制符号和

BS在信道 i上的干扰信号， B

i

p 为 BS在信道 i上的

干扰信号功率。假设所有信道互易， SR

i

h 和 RB

i

g 分别
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表示MS i到 UR和 UR到 BS在信道 i上的信道系

数， R

i

n 为中继在信道 i 上的复值加性高斯白噪声

(AWGN, additive white Gaussian noise)，且满足

( )2

0,

R

i i

n CN σ～ 。 

阶段 2  UR 对所有信道上的接收信号分别执

行归一化并放大前传，信道 i上 UR的再生信号为 

 

R R R

i i i i

x p yζ=  (2) 

其中， ( ) 1 2

2 2

2S SR B BR

i i i i i i

p h p gζ σ
−

= + + 为 UR 对

MS i信号的归一化因子， R

i

p 为 UR分配给MS i信

号的中继功率。BS处接收来自MS i的信号为 

 ,

B R RB R B

i i i i i i

y p g y n iζ= + ∀ ∈N  (3) 

其中， B

i

n 为 BS处信道 i上的高斯白噪声，且满足

( )2

0,

B

i i

n CN σ～ 。在执行自干扰消除，即消除

R B BR RB B

i i i i i i

p p g g xζ 后，BS通过信道 i接收来自MS

的信号为 

 

2 2

2

S R SR RB

i i i i

B S

i i

S SR B BR

i i i i i

p p h g

y x

p h p g σ
= +

+ +
 

2 2

2

R RB

i i

R B

i i

S SR B BR

i i i i i

p g

n n

p h p g σ
+

+ +
 (4) 

为简化计算，令
2

2SR SR

i i i

h σ γ= ，
2

2BR

i i

g σ =  

BR

i

γ ，
2

2RB RB

i i i

g σ γ= 。UR和 BS处接收来自MS 

i信号的瞬时信噪比(SNR, signal noise ratio)分别为 

1

S SR

R

i i

i

B BR

i i

p

p

γX
γ

=
+

,

1

S R SR RB

B

i i i i

i

S SR R RB B BR

i i i i i i

p p

p p p

γ γX
γ γ γ

=
+ + +

 (5) 

3  联合中继与干扰器功率控制 

3.1  安全速率最大化问题 

如前所述，总体目标是通过优化 UR 和 BS 功

率分配以最大化系统安全速率，其中 BS 充当干扰

器，而中继是非信任的。由文献[11,18]可知，MS i

的可达安全速率为 

 ( ) ( ) ( )1

, ,

2

B R B B R R B

i i i i i i i i

R p p R p p R p

+
 = −
 

 (6) 

其中，系数 1/2源于消息传输分为 2阶段，略去该

系数不影响本文结论。用 [ ] { }max 0,

+· ·〓 ，

( ) ( ), log 1

B B R B

i i i i

R p p X= + 和 ( ) ( )log 1

R B R

i i i

R p X= +

分别表示MS i和 UR之间以及MS i和 BS之间的

无安全约束信道容量。基于 R

i

X 和 B

i

X 的定义可知，

任意 MS 的可达安全速率依赖于中继功率 R

i

p 和干

扰功率 B

i

p 。因此，需要执行联合功率优化以最大化

安全速率。由于 UR 和 BS 具有独立功率约束，则

该问题的数学模型为 

OP1:

( )
( ) ( )

,

max , ,

R B

B R B R

i i i

i

R R p p

∈

=
∑

p p

p p

N

 (7a) 

s.t.  0

R R

i

i

p P

∈
∑

≤ ≤
N

和 0

B B

i

i

p P

∈
∑

≤ ≤
N

 (7b) 

 { } { }0 0 ,

R B

i i

p p i＞ = ＞ ∀ ∈NI I  (7c) 

其中， ( )
1

, ,

R R R

N

p p=p … 和 ( )
1

, ,

B B B

N

p p=p … 分别为

在 UR和 BS分配给集合N 中MS的功率矢量， R

P

和 B

P 分别为 UR 和 BS 的功率约束。 { }XI 是示性

函数，当事件 X为真时 { } 1X =I ，否则 { } 0X =I 。

约束式(7c)源于本文讨论的系统中，BS和MS之间

无直达链路，因而零干扰功率或零中继功率会导致

零安全速率。分析 OP1 可知，几个因素使 OP1 难

以直接处理：1） ( ),

B R

i i i

R p p 中的非负约束使目标函

数非光滑；2）约束式(7c)使 B

i

p 和 R

i

p 之间存在二进

制耦合关系；3）对安全速率 ( ),

B R

i i i

R p p ，即使去掉

[ ]+· ，也不是关于决策变量 B

i

p 和 R

i

p 的联合凸/凹函

数[14]，因而不能直接用 KKT 条件[14]求解。下面基

于 OP1 中安全速率定义非负约束 [ ]+· 给出引理 1，

其揭示在数学结构上 OP1 等价于一个联合接入控

制与功率分配问题。 

引理 1  对MS i， i∀ ∈N 及给定传输功率 S

i

p

和安全速率式(6)，MS i获得正安全速率的条件是中

继功率 R

i

p 和干扰功率 B

i

p 满足 

( )( )
,

1 1

R R S SR B RB RB

i i th i i i i i

p p p pγ γ γ＞ = + + 和 0

B

i

p ＞  (8) 

此外，N 中所有MS获得正安全速率的条件是

UR总中继功率 R

P 满足 

 1

R RB

i

i

P γ
∈

＞
∑

N

 (9) 

证明  由 MS i安全速率定义式(6)可知，在给

定 0

S

i

p ＞ 下MS i获得正安全速率等价于 B R

i i

X X＞ ，

将(5)代入该 SNR关系式有 

 1

B BR R RB S SR B BR

i i i i i i i i

p p p pγ γ γ γ＞ + +  

如前所述，零干扰功率与零中继功率都将导致
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零安全速率，因而必有 0

B

i

p ＞ ，结合上述不等式关系

可得式(8)。基于式(8)，可知N 中所有 MS 获得正安

全速率的条件是
,

1

R R R RB

i i th i

i i i

P p p γ
∈ ∈ ∈

＞ ＞
∑ ∑ ∑

≥
N N N

。其

中，最后一个严格不等式基于 0,

B

i

p i＞ ∀ ∈N 。 

引理 1中式(8)刻画了 B

i

p 和 R

i

p 之间非线性耦合

的精确关系。式(9)仅是必要而非充分条件，即如果

式(9)不成立，则由于系统过载必然导致集合N 中

部分MS被拒绝，而如果式(9)成立，仍然可能存在

集合N 中的MS被系统拒绝。基于此，本质上 OP1

等价于如下联合接入控制和功率分配问题 

OP2:

( )
( ) ( )

, ,

max , ,

R B

B R B R

i i i

i

R R p p

⊆ ∈

=
∑

p p

p p

〓
〓

〓 〓

N N

N

 (10a) 

 s.t.

R R

i

i

p P

∈
∑

≤
〓

N

和 B B

i

i

p P

∈
∑

≤
〓

N

 (10b) 

 { } { }
,

0 ,

R R B

i i th i

p p p i＞ = ＞ ∀ ∈ 〓
NI I  (10c) 

其中， 〓
N 表示成功接入系统的 MS 集合，即集合

〓
N 中的 MS将获得正安全速率。定义 =N

〓 〓
N ，

( )
1

, ,

R R R

N

p p=p 〓… 和 ( )
1

, ,

B B B

N

p p=p 〓… 分别表示 UR

和 BS分配给集合 〓
N 中MS的功率矢量。在式(10a)

中，定义 ( ) ( ) ( ), ,

B R B B R R B

i i i i i i i i

R p p R p p R p= −〓 ，当且

仅当 ( ), 0

B R

i i i

R p p ＞〓 时表示安全速率，本文定义

( ),

B R

i i i

R p p

〓 为可以取负值的广义安全速率。式(10c)

源于式(8)和式(7c)，由式(8)可知，
,

R

i th

p 是 B

i

p 的函数。

对于 OP2可能存在的争论是：尽管基于引理 1能够

移除运算 [ ]+· 并获得平滑的目标函数以及 B

i

p 和 R

i

p

之间精确的耦合关系，但约束式(10c)和接入控制使

OP2 是一个混合整数非线性规划问题 (MINLP, 

mixed integer non-linear programming)，因而难以求

解。为此，基于 OP2，本文引出 OP2松弛问题 OP3， 

OP3:

( )
( ) ( )

,

max , ,

max

s.t. ,

R B

B R B R

i i i

i

R R B B

i i

i i

R R p p

p P p P

∈

⊆

∈ ∈

 =
 

 

 

 

∑

∑ ∑

≤ ≤

p p

p p

〓

〓

〓 〓

〓 〓

N

N N

N N

 (11) 

可以看出，通过移除 OP2的约束式(10c)以获得

OP3。对比 OP2和 OP3可发现，在可处理性上 OP3

有 2 个显著特点：1）OP3 可分解为 2 个子问题，

内部联合功率分配子问题和外部MS接入选择子问

题；2）在给定接入控制集合 〓
N 下，联合功率控制

问题的约束集合为凸。但求解 OP3仍面临挑战：1）

从数学结构上看，OP3仍是混合整数非线性规划，

该问题已证明是 NP-难；2）给定 〓
N 下，尽管 OP3

的内部子问题具有凸约束，但其目标函数关于决策

变量是非凸/非凹的，因而整个问题仍是非凸；3）

直接求解OP3的外部子问题，即MS接入选择问题，

具有指数复杂度，且当前不能构造出确定最优集合
〓

N 的准则；4）交替求解 OP3 内部子问题和外部

子问题获得的解可能仅是 OP3 的次优解，且对比

OP2 和 OP3 的定义可知，OP3 的可行解可能位于

OP2可行域外部。尽管如此，基于 OP3仍能获得系

统性方法以求解 OP2的可行次优解。 

求解 OP3的方法：1）基于交替机制求解 OP3

的内部子问题和外部子问题；2）内部子问题利用

交替优化分别执行中继功率与干扰功率分配，尽管

OP3定义的目标函数是非凹，但在给定中继功率分

配下，OP3内部子问题最优干扰功率分配具有唯一

解，而在给定干扰功率分配下，OP3内部子问题最

优中继功率分配是凸规划；3）对于 OP3 外部子问

题，基于证明命题 1的思想设计一种启发式机制求

解，即在初始阶段，假设所有MS都接入，随后在

每轮 OP3外部子问题与内部交替结束后，排除获得

最小安全速率的 MS，该流程重复直到所获得的安

全速率非增为止。 

令
2OP

F 和
3OP

F 分别表示OP2和OP3的可行域，

用 { }
3 3 , 3 , 3 3

= , , :

R B

OP OP i OP i OP OP

p p i

∗ ∗ ∗ ∗∀ ∈S N N 表示 OP3 的

任一次优/最优解，则有如下命题。 

命题 1  对于 OP2 和 OP3，有
2 3OP OP

⊆F F 和

3 2OP OP

∈S F 。 

证明  OP2 的可行域为 {
2

=

OP

F ( ), ,

R B

p p

〓
N  

⊆〓
N ( ), ,

R B

p pN 满足式(10b)和式(10c) }，而OP3

的可行域为 {
3

=

OP

F ( ) ( ), , , ,

R B R B⊆p p p p

〓 〓
N N N

满足式(10b) }，即有
2 3OP OP

⊆F F 。基于此，证明

3 2OP OP

∈S F 等 价 于 证 明 对
3OP

i

∗∀ ∈N ， 有

( )
, , 3 , 3

0

R B R

i th i OP i OP

p p p

∗ ∗ ∗＜ ＜ 和
, 3

0

B

i OP

p

∗ ＞ 。下面利用反证

法给出该结论的证明。 

如果
3OP

i

∗∃ ∈N 使下面 4种情况之一成立。 

情况 1  如果 *

, 3

0

B

i OP

p = 和 *

, 3

0

R

i OP

p = ，则有 

( ) ( )* * *

, 3 , 3 , 3

,

B B R R B

i i OP i OP i i OP

R p p R p

 −
 

 

log1 log(1= − + ) 0

S SR

i i

p γ ＜  

情况 2  如果 *

, 3

0

B

i OP

p = 和 *

, 3

0

R

i OP

p ＞ ，则有 

( ) ( )* * *

, 3 , 3 , 3

,

B B R R B

i i OP i OP i i OP

R p p R p

 −
 
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( )
*

, 3

*

, 3

log 1 log 1 0

1

S R SR RB

i i OP i i

S SR

i i

S SR R RB

i i i OP i

p p

p

p p

γ γ
γ

γ γ
 

= + − + ＜
 

 + +
 

 

情况 3  如果 *

, 3

0

B

i OP

p ＞ 和 *

, 3

0

R

i OP

p = ，则有 

( ) ( )* * *

, 3 , 3 , 3

,

B B R R B

i i OP i OP i i OP

R p p R p

 −
 

  

*

, 3

log1 log 1 0

1

S SR

i i

B BR

i OP i

p

p

γ
γ

 

= − + ＜
 

 +
 

 

情况 4  如果 ( )* * *

, 3 , , 3

0

R R B

i OP i th i OP

p p p＜ ＜ 和 *

, 3

0

B

i OP

p ＞ ，

则基于引理 1有 

( ) ( )* * *

, 3 , 3 , 3

,

B B R R B

i i OP i OP i i OP

R p p R p

 −
 

 

*

, 3

* *

, 3 , 3

log 1

1

S R SR RB

i i OP i i

S SR R RB B BR

i i i OP i i OP i

p p

p p p

γ γ
γ γ γ

 

= +
 

 + + +
 

 

由此可知，对 *

3OP

i∀ ∈N ，如果 ( )* *

, 3 , 3

,

B R

i OP i OP

p p 不

满足条件 ( )
, , 3 , 3

0

R B R

i th i OP i OP

p p p

∗ ∗ ∗＜ ＜ 和
, 3

0

B

i OP

p

∗ ＞ ，则该

MS获得负目标函数值，此时在 OP3外部子问题优

化下移除该MS即使不重新分配功率也将增加系统

广义安全速率。这种MS移除不违反已有功率约束。
因此，

3OP

S 对 OP3 并非最优也不是严格意义上次

优，即必有
3 2OP OP

∈S F 。综上，有命题 1成立。 

基于命题 1，接下来将着重分析 OP3，即通过

求解 OP3 获得 OP2 的次优解。其中 OP3 求解思路

如下：执行 OP3 内部子问题与外部子问题交替优

化，针对内部子问题执行干扰功率与中继功率分配

交替优化。 

3.2  交替优化与次优化算法 

3.2.1  固定干扰功率下的最优中继功率分配 

假设干扰功率 *B

p 和接入MS集合 〓
N 已确定，

考虑中继功率分配问题。由 OP3可知，中继功率分

配问题具有如下形式。 

 OP4: ( )*

max ,

R

B R

i i i

i

R p p

∈
∑

p 〓

〓

N

 (12a) 

 s.t.

R R

i

i

p P

∈
∑

≤
〓

N

, 固定 *B

p  (12b) 

由于 ( ) ( ) ( )* * *

, ,

B R B B R R B

i i i i i i i i

R p p R p p R p= −〓 ，以

及固定干扰功率分配 *B

p ，因此中继功率最优化仅

涉及到 ( )*

,

B B R

i i i

i

R p p

∈
∑

〓
N

。从形式上看，该问题类似

于并行正交高斯信道下基于 AF 协作协议的中继功

率分配问题[12]，则 OP4的最优解由如下定理刻画。 

定理 1  对于给定 *B

p 和 〓
N 下优化问题 OP4，

集合 〓
N 中MS i 分配的中继功率为 

 

2

*

4

2

i i i i

R

i

i

B AC B

p

A

 − −
 =
  

, i∀ ∈N

〓
 (13) 

其中， ( ) ( )2

1

RB S SR

i i i i

A pγ γ= + ， ( )2

RB S SR

i i i i

B pγ γ= + ·  

( )*

1

S SR B BR

i i i i

p pγ γ+ + ， 2 *

0 0

S SR RB

i i i i i i

C C p Cγ γ λ= − ，

( )*

0

1

S SR B BR

i i i i i

C p pγ γ= + + ， *λ 取值满足 *R

i

i

p

∈

·
∑

〓
N

 

( )* *

,

B R

i

p Pλ = 。 

证明  给定N

〓和 *B

p ，可知约束式(12b)是凸

集，仅需分析目标函数凹凸性。求 ( )*

,

B R

i i i

i

R p p

∈
∑

〓

〓

N

和

( ) ( ) ( ), ,

B R B B R R B

i i i i i i i i

R p p R p p R p= −〓 关 于 R

i

p 和

( )R

j

p j i≠ 的偏导，有 

( ) ( )* *

, , 0

B R R B R R

i i i i i i i i

i

R p p p R p p p

∈

∂ ∂ = ∂ ∂ ＞
∑

〓

〓 〓

N

；

( ) ( )22 *

, 0

B R R

i i i i

R p p p∂ ∂ ＜〓 ； ( )2 *

,

B R R R

i i i i j

R p p p p∂ ∂ ∂〓
0= 。 

可知，目标函数是 ,

R

i

p i∀ ∈ 〓
N 的单调增函数，

且关于 R

p 凹，即 OP4是关于 R

p 的凸优化问题，可

用 KKT条件获得 OP4的最优解，即式(13)。 

3.2.2   固定中继功率下的最优干扰功率分配 

给定中继功率分配 *R

p 和MS接入集合 〓
N 时，

由 OP3可知，此时干扰功率分配问题形式如下 

 OP5: ( )*

max ,

B

B R

i i i

i

R p p

∈
∑

p 〓

〓

N

 (14a) 

 s.t.

B B

i

i

p P

∈
∑

≤
〓

N

, 固定 *R

p  (14b) 

由于干扰功率约束式(14b)是凸集，仅需分析目

标函数的凹凸性 。 对 ( )*

,

i

B R

i i

i

R p p

∈
∑

〓

〓

N

求 关 于

B

i

p , i∀ ∈ 〓
N 的偏导，有 

( ) ( )
*

2

,

=

B R

B B

i i i

i i i i i

S SR BR

i

i i i

B

i i

R p p

D p E p F

p

p O

γ γ∈

∂ + +

∂

∑

〓

〓

N

 (15) 

其中， ( )( )2*

1

R RB BR

i i i i

D p γ γ= − ， 0

i

E ＞ ， 0

i

F ＞ ，

0

i

O ＞ 。如果 *

1

R RB

i i

p γ ＞ ，则 ( )*

,

B R

i i i

R p p

〓 为 B

i

p 的拟

凹函数，且在如下干扰功率取值下达到最大 

 

2

*

,1

4

2

i i i i

B

i

i

E E D F

p

D

− − −
=  (16) 

即 ( )*

,

B R

i i i

R p p

〓 是关于 B

i

p 在区间 )*

,1

0,

B B

i i

p p

∈


上的
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增函数，是关于 B

i

p 在区间 ( )*

,

B B

i i

p p∈ ∞ 上的减函

数。如果 *

1

R RB

i i

p γ ≤ ，则有 ( )*

, 0

B R B

i i i i

R p p p∂ ∂ ＞〓 和

( ) ( )22 *

, 0

B R B

i i i i

R p p p∂ ∂ ＜〓 ，即目标函数是关于 B

i

p

的单调增且凹函数。由 BS处的功率约束 B

P 可知，

( )*

,

B R

i i i

R p p

〓 在 B B

i

p P= 处取最大值。基于此，虽然

( )*

,

B R

i i i

R p p

〓 不是关于 ,

B

i

p i∀ ∈ 〓
N 的凹函数，即

KKT 条件不是 OP5 最优解的充分条件，但由于目

标函数光滑，KKT 条件仍可作为最优解的必要条

件。基于上述分析，有 

 ( )*

, 0,

B R B

i i i i

R p p p iξ∂ ∂ − = ∀ ∈〓 〓
N  (17) 

其中，ξ 是功率约束式(14b)的拉格朗日乘子。基于

式(17)，定理 2刻画了问题 OP5最优解性质。 

定理 2  对于 OP5 及给定 *R

p 和 〓
N ，若对

i∈ 〓
N 有 *

1

R RB

i i

p γ ＞ ，则 *

,1

B

i

p 为式(16)；若对i∈ 〓
N 有

*

1

R RB

j j

p γ ≤ ，则 *

,1

B B

i

p P= 。定义 ( )*

,2

B

i

p ξ 为给定ξ 式(17)

的第 i 个等式的实正根，且 ( ) ( ){ * *

,2 ,2

0,

B B

i i i

p pξ ξ= ＞X  

( ) ( ) }*

,2

*

, 0

B

i

i

B R B

i i i

p

R p p p ξ ξ∂ ∂ − =〓 ，OP5 的唯一解表

示为 *ξ ,{ }*B

i

p i∀ ∈ 〓
N: ，则有： 

性质①  如果 *

,1

B B

i

i

p P

∈
∑

≤
〓

N

，有 * *

,1

B B

i i

p p= 和

*

0ξ = ；否则 〓 { } { }*

*

0

B

B

i i ii

p p · ≠ Φ + · = ΦX XI I= ，

其中 〓
*

,2

*

*

,2

arg max

B

i i

B

B

ii

p

p p

∈
=

X

， Φ 为空集， *ξ 取值满足

( )* *

,

B R B

i i

i

p p Pξ
∈

=
∑

〓
N

； 

性质② 如果 *

,1

B B

i

i

p P

∈

＞
∑

〓
N

， ( )* *

,

B R

i i

i

p p ξ
∈
∑

〓
N

是

关于ξ 的减函数。 

证明  限于篇幅，这里仅给出性质①第二部分

结论的证明，性质①第一部分结论和性质②可依据

本文分析得出。 

证明性质①第二部分，即条件 ( )* *

,1

B R B

i i

i

p p P

∈

＞
∑

〓
N

为真。分析可知，该条件为真只可能是 3种情形：

1) 对 i∀ ∈ 〓
N ，有 *

1

R RB

i i

p γ ＞ 和 ( )* *

,1

B R B

i i

i

p p P

∈

＞
∑

〓
N

；

2) i∃ ∈ 〓
N 使 *

1

R RB

i i

p γ ≤ ，也 j∃ ∈ 〓
N 使 *

1

R RB

j j

p γ ＞ , 

j i≠ ；3) 对 i∀ ∈ 〓
N ，有 *

1

R RB

i i

p γ ≤ 和 1＞〓
N 。

尽管如此，此时不论系统处于上述 3种情形的哪一

种，OP5的最优解仍满足 KKT条件。依据 *R RB

i i

p γ 的

取值，下面分别讨论式(17)的解。 

S1：如果对 i∈ 〓
N 有 *

1

R R B

i i

p γ ≤ ，则由

式 (15)可知， ( )*

= 0

, 0

B

i

B R B

i i i i th

p

R p p p ξ∂ ∂ = ＞〓

和 ( )*

=

, 0

B

i

B R B

i i i i

p

R p p p

∞
∂ ∂ =〓 。另外，容易证

明 ( ) ( )22 *

, 0

B R B

i i i i

R p p p∂ ∂ ＜〓 ， 这 意 味 着

( )*

,

B R B

i i i i

R p p p∂ ∂〓 是关于 B

i

p 的单调减函数，在

0

B

i

p = 时取最大值
th

ξ 。基于对 ( )*

,

B R B

i i i i

R p p p∂ ∂〓 的

分析，式(17)在 *

1

R RB

i i

p γ ≤ 时的解有 2 种情况：1）

如果
th

ξ ξ＜ ，则式(17)有唯一正实根，定义该正实

根为 *

,2

B

i

p ，即 1

i

=X 和 * *

,2

B B

i i

p p= ；2）如果
th

ξ ξ≥ ，

则式(17)无正实根，有
i

= ΦX 和 *

0

B

i

p = 。 

S2：如果 i∈ 〓
N 和 *

1

R RB

i i

p γ ＞ ，则由式(15)可知，

在 )*

,1

0,

B B

i i

p p

∈


有 ( )*

, 0

B R B

i i i i

R p p p∂ ∂ ＞〓 ， 在

( )*

,

B B

i i

p p∈ ∞ 有 ( )*

, 0

B R B

i i i i

R p p p∂ ∂ ＜〓 。如果 *

,2

B

i

p 在

0ξ ＞ 下式(17)有正实根，则 * *

,2 ,1

0

B B

i i

p p＜ ＜ 。为了分

析式(17)的正实根数，将式(15)代入式(17)并化简，

有如下 4次函数 

 ( ) ( ) ( )( )4 3 2

,4 ,3 ,2

B B B

i i i i i i i

H p H p H D pξ+ + − +  

 ( )
,1 ,0

0

B

i i i i i

H E p H Fξ ξ− + − =
 (18) 

可知，
,

0, 0, ,4

i j

H j＞ ∀ = … ， 0

i

E ＞ 和 0

i

F ＞ 。

由于 *

1

R RB

i i

p γ ＞ ，即有 0

i

D ＜ 和
,2

0

i i

H Dξ − ＞ 。基于

笛卡尔符号规则，式(18)的正实根数最多为 2。如果

,1

0

i i

H Eξ − ＜ 和
,0

0

i i

H Fξ − ＞ ，则式(18)的正实根数

最大为 2；如果
,1

0

i i

H Eξ − ≥ 和
,0

0

i i

H Fξ − ＜ 或

,1

0

i i

H Eξ − ＜ 和
,0

0

i i

H Fξ − = ，则式(18)的正实根数

最多为 1；如果
,1

0

i i

H Eξ − ≥ 和
,0

0

i i

H Fξ − ≥ ，则

式(18)的正实根数为 0。定义式(18)的正实根集合为

i

X （ i∀ ∈ 〓
N ），则可能存在以下情况， 2

i

=X 或

1

i

=X 或 0

i

=X 。若 2

i

=X ，令 { }
1 2

* *

,2 ,2

,

B B

i i i

p p=X ，

不失一般性，假设
1 2

* * *

,2 ,2 ,1

0

B B B

i i i

p p p＜ ＜ ＜ 。由于已知

在 )*

,1

0,

B B

i i

p p

∈


，有 ( )*

, 0

B R B

i i i i

R p p p∂ ∂ ＞〓 ，即广义

安全速率函数 ( )*

,

B R

i i i

R p p

〓 在 )*

,1

0,

B B

i i

p p

∈


是增函

数，因此有 ( ) ( )
2 1

* * * *

,2 ,2

, ,

B R B R

i i i i i i

R p p R p p＞〓 〓 和 〓
2

*

*

,2

B

B

ii

p p= ，

即 〓
*

,2

*

*

,2

arg max

B

i i

B

B

ii

p

p p

∈
=

X

为最优解；若 1

i

=X ，有

{ }*

,2

B

i i

p=X ，即 *

,2

B

i

p 是最优解；若 0

i

=X ，有
i

= ΦX ，
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即式(18)的正实根集合为空， 〓*

0

B

i

p = 。由 KKT 条

件可知，在最优解 *ξ ,{ }*B

i

p i∀ ∈ 〓
N: 处需满足 BS

的 功 率 约 束 ， 因 此 *ξ 的 取 值 必 满 足

( )* *

,

B R B

i i

i

p p Pξ
∈

=
∑

〓
N

。综上，有性质①。 

基于定理 2 及给定 *R

p 和 〓
N ，首先由式(16)计

算 各 MS 干 扰 功 率 *

,1

B

i

p , i∀ ∈ 〓
N 。 若

( )* *

,1

B R B

i i

i

p p P

∈
∑

≤
〓

N

，即接入 MS 干扰功率和需求小

于或等于 BS 总可用功率，则所有接入 MS 获得干

扰功率 * *

,1

B B

i i

p p= , i∀ ∈ 〓
N ；若 ( )* *

,1

B R B

i i

i

p p P

∈

＞
∑

〓
N

，

则需依据定理 2 执行二分搜索以获得最优拉格朗日

乘子 *ξ ，并根据式(17)计算相应干扰功率。 

3.2.3  接入控制机制和交替优化算法 

本文设计的联合接入控制的交替最优中继功

率与最优干扰功率分配算法 (OptROptJam, alterna-

tively optimization relay power and optimization 
jamming power allocation algorithm)的核心思想是：

当交替中继功率与干扰功率迭代收敛后，通过动态

排除接入 MS 集合中具有最小安全速率的 MS，直

到系统安全速率非递增。 

算法 1  OptROptJam 

step1  初始化 0t = ， ( )t =〓
N N , ( )

0

B B

t =p p ； 

step2  基于定理 1 和定理 2，交替优化中继功

率与干扰功率分配并获得 ( )B

i

p t 和 ( )R

i

p t ，跳转到

step 3； 

step3  计算系统广义安全速率
( )

i

i t

R

∈

·
∑

〓

〓

N

 

( ) ( )( ),

B R

i i

p t p t , 如果 ( ) ( )( )
( )

,

B R

i i i

i t

R p t p t

∈

＞
∑

〓

〓

N

 

( ) ( )( )
( )1

1 , 1

B R

i i i

i t

R p t p t

∈ −

− −
∑

〓

〓

N

, 则 ( )t =〓
N  

( ) { }*t i

〓
N \ 和 1t t= + , 跳 转 到 step 2, 其 中

( )
( )*

arg min

i

i t

i R t

∈
=

〓

〓

N

； 否则，算法结束。 

其中，t 表示算法迭代时间， ( )t〓
N 表示在时

刻 t 接入的 MS 子集，初始阶段设置 ( )0 =〓
N N ，

即所有 MS 都被系统接入。
0

B

p 是算法初始点，即设

置一个干扰功率矢量作为算法的初始点并执行中

继功率迭代，初始点设置应满足功率约束条件。step 

2 的收敛条件是：连续 2 轮中继功率迭代和干扰功

率迭代的差值和小于门限值ε 。step 3 中如果运算

( )
( )arg min

i

i t

R t

∈ 〓

〓

N

反馈多个 MS，则随机选择一个 MS

执行移除操作。 

次优性和收敛性：对于算法 1，其最优性受 2

个因素影响：1) 成功接入 MS 集合 〓
N 的最优性；

2) 交替迭代算法的最优性。对于前者，因为构造最

优接入 MS 子集的规则当前还不清楚，因而其最优

性无法评估，本文将利用仿真结果进行评估。对于

交替最优化，其可能不收敛，因而也可能无法收敛

到全局最优解。但针对算法 1 有如下收敛性和次优

性结论。 

命题 2  算法 1 必收敛到稳定点，且由算法 1

生成的稳定点对 OP2 而言至少是次优的。 

证明  给定 〓
N ，由文献[12,13]可知，交替中

继和干扰功率优化属于非线性高斯-赛德尔方法且

决策矢量被分割为 2 组矢量。另外，对于给定中继

功率下干扰功率分配具有唯一解，而给定干扰功率

分配下中继功率分配同样有唯一解。因此，由文献

[13]和命题 1 可知，该交替优化算法必收敛且至少

获得一个 OP2 的次优可行解。 

复杂性：算法 1 复杂性取决于交替迭代和接入控

制，前者涉及 2 个最优拉格朗日乘子搜索，分别具有

近似复杂度 ( )( )*

lbO N λ ε 和 ( )( )*

lbO N ξ ε ，其中，

*λ 和 *ξ 在定理 1 和定理 2 中给出，ε 是算法 1 中

step 2 收敛时系统允许的误差因子。接入控制机制

复杂度近似为 ( )2

O N ，N 为系统中 MS 数。 

3.2.4  其他次优算法 

基于如下原因，提出另一种次优算法：1) 探索

低复杂度算法；2) 作为本文算法 1 性能分析的参

考。具体地，在算法迭代时刻 t，中继和干扰功率

分配规则分别为 

 ( ) ( )R R

i

p t P t= 〓
N  (19) 

( )
( )( )

( )( )
( )

( )( )
( )

*

,1

*
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i i
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i i i
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p t P p p t P

p p t ∈
∈
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 = ＞ +
 

 

 

∑

∑

〓

〓

N
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I

 ( )( ) ( )( )
( )

* *

,1 ,1

B R B R B

i i i i

i t

p p t p p t P

∈

 

 

 

 

 

∑

≤
〓

N

I  (20) 

即 UR 均分功率给当前 MS 接入集合 ( )t〓
N 中的

所有 MS， ( )( )*

,1

B R

i i

p p t 在定理 2 中定义。由此可

知 ， BS 功 率 分 配 基 于 比 例 机 制 ， 即 当
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( )* *

,1

B R B

i i

i

p p P

∈
∑

≤
〓

N

时，MS i获得定理 2中定义的干

扰功率 ( )( )*

,1

B R

i i

p p t ；否则，干扰功率是自身干扰功

率需求与系统总干扰功率之比，即 ( )( )*

,1

B B R

i i

P p p t  

( )( )
( )

*

,1

B R

i i

i t

p p t

∈
∑

〓
N

。接入控制机制与算法 1相同，即

在完成中继与干扰功率分配后，排除获得最小安全

速率的MS并重复功率交替优化过程与MS移除程

序直到系统安全速率非增。在以下对比分析中，定义

基于式(19)和式(20)的次优算法为算法 2，即等中继功

率分配和最优比例干扰功率分配(EROptPJam, equal 

relay power and optimal proportional jamming power 
allocation)。算法 2相对于算法 1具有更低的复杂度，

因为无需最优功率迭代，但存在一定性能损失。 

4  仿真分析 

本节给出验证本文提出算法性能的仿真结果，仿

真网络场景如图 2所示，相关仿真参数设置参考文献

[15, 16]，具体地，BS位置是平面坐标点(100, 0)，多

个MS随机分布于虚线矩形框内，且矩形框的X坐标

范围为−100到 0，Y坐标范围为−50到 50。UR的Y

坐标固定为 0，其X坐标变化范围为 0～100。信道增

益模型是 ( )
1

2

0.097 d

τη ，其中，d为任意两点之间的

平面距离， 4τ = 是路径损耗因子，η 表示信道衰落
且满足 ( )～ 0,1CNη 。可以看出，UR 相对于所有 MS

而言到 BS具有更好的信道条件。仿真中，噪声功率
2 8

10σ −=  W，交替中继与干扰功率迭代收敛门限值

因子 5

=10ε − 。为了对比本文提出的算法，引入 2个基

于UR和 BS联合功率约束的次优算法如下。 

 
图 2  仿真网络拓扑 

联合功率约束交替优化算法(JoPowerOpt, joint 

power constraint-base alternating optimization)：该算

法基于 UR和 BS联合功率约束 R B

P P P+ = ，显然，

此算法能平衡 UR 和 BS 功率使用从而获得更好的

性能[17]，但联合功率约束在本文建立的非信任中继

协作场景中适用性受限，这里引入该算法的目的在

于性能参考。 

扩展联合功率约束交替优化算法 (ExJoPower-

Opt, extension of joint power constraint-based alternat-
ing optimization)：为算法 JoPowerOpt 扩展到独立功

率约束场景。具体地，当算法 JoPowerOpt 收敛后判

断其是否同时满足UR和 BS独立功率约束，如果是，

则结束算法；否则执行 P P= − ∆操作并重复算法
JoPowerOpt直到满足UR和 BS独立功率约束。 

首先，在不同UR位置下分析本文提出算法性能，

结果如图 3 所示。在仿真中，UR 初始位置为(5,0)，

沿 Y=0直线运动到点(80,0)，BS和UR的功率约束分

别为 2.0

B

P = W， 1.5

R

P =  W，MS数 N =15，假设

所有 MS 具有相同发射功率 0.2

S S

i

p p= = W, 

i∀ ∈N 。图 3 是系统安全速率随 UR 的 X 坐标变

化情况。可以看出，随着 UR从远离 BS移动到 BS

附近，系统安全速率在不同算法下逐渐增加，主要

原因有三：1) 多MS接入分集增益；2) BS干扰效

率提高；3) UR窃听能力减弱。对于多MS接入分

集增益，可由引理 1 解释，即任意 MS i 获得正安

全速率的最小中继功率门限值是
,

R

i th

p ，由该门限值

定义式(6)可看出，其是 BR

i

γ 和 ( )1

S SR B RB

i i i i

p pγ γ+ 的

减函数。当 UR向 BS靠近方向移动时 BR

i

γ 减小，基

于干扰功率控制可认为 ( )1

S SR B RB

i i i i

p pγ γ+ 保持不

变，则门限值
,

R

i th

p 将减小，使更多 MS 接入，这点

也可从图 4印证，即随着 UR到 BS距离越来越近，

成功接入MS数增多，因而为系统提供了多MS接

入分集增益。对于 BS 干扰效率提高，可在分析图

5时给出。而 UR向 BS靠近必然导致MS到 UR信

道增益减小，导致安全速率定义式(4)第二项变小，

即 UR窃听能力减弱。 
从图 3 还可看出，算法 JoPowerOpt 的安全速

率性能优于其他 3 种算法，且当 UR 远离 BS 时算

法 JoPowerOpt和算法 OptROptJam性能差异较小，

而当 UR 向靠近 BS 方向移动时该性能差异先增大

再减小。性能差异增大是由于算法 JoPowerOpt 在

向 BS靠近过程中，BS干扰功率需求减小而使更多

功率能够平衡给 UR执行中继，即获得联合功率约

束下资源平衡使用带来的性能增益，而性能差异减

小主要是由于当 UR 移动到非常靠近 BS 时 UR 中

继协作增益减小。另外，算法 EROptPJam/ 
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ExJoPowerOpt和算法OptROptJam的性能差异起初

较大，但随着 UR 移动到 BS 附近这种性能差异逐

渐减小。需要指出的是，对于算法 EROptPJam 和

算法 ExJoPowerOpt 而言，这种性能差异减小的原

因是相似的：1) 对于算法 EROptPJam，当 UR移动

到 BS 附近时，最优比例干扰与最优干扰性能几乎

一致，而 UR中继带来的安全速率增益性能将趋近

于算法 OptROptJam；2) 算法 ExJoPowerOpt在 UR

靠近 BS 时也工作在最优干扰状态，但获得的中继

协作增益趋于 OptROptJam。 

 
图 3  系统和安全速率随 UR X坐标变化 

图 4是系统成功接入MS数随 UR X-坐标变化

情况。可以看出，当 UR 向靠近 BS 方向移动时，

系统成功接入MS数增加，其原因可用引理 1解释。

另外，当 UR 从 (5, 0)移动到 (30, 0)时，算法

JoPowerOpt和 OptROptJam在成功接入MS数性能

上几乎一致，算法 EROptPJam成功接入MS数较前

两种算法少，而算法 ExJoPowerOpt 接入最少 MS

数。由图 3 和图 4 可知，尽管算法 EROptPJam 在

平均接入 MS 数上与算法 OptROptJam/JoPowerOpt

差异不大，但获得的安全速率性能较低，特别是在

UR 远离 BS 时。由此可知，算法 OptROptJam/ 

JoPowerOpt能够获得更好的资源效率。 

图 5是 BS处功率开销随 UR X坐标变化情况，

可以看出，当 UR到 BS距离越小，BS的干扰功率

开销越小。显然，BS 干扰功率开销减小符合理论

和直觉分析：当 UR从远离 BS移动到 BS附近时，

MS和UR之间信道增益减小而UR和 BS之间信道

增益增加，因而单位干扰功率效率增加。从图中还

可以看出，当 UR 的 X 坐标小于 40 时，算法

OptROptJam 和算法 EROptPJam的 BS功率开销为

BS处可用功率上限，即 BS使用全部 2 W功率执行

干扰，当 UR的 X坐标大于 40时，BS干扰功率开

销急剧减小。事实上，算法 ExJoPowerOpt获得较差

性能的原因是：当 UR远离 BS时，其 BS干扰功率

开销约为 1.5 W，此时，ExJoPowerOpt和 JoPowerOpt

干扰功率开销一致。由于 3.5

B R

P P P= + = ，约 2 W
功率将分配给 UR 执行中继。但由于算法

ExJoPowerOpt还需满足独立功率约束，因此获得的

总功率将减小（通过执行操作 P P= − ∆），直到分
配给 UR的功率为 1.5 W，这使算法 ExJoPowerOpt

的 BS干扰功率限制在 1.2 W，即相对于其他 3种算

法，ExJoPowerOpt 遭受干扰功率限制安全速率损

失。随着 UR移动到 BS附近，算法 ExJoPowerOpt

存在的干扰功率限制安全速率损失问题将消失，此

时算法 ExJoPowerOpt/JoPowerOpt 总干扰功率需求

超过另外 2 种算法，执行 P P= − ∆ 将使算法
ExJoPowerOpt 的干扰功率需求收敛到与算法

OptROptJam/EROptPJam相同值。 

 
图 4  平均接入MS数目随 UR X坐标变化 

 
图 5  BS功率开销随 UR X坐标变化 
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最后，比较 4 种算法在 BS 和 UR 可用功率变

化下系统安全速率性能，如图 6所示。仿真参数：

MS 数目 15N = ，UR 位置为(10, 0)，BS 可用功率

变化范围为 0.8～2.0 W，UR 可用功率变化范围为

[0.5, 1.5]。由图 6 可看出，算法 OptROptJam、

EROptPJam 和 JoPowerOpt 的安全速率都随 BS 和

UR可用功率递增而增加。对于算法 ExJoPowerOpt，

尽管UR可用功率递增将显著增加系统安全速率，

但给定中继功率较小时，BS可用功率的增加对系

统可达安全速率的影响不明显。分析其原因是

ExJoPowerOpt算法具有额外独立功率约束，从而

使算法性能出现“木桶短板现象”，即受限的中继

功率决定系统安全速率，该现象随着中继功率的

增加而逐渐消失。另外，从图 6 可以观察到，算

法 JoPowerOpt 仍然具有最好性能，OptROptJam

次 之 。 在 某 些 可 用 功 率 组 合 区 域 ， 算 法

OptROptJam 的性能几乎与 JoPowerOpt 一致。对

于算法 EROptPJam 和 ExJoPowerOpt，给定可用

功率平面（由 UR和 BS功率矢量组成）和由点(0.5, 

0.8)到点(1.5, 2.0)的对角线，在该对角线右侧，算

法 ExJoPowerOpt 算法获得更好的性能，而在该对

角线左侧，算法 EROptPJam获得更高的安全速率。 

 
图 6  系统和安全速率随 BS与 UR功率变化 

5  结束语 

本文对基于 OFDMA的多个蜂窝边缘MS无直

达链路到 BS 但具有上行保密业务传输需求与非信

任中继协作时的联合 UR 和 BS 功率分配问题进行

了分析和研究，构建了一种联合功率控制问题的数

学模型，分析表明，该联合功率控制问题等价于联

合接入控制与功率分配问题，通过问题松弛提出了

一种次优的MS接入控制和交替迭代联合功率控制

算法并分析了算法的次优性、收敛性和复杂度。最

后，仿真验证了本文提出算法的性能。基于本文的

工作，还可以进一步考虑不完全信道状态信息下的

稳健功率控制、多个非信任中继场景以及非信任中

继协作的激励机制等。 
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