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基于模型检测的服务链信息流安全可组合验证方法 

习宁，马建峰，孙聪，卢笛，张涛 

（西安电子科技大学 计算机学院，陕西 西安  710071） 

摘  要：提出了一种可组合的服务链信息流安全验证方法。在保证单一组件信息流安全的基础上，给出相邻组件

可组合的信息流安全条件和验证算法。实验和仿真结果表明，相比传统模型检测方法，所提的可组合验证算法能

够有效减小验证开销，提高验证效率。 
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Composable information flow verification for service 

chain based on model checking 
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Abstract: A composable information verification approach is proposed for the secure service chain composition. Based 

on the secure service component, the security constraints for the component’s composibility is specified and the informa-

tion flow verification algorithms is proposed. Through the experiments and simulation, it shows that the approach can 

decrease the verification cost effectively and improve the efficiency of the verification. 
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1  引言 

随着面向服务的体系结构(SOA, service ori-

ented architecture)

[1]技术的快速发展，即时通信、移

动定位、社交网络、电子商务等网络服务逐渐成为人

们日常生活中不可或缺的一部分。不同服务之间的组

合和协同是下一代互联网提供服务的一种新模式[2]。

在该模式下，同一种服务可以由不同提供商提供，

如定位服务，包括 Google Map、Foursquare、高德

地图、百度地图等，用户可以根据自己的需求，如

QoS、安全强度等，选取合适的服务[3,4]。然而组合

模式在极大丰富网络服务种类的同时，也带来了新

的安全威胁。 

在如今城市信息化、网络化、智能化的环境下，

存在着各种敏感度不同的数据信息，如公共环境信

息、个人位置信息等。各服务组件通过输入数据获

取这些信息，并在不同服务间传输和使用。如果组

合的方式不合理，将会导致在服务操作过程中机密

数据的泄露，这将对公共安全，用户隐私带来极大

的威胁。传统的访问控制方法可用于判定服务执行

过程中对象是否有权限读取或写入数据[5,6]，但仅适

用于对单一服务的本地资源，由于不同服务之间安

全策略的异构性，当数据传输给其他服务进行处理

时，无法进行有效的控制和管理。因此，如何准确

分析并保证组合服务中的信息流安全是影响服务

组合安全的关键问题之一。 

近年来，物联网、云计算技术的研究不断深

入，大数据时代已经到来，在服务提供过程中，
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服务需要使用并产生大量的数据，如环境感知信

息、服务计算数据等[7]。本文针对服务提供过程

中数据的信息流安全问题，提出了一种可组合的

服务链信息流验证方法，具体内容组织如下：首

先介绍了信息流安全研究的相关工作，分析了在

多服务并存环境下现有研究的不足；然后引入面

向服务的网络系统模型，并提出服务链信息流安

全模型，随后重点描述了信息流验证框架和方法，

并通过实验表明该方法的优越性，最后进行了总

结和展望。 

2  相关工作 

目前，信息流验证方法主要包括了类型系统、

程序切片以及模型检测 3种方法。类型系统在偏序

模型的基础上，通过对程序中操作对象赋予安全标

记，结合标准编程语言的语法制定了信息流安全策

略，并在程序编译过程中检测信息流安全性[8]。程

序切片则通过分析程序依赖图(PDG, program de-

pendence graph)获得不同对象间的依赖关系[9]，在此

基础上结合偏序模型验证程序中的信息流安全性。

模型检测首先对系统进行形式化建模，然后对信息

流无干扰性 (noninterference)采用线性时序逻辑

(LTL, linear temporal logic)语言进行描述，最后通过

模型验证工具进行自动化验证[10]。 

针对组合服务中的信息流安全需求，如何准确

分析和验证组合服务中的信息流是异构多域网络

环境下实现不同服务间安全协同的关键问题。文献

[11]基于类型系统对包含顺序、条件、循环以及过

程调用等基本结构的服务调用语言制定了相应信

息流安全策略，在语言编译阶段对组合服务中不同

组件间的信息流安全进行验证。然而该类方法随着

组合服务中不同组件的变化都需要进行重新编译，

从而给服务组合带来了额外开销。 

文献[12]通过构建服务组件 PDG图，分析组件

的输入输出的依赖关系，在此基础上结合偏序模

型，给出了相邻组件安全组合条件，进而提出了分

布式信息流安全验证方法。但该方法主要针对静态

的程序结构，无法准确分析程序实际执行过程中的

对象依赖关系。 

文献 [13]在 BPEL(business process execution 

language )中引入基于格的安全模型，然后通过模型

检测是否存在信息泄露以及死锁等属性，文献[14]

则进一步对文献[13]中的安全模型进行了扩展，支

持更多类型的安全策略。模型检测针对程序的实际

过程进行验证，因此在精确性方面优于基于 PDG

的静态分析方法[15]。 

模型检测的方法[13,14]虽然能够保证验证的精确

性，但其需要通过对组合服务整体建模来验证其信息

流安全性，不同候选组件组合后的验证数量使系统的

验证开销大大增加，一方面，针对不同组合服务中存

在的相同候选服务，系统需要进行重复验证。另一方

面，若单一组件本身过于复杂，组合服务的建模和验

证过程将会消耗更多的时间和资源。 

针对以上问题，本文提出了一种可组合的服

务链信息流验证方法，首先通过模型检测的方法

对单一组件进行验证，在此基础上通过分析组合

服务中服务链中的信息流，给出组件间可组合的

信息流安全条件和验证算法，从而避免了重复验

证和组合后服务模型过于复杂的情况，能够有效

减小验证开销，提高在多服务并存环境下服务安

全组合的效率，保障用户快速、安全的使用组合

服务。 

3  服务链信息流安全模型 

3.1  面向服务的网络系统模型 

基于 SOA 架构构建的服务网络系统(SoNS, 

service-oriented network system)是一种大规模的异

构分布式网络环境，如图 1所示。在 SoNS中，异

构网络构成了不同的网络域，域中包含了各种不同

的信息资源。域中的设备如计算机、移动终端、服

务器等，获取各种资源并以服务的形式提供给网络

中用户。每个网络域中还包含了安全中心来对不同

域的安全策略进行管理，如信息的安全级别等。在

不同网络域间存在第三方安全授权中心，负责协调

和统一不同网络域中的安全级别，并辅助完成随后

的信息流验证工作。 

在面向服务的网络系统中，低层网络异构性由

网络中间件屏蔽，节点功能统一由服务形式描述。 

定义 1  节点服务 s 可表示为向量 ,dom=＜s  

, , ,In Out F SCe ＞，其中 ( )dom D∈s 表示服务节点所

在网络域；In表示服务的输入数据；Out表示服务

的输出数据； F 表示服务执行的操作序列

1 2

, , ,

n

a a a＜ ＞… ； SCe表示服务的安全证书，记录

服务的安全属性。 

节点之间通过服务接口进行数据交互，实现服

务间的相互协同，从而向用户提供功能更强的组合
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服务(CS, composite service)。服务链(service chain)

是一种采用了顺序协同方式的组合服务。 

定义 2  服务链
c

S 可表示为向量 ,

c

S CH=＜  

,

c c

In Out ＞，其中 CH 表示服务的执行序列
0

,s＜   

1

, ,s …
1

, , ,

i n n

s s s + ＞… ，
c

In 表示服务链的输入；
c

Out

表示服务链的输出。 

在服务链
c

S 中，每步服务
i

s 的输出将作为下

一步服务
1i

s + 的输入，直到输出最终服务结果。

每步服务
i

s 具有唯一的前驱
1i

s − 和后继 1i

s + 。在此

假设
0

s 表示提出服务请求的服务节点，
1n

s + 表示

接收到服务链
c

S 最终执行结果的节点。结合

SoNS模型，
0

s 和
1n

s + 对应同一网络节点，即服务

请求者。相比具有复杂结构的组合服务，服务链

流程控制简单，易于部署，在实际网络中得到了

广泛使用。如文献[16]给出的公交车预计时间计

算服务链实例。 

3.2  多级安全模型 

服务所涉及的数据种类不同（如环境、位置、

医疗等），相应的数据安全敏感程度不同，描述数

据安全关系的多级安全模型定义如下。 

定义 3  多级安全模型表示为格 ( , )SL ≤ ，SL =  

1 2

{ ,  , }sl sl … 为数据的安全级别的集合，≤表示 SL

上的偏序关系。 

为了清晰说明，文中假设 { , }SL L H= 分别表示

高、低 2种安全级别且满足 L H≤ 。 

此外，信息流安全属性分为机密性属性和完整

性属性 2类，机密性属性要求机密数据不能够流向

公开对象中；完整性属性要求重要数据不能受到

低安全信息源的影响。机密性和完整性是一对相

对偶的信息流安全策略[17]，本文从机密性属性进

行考虑。 

3.3  组件信息流安全 

服务链在执行过程中，单步的服务组件
i

s 根据

服务请求对输入的数据进行处理并将结果输出到
本地以及后继服务

1i

s + ，如图 2所示。 

i

s 的输入数据 M D L

i i i i

In In In In= ∪ ∪ ，其中，

,

M M

i x i

in In∈ 表示
i

s 从前驱服务
1i

s − 中接收到的输入数

据，即前一步服务的输出结果；
,

D D

i x i

in In∈ 表示
i

s 从

网络域内收集到的数据，如环境及公共数据库中的

信息；
,

L L

i x i

in In∈ 表示
i

s 从本地存储获取到的输入数

据，即节点自身存储的信息。 

i

s 的输出数据 M D L

i i i i

Out Out Out Out= ∪ ∪ ，其

中，
,

M M

i x i

Out Out∈ 表示
i

s 执行后输出给后继服务
1i

s +

的数据，是下一步服务的输入；
,

D D

i x i

Out Out∈ 表示
i

s

在执行中更新网络域中数据资源，如公共数据库中

 

图 1  面向服务的网络系统模型 
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的信息；
,

L L

i x i

Out Out∈ 表示
i

s 输出到节点本地存储

中的数据。 

无干扰性是保证软件信息流安全的根本属性，

在组件信息流模型的基础上定义如下。 

定义 4  服务
i

s 满足无干扰性当且仅当 u∀ ∈ 

i

HIn ,

i

v LOut∀ ∈ , u 的变化不会影响 v ，记作

u v〓 。 

其中，
i

HIn ，
i

LIn 分别表示高、低安全级输入

集合，即
, ,

{ | Sec

i i x i x i

HIn in in In= ∈ ∧
,

( )= }

i x

in H ；

, , ,

{ | Sec( )= }

i i x i x i i x

LIn in in In in L= ∈ ∧ .

i

HOut ，
i

LOut

分别表示高、低安全级输出的集合，即
i

HOut =  

, , ,

{ | Sec ( )= }

i x i x i i x

out out Out out H∈ ∧ ，
i

LOut =  

, ,

{ | 

i x i x

out out

,

Sec( )= }

i i x

Out out L∈ ∧ ，且
i i

In HIn= ∪  

i

LIn ，
i i i

Out HOut LOut= ∪ 。函数 Sec::= 

i

In  

i

Out sl→∪ 表示输入输出到安全级的映射。
 

3.4  服务链信息流安全 

在服务链中，信息将在不同的服务组件中进行处

理，单一服务组件信息流安全无法保证整个服务链信

息流安全。例如，对于组件
i

s 来说， M

i

in In∀ ∈ 可能

由
1i

s − 或之前的服务组件计算得出；而
M

i

out Out∀ ∈
也可能交给

1i

s + 以及后续的服务进行处理，在这种情

况下，定义服务链信息流无干扰性如下。 

定义 5  服务链
c

S 满足无干扰性当且仅当

c

u HIn∀ ∈ ，
c

v LOut∀ ∈ ，u的变化不会影响 v，记

作 u v〓 。其中，
c

HIn 和
c

LOut 分别表示服务链的

高安全输入和低安全输出集合。 

结合服务链定义，
0 1

D L

c i i

i n

In In In

+

= ∪

∪

≤≤

，

0 1

D L

c i i

i n

Out Out Out

+

= ∪

∪

≤≤

，且
0

M

In = φ ，
0

D

Out ∩  

0

L

Out φ= ，
1 1

D L

n n

In In φ+ + =∩ ，
1

M

n

Out φ+ = ，且 0 ,i n∀ ≤ ≤  

1

M M

i i

Out In += 。 

引理 1  在服务链
c

S 中对
i i

u In Out∀ ∈ ∪ ，

j j

v In Out∀ ∈ ∪ ，0 i j＜≤ 若u v〓 ，则
1 1

,

M

j

w Out −∃ ∈  

2

M

j

w In∈ ，
1

u w〓 ，
1 2

w w〓 且
2

w v〓 。 

证明   假设当 u v〓 时，对
1 1

,

M

j

w Out −∀ ∈  

2

M

j

w In∈ ，有
1

u w〓 或
1 2

w w〓 或
2

w v〓 。 

1) 

1

u w〓  

根据定义 3，
1

M

j

Out − 是服务 i

s ( 0 i j＜≤ )将中间

结果输出给
j

s 的唯一途径，若
1

u w〓 ，则
2

u w〓 ，

又对
3 4

,  

D L

j j

w In w In∀ ∈ ∈ ，有
3

u w〓 且
4

u w〓 。 

故u v〓 ，与u v〓 矛盾。 

2) 

1

u w〓 且
1 2

w w〓  

根据定义 3，有
1

M M

i i

Out In += ，则对
1 1

M

j

w Out −∀ ∈ ，

必
2

M

j

w In∃ ∈ 满足
1 2

w w〓 ，故与
1 2

w w〓 矛盾。 

3) 

1

u w〓 ，
1 2

w w〓 且
2

w v〓  

根据定义 3， M

j

In 是服务
j

s 接收
i

s ( 0 i j＜≤ )

输出数据的唯一途径，若
2

w v〓 ，对
3

,

D

j

w In∀ ∈  

4

L

j

w In∈ ，有
3

u w〓 且
4

u w〓 。 

可得u v〓 ，与条件u v〓 矛盾。 

引理 2  服务链
c

S 中前m组件满足无干扰性，

且
1 2 1

,  

M M

i j

w Out w In +∀ ∈ ∈ ，0 i m≤ ≤ ，当
1 2

w w〓 时

满足
1 2

Sec( ) Sec( )w w≤ ，则对
0

i

i m

u HIn∀ ∈
∪

≤≤

，

j

i j m

v LOut∀ ∈
∪

≤ ≤

，有u v〓 。
 

证明  采用数学归纳法证明如下。 

1) 当 1m = 时，考虑服务组件
0

s 和
1

s 。 

①服务组件
0

s 满足无干扰性，由定义 5可得出

对
0

u HIn∀ ∈ ，
0

v LOut∀ ∈ 有u v〓 。 

②服务组件
1

s 满足无干扰性，由定义 5可得出

对
1

u HIn∀ ∈ ，
1

v LOut∀ ∈ 有u v〓 。 

 

图 2  服务组件 s

i

的信息流 
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以下证明对
0

u HIn∀ ∈ ，
1

v LOut∀ ∈ 有 u v〓 ，

采用反证法证明如下： 

假设
0

u HIn∃ ∈ ，
1

v LOut∃ ∈ 有 u v〓 。根据引

理 1，可得
1 0

M

w Out∃ ∈ ，
2 1

M

w In∃ ∈ ，
1

u w〓 ，
1 2

w w〓

且
2

w v〓 。 

由于服务组件
0

s 是无干扰的，
0

u HIn∈ 且

1

u w〓 ，则
1 0

M

w HOut∈ 。又
1 2

Sec( ) Sec( )w w≤ ，则

2 1

M

w HIn∈ ，由于
1

v LOut∈ ，则
2

w v〓 与服务组件
1

s

是无干扰的矛盾。 

因此在引理 2条件下对
0

u HIn∀ ∈ ，
1

v LOut∀ ∈

有u v〓 。 

2) 假设当m n= 时，引理 2成立。 

以下证明当 1m n= + 时的情况。 

① 因单个组件
1n

s + 满足无干扰性，由定义 5可

得，对
1n

u HIn +∀ ∈ ，
1n

v LOut +∀ ∈ 有u v〓 。 

②  以下证明对
i

u HIn∀ ∈ ，
1n

v LOut +∀ ∈ ，

0 1i n＜ +≤ 有u v〓 ，采用反证法。 

假设
i

u HIn∃ ∈ ，
1n

v LOut +∃ ∈ ，有u v〓 。根据

引理 1 可得：
1

M

n

w Out∃ ∈ ，
2 1

M

n

w In +∃ ∈ ，
1

u w〓 ，

1 2

w w〓 且
2

w v〓 。 

由m n= 时假设可得，
0

i

i n

u HIn∀ ∈
∪

≤≤

且
1

u w〓 ，

则
1

M

n

w HOut∈ ，又
1 2

Sec( ) Sec( )w w≤ ，则
2

w ∈  

1

M

n

HIn + 。 

由于
1n

v LOut +∀ ∈ ，则
2

w v〓 与服务组件
1n

s + 是

无干扰的矛盾。 

因 此 在 引 理 2 条 件 下 对
i

u HIn∀ ∈ ，

1n

v LOut +∀ ∈ ， 0 1i n＜ +≤ 有u v〓 。 

综上所述，引理 2得证。 

定理 1  当服务链
c

S 服务组件
i

s ，0 1i n＜ +≤

满足以下 2个条件时，
c

S 是信息流无干扰。 

1) 服务组件
i

s 是信息流无干扰的。 

2) 服务链中任意相邻 2 个服务
i

s 和
1i

s + ，

0 i n≤ ≤ 中，对
1 2 1

,  

M M

i i

w Out w In +∀ ∈ ∈ ，
1 2

w w〓 满

足
1 2

Sec( ) Sec( )w w≤ ，也称
i

s 和
1i

s + 是可组合的。 

证明  令 1m n= + ，结合引理 2和定义 5直接

得证。 

4  基于模型检测的动态服务链信息流安全
可组合验证方法 

4.1  服务链信息流安全验证框架 

在 SoNS模型中，针对服务链
c

S 中的同一种服

务
i

s ，有不同的服务实现
,i j

s 供用户选择，形成候选

服务集合
,

{ | 0 1,  }

i i j

S s i n j N= + ∈≤ ≤ 。为保证服

务链在执行过程中满足信息流安全性，服务请求者

需要对候选服务组件内信息流及组合后组件间的

可组合性分别进行验证。服务链信息流安全验证框

架如图 3所示。 

 

图 3  服务链信息流安全验证框架 

安全验证框架包含了服务请求者、网络域安全

中心、安全授权中心以及候选服务集合 4种实体。

结合定理 1，服务链信息流安全验证过程包括组件

内信息流以及组件间可组合性验证 2个部分。组件

内验证由可信第三方安全授权中心完成；组件间由

服务请求者结合服务链上下文来进行验证。 

4.2  组件内信息流验证 

针对服务执行过程中不同对象间的动态依赖关

系，组件内信息流验证采用自合成模型检测[18]方法验

证组件内信息流安全性，具体验证过程包括模型描

述、模型自合成、无干扰性描述和模型验证 4个阶段。 

1) 模型描述 

结合 SoNS 模型，采用标记迁移系统（LTS, 

labelled transition system）对
i

s 的功能实现
i

F 进行建

模。
i

F 表示服务
i

s 的执行功能，包含了程序语言中

的基本操作和结构类型，即 skip、服务输入和输出、

赋值操作；顺序、条件和循环结构，具体语法定义

如图 4所示。 

, ,

:: ;

 ::  |  ( , var) |  ( , var) 

        |  var :  |   ;  |  ( )     |  ( ) 

        ( | | )

 ::  var  |  Re

:: | | | | | | |

i i

y y

i x i x

F a F

a skip input in output out

e a a if e then a else a while e a

y M D L

e e

R

′=

=
′ ′=

=
=
= + − × ÷ ＜ ＞≤≥

 

图 4  服务功能 F

i

语法 
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在服务功能语法定义的基础上，
i

F 执行状态 µ
由输入映射 I ，程序变量映射V 和输出映射O组
成，记作  ::=( ,  ,  )I V Oµ 。其中，  ::=

i

I In Val→ ，

 ::=

i

V Var Val→ ，  ::=

i

O Out Val→ ；Val为数据值

集。
i

F 执行初态
0

µ 和终态
e

µ 分别由输入值集和输
出值集唯一表示。 

i

s 的功能实现
i

F 可抽象为标记迁移系统

( , )µ= →M ，其中，状态集合 µ 为
i

F 执行状态抽

象的集合；迁移集合→为 µ上的二元关系。由服务
实现到标记迁移系统的转换规则 ( , , , )

i j

a n nΦ → 定

义如图 5所示，
i

n 和
j

n 分别表示操作在
i

F 中的进入

和退出点，→表示变迁关系。 

y y

i,x i,x

( , , , )={＜ ＞ ＜ ＞ | }

( ( in , var ), , , )={＜ ＞ ＜ ＞ | ( var ) ( in )

                                                     ( var var,  ( var )= ( var ))}

(

i j i j

i j i j

skip n n n n I I O O V V

input n n n n I I O O V I

V V

′ ′ ′Φ → → = ∧ = ∧ =

′ ′ ′Φ → → = ∧ = ∧ =
′ ′ ′ ′∧ ∀ ≠

Φ y

i,x ,

(out , var ) , , , )={＜ ＞ ＜ ＞ | (out ) ( var )

                                                     }

                                                                          

y

i j i j i x

output n n n n I I O V

V V

′ ′→ → = ∧ =
′∧ =

                                      ( y = M | D | L)

( var := e, , , )={＜ ＞ ＜ ＞ | ( var ) (e )

                                                     ( var var,  ( var )= ( var ))}

(a ; a , , ,

i j i j

i j

n n n n I I O O V I

V V

n n

′ ′ ′Φ → → = ∧ = ∧ =
′ ′ ′ ′∧ ∀ ≠

′Φ )= (a , , , ) ( a  , , , )

( ( e )  a   a , , , )={＜ ＞ ＜ ＞ | e}

                                                         {＜ ＞ ＜ ＞ | e}

                 

i k k j

i j i k

i l

n n n n

if then else n n n n I I O O V V

n n I I O O V V

′→ Φ → Φ →
′ ′ ′ ′Φ → → = ∧ = ∧ = ∧

′ ′ ′→ = ∧ = ∧ = ∧ ¬

∪

∪

∪

                                        ( a , , , ) ( a  , , , )

( ( e ) a, , , )={＜ ＞ ＜ ＞ | e}

                                          {＜ ＞ ＜ ＞ | e}

     

k j l j

i j i k

i j

n n n n

while n n n n I I O O V V

n n I I O O V V

′Φ → Φ →
′ ′ ′Φ → → = ∧ = ∧ = ∧
′ ′ ′→ = ∧ = ∧ = ∧ ¬

∪

∪

∪

                                     ( a , , , )
k i

n nΦ →

 

图 5  迁移系统建模规则 

2) 模型自合成 

为了能够有效验证定理 1的安全条件，针对具
有初态

0

µ 的组件模型M，采用自合成方法[18]进行

模型变换如下。 

①  复制输入模型 ( , )µ= →M ，生成 ′ =M  

( , )µ′ → 。 

② 对M、 ′
M 初始状态下的低安全级输入

,i x i

li LIn∈ 之间进行交叉赋值，
0 0

( ) := ( ) 

i,x i,x

I li I liµ µ′ ，

用以保证任一初态下M和 ′
M 执行前的状态满足

低安全级等价。 

3) 无干扰性描述 

自合成后模型M和 ′
M 的执行后终态分别为

0

( )

e i

Fµ µ= ，
0

( )

e i

Fµ µ′ ′= ；结合文献[18]，信息流无

干扰性的断言表示如下 

 

0 | |

( ( )== ( ))

e e

i

i,x i,x

x LOut

assert O lo O loµ µ′∧
≤ ≤

 

4) 模型验证 

将安全属性以断言形式加入输入模型后，由模

型检测工具自动验证并输出验证结果。若断言满足

则可说明输入的服务组件模型满足无干扰性定义，

是信息流安全的；若断言判定失败，则说明服务组

件模型不满足无干扰性定义，模型检测工具将给出

具体的反例。组件验证通过后，结果以证书形式由

安全授权中心发布给服务，用于组合过程中的信息

流安全验证。 

组件内信息流验证采用离线方式在服务组件

部署时进行验证，当不同组件开始组合时只需进行

组件间可组合性验证即可，从而减小验证时延，提

高组合效率。 

4.3  组件间可组合性验证 

在 SoNS模型中，服务链
c

S 由不同的候选服务

组件
,i j i

s S∈ 动态组合而成。根据所选定组件的不

同，组合后的组件中对象的依赖关系也不尽相同。

为了保证服务链中信息流无干扰性，系统首先请求
相邻组件

i

s 和
1i

s + 的证书，并验证其有效性，然后

根据定理 1对其可组合性进行验证。具体验证算法

流程如下。 

算法 1  Composability_Verification( ) 

输入：相邻服务 s

i

, s

i

+1 

输出：True或 False 

1) \\Require_Cert(s

i

, s

i

+1)表示验证系统向 s

i

和

s

i

+1请求并验证证书 

2) if Require_Cert(s

i

, s

i

+1)==False then 

3)     Return False 

4) end if 

5) for each 

, 1, 1

do

M M M

i x i x i

Out In In+ +∈ ∈  

6)      if  Sec(Out

i, x

)≤Sex(in

i+1,x

) then 

7)         Return False 

8)      end if 

9)  end for 

10) Return True 

不难看出，组件间验证算法复杂度为 ( )O n ，其

中， n表示服务
i

s 输出 M

i

Out 的个数。 

4.4  服务链信息流安全验证 

在组件内和组件间验证算法的基础上，本文采

用图论思想对整体的安全服务链验证算法进行了

设计，分为 2个阶段：有向图构造阶段和路径查找

阶段。在有向图构造阶段，首先将所有候选服务作

为有向图节点，然后对相邻服务间调用组件间验证

算法，若验证通过，则在该对节点间构造有向边，

若不合法，则不构造，从而过滤掉不合法的组合。
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最后采用路径查找算法寻找从
0

s 至
1n

s + 所有路径

ex

P 即为安全的服务可执行路径。不难看出，构造阶

段的复杂度为 3

( )O n ，其中 n表示候选服务的平均

数。具体算法流程如下。 

算法 2  Service_Chain_Verification ( ) 

输入：候选服务序列 S

0

,S

1

,…,S

n+1 

输出：其他的服务可执行路径 P

ex 

1) \\ ,G V E

〓
表示候选服务构成的有向组合服

务图 

2) \\push_edge_into(G, v

1

,v

2

)表示在图 G中添加

从 v

1

到 v

2

的有向路径 

3) \\FindPath(G, v

1

,v

2

)表示在有向图G中寻找从

v

1

节点到 v

2

节点的所有路径 

4) for 0≤i≤n  do 

5)    for each s

i, j

∈S

i

 do 

6)       for each s

i+1,k

∈S

i+1

 do 

7)          if Compossability_Verfication (s

i, j

, 

s

i+1,k

==True) then 

8)             push_edge_into(G. E

〓
, s

i, j

, 

s

i+1,k

) 

9)          end if  

10)      end for 

11)    end for 

12) end for 

13) P

ex

=FindPath(G, s

0

, S

n+1

) 

14) Return P

ex

 

5  仿真与实验 

在安全性证明的基础上，本文采用 spin模型

检测工具[19]和 NS-3网络仿真工具[20]对信息流可

组合安全验证框架的性能进行测试和分析。结合

第 3部分组合服务实例，实验分别对单一采用模

型检测的验证方法以及组合验证方法的性能进

行测试。 

1) 单一模型检测方法 

本文对不同服务步骤中常用的定位和测速算

法输入 spin工具进行检测。测试算法包括：①定

位服务的 3 种算法：卫星定位（GPS, global po-

sitioning system，全球定位系统），到达时间差

（TDOA, time difference of arrival），Wi-Fi无线定

位；②终端移动速度计算服务的 3 种算法：基于

电平通过率（LCR，level crossing rate），零通过

率（ZCR，zero crossing rate），协方差（COV，

covariance）；③预计时间服务 ETA（estimation of 

time algorithm）。验证时延测试结果如图 6所示。  

由图 6 可以看出，验证时延与算法的复杂

度相关，随着代码量的增加，验证状态增多，

验证时延增大。当不同服务组合成服务链后，

单步服务可能由不同服务提供商执行，根据组

合后不同的执行路径，验证状态进一步增多。

结合具体实验环境，组合后服务验证代价如图 7

所示。  

 

图 7  组合服务验证开销 

由图 7看出，随着状态数的增加，状态间的转

移关系更加复杂，加快了验证时延的增长速率。当

 

图 6  不同服务算法验证开销 
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候选服务数量超过 15 时，验证工具状态溢出，无

法继续验证。由此可见，在大量候选服务并存的

SoNS 模型中，由用户采用模型检测的方法来验证

每条可行的服务执行路径，验证开销太大，大大影

响用户后续使用服务的体验。 

2) 基于模型检测的可组合验证方法 

在可组合验证框架中，验证开销包括组件内

和组件间 2部分。对于组件内验证过程，采用 spin

模型检测工具对单个服务组件逐一测试，统计组

件内验证时延；对于组件间验证过程，采用 NS-3

网络仿真工具，统计组件间时延。测试结果如图

8所示。 

 

图 8  可组合方法验证开销 

在图 8中，当候选服务数量较小时，验证开销

主要集中在组件内部；随着候选数量的增大，组件

内验证开销平稳增加，而组件间由于复杂化的组合

关系，验证开销呈指数级增大，当到达 20 以后，

开销则主要集中在组件间验证过程。 

3) 方法对比 

结合以上实验，在不同候选服务数量下，2 种

方法的验证时延对比如图 9所示。 

 

图 9  2种方法的验证时延 

单一的基于模型检测方法可应用在服务流程

确定的静态组合服务中；在 SoNS 模型中，不同

候选服务组件将组合成不同的服务流程，直接采

用模型检测方法验证，需要将每条可能的执行路

径进行建模并输入验证，不同路径中相同服务组

件的重复验证给系统带来额外开销，而可组合验

证方法采用模型检测验证在单一组件安全的基础

上，避免了重复验证，提高了验证效率，能够在

多服务并存环境下，更加快速安全地为用户提供

组合服务。 

6  结束语 

针对传统模型检测方法组合服务建模复

杂，信息流安全验证开销大的缺陷，本文提

出了一种可组合的信息流验证方法。该方法

首先对单一组件内的信息流采用模型检测的

方法进行建模验证，然后通过分析相邻组件

间的数据的依赖关系，给出安全可组合条件

并设计了相应的验证算法。通过实验和仿真

可以看出，可组合验证方法能够简化模型检

测建模过程，避免重复验证组件的开销，提

高验证效率。采用顺序组合的服务链是一种

简化的组合服务，对包含条件、循环等结构

的组合服务中的可组合性的验证将会做进一

步研究。  
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