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基于博弈论的移动自组织网络的信任管理方法 
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摘  要：采用博弈论的思想为节点间的间接信任信息获取建立了博弈模型，提出了惩罚机制并给出了节点的效用

函数。此外，建立了信任演化的复制动态方程来研究在不同参数下节点的演化稳定策略。通过实验验证了方法的

正确性及有效性，证明该模型可使节点为了获得最大利益而在间接信任评估过程中趋于选择同邻居节点合作，从

而提高信任管理系统的可用性与有效性，同时验证了节点在不同前提条件下的演化稳定策略。 
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Abstract: A game model is proposed for the indirect trust information obtaining process. A suitable punishment mecha-

nism and design the utility function for nodes in a MANET is given. Moreover, with evolutionary game theory, the trust 

evolution of nodes using replicator dynamic equation is analyzed and several theorems toillustrate preconditions under 

which each evolutionarily stable strategy can be achieved are proposed. Experiments verified the correctness and effec-

tiveness of proposed method and simulated the dynamic evolutionary trend of the nodes under different parameters which 

experimentally proves the proposed theorems.  
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1  引言 

移动自组网（MANET）是由一组带有无线通

信收发装置的移动终端节点组成的一个多跳、临

时、无中心的网络，网络中每个终端都可以自由移

动，因此网络的拓扑结构会动态变化，节点间的通

信不依赖于任何固定基础设施，而是基于节点间的

互相协作保持网络互连。保证移动自组网的安全是

MANET 得到广泛应用的前提，信任管理提供了有

效的机制来评估网络中某一节点的可靠性，目前国

内外已有许多针对移动自组网中的信任管理机制[1～7]

的研究。由于移动自组网拓扑结构的高度动态性，

在大多数研究工作中，评估者通过主观观察及来自

邻居节点的间接信任推荐来计算一个节点的信任

度。然而，在实际情况中，节点出于节省资源以及

保护隐私等方面的考虑，其行为会呈现出一定的理

收稿日期：2014-08-14；修回日期：2014-10-16 

基金项目：长江学者和创新团队发展计划基金资助项目(IRT1078)；国家自然基金委员会—广东联合基金重点基金资助项目
(U1135002)；国家科技部重大专项基金资助项目(2011ZX03005-002)；中央高校基本科研业务费基金资助项目(JB42001-12) 

Foundation Items: Program for Changjiang Scholars and Innovative Research Team in University(IRT1078); The Key Program of 

NSFC-Guangdong Union Foundation (U1135002); Major National S&T Program(2011ZX03005-002);The Fundamental Research 

Funds for the Central Universities (JB142001-12) 

doi:10.3969/j.issn.1000-436x.2014.11.006 



第 11期 郭晶晶等：基于博弈论的移动自组织网络的信任管理方法 ·51· 

 

性倾向，即拒绝响应其他节点的间接信任信息请求

消息，同时希望其他节点都可以对其发出的间接信

任信息请求消息进行响应来追求自身利益最大化，

这势必会影响到信任管理系统的良好运行。当大量

节点都表现出自私行为时，信任管理系统的效果将

会大打折扣，以至于节点做出错误的信任决策而造

成损失。因此，研究一种激励移动自组网中节点主

动参与到提供间接信任证据过程的方法，提高现有

信任管理方案的效果从而保障网络中节点的利益

是非常必要的。 

针对上述问题，在假设节点是理性的基础上，

提出了一种基于进化博弈论的惩罚机制来激励网络

节点自愿与其他节点合作参与到间接信任推荐的过

程中，对节点间的协作过程进行了建模与分析，对

比节点采取不同策略（合作/非合作）时的效用，并

得出了激励一致性条件。同时，对该机制的稳定性

进行分析，并通过实验验证其有效性。 

不同于常规信任管理方法中注重信任评估算

法的有效性，本文强调了信任信息来源的保障问

题，如何才能够获得足够多的信任信息以供节点推

理计算出更加准确的结果来驱动其做出合理的行

为决策，这一点对新加入网络的节点更为重要。 

本文采用博弈论为信任信息获取过程建模，并

可以根据具体网络环境与特点来调整模型参数，使

信任系统达到最佳状态。 

2  背景与相关工作 

Marsh在 1994年首先系统地阐述了信任的形式

化问题，并着眼于信任的主观性给出了具体的信任

模型[8]。目前，信任已成为了计算机网络安全中的研

究热点，国内外的研究学者对移动自组网中的信任

管理机制也已经进行了一系列研究[9～11]与分析[12,13]。

信任建立过程主要包括了 4个阶段：信任初始化、

证据收集、信任计算与决策、信任更新。其中，证

据收集过程中，节点会收集来自直接观察和间接观

察的信息[14～16]，然后根据这些信息计算与分析得出
其他节点的综合信任度

direct direct indirect indirect

T t tω ω= + ，

direct

ω 和
indirect

ω 分别是直接信任与间接信任对综合

信任度的影响因子，
direct indirect

1ω ω+ = 。间接信任信

息来自于网络中其他节点提供的推荐信息。然而，

实际情况中，节点出于资源有限以及保护隐私等方

面的考虑，其行为会呈现出一定的理性趋势，即拒

绝响应其他节点的请求，同时希望其他节点都可以

对其发出的请求进行响应来追求自身利益最大化，

当大量节点都表现出自私行为时，信任管理系统的

效果将会大打折扣，以至于节点做出错误的信任决

策而造成损失。这一现象属于博弈论中的经典问题

“囚徒困境（prisoner’s dilemma）”，因此可以运用

博弈理论针对节点的自私行为设计合理的激励机

制使节点自愿加入到间接信任推荐过程中，保证信

任管理机制的有效性。 

博弈论作为应用数学的一个分支，主要研究理

性参与者间存在冲突与合作时的决策数学模型[17]。

一个理性的参与者总会采取能够使自己获得最大

效用的策略，这里的效用为其所得利益与损失之

差。目前，已有大量基于博弈论的研究对网络中的

交互行为进行建模与分析。闻英友等[18]提出了一种

基于博弈理论的移动自组织网惩罚机制，使一个节

点为其他节点转发信息的所得效用大于采取不合

作策略的效用，从而保障自组网的可用性及整体网

络性能。Yu 等[19]运用博弈论对移动自组网中的合

作激励与安全问题进行了分析，提出了基于信誉的

防欺诈、抗攻击的合作激励策略，可以有效激励节

点选择合作策略。Shen等[20]利用博弈论分析了网络

中的节点采用全局信任管理机制来控制有害流量

的行为，并提出了一种惩罚措施促使每个节点都为

整个网络的良好运作贡献力量。Marcin等[21]利用演

化博弈理论分析了网络规模与网络中节点的类型

对节点间进行合作的影响。Li等[22]研究了 2种合作

执行机制（cooperation enforcement mechanisms）中

的激励因素的有效性。 

3  间接信任信息获取博弈模型 

移动自组网的拓扑动态性决定了网络中的节

点在计算评估其他节点的信任度时需要向其邻居

节点发出间接信任信息请求消息并期望邻居节点

能够积极响应，使其决策结果更加准确。当间接信

任信息在最终评估结果中所占比重越重时，其带给

该节点的利益也越多。当一个节点 A收到了来自其

他节点的间接信任信息请求时，节点 A会选择对自

己最有利的策略（响应或忽略），A在网络中继续活

动的时间以及来自其他节点的间接信任信息对其

带来的利益都将是其考虑的因素，因此，可针对节

点的预期活动时间与间接信任信息的影响因子来

设计灵活的惩罚机制，以降低自私节点在该网络中

活跃时期的整体收益来促成合作。 
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本文根据重复博弈理论，将邻居节点间的间接信

任信息获取过程看作一个多次博弈过程，建立间接信

任信息获取重复博弈模型，对节点的整体收益进行分

析，求解纳什均衡，最终得出激励一致性条件。 

3.1  单阶段博弈 

对邻居节点间的间接信任信息获取过程进行建

模，为本文所讨论的移动自组织网络做出如下假设。 

1) 整个移动自组网由 N 个理性节点构成，节

点会向其相邻节点发送关于某一节点的间接信任

信息的请求消息，此过程为直接通信，不涉及报文

转发。 

2) 整个系统时间由一系列离散的时隙 t构成，

在每个时隙内，单阶段博弈都会发生，每个节点至

少会向邻居节点发送一个间接信任信息请求消息，

且在同一时隙内，网络的路由状态不会发生变化，

确保每一消息均能抵达目标节点。 

3) 所有节点发出一个消息消耗相同的能量 c，

接收消息的能耗忽略不计。 

下面定义移动自组网中节点间的单阶段间接

信任信息获取博弈模型。 

定义 1  单阶段间接信任信息获取博弈的基本
式为一个三元组， ( , , )G P S µ= ，其中， P为博弈

参 与 者 集 合 ( 网 络 中 2 个 邻 居 节 点 ) ，
{ , }, ,P i j i j N= ∈ ，( N是网络中的节点集合)， S是

每个节点可以采取的策略集，
1 2

{ , }S s s=  ={合作

(C )，不合作(UN )}， µ为节点的效用函数。 

定义一个节点 i在时隙 t的效用函数为 

 ( , ) ( )

t t t t s

i i j j i i i

S S S b S cn pµ = − +  (1) 

其中， t

i

S ， t

j

S 分别是节点 i和节点 j在时隙 t时选

择的博弈策略；
i

b 是当邻居节点选择合作策略时，

节点 i 的收益，
i

in

w

i

b eδ= ，其中，δ 是由于邻居节
点合作 i可以得到的最大收益， i

in

w 为间接信任信息

对节点 i的信任决策的影响因子，0 1

i

in

w≤ ≤ ； s

i

n 是

节点 i 在一个时隙内发出的响应其他节点的间接信
任信息的消息数量； p是节点 i 选择合作策略后，

因为揭露隐私而造成的损失。 

类似地，节点 j 的效用函数就是 ( , )

t t

j i j

S Sµ =  

( )

t t s

i j j j

S b S en p− + 。 

如果节点 i 选择合作策略，那么它会诚实地响
应其他节点的间接信任请求消息，此时

i

S =1，否则

它会忽略该消息不做任何事情，
i

S =0。当 2个邻居

节点进行单阶段博弈时，博弈双方的收益矩阵如表

1所示。 

表 1 单阶段博弈收益矩阵 

博弈节点（i, j） 
j 合作（ C ） j 不合作（UN ） 

i 合作（ C ） 

( ,

s s

i i j j

b en p b en p− − − − ) ( ,

s

i j

en p b− − ) 

i 不合作（UN ） （ ,

s

i i

b en p− − ） 

（ 0,0 ） 

 

根据 2 2× 双矩阵对策的求解方法，可以得出当
s

k k

b en p＞ + ， { , }k i j∈ 时，博弈双方的优超策略都

是不合作策略，此时博弈达到纳什均衡。网络中所

有节点都无法获取来自其邻居节点的间接信任信

息，那么信任管理机制中的间接信任就丧失了功

效，且所有节点的收益为 0，这便形成了典型的“囚

徒困境”。 

3.2  重复间接信任信息获取博弈 

为了打破上节所述的困境，必须引入合适的惩

罚策略，本文采用文献[18]中提出的严厉针锋相对

策略，在时隙 t时，若某一节点采取了不合作策略，

那么在接下来的 T个时隙中，所有邻居节点将对其

采取不合作策略作为惩罚，并且在惩罚期内，该节

点必须无条件选择合作策略，否则，惩罚将变为无

限期。在惩罚期结束后，节点的自私行为将被遗忘。 

某一节点如果在一次博弈结束后仍然会待在

目前所在网络中，那么势必会进行连续的博弈过

程，那么它必然会考虑之前的行为为其将来的利益

带来的影响，因此本节将前面介绍的单阶段博弈过

程扩展为一个重复博弈的过程。 

定义 2  记重复间接信任信息获取博弈为
( )G L ， L为节点预期还要在该网络中活动的时隙

数，某一节点在 ( )G L 中的收益为各时隙收益的贴现

值之和，那么节点 i 在整个重复博弈中的预期收益

可表示为 

 

1 1 2 2

0

( , ) ( , )

    ( , )

i i i j i i j

L

t t t

i i j

t

U S S S S

S S

µ σµ

σ µ
=

= + +

=
∑

…

 

(2)

 

其中，σ 为贴现因子，0 1σ≤ ≤ ，节点 i预计在该

网络中活跃的时间越久，那么节点越注重长期利

益，相应的σ 也越大，反之越注重眼前利益，σ 越

小。在本文中，令
1

1

1L

σ = − +
+

。一般来说，相对

稳定的网络中节点对应的σ 较大，而临时构建的、
动态性强的网络σ 较小。 
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接下来，分析节点采取不同策略时所得的预期

收益。为了便于分析，假设节点在每个时隙内发送

的消息数都相等，根据前面叙述，可知如果理性节

点 i 在当前时隙选择了不合作策略，那么其预期收

益为 

1) 若 i不接受惩罚继续选择不合作 

          

_1

1

( , ) ( , )

L

UN t

i i i

t

U UN C UN UNµ σ σ µ
=

= +
∑

 

 ( , )

i i

UN C bµ= =  (3) 

2) 若 i接受惩罚，但在惩罚期结束后继续选择

不合作 

_ 2

1

1

1

/(T 1)

( 1)

0 1

( , ) ( , )

              ( ( , ) ( , ))

           = ( ( , ) ( , ))

T

UN t

i i i

t

T

T t

i i

t

L

T

k T t

i i

k t

U UN C C UN

UN C C UN

UN C C UN

µ σ µ

σ µ σ µ

σ µ σ µ

=

+

=

+
+

= =

= + +

+ +

+

∑

∑

∑ ∑

…  

(4)

 

若理性节点 i 在网络中活跃期间一直选择合

作，则其预期收益为 

 

0

( , )

L

C t

i i

t

U C Cσ µ
=

=
∑

 (5) 

为了激励理性节点采用合作策略，必须保证当

其选择合作策略时所得收益大于选择不合作策略

时所得收益。那么必须使式(6)成立。 

 

0

0

/(T 1)

( 1)

0 1

( , )

( , )

( ( , ) ( , ))

L

t

i i

t

L

t

i

t

L

T

k T t

i i

k t

C C b

C C

UN C C UN

σ µ

σ µ

σ µ σ µ

=

=

+
+

= =

















+






∑

∑

∑ ∑

≥

≥
 (6) 

在节点 i做出决策前，必定会权衡 2种选择带

来的利益，如果上式成立，那么 i 必定会选择合作

策略，否则将选择不合作策略。因此必须选择合适

的参数来确保式(6)成立来激励节点间的合作。化简

上式后得到 

 

1

( , ) | ( , )|

( )

=

( , ) ( , ) (1 )

T

i i

i i

C UN C UN

UN C UN C

µ µ σ σ
µ µ σ

+− −
−

≤  (7) 

式(7)即为重复博弈的激励一致性条件，保证了

每个单阶段子博弈中，博弈双方选择（合作，合作）

策略为完美纳什均衡，从而整个重复博弈过程也出

于纳什均衡状态。由于式(7)的左端的取值依赖于
s

i i

b c n、 、 ，而
i

b 的值取决于 i

in

ω 的值，假设 s

i

n 取全网

节点响应间接信任信息请求消息的平均值， c与 i

in

ω
由节点自身的状态以及所处环境所决定。式(7)左端

的值由 Tσ与 决定，设函数 ( , )f Tσ =
1

( )

(1 )

Tσ σ
σ

+−
−

，那

么 ( , )f Tσ ，如图 1所示。 

 

图 1  函数 ( , )f Tσ  

4  间接信任信息获取博弈的演化稳定策略 

本节将建立演化博弈模型来分析网络中节点

达成均衡状态的演化过程，解释自私节点在该惩罚

机制下由自私变为合作的演化过程，并分析该机制

的稳定性。 

文中提出的博弈模型中只有 2个可选策略，即

合作与不合作，各节点根据其他节点的策略来调整

自己的选择来达到利益最大化。演化博弈模型中参

与节点的收益矩阵如表 2所示，其中 
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令 ( ) { ,1 }tθ θ θ= − 为时隙 t时的混合策略，θ 代



·54· 通  信  学  报 第 35卷 

 

表网络中选择了合作策略的节点的比例，那么选择

了不合作策略的节点的比率为1 θ− 。根据演化博弈

理论[23]，选择合作策略的节点的期望收益为 

 

1

( , ( )) ( , ) (1 ) ( , )u s t U C C U C UNθ θ θ= + −  (8) 

选择不合作策略的节点的期望收益为 

 

2

( , ( )) ( , ) (1 ) ( , )u s t U UN C U UN UNθ θ θ= + −  (9) 

整个网络的平均收益为 

 

1 2

( ( ), ( )) ( , ( )) (1 ) ( , ( ))u t t u s t u s tθ θ θ θ θ θ= + −  (10) 

那么，信任进化的复制动态方程为 

 

1

( ) ( ( , ( )) ( ( ), ( )))

        = (1 ) ( , )

F u s t u t t

U C UN

θ θ θ θ θ θ
θ θ

= = −
−

〓
 

(11)

  

式(11)描述了演化系统中的协作群体动态。令
( ) 0F θ = ，那么

1 2

0, 1θ θ= = 或 ( , ) 0U C UN = 为其

解。根据演化稳定策略的特性，一个稳定的状态必

然可以抵抗微小的干扰，这与微分方程的稳定性原

理是一致的，即当θ 是一个稳定状态时， '

( ) 0F θ ＜

必然成立。下面计算该机制的演化稳定策略并分析

其稳定性。 

表 2 演化博弈参与节点收益矩阵 

博弈节点（i, j） 

j 合作（ C ） j 不合作（UN ） 

i 合作（ C ） 

( , )U C C , ( , )U C C  ( , )U C UN ， ( , )U UN C  

i 不合作（UN ） ( , )U UN C , ( , )U C UN  ( , )U UN UN , ( , )U UN UN  

 

定理 1  当 ( , )=0U C UN 时， [0,1]θ∀ ∈ 都是演

化稳定均衡解。 

证 明   由于 '

( ) (1 2 ) ( , )F U C UNθ θ= − ，当

( , )=0U C UN 时，对于 [0,1]θ∀ ∈ ，有 '

( ) 0F θ = ，意

味着外界扰动并不会改变系统的状态，因此系统处于
稳定状态中，因此 [0,1]θ∀ ∈ 都是演化稳定均衡解。 

当 ( , )= 0U C UN 时，
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若 0L = ，即节点在当前时隙结束后会马上离

开网络，因此它不会再去关心选择合作或非合作

策略来谋取更多利益，那么节点的策略也必然不

会改变。 

若 0L ≠ ，那么由
1

( , )

( , ) 1

T

i

i

C UN

UN C

µ σ σ
µ σ

+− −=
−

得到

/(T 1)

( 1)

0 0

( , ) ( ( , )

L

L

t k T

i i

t k

C C UN Cσ µ σ µ
+

+

= =

= +
∑ ∑

1

( , ))

T

t

i

t

CUNσ µ
=
∑

，

即节点选择合作策略与选择非合作策略的收益是

相同的，因此节点没有足够的动力去改变目前的策

略，系统将处于稳定状态。 

定理 2  若 ( , ) 0U C UN ＞ ，只有 1θ = 是演化稳

定均衡解。 

证明  因为 ( ) (1 2 ) ( , )F U C UNθ θ′ = − ， (1)F

′ =  

( , ) 0U C UN− ＜ ， (0) ( , ) 0F U C UN

′ = ＞ ，所以只有

1θ = 是演化稳定均衡解。 

当
1
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−

时，节点选择合作策略会

比选择非合作策略得到的更多的利益，即使节点目

前所选的是非合作策略，在经过多轮博弈后，最终

会选择合作策略以谋取最大利益。因此，无论目前

网络中的非合作节点的比例是多少，最终该比例将

会变为 0。 

定理 3  若 ( , ) 0U C UN ＜ ，只有 0θ = 是演化稳

定均衡解。 

证明  该定理的证明与定理 2类似，因此本文
中不再赘述。该定理说明了如果 ( , ) 0U C UN ＜ ，无

论目前网络中合作节点的比例是多少，最终该比例

将会变为 0，因为节点选择非合作策略会比选择合

作策略得到更多的利益。 

综上所述，一个包含了间接信任的信任管理系统

必须满足定理 2来激励节点去选择合作策略，从而保

证整个网络的安全性与稳定性。同时，在设计信任管

理系统时必须避免满足定理 1或定理 3，否则节点将

不会改变当前状态或经过多轮博弈后将选择非合作

策略作为稳定状态，导致信任管理系统的失效。 

5  实验与讨论 

通过实验来验证激励一致性条件的正确性和

有效性，以及间接信任信息获取博弈演化的正确性

与稳定性。实验环境为 Intel 奔腾双核处理器

Q9550,2.83 GHz，4 GB内存，Windows 7 操作系统，

Dev-C++编程环境。采取的仿真方法如下。 

随机生成网络拓扑结构，假设仿真区域的大小

为 200 m×200 m，所有节点都随机分布在该区域中，

在每个时隙中，每个节点都随机挑选其邻居节点生

成间接信任信息请求消息，每个节点在一个时隙内
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均可发出随机数量的消息。当收到请求消息时，各

节点根据当前状态，遵照式（2）对可行策略进行

评估，确定最终的策略（响应或忽略请求）。每一

次博弈结束后，系统记录参与节点的消息发送与回

应情况，在下一时隙仿真时，各节点参照系统记录

结果选取策略。在仿真过程中，每个实验进行 10

次，取 10次结果的平均值。 

如果一个信任管理系统中对某一节点的信任

评估结果考虑了来自其他节点的间接信任推荐信

息，那么节点间的相互合作将对信任评估结果产生

积极的影响，若缺乏适当的惩罚机制，那么节点将

根据利益最大化原则趋于拒绝提供相关信息，随

着时间的推移，这样的自私节点将越来越多，越

来越多的节点将无法获取间接信任信息，从而影

响了信任评估结果，降低了信任管理机制的可用

性。由于合作节点比率越高，节点的间接信任信

息获取率也相应越高，因此以各节点的平均间接

信任信息获取率来评价网络中节点的整体合作意

愿，在本文中，将节点的平均间接信任信息获取

率定义为
1

N

i

i

i

r

N

s=
∑

，其中，N为网络中的节点数量，

i

r 为节点 i收到的间接信任信息响应消息的数量，

i

s 为节点 i发出的间接信任信息请求消息的数量。 

在实验过程中，为了方便分析，设定效用函数
中的 30

i

b = ， 5p = ， 0.5e = ，在现实情况中，这

些值会随着具体的网络环境而改变，那么也可以设

定相应的其他参数值来满足激励条件，使节点都趋

向于选择合作策略。 

5.1  激励一致性条件验证 

1) 节点自私性对信任管理系统的影响 

图 2给出了一个由 50个节点组成的自组网在

不同惩罚力度下，经过 20轮博弈后节点的间接信

任信息获取率与自私节点比率间的关系，很显然，

随着自私节点的增加，间接信任信息获取率响应

下降，直至整个信任管理机制的间接信任评估机

制失效。 

2) 节点预期活跃时间（参数 L）对协作性的影响 

在该实验中，测试了节点预期活动时间（L）

对节点行为的影响。在各组实验中，假设网络中

初始有 50%的合作节点，图 3给出了网络中的节

点在不同参数设置下经过 30 轮博弈后的平均间

接信任信息获取率。图例中的 N代表网络中的节

点数量。 

 

图 2  无惩罚机制时自私节点比率对间接信任信息获取率的影响 

 

图 3  参数 L对节点协作性的影响 

可以看出，当其他参数一致时，网络中节点数

量与节点平均间接信任信息获取率成反比，造成这

一现象的原因是随着网络中节点数量的增加，每个

节点在一个时隙内接收到的间接信任消息也会相

应增多，而此时惩罚力度（T）并没有变化，因此

对节点的震慑能力有所减弱，导致一部分节点选择

非合作策略，使节点的间接信任信息获取率下降。

此外，网络规模相同时，加大惩罚力度，间接信任

信息获取率也随之升高，然而当 L没有足够大时，

惩罚措施的效果也有限，因为未来的利益对节点的

吸引力不够强，节点更注重眼前利益，所以节点会

选择非合作策略使当前利益最大化。因此，可以根

据网络的具体情况设置合适的参数使得节点的合

作率达到本文需求。 

3) 惩罚力度（参数 T）对节点协作性的影响 

在该实验中，验证并分析惩罚力度对节点协作

性的影响，假设该网络由 50 个节点组成，在初始

时刻有 50%的节点选择合作策略，在取不同的σ 值
的情况下，经过 20 轮博弈后网络中节点的平均间

接信任信息获取率与惩罚力度的关系如图 4所示。

从图 4中可以看出在同一惩罚机制下，节点的预期
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活跃时间越长（即 L 越大，相应σ 也越大），经过
一段时间后节点平均间接信任信息获取率越大，意

味着合作节点越多。这一现象主要是因为 L越大，

未来的利益对节点越重要，因此节点迫于获取长期

最大利益而不得不采取合作策略。同时可以看出当

σ 不变时，惩罚措施越严厉，节点的合作意向也越
明显，这也与常识相符。 

 

图 4  参数 T对节点协作性的影响 

4) 惩罚机制有效性验证 

在该实验中，在不同的网络环境中验证提出的

惩罚机制的有效性，由于目前没有应用博弈论针对

间接信任信息获取过程提出的惩罚机制，因此图 5

对比了采用文中提出的惩罚机制与不采取任何惩

罚机制的信任管理系统中节点间的协作性。假设网

络中有 50 个节点，该实验假设网络比较稳定

（L→ ∞），未来利益与眼前利益对于节点同样重
要。从前文可知，如不采取惩罚机制，那么 T等于

0。在经过 50轮博弈后，如图 5所示，总体来看，

由于惩罚对节点的威慑，采取惩罚机制时比不采取

时节点平均间接信任信息获取率更高。在其他条件

相同时，网络中自私节点的比例越高，惩罚机制产 

 

图 5  采取与不采取惩罚机制的信任管理系统中节点间的协作性比较 

生的积极作用越突出，当自私节点比例为 80%时，

没有惩罚措施的信任管理机制只能获得约 20%的

间接信息，而惩罚力度为 T=2时的间接信息获取率

可达 87%，T=5时的间接信息获取率更达到了 93%，

那么后者必然使整个信任管理系统中的节点最终

得到更准确的信任信息来选择最佳的交互对象。 

5.2  演化稳定策略验证 

使用不同参数值来验证演化稳定策略。取 3组参

数值来满足定理 1到定理 3的前提条件，它们分别是： 
1) 1, 0.5, 1L Tσ= = = ； 

2) 4, 0.8, 1L Tσ= = = ； 

3) 0.25, 0.2, 1L Tσ= = = 。 

第 1 组参数值相应的进化曲线如图 6 所示,图
例中的符号

0

θ 表示在初始时刻网络中合作节点的
比例。可以从图 6中看出无论式(11)的初始值是多

少，随着网络的演化，合作与非合作节点的比率并

没有发生显著变化，都是维持初始值的水平，即θ
的值并没有改变。造成这一现象的原因就是由于节

点选择合作与非合作所得利益都是相等的，因此没

有足够的动力去改变目前的策略。因此整个网络中

的节点的策略选择维持原有状态，这与定理 1的结

论一致。 

 

图 6  参数组 1对应的进化趋势曲线 

第 2组数值相应的进化趋势曲线如图 7所示。

图中的参数值满足定理 2的前提条件，从图 6可以

看出当式(11)的初始值是 0.80时，意味着 80%的节

点的初始状态为选择合作策略，经过大约 30 轮的

博弈之后，选择合作策略的节点的比率变为了 1并

保持稳定。当式(11)的初始值是 0.40时，意味着 40%

的节点的初始状态为选择合作策略，经过大约 60

轮的博弈之后，选择合作策略的节点的比率变为 1

并保持稳定。这一结果表明了在初始时刻，无论选
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择合作的节点的比率为多少，只要满足定理 2的前

提条件，经过一段时间的博弈，最终网络中所有节

点的策略最终都将演化为合作策略。 

 

图 7  参数组 2对应的进化趋势曲线 

第 3组数值相应的进化趋势曲线如图 8所示。

从图中可以看出无论初始时刻有多少节点选择了

合作策略，经过一段时间的博弈，最终网络中所有

节点都将趋于选择非合作策略，这是因为节点经过

博弈后发现选择非合作策略可得到更多的利益，因

此系统最终达到的稳定状态就是选择合作策略的

节点比率为 0，这与定理 3的结论相符。 

 

图 8  参数组 3对应的进化趋势曲线 

6  结束语 

移动自组网中的信任管理机制可以帮助节点间

建立信任并降低信息交互带来的风险。由于节点的

自私性，导致节点不愿为其邻居节点提供间接信任

信息，同时希望自己得到尽可能多的间接信任信息，

长此以往，信任管理机制中的间接信任评估将失去

意义。采用博弈论的思想为节点间的间接信任信息

获取建立了博弈模型，提出了惩罚机制并给出了节

点的效用函数，此外，建立了信任演化的复制动态

方程来研究在不同参数下节点的演化稳定策略。这

些演化稳定策略表明了节点在间接信任评估过程中

选择策略的演化过程。网络中的节点通过持续的调

整自己的策略，最终使网络达到了一个稳定状态。

实验结果验证了给出的方法的正确性及有效性，证

明了该模型可使节点为了获得最大利益而在间接信

任评估时选择同邻居合作，提高信任管理系统的可

用性与有效性，与此同时，分析了各个参数对节点

行为的影响，同时也通过对不同的参数进行实验，

验证了节点的演化稳定策略，这些实验都为设计信

任管理机制时选择合适的参数奠定了基础。 
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