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摘  要：以社会学中的人际关系信任模型为基础，提出了一种基于服务消费者的服务满意度评价、推荐者的服务

推荐和第三方服务性能反馈的可信度量模型。将用户对服务资源的信任需求和服务资源的可信度并入 DLS 算法

得到可信动态级调度算法 CTDLS，从而在计算调度级别时考虑服务资源的可信程度。模拟实验表明，该算法能

有效满足任务在信任方面的服务质量需求，对提高任务调度的成功率具有实际意义。 
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Abstract: Based on interpersonal trust model in sociology, a trust evaluation model is proposed based on users’ past ex-

perience with service provider, friends’ recommendations and third party’s feedback. By combining users’ trust require-

ment for service resource together with trust degree of service resource and dynamic level scheduling(DLS) algorithm, a 

novel scheduling algorithm was proposed that was called trust-aware dynamic level scheduling algorithm in cloud envi-

ronment(CTDLS).The algorithm takes the cloud service resources’ trust degree into account when calculates the schedul-

ing-level of task-resource pairs. The simulation experimental results show that such algorithms can effectively satisfy the 

tasks’ trust requirement and improve the success rate of parallel tasks scheduling in practice. 
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1  引言 

云计算的发展使有效利用大范围内分布的资

源来完成以往根本无法完成的应用成为可能。在云

环境下，数据分散在不同的数据中心，服务应用位

于远程服务器中。云端技术将分散的数据和远程应

用以虚拟化的形式呈现在用户的电脑中。不管用户

在什么位置、在什么时间都可以用云环境下的计算
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和存储设施。云计算越来越受欢迎，很多公司将他

们的业务迁移到云中，可伸缩、可靠和成本效益地

访问高端的资源，而这些资源他们购买不起。 

在云计算中，服务提供者向服务消费者提供 3

种形式的服务，即基础设施即服务 (IaaS, infra-

structure as a service)，平台即服务(PaaS, platform as 

a service)，软件即服务(SaaS, software as a service)。

IaaS允许消费者从服务提供者那里租用基础设施资

源，如特定计算能力和存储能力的物理机。PaaS允

许消费者租用具有特定操作系统和开发环境的处

理机。SaaS允许消费者按使用付费的方式访问各种

软件，即各种应用。在云计算环境中，由于资源的

异构性、分布性、开放性、不确定性、动态性、欺

骗性等特点，使可信问题成为当前云计算的挑战问

题之一，以往通过产品叠加式的“被动防御”已经

远远不够，需要研究服务实体提供服务的可信性，

迫切需要建立准确、高效、动态可信度量模型对云

计算中的服务实体的可信性进行度量。 

用户对于服务的信任，是其在参与或者使用服

务的过程中所形成的一种主观感受[1]。但是，人们

的主观感受很难被客观地描述和获取，对同一服务

的不同使用者，由于自身对服务评价的标准不同，

导致用户对服务可信度的评价也不相同。服务资源

的可信度是资源满足用户的主观预期，而用户对服

务的可信评价是用户对于服务行为是否符合预期

的一种打分，因此，评价值的高低可以较好地反映

用户使用服务的主观感受。信任的度量是非常复杂

的，信任可能是主观的也可能是客观的，它可能是

基于服务的信誉，也可能基于其他服务提供者的推

荐。此外，在云环境下，服务资源动态变化、自治

性强、安全难控，用户要想获得理想的服务存在不

少困难。这是因为：1）云计算环境下虽然存在大

量功能相同或相似、服务质量 QoS各异的云服务，

但网络中服务消费者或服务提供者所宣称的 QoS

属性难以鉴别，用户选择的有效性受到限制[2]；2）

缺乏公正且可操作的评价机制，当前评价主要来自

于使用者对服务的评价，而使用者反馈的质量信息

又具有不同的可信值，例如宽容与苛刻的使用者对

同一服务的评价结果将不同；3）仅考虑服务消费

者对服务提供者的直接信任值和服务推荐者的推

荐信任值，还不足以真实地评价服务的可信性，缺

乏独立第三方对服务的实际服务性能的客观评价。 

因此，如何建立可信的服务评价机制，使高服

务质量的服务能获得较高的信任评价，快速高效地

为有可信需求的服务请求分配服务资源，已成为云

计算快速发展的关键需求。本文通过熵权的方法确

定服务资源的各服务指标的客观服务权重，将其与

主观赋权结合起来，以组合成服务指标的综合权

重，以便较为真实地评价服务资源的服务满意度，

从而进一步得出服务消费者对服务资源的直接信

任度。本文利用推荐者对服务资源的各服务指标的

权重与消费者对推荐者各服务指标的权重之间的

相似程度、推荐者对提供者直接信任度的大小和消

费者对推荐者的直接信任度的大小，来评价服务资

源被推荐的信任度大小。另外，引入独立第三方来

监控服务提供者的实际服务性能，对服务的实际服

务性能进行 QoS反馈信任度计算，弥补以往服务可

信评价时仅利用主观信任度和推荐信任度的不足。

将 3个方面的可信度进行综合得出每个服务提供者

的综合可信度。调度并行任务时，在动态级调度算

法 DLS的基础上，给出考虑任务可信需求的云计算

环境下的可信动态级调度算法 CTDLS，实验结果表

明该算法能有效提高任务的平均执行成功率、降低

任务的平均调度长度。 

2  相关工作 

在云计算环境下，资源具有自治性、异构性、

动态性、分布性等特性，使资源的调度具有更大的

挑战，需要额外考虑资源可能遭遇的失效，资源是

否可信，资源是否满足用户的 QoS需求。如果忽略

了服务资源的可信性问题，那么服务提供者的恶意

行为将对有截至时间和可信需求的服务请求的完

成产生巨大影响，因此，服务资源的管理与用户服

务请求的调度必须既要考虑服务资源的服务性能，

也必须关注用户的可信需求。由于任务分配与调度

通常是 NP 难题，一般情况下不能够在多项式时间

内容找到问题的最优解。因此，研究者一般采用启

发式方法来获得一个较优解，形成了表调度方法[3]、

基于分簇的调度方法、基于任务复制的调度方法、

有指导地随机搜索调度方法等类型。 

对于服务资源的信任管理和可信调度问题，国

内外学者进行了大量的研究。Azzedin将 QoS和信

任等资源属性引入网格任务调度，从而为安全、有

效地利用分布的网络资源提供支持[4]。文献[5]将风

险评估引入到可信度计算中，提出了适用于普适计

算网络环境下基于可信度的安全服务发现模型。Li
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等[6]从最近信任、历史信任、期望信任等方面来决

定一个服务实体的信任值。文献[7]重点考虑可靠性

和可用性 2个因素，提出了一种适用于网格环境下

的可信度量模型，该模型具有较好的可扩展性。

Sarbjeet

[8]基于云用户过去被服务的过往经历和第

三方的服务推荐，提出一种信任评估机制以计算一

个服务提供者的信任值。王守信等[9]在信任云的基

础上，提出一种基于云模型的主观信任量化评价方

法，使用主观信任云的期望和超熵对信任客体信用

度进行定量评价。Anupam 等[10]提出一种动态信任

计算模型 SecuredTrust，分析了和信任评估相关的

各种因素，能有效地对恶意 Agent的震荡行为做出

反应，有效解决了恶意 Agent的策略表现行为的信

任评估问题。Abawajy

[11]提出一种基于声誉的分布

式信任管理系统，在该框架中有关各方共同决定云

计算实体的信任值，信任被认为是 2个对等实体之

间的信任关系，声誉管理者利用个人经历、声誉等

级和诚实信誉等级来决定一个服务实体的声誉值。

Wang 等[12]针对当前信任评估通常基于概率或模糊

集理论，对不确定性重视不足的问题，提出一种新

的量化主观信任评估的方法，主观信任通过云模型

来建模，实验结果表明该方法能有效支持主观信任

决策。王刚等[13]针对不同服务中评价指标权重难以

客观确定的问题，提出基于熵权的指标权重确定方

法，并利用 TOPSIS方法来选择合适的网络交易节

点以避免交易节点选取的随意性。田春岐等[14]针对

对等网中节点之间由于兴趣爱好差异大、相互发生

重复交易的可能性较小，从而难以有效建立信任关

系的现状，提出一种新的基于超级节点的 P2P 网络

信任模型。邓晓衡等[15]在基于 Internet 的虚拟计算

环境的资源共享的用户与资源关于身份可信、能力

可信、行为可信的信任模型的基础上，提出了一种

可信优化的资源调度算法。胡建理等[16]借鉴人际网

络中的信任关系，提出了一种基于节点反馈可信度

的分布式 P2P全局信任模型，用于量化和评估节点

的可信程度，并给出了模型的数学表述和分布式实

现方法。在信任监控方面，张琳等[17]提出了一种支

持行为的可用于信息服务的动态信任监控模型，并

基于重要性等级因子、行为属性因子、时差间隔因

子和频次处罚因子 4种因素设计了一种细粒度的支

持行为的信任更新算法。李小勇等[18]提出了基于行

为监控的自适应动态信任度测模型，将粗糙集理论

和信息熵理论结合起来，应用于开放环境下动态构

建基于行为数据监控与分析的信任关系度测模型。 

3  服务信任定义和调度模型及假设 

3.1  服务信任的定义 

在社会学中，当人们说信任某人或某人值得信

任时，隐含的意思是：他采取一种对人们有利或至

少无害行动的概率很高，足以使人们考虑与他进行

某种形式的合作。本文借用社会学中的信任概念来

说明云计算中的服务信任，具体定义如下。 

定义 1  服务信任：在云计算特定上下文环境

下，在某时刻云计算服务提供者被认为可以可靠、

安全、值得信赖地提供其所宣称的服务性能的一种

信念。 

定义 2  信任关系：在云计算环境下，假定服

务资源代理集 B={|1 k n≤ ≤ }， n为资源代理的数
目；

k

b 所代理的服务资源集
k

br ={ |1 }

kj

br j m≤ ≤ ，

m为
k

b 所代理的资源数；服务消费者
i k

sc br∈ 与服

务提供者
j k

sp br∈ 之间的信任关系可抽象为一个六

元组 ( , , , , , )

ij k i j ij ij ij

Trust br sc sp td c t= 。 

其中，br

k

是云计算环境中的服务资源代理者 b

k

所代理的服务资源集；td
ij

是服务消费者 sc

i

相信服务

提供者 sp

j

的信任度，信任关系的量化形式，用 0到

1 之间的数值来表示，值越大信任度越大； c

ij

是信

任在服务消费者 sc

i

与服务提供者 sp

j

之间发生的上

下文环境，即服务提供时的上下文，如电子商务交

易环境、文件下载环境等；t

ij

是时间戳，即服务消费

者 sc

i

对服务提供者 sp

j

进行信任评估的时间。 

3.2  服务信任感知的云计算调度模型 

图 1给出了本文的服务信任感知的服务请求调

度架构。服务信任评估模块用来接收用户使用服务

资源后对服务资源所提供的服务信任反馈，同时该

模块也接收服务资源代理对服务资源性能的监控

情况，即服务资源的 QoS信任反馈。服务请求调度

器模块根据服务信任评估模块对服务资源的信任

评估结果、服务请求对服务资源的信任度要求以及

服务级水平 SLA的要求，按照某种调度策略将服务

请求调度到相应的服务资源上。 

3.3  服务信任感知调度的基本假设 

在云环境下每个资源既是服务请求者也是服

务提供者，即每个资源既可向其他服务资源请求

服务，也可向其他服务资源提供服务。本文假定

一个服务资源只有一个服务代理者，即用户的服

务请求通过服务代理者获得所需要的服务资源。
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服务消费者、服务推荐者和服务提供者是云计算

中的服务资源在不同应用上下文下的不同称呼。

服务资源的信任度与服务资源所提供的服务信任

度概念等同。 

4  服务资源的综合信任度计算 

本文从 3个方面来综合评估云计算服务资源的

信任度：1）服务消费者根据自己与服务提供者在

过去所进行的服务交易情况，对服务提供者进行直

接信任度 dt

T 评估；2）其他服务消费者（也称服务

推荐者）向服务消费者推荐该服务资源的推荐信任

度 rt

T ；3）第三方机构对服务资源的实际服务性能

进行监控，提供反应服务资源服务能力的反馈信任

度 ft

T 。 

4.1  直接信任度 dt

T 的计算 

服务消费者对过去所进行的服务交易满意程

度是判断服务提供者可信度大小的最直接、显明的

指标。服务消费者对服务提供者是否满意，是通过

服务的评价指标综合而得到的。在云计算中，实际

应用的类型非常多，因而服务的评价指标也多。从

服务消费者的角度选取与服务消费者切身利益最

相关的服务成功率 Ss、服务功能满意率 Sf、服务成

本满意率 Sc、服务时间满意率 St、响应时间可接受

率 Sr等方面来综合评价服务的满意度。此外，交易

服务类型、交易金额、交易环境等也是影响服务可

信的重要因素。为了减少维度多所造成的计算量大

以及简化问题的讨论，只选取前面 5个服务消费者

切身利益最相关的因素来论述本文的计算方法。 

4.1.1  服务指标权重的确定 

服务消费者在决定服务的满意度时，上述各指

标的权重一般不相同，本文采用基于熵权的客观的

确定方法和主观赋权的主观方法来共同决定指标

的权重。熵是来自热力学的一个概念，在皙学和统

计物理中熵被解释为物质系统带来的混乱和无序

程度。在信息论中，熵被认为是信息源状态的不确

定程度。因而，运用信息熵评价所获系统信息的有

序程度及信息的效用值是很自然的。 

假设已经获得服务消费者m次服务交易的上
述 5 个评价指标的样本数据矩阵

5

{ }

ij m

x ×=X ，由

于各指标的量纲、数量级及指标优劣的取向均有

很大差异，故需对初始数据做无量纲标准化处理。

对于正向递增的具体值，如服务成功率、服务满

意率等值，服务消费者期望它们越大越好，可以

通过
min{ }

max{ } min{ }

ij ik

ij

ik ik

x x

y

x x

−
=

−
把它转化为[0,1]范围

内的正向递增值，其中max{ }

ik

x 和min{ }

ik

x 分别表

示该指标中的最大值和最小值。对于正向递减的

具体值可以通过
max{ }

max{ } min{ }

ik ij

ij

ik ik

x x

y

x x

−
=

−
，把它转

化为[0,1]范围内的正向递增值。通过前面的转换，

所有指标的表示形式都转换为[0,1]范围内的正向

递增值，这样每个指标值都希望越大越好。设无

量纲化处理后的标准化矩阵为 Y={y

ij

}

m×5

。则各项

指标的信息熵值为 

 

1

ln

m

j ij ij

i

e k y y

=

= −
∑

, j =1,2,…,5 

其中，常数 k与系统的样本数m有关，对于一个信

息完全无序的系统，有序度为零，其熵值最大，

1e = 。 m 个样本处于完全无序分布状态时，
1

ij

y m= ，则 

 

1 1

1 1 1

ln ln ln 1

m m

i i

e k k m k m

m m m= =

= − = = =
∑ ∑

 

于是得到 1

(ln )k m

−= ， 0 1e≤ ≤ 。 

 

图 1   服务信任感知的云计算调度架构 
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由于信息熵
j

e 可用来度量第 j项指标信息的效

用价值，当完全无序时， 1

j

e = 。此时，
j

e 的信息

（也就是 j指标的数据）对综合评价的效用价值为

零。因此，某项指标的信息效用价值取决于该指标
的信息熵

j

e 与 1的差值
j

h ： 1

j j

h e= − 。利用熵值法

估算各指标的权重，其本质是利用该指标信息的效

用价值来计算的，其效用价值越高，对评价的重要
性就越大，于是 j指标的权重为 

 

5

1

/

j j j

j

w h h

=

=
∑

， 1,2, ,5j = …  

其中， 0 1

j

w≤ ≤ ，且
5

1

1

j

j

w

=

=
∑

。 

熵值法是根据各指标所含信息有序度的差异

性，也就是信息的效用价值来确定该指标的权重，

它是一种客观赋权的方法。具体到不同的服务消费

者，根据自身的个性偏好，对各服务指标所选取的

权重不同，该权重确定方法称为主观赋权法。客观

赋权法的原始数据来源于各指标的实际数据，具有

绝对的客观性，但有时会因为所取样本数据不够

充分，最重要的分量不一定具有最大的权重，最

不重要的分量可能具有最大的权重。所以，本文

将主观赋权法和客观赋权法通过乘法结合起来，

以组合成服务指标的综合权重，尽量避免 2 种方

法的不足。设 2 种赋权法所确定的各服务指标的

权值为
1 2 5

( , , , )

k k k k

w w w w= … ， 1,2k = ，则组合权值为 

 

2

1

2

5

1

1

k

j

k

j

k

m

m

k

w

w

w

=

= =

=
∏

∑∏
 

4.1.2  直接信任度 dt

T 的计算 

基于上一节所确定的各服务指标的权重，则第

i次服务交易的服务满意度 ( )

s

f i 可表示为 

 

5

1

( )

s

j ij

j

f i w y

=

=
∑

 

直接信任度是服务消费者
i

sc 根据过去与服务

提供者
j

sp 的直接交易情况所得到的信任值。下面

给出直接信任度的定义。 

定义 3  直接信任度：在评价时间τ  (τ 视具体

服务应用而定，如 1天、1个月等)内，假设服务消
费者

i

sc 和服务提供者
j

sp 之间的交易次数为m，则

服务消费者
i

sc 对服务提供者
j

sp 的直接信任度 dt

ij

T

定义为 1

1 ( )

m

s

ij

dt

k

ij

f k

T

m γ
=

+
=

+
∑

，其中 ( )

s

ij

f k 表示服务消

费者 i对服务提供者 j在第 k次交易的服务满意度，

0m = 时， 1/

dt

ij

T γ= ，即没发生过服务交易的直接

可信度设为1/γ （ γ 大于 1）。 

从社会学中人与人交往建立信任的特点可知，

信任是动态变化的，并具有时衰特性，因此当服务

消费者与服务提供者长时间没有交互时，信任度会

随时间而衰减。在时刻τ ，经过 t单位时间都没有发

生交易，直接信任度随时间推移衰减的计算式如下 

 

2

1 2

( )

1 2

( ) , ( ) ,

( t) ( ) , ( ) ,

,

dt dt

ij ij

tdt dt dt

ij ij ij

T T t

T T e T t

b

λ θ

τ τ θ θ

τ τ τ θ θ− −





+ = ＞








       ≥ ≤

 ≥

           其他

 

其中，λ是衰减常数，用来控制信任值衰减的快慢，

λ根据服务类型的不同设定不同的值。在交易次数

没发生变化时，并不是立即随时间推移降低可信
度，而是当过去的时间

2

t θ＞ 时才衰减，
2

θ 称为可

信度开始衰减的时间阈值，这符合社会中人与人的

信任变化情况，即人们对一个朋友的信任不会因为

较短时间内没有交互就立即降低信任值，同时，这

样设置可降低信任更新的频率，减少计算量。当直
接信任度值降低之后小于

1

θ 时，将直接信任度值设

为最小值b，随时间的推移不再发生变化。 

4.2  推荐信任度 T

rt的计算 

服务推荐者向服务消费者推荐服务提供者时，

对服务消费者来说服务提供者被推荐的可信度与 3

个因素有关：1）推荐者对服务提供者各服务指标

的权重和消费者对推荐者各服务指标的权重的相

似程度，服务指标的权重之间越相似，说明他们对

服务的各服务指标要求越相似，推荐者的推荐越具

有权威；2）推荐者对服务提供者直接信任度的大

小，直接信任度越大说明服务提供者的服务越可

信；3）消费者对推荐者的直接信任度的大小，直

接信任度越大，消费者越相信推荐者的推荐。 

4.2.1  服务资源的服务相似度计算 

本文通过服务成功率 Ss、服务功能满意率 Sf 、

服务成本满意率 Sc、服务时间满意率 St、响应时

间可接受率 Sr �5个评价指标的权重的相似性，评价

推荐者对提供者的服务和消费者对推荐者的服务

的相似度。 

记服务推荐者
k

sr 对服务提供者
j

sp 服务的各服
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务指标的权重向量为
1 11 12 13 14 15

( , , , , )w w w w w w= ，服务

消费者
i

sc 对服务推荐者
k

sr 各服务指标的权重向量

为
2 21 22 23 24 25

( , , , , )w w w w w w= 。本文用相关系数法来

求解推荐者对提供者的服务指标的权重和消费者对推
荐者服务指标的权重的相似程度 ( , , )

i k j

Sim sc sr sp ，计

算公式如下 

5

1 1 2 2

1

5 5

2 2

1 1 2 2

1 1

( , , )

[ ] [ ]

k k

k

i k j

k k

k k

w w w w

Sim sc sr sp

w w w w

=

= =

− −
=

− −

∑

∑ ∑

 

其中，
5

1 1

1

1

5

k

k

w w

=
=

∑

，
5

2 2

1

1

5

k

k

w w

=
=

∑

。 

4.2.2  推荐可信度的计算 

基于上述服务相似度的计算和影响服务提供者的
推荐可信度的因素，服务提供者

j

sp 被服务推荐者
k

sr

向服务消费者
i

sc 推荐的推荐可信度 ( , , )

rt

i k j

T sc sr sp

的计算公式如下 

 

( , , ) ( , , )

( , ) ( , )

rt

i k j i k j

dt dt

i k k j

T sc sr sp Sim sc sr sp

T sc sr T sr sp

= ·
 

令 ( , )

i j

RSet sc sp 表示向服务消费者
i

sc 推荐服

务提供者
j

sp 的服务推荐者集合， ( , )

i j

RSet sc sp 所含

元素个数记为 n，服务提供者
j

sp 被推荐给服务消

费者
i

sc 的推荐可信度 ( , )

rt

i j

T sc sp 表示为 

 

( , )

1

( , ) ( , , )

k i j

rt rt

i j i k j

sr RSet sc sp

T sc sp T sc sr sp

n ∈

=
∑

 

4.3  QoS反馈信任度 T

ft的计算 

服务提供者的能力可信是直接反映服务资源

的 QoS 参数值是否能达到其承诺水平的一个重要

因素，首先必须在功能上满足服务请求者的服务需

求。服务提供者的服务能力受 2种类型的因素影响：

1）自身的属性，如计算速度、存储容量、系统的

可用性等；2）与上下文环境相关的属性，如传输

带宽、网络延迟、网络抖动等。服务提供者所提供

的服务类型不同，对服务提供者的能力可信的参数

要求也不同，如计算密集型服务可能不考虑存储容

量参数，因为它对存储能力的要求比较低，很容易

得到满足；存储密集型服务可能不考虑计算速度。

无论服务侧重于什么样的能力可信，服务提供者所

实际表现出来的 QoS 参数为服务提供者的能力信

任度评价提供依据。在这里，选取服务可用性和服

务完整性 2个评价指标来反馈服务提供者的能力可

信度。 

4.3.1  服务可用性 

服务可用性通俗含义是服务能被服务消费者

可操作和可访问的程度。在软件工程中，可用性依

据平均故障间隔时间和平均修复时间来度量。云计

算中服务资源的性能千差万别，每个计算资源的计

算能力、存储能力和 I/O 能力都存在差异，则每个

资源的可用性也不同。在现实中，经常采用系统维

护的手段来改善计算机系统的可用性。系统维护人

员对出现故障的系统进行修理，修复后的系统可继

续执行其功能。由于马尔可夫型可修系统是实践中

应用最多的一类可修系统，因此，本文假定每个计

算资源都是具有马尔科夫性的。 

本文假定每个服务资源只有工作和故障 2种状

态。服务资源的寿命 X 遵从参数为 λ的指数分布

{ } 1 e

t

P X t

λ−= −≤ ， 0t≥ ， 0λ ＞ 。服务资源故障

后的修理时间 Y 遵从参数为 µ 的指数分布

{ } 1 e

t

P Y t

µ−= −≤ ， 0t≥ ， 0µ ＞ 。假定 X 和Y相

互独立，故障服务资源修复后的寿命分布与新的服

务资源相同。若在初始的 0时刻，服务资源处于正
常工作状态，则服务资源

i

r在时刻 t的可用性为 

 

( )

( , ) e

t

i

AV r t

λ µµ λ
λ µ λ µ

− += +
+ +

 

若在初始的 0时刻，服务资源处于故障状态，
则服务资源

i

r在时刻 t的可用性为 

 

( )

( , ) e

t

i

AV r t

λ µµ µ
λ µ λ µ

− += −
+ +

 

4.3.2  服务完整性 

服务资源是否完整的完成了服务计算成为云计

算日益迫切的问题。服务完整性主要由服务计算结

果数据的数据精确度来体现[19]。之所以发生服务不

完整，可能由于网络延迟导致部分数据结果丢失、

服务资源执行了粗粒度的不完全计算以及所采用的

处理方法不能很好地适应服务请求导致计算不匹

配。基于上述分析，用服务请求得到完整服务的成

功率来表示服务资源的服务完整性，其定义如下。 

定义 4  服务完整性：在时间段 t内，令
i

c 表示

被服务资源
i

r成功完成的服务请求数，
i

d 表示被服

务资源
i

r 完整完成的服务请求数，服务资源
i

r 在时

间段 t内的服务完整性 ( , )

i

IN r t 定义为 

 ( , )

i

i

i

d

IN r t

c

=  
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4.3.3  QoS反馈信任度 T

ft的计算 

QoS 反馈信任度
ft

T 通过下述公式计算：

( , ) ( , )

ft

AV i IN i

T w AV r t w IN r t= + ，其中
AV

w 、
IN

w 表

示服务可用性和服务完整性在评估 QoS 反馈信任

度时的权重，在不同的服务类型下，这些权重大小
有所不同， 1

AV IN

w w+ = 。 

4.4  综合信任度的计算 

在评价一个服务资源的综合信任度时，根据不

同的服务类型为直接信任度 dt

T 、推荐信任度 rt

T 和

QoS反馈信任度 ft

T 3个信任值设置不同的权重，设
其分别为α 、β 和 γ ，且 1α β γ+ + = 。令 ( )

k

DSet r

表示对服务资源
k

r 进行直接信任评估的服务资源

集合，服务资源
k

r 的综合信任度 ( )

k

CT r 的计算式

如下 

( ) ( )

( , ) ( , )

( )

( ) ( )

i k i k

dt rt

ft

i k i k

k

r DSet r r DSet r

k k

T r r T r r

CT r T

DSet r DSet r

α β γ
∈ ∈

= + +
∑ ∑

 

5  云计算环境下并行任务的可信动态级调
度算法 

5.1  并行任务的定义 

云用户的需求多种多样，则所提交的云任务类

型不尽相同。根据任务之间是否具有相关性，云任

务可分为独立任务和并行任务 2种。独立任务是由

一个或多个子任务组成，子任务间无数据依赖先

后关系。并行任务是由多个子任务组成，子任务

间具有数据先后依赖关系，表现为一个子任务在

没得到其他子任务的结果之前无法被处理，因而，

独立任务可看做是并行任务的特殊形式。本文采

用有向无环图(DAG, directed acyclic graph)表示一

组具有相互依赖关系和数据交换的并行任务，定

义如下。 

定义 5  并行任务：一个有信任需求的并行任

务可抽象表示为一个DAG图，即一个五元组DAG= 

(V, E, W, S, D)，其中 V={v

1

,v

2

,…,v

n

}表示任务的集
合， n 表示任务的个数； { | ,

ij i

E e v= }

j

v V∈ ⊆  

V V× ，表示有向边的集合，即任务之间依赖关系
的集合；

1 2

{ , , , }

n

W w w w= … 是节点计算负载量的集

合，
i

w W∈ 表 示 节点
i

v 的串行计算量； S  

=

1 2

{ , , , }

n

s s s… 是节点信任服务质量因子的集合，

0 1

i

s S∈≤ ≤ ，
i

s 的值越大表示对资源的可信度要

求越高；
ij

d D∈ 表示有向边
ij

e 两端点间需要传输的

数据量。 

5.2  并行任务的可信动态级调度算法 

基于前面提到的云计算信任模型，本文对 DLS

调度算法[20]进行修改，以充分利用云服务资源的异

构性降低并行任务的完成时间，同时满足并行任务

各子任务对服务资源可信度的服务质量需求，使基

于 DAG的 DLS并行任务调度变得更加合理。 

DLS算法是一个编译时的启发式表调度算法，

用于有效分配基于 DAG 图的应用到一个异构资源

机器集合上，从而减低应用执行的时间。在调度的
每一步，如果通过计算得出就绪子任务

i

v 和空闲机

器
j

m 相匹配的动态级别最高，则DLS算法将任务
i

v

调度到机器
j

m 上执行。为下文叙述方便，本文把机

器、计算资源和服务资源概念上等同。一个任务机
器对 ( , )

i j

v m 的动态级 ( , )

i j

DL v m 定义为 

 

,

( , ) ( ) max{ , } ( , )

A M

i j i i j j i j

DL v m SL v t t v m= − + ∆  

其中， ( )

i

SL v 为任务静态级，表示任务
i

v 到并行任

务出口所有可达路径上的所有任务的平均计算时

间和最大值，暗示了任务节点在执行优先层次上的

重要性；
,

max{ , }

A M

i j j

t t 表示任务
i

v 在机器
j

m 开始执

行的时刻，反映了机器和通信资源的可用性，惩罚

产生大的通信成本的任务节点对，其中，
,

A

i j

t 表示当

任务
i

v 调度到机器
j

m 上时，所需的输入数据可获得

的时刻， M

j

t 表示机器
j

m 空闲从而可用于执行任务

i

v 的时刻；
,

( , )

E E

i j i i j

v m t t∆ = − ，反映了机器计算性

能，为处理速度较快的机器增加优先级，为处理速

度较慢的机器减少优先级，其中 E

i

t 表示任务
i

v 在所

有机器上执行所需时间的平均值，
,

E

i j

t 表示任务
i

v

在机器 m

j

上执行所需要的时间。 

DLS算法当作出调度决策时，考虑了机器的异

构，这能有效适应云计算环境下资源的异构性特

征，但没有考虑云计算系统中计算资源的可信度。

当任务调度到目标计算资源上执行时，计算资源的

可信度反映了计算资源提供服务的可信程度。为了

充分考虑计算资源的信任度，本文在 DLS算法的基

础上，提出云计算环境下的可信动态级调度算法

CTDLS (trust-dynamic level scheduling algorithm in 

cloud environment)，其可信动态级的定义如下 

 

max{ }

( , ) [ ( , )] ( ( )

i

k

a

a

i j i j i

TDL v m T v m SL v= −  

 

,

max{ , } ( , ))

A M

i j j i j

t t v m+ ∆  
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其中， ( , )

i j

T v m 表示把子任务
i

v 调度到计算资源
j

m

上执行时计算资源的信任度；
i

a 表示子任务
i

v 对信

任的服务质量因子，max{ }

k

a 表示并行任务的所有

子任务的服务质量因子的最大值。对于任务—计算
资源对 ( , )

i j

v m ，当
i

a 增大时，即任务
i

v 对云计算服

务资源的信任程度要求增大时，其调度级别就相应

下降。所以，本文提出的云计算环境下可信动态级

调度算法具有很强的灵活性，根据各子任务对可信
度的不同需求，设置相匹配的

i

a ，从而满足服务消

费者对服务信任的不同需求。 

下面给出云计算环境下的可信动态级调度算

法 CTDLS的伪代码。 

算法 1  云计算环境下的可信动态级调度算法

CTDLS( )

 

 

输入：任务图
1 2

{ , , , }

n

DAG v v v= … ，图云计算

资源 Cloud，资源间的信任关系矩阵 TR[] 

输出：子任务资源分配序列 Assign = { ( , )

i j

v r } 

CTDLS( ) 

{  for each Cloud

k

r ∈  /*计算每个资源的综

合信任度*/ 

   { DT[]=CountDT(Cloud, TR);  /*计算每个

计算资源的直接信任度*/ 

RT[]=CountRT(Cloud, TR); /*计算每个计算资

源的推荐信任度*/ 

FT[]=CountFT(Cloud); /*计算每个计算资源的

反馈信任度*/ 

CT[]=CountCT(DT[],RT[],FT[]);/*计算每个计

算资源的综合信任度*/ 

} /* for each Cloud

k

r ∈ */ 

TDL[]=CountTDL(CT[],DAG); /*计算每个子任

务的可信动态级*/ 

L←{

i

v |indegree(

i

v )=0 ,1≤i≤n}；    /*DAG

图中，入度为零的子任务进入子任务准备队列 L*/ 

   Assign←Ф；  /*子任务资源分配序列*/ 

ε ←L；         /*子任务执行队列初始化*/ 

do until ε =Ф 

{   for each 

i

v ε∈
 

{  ( , )

i j

v r ← select(

i

v , Cloud )∧max{TDL[

i

v ] 

[

j

r ] | Cloud

j

r ∈ };  /*为任务
i

v 选择 

使其可信动态级最大的计算资源*/ 

Assign←Assign+{ ( , )

i j

v r }； 

{ }

i

vε ε← − ； 

for each immediate successor 

x

v of task

i

v  

        { indegree(

x

v )=indegree(

x

v )−1； 

                if indegree(

x

v

)=0 

thenε ←ε +{

x

v }； 

endif 

         }/* end for each immediate successor 

x

v of task

i

v */ 

}/*end for each 

i

v ε∈ */ 

}/*end do until ε =Ф*/ 

    } 

6  模拟实验及结果分析 

下面通过模拟实验来测试本文所提出的云计

算环境下的可信动态级调度算法 CTDLS 的效果。

用云仿真软件 Cloudsim3.0

[21]来进行模拟实验，

CloudSim 是基于 Java 的离散事件模拟工具包，支

持云计算的资源管理和调度模拟。它侧重于模拟云

计算环境中基本功能部件之间的行为，支持用户创

建自己的资源调度策略。仿真的过程不受机器性能

的影响，通过虚拟的时间和任务来模拟。用户可通

过自己写文件来收集和分析数据以跟踪资源的利

用情况和任务的完成情况。 

CloudSim模拟的主要流程如下：按设置的参数

初始化各个离散对象→启动仿真→资源注册→代

理 broker向信息中心查询资源→信任度的计算→按

设定的调度策略为任务分配相匹配的资源→资源

处理任务→任务执行完成→返回最终结果→结束

仿真。采用 Java语言编写仿真程序，开发环境为基

于 Java 的、开放源代码的可扩展集成开发平台

Eclipse。CloudSim3.0模拟程序运行在 Intel 奔腾双

核 E5800、3.2 GHz、1GB DDR3、Windows XP专

业版 32位 SP3操作系统的戴尔台式机上。 

实验参数设置如下：资源数和资源之间的链路

数预先给定，链路间传输速度介于[2, 10] Mbit/s，

机器本身的初始可信度随机产生；假定每个任务

在每台机器上执行的时间介于[20, 100] s之间，任

务间传输的数据量根据任务的通信/计算比(CCR)

来决定，任务与其后继任务之间的通信时间是其

执行时间的 CCR 倍；CTDLS 算法中各个任务对
信任的服务质量因子

i

a 在区间[0,1]随机产生；每

组分别进行 10 次，最终结果取平均值。下面给出

CTDLS算法和 DLS、HEFT

[22]算法在不同设置下

的性能。 
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6.1  直接信值的衰减实验 

在云环境下，服务资源在本质上是高度动态变
化的。假定服务资源

i

r是恶意的，在一周内，其重

要的服务交易发生在周五，不太重要的服务交易发
生在周一到周二。通过周一到周二服务资源

i

r有意

地表现出较好的服务质量以建立良好的服务满意

度，而在周五提供较低的服务质量。如果不引入可

信度衰减模型，上述情况是可以发生的。为了防止

上述情况的发生，引入了直接可信度衰减模型，这

样周三周四不进行交易将会降低信任值，可有效降

低恶意情况的发生，同时，通过为衰减常数λ设置
不同的值来控制可信度衰减快慢，若该资源发生恶

意事件，则设置较大的λ值快速降低信任值。图 2

给出了不同衰减常数λ下，可信值的衰减情况。 

 

图 2  不同衰减常数 λ 下的信任值变化情况 

6.2  信任准确度实验 

信任准确度定义为信任成功的次数与执行信

任选择的总次数的比值。目前云计算领域获得公认

的信任模型比较少，因而，为了验证本文信任评估

模型(记为 DRFTM)在捕捉恶意交易行为、发现可靠

服务的能力，在不同恶意资源比例下，将 DRFTM

与基于行为反馈的信任模型(记为 BFTM)进行信任

准确度对比实验，实验结果如图 3所示。 

 

图 3  2种信任模型在不同恶意资源比例下的信任准确度比较 

从图 3 可看出，在不同恶意资源比例下，

DRFTM 的信任准确度都高于 BFTM 的信任准确

度，当恶意资源比例比较小时，随着比例的增加 2

种模型的信任准确度都下降，50%比例之后 2种模

型的信任准确度都上升。这是因为，当恶意资源比

例比较小时对整体信任选择的影响较小，而随着恶

意资源比例升高，特别是达到 50%时，BFTM的信

任判断具有明显的随机性，而使用本文的基于直接

信任、推荐信任和反馈信任的综合信任计算可有效

降低恶意情况的发生，更能真实地反应资源的实际

服务性能，因此，DRFTM 表现出比 BFTM较高的

信任准确度。 

6.3  CTDLS 不同任务数的调度长度和执行成功率

实验 

在该实验中：设定 CCR=1.5，随机产生拥有 50

至 120个子任务的任务图，服务质量因子
i

a 的均值

为 0.5，服务资源数为 200、链路数为 300的环境

下执行。算法 CTDLS、HEFT

[22]和 DLS在调度长

度和执行成功率 2 个方面的对比情况如图 4 和图

5所示。 

 

图 4  3种算法在不同子任务个数下的调度长度比较 

 

图 5  3种算法在不同子任务个数下的执行成功率比较 
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从图 4 中可看出，随着子任务个数的增加，3

种算法的平均调度长度都增加，但 CTDLS 的调度

长度都小于 HEFT 和 DLS 的调度长度，HEFT 和

DLS 算法表现得基本一致。这是因为，CTDLS 在

为任务分配服务资源时既考虑了子任务对服务质
量因子

i

a 的需求和服务资源的计算速度，又考虑了

服务资源的综合信任度。评价服务资源综合信任度

的直接可信度、间接可信度都涉及到了服务成功

率、服务时间满意率和响应时间可接受率，QoS反

馈可信度涉及到了服务的可用性，因此，资源的综

合信任度大意味着资源的交易成功率高和响应时

间小。当任务在 2个资源上的动态级相等时，可信

度较大的资源其可信动态级较大，CTDLS算法在为

子任务分配资源时选择可信动态级大的资源，可提

高任务执行的成功率，从而减少任务重调度的次

数，因而，CTDLS 的调度长度总是小于 HEFT 和

DLS的调度长度。HEFT算法是表调度算法的典型

代表，HEFT 算法尽可能将任务调度到具有最早完

成时间的资源节点，但它没有从整体上在服务资源

上对并行任务的子任务的可信需求进行优化，在调

度时没有很好地考虑服务资源的可信度。图 5显示

CTDLS 的执行成功率大大高于 HEFT 和 DLS，这

也验证了在资源计算速度相同的情况下选择可信

度较大的资源执行任务，减少了任务重新调度的次

数，提高了任务的平均执行成功率。 

6.4  CTDLS 不同服务资源数的调度长度和执行成

功率实验 

在该实验中：设定 CCR=1.5，随机产生拥有 200

至 800个服务资源，在链路数为 300、任务数为 400、

服务质量因子 a

i

的均值为 0.5 的环境下执行。对

CTDLS、HEFT和 DLS从平均调度长度和执行成功

率上进行比较，结果如图 6 和图 7 所示，每个点

取 10 次实验的平均值。随着服务资源数的增加， 

 

图 6  3种算法在不同服务资源数下的调度长度比较 

 

图 7  3种算法在不同服务资源数下的执行成功率比较 

在调度长度和平均执行成功率 2 方面可以得出和

实验 6.3 节结果一致的结论：即 CTDLS的调度长

度总是小于 HEFT和 DLS的调度长度，CTDLS的

平均执行成功率总是高于 HEFT 和 DLS 的平均执

行成功率。 

7  结束语 

在云计算环境下，本文针对服务消费者对服务

资源有可信需求的问题，以社会学中的人际关系信

任模型为基础，提出了一种基于服务消费者的服务

满意度评价、推荐者的服务推荐和第三方服务性能

反馈的可信度量模型。通过熵权的方法确定服务的

各服务指标的客观服务权重，并将其与服务消费者

对各服务指标主观赋权方法结合起来，组合成服务

指标的综合权重，根据各指标的权重，消费者对服

务交易进行服务满意度评价，根据多次服务交易的

服务满意度情况计算服务资源的直接信任度。此

外，通过推荐者对服务资源的各服务指标的权重与

消费者对推荐者的各服务指标的权重之间的相似

程度、推荐者对提供者的直接信任度的大小和消费

者对推荐者的直接信任度的大小，来评价服务资源

被推荐的推荐信任度大小。然后，通过第三方监控，

对服务资源的实际服务性能进行 QoS 反馈信任度

计算。最后，将用户对服务资源的信任需求和服务

资源的可信度并入 DLS 算法得到可信动态级调度

算法，为服务消费者高效选择高性能的可信服务资

源提供了切实可行的方法。但是，云计算环境是动

态变化的，如何根据上下文环境的变化自适应调整

服务指标的权重以及直接信任度、推荐信任度和反

馈信任度的权重是下一步要研究的内容。 
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