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面向网络攻击和隐私保护的多智能体系统分布式共识算法 

徐明，张保俊，伍益明，应晨铎，郑宁 
（杭州电子科技大学网络空间安全学院，浙江 杭州 310018） 

摘  要：为解决网络攻击与信息窃听环境下的多智能体系统分布式共识问题，提出一种能有效抵御网络拒绝服务

（DoS）攻击和保护节点状态隐私的平均共识算法。首先，结合网络化控制系统中 DoS 攻击的特性，构建与时间

相关的周期性 DoS 攻击模型。其次，利用邻居节点间的信息交互给出一种基于差分隐私的分布式网络节点信息处

理机制，并将其引入平均共识算法。再次，结合事件触发机制，提出一种适用于 DoS 攻击下无向通信网络的分布

式共识算法，并分别对其收敛性和隐私保护性能进行了严格的数学分析。最后，通过数值仿真实验和硬件实验验

证了所提算法的有效性。 
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Abstract: To solve the consensus problem of multi-agent systems in the environment of cyber attacks and information 

eavesdropping, an average consensus algorithm that can effectively resist network denial of service (DoS) attacks and 

protect nodes’ state privacy was proposed. Firstly, combined with the characteristics of DoS attacks in networked control 

systems, a periodic DoS attack model related to time was constructed. Then a distributed network node information 

processing mechanism based on differential privacy was proposed by using the information interaction between neighbor 

nodes, and then it was introduced into the average consensus algorithm. Furthermore, combined with the event-triggered 

mechanism, a consensus algorithm method suitable for undirected communication networks under DoS attacks was pro-

posed, and its convergence and privacy protection performance were analyzed strictly mathematically. Finally, the effec-

tiveness of the proposed algorithm was verified by a numerical simulation experiment and hardware experiment. 
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0  引言 

近 20 年来，多智能体系统共识课题一直备受

研究者的青睐，并在诸多领域有着广泛的应用，如

无人机编队控制[1]、传感器网络[2]、分布式能量管

理[3]等。 

多智能体系统共识算法是指在一个分布式网

络中，每个智能体个体仅根据自身信息及收集到的

收稿日期：2022-11-12；修回日期：2023-02-08 
通信作者：伍益明，ymwu@hdu.edu.cn 
基金项目：国家自然科学基金资助项目（No.61803135, No.62073109）；浙江省公益技术应用研究基金资助项目

（No.LGF21F020011）；浙江省教育厅科研基金资助项目（No.Y202146750） 

Foundation Items: The National Natural Science Foundation of China (No.61803135, No.62073109), Zhejiang Provincial Public 
Welfare Research Project of China (No.LGF21F020011), The Scientific Research Fund of Zhejiang Provincial Education Depart-
ment (No.Y202146750) 
 



·118· 通  信  学  报 第 44 卷 

 

相邻个体信息作为算法的输入，随着时间的推移，

最终所有个体的某一状态信息在该算法下达成一

致[4]。经过国内外研究者的共同努力，目前多智能

体系统共识算法已在理论分析上取得了丰硕的研

究成果。 

然而，在实际应用中，受限于单个智能体节点

的构造、通信带宽以及通信方式，多智能体系统中

的节点或通信链路均容易遭受网络攻击的威胁。因

此，越来越多的专家学者针对网络攻击下的多智能

体系统共识问题展开了研究[5-8]。现有针对多智能体

系统的网络攻击的研究大致可以分为两类，即拒绝服

务（DoS, denial of service）攻击[9-12]和欺骗攻击[13-15]

（或称虚假数据注入攻击）。其中，DoS 攻击作为网

络控制系统中一种易于实现且能对系统性能造成

极大干扰的攻击方式，近年来得到了广泛研究。文

献[9]在假设 DoS 攻击的持续时间和频率平均有界

的前提下，设计了一种输出编码控制策略，利用有

限的数据传输速率实现了系统指数收敛，并给出了

系统 Lyapunov 稳定性的充分条件。文献[11]研究了

DoS 攻击下有无领导者的一致性控制问题，提出了

一种基于事件触发的一致性控制协议，采用 2 种不

同的组合度量，分别给出了领导者–跟随者和跟随

者–跟随者情形下的控制器触发条件，并利用

Lyapunov 函数证明了系统的稳定性。该研究不仅降

低了系统的更新频率，而且可以有效抵御 DoS 攻击

的影响。 

另一方面，在现有的共识算法执行过程中，节

点会根据协议将自身的状态信息无保留地传输给周

围邻居节点。值得注意的是，在一些特殊的应用场

景中，节点并不希望将其真实的信息透露给其他节

点。例如，在一个群体网络中，成员们采用共识算

法来达成对某一主题的共同意见，但从隐私的观点

来看，每名成员都不想透露自己的初始意见[16]。 

基于上述考虑，越来越多的研究者将隐私保护

概念引入多智能体系统共识算法中，即考虑隐私保

护框架下的多智能体系统共识算法设计问题。在这

类研究工作中，较典型的一类是基于密码学的算

法。具有代表性的成果有文献[17]提出的密钥共享

算法和文献[18]提出的同态加密共识算法等。尽管

基于密码学的算法可以较好地解决节点状态值隐

私保护问题，但需要节点具备强大的计算和通信能

力，这对本身构造较简单的智能体节点而言，在实

际应用上较难实现。因此严格来讲，该类算法并不

适用于规模较大的多智能体系统。另一类是文献[19]

提出的基于状态分解的算法，核心思想是通过将

系统中每个节点的初始状态值随机拆分成 2 个子

状态，一个子状态用于信息交互，另一个子状态则

自始至终保留在内部，以此达到隐私保护的目的。

该算法虽然可以实现精准的平均共识收敛，但对网

络通信拓扑要求较苛刻，且对通信网络中的时延、

丢包等干扰较敏感。 

此外，还有一类研究工作是基于差分隐私[20]的

算法，通过在节点信息传输中添加噪声的方式来避

免自身状态信息被推断出来。文献[21]给出了一种基

于差分隐私的平均共识通用框架，通过在系统更新

过程中添加满足指数衰减且总和为零的高斯噪声，

来保证节点信息的隐私，并实现系统最终状态均方

意义上的平均共识。文献[22]提出了一种随机渐进

型差分隐私方法。在该方法下，节点的初始状态值

会以均方收敛到一个公共随机变量，而其期望值则

是整个系统的初始状态平均值。进一步，文献[23]

针对基于差分隐私的平均共识算法，研究了拉普拉

斯噪声参数改变与隐私级别变化间的关系。尽管上

述基于差分隐私的共识算法为智能体节点的隐私提

供了良好的保护，但同时也给系统最终的收敛精度

带来了无法避免的误差，这意味着系统无法精确地

实现节点初始状态值的平均共识。 

不难发现，现有的大多文献将多智能体系统网

络攻击问题与隐私保护问题分开考虑，单独设计相

应的共识算法，却少有文献将两者一同考虑来设计

共识算法。事实上，在一些实际场景中，攻击者往

往先通过前期窃听系统的内部信息，据此推算系统

的脆弱点，进而发动更具有针对性的网络攻击策略。

文献[24]率先将网络攻击与隐私保护问题结合起来，

提出了一种安全共识算法，但系统的收敛精度会受

隐私保护机制融入产生的影响，且考虑的网络攻击

为固定形式的攻击模型。 

基于上述分析，本文致力于设计一种兼具抵御

网络 DoS 攻击和保护节点信息隐私的多智能体系

统共识算法，从而补充现有共识算法的研究成果。

本文主要的研究工作如下。 

1) 根据DoS攻击在多智能体系统的攻击特性，

刻画了与时间相关的周期性 DoS 攻击模型。 

2) 针对网络中存在的信息窃听者，提出了一种

新的适用于平均共识的分布式差分隐私算法，有效避

免了系统中节点自身信息被信息窃听者推断出来。 
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3) 针对 DoS 攻击的影响，提出了一种分布式

事件触发机制，以补偿攻击造成的信息丢失对差分

隐私和平均共识算法造成的影响，确保系统最终实

现零误差收敛。 

1  预备知识 

1.1  图论知识 

通常，多智能体系统的通信拓扑可以由一个图

( , , )G V E= A 来表示，其中， ｛ ｝1,2, ,V n= … 表示节

点集， E V V= × 表示边集， [ ]ija=A 表示节点间的

权重。如果节点 i 可以接收来自节点 j 的信息，那

么满足 ( , )j i E∈ ，且称节点 j 为节点 i 的邻居节点。

本文考虑无向图情况。在一个无向图中，节点之间

的信息是互通的，即 ( , ) ( , )j i E i j E∈ ⇒ ∈ 。令 iN 表

示 节 点 i 的 邻 居 节 点 集 合 ， 则 有

｛ ｝| ( , ) ,iN j V j i E j i= ∈ ∈ ≠ 。 

1.2  平均共识 

假设网络中有 n 个节点，每个节点 i 的初始状

态值为 (0)ix ∈R。在常规共识算法中，每个节点根

据与邻居节点交互得到的信息来更新自己下一时

刻的状态值，其状态更新方程可表示为 

 （ ）
( 1) ( ) ( )

( ) ( ) ( )
i

i i i

i ij j i
j N

x k x k u k

u k a x k x k
∈

+ = +

 = -


∑  (1) 

即 

 ( 1) ( ) ( )
i

i ii i ij j
j N

x k a x k a x k
∈

+ = + ∑  (2) 

其中， iia 和 ija 分别表示节点自身和节点与邻居节

点间的权重值。如果节点 i 和节点 j 之间存在通信

边，则 0ija ＞ ，否则 0ija = 。 

根据已有的理论可知[25]，只要系统网络拓扑满

足双随机矩阵，即 T= =1 1 1A A ，系统中节点在更

新规则（式(2)）的作用下，最终网络中节点的值就

会收敛于所有节点初始时刻的平均值，即平均共识

收敛。这一过程可表示为 

 1

(0)
lim ( )

n

l
l

i
k

x
x k x

n
=

→∞
= =
∑

 (3) 

1.3  差分隐私 

差分隐私为多智能体系统隐私保护提供了一种

量化评估方法。其核心思想是通过给原始数据添加

噪声，保证整体的统计信息不受影响。这样即使窃

听者获取了数据，仍无法获取个体的准确信息，即

保护了个体隐私。本文给出δ -邻接和 ε-差分隐私的

定义。 

定义 1  δ - 邻接 [26] 。对于任意给定的

( 0)δ δ∈R ≥ ，如果存在一个 ｛ ｝1,2, ,k n∈ … 满足式

(4)，那么称状态向量 , ′x x 是δ -邻接的。 

 
,

0,i i

i k
x x

i k

δ =′-  ≠
≤  (4) 

其中， ｛ ｝1,2, ,i n∈ … ， , n′∈x x R 。 

定义 2  ε -差分隐私[26]。对于 0ε ＞ ，如果式(5)

成立，那么对于 δ - 邻接状态向量的任意对

, ′x x ( , )nΩ′∈ ⊆x x R 和任意集合 ( )Ra R⊆O ，随机

机制 R 是满足ε -差分隐私的，其中，R 的域是Ω ，

( )Ra R 是机制 R 下的输出域。 

 [ ] [ ]( ) e ( )P R P Rε ′∈ ∈x x≤O O  (5) 

其中，常数ε 表示隐私级别， ε 的值越小，隐私保

护的级别越高[27]。 

1.4  网络攻击模型 

DoS 攻击是现有网络攻击中常见的一种，本文

讨论的 DoS 攻击为多智能体系统中各个节点的通

信链路间信息传输失败的情况，即当图中 2 个节点

的通信链路发生 DoS 攻击时，虽然节点之间存在链

路，但是节点间的链路被攻击中断，不能进行信息

交互，从而使通信资源失效，最终导致系统不能实

现状态值收敛。从资源限制的角度考虑，攻击者通

常需要一段休眠时间来为下一次行动积蓄能量。因

此借鉴文献[11]，本文有如下假设。 

假设 1  攻击者发动 DoS 攻击的能量是有限的。 
基于假设 1，令T kγ= 为一个攻击周期。在每个

周期T 内[7]，假设 DoS 攻击开始时刻存在一个攻击

序列｛ ｝( , )i j
lk ，l∈N。第 l 个 DoS 攻击持续时间间隔

为 ( , ) ( , )i j i j
l lmk= A ，其中 m γ＜ 。因此，对于每个周

期T ，通信受阻的时间间隔为 ( , )( , ) ,i j
a li jΞ = ∪A 那

么节点可以通信的时间间隔为 ( , )
( , )s

a

T
i j

i j
Ξ

Ξ
= 。 

2  算法设计和分析 

考虑用一个无向图 ( , , )G V E= A 来表示一个由

n个节点组成的多智能体系统。图中每个节点代表

一个智能体，每条边代表智能体节点之间的通信链



·120· 通  信  学  报 第 44 卷 

 

路。为保护节点自身信息的隐私，一种广泛采用的

方法是在节点的真实状态值中添加一个随机噪声

( )iθ k ∈R。然后用添加噪声后的信息与邻居节点进

行交互。添加噪声后的节点状态值可表示为 

 ( ) ( ) ( ),i i ix k x k k i Vθ= + ∈  (6) 

将式(6)代入式(2)，可以得到 

 
（ ） （ ）

( 1) ( ) ( )

( ) ( ) ( ) ( )

i

i

i ii i ij j
j N

ii i i ij j j
j N

x k a x k a x k

a x k k a x k kθ θ

∈

∈

+ = + =

+ + +

∑

∑

 

 
(7)

 

因此，本文的目标是设计一种基于差分隐私的

平均共识算法，通过设计随机噪声 ( )i kθ ，包括噪声

的分布和相关性以及相应的数据补偿机制，最后使

1) 节点与邻居节点在信息交互过程中可以保护自

身初始状态值不被泄露；2) 在假设的网络攻击模型

下，系统在式(7)更新规则下可以达成平均共识目标

式(3)。 

注 1  注意到，式(7)中的节点 i 自身也采用了

添加噪声后的新状态值 ( )ix k 进行更新，目的是配合

后续去除系统中噪声的处理机制，确保系统最终可

以达到精确的平均共识。 

在给出具体算法之前，需要定义两类窃听者和

2 种相应的信息集。 

第一类：局部好奇窃听者。局部好奇窃听者存在

于多智能体网络内部，往往是内部网络中的某一个智

能体节点。该节点遵循系统的控制协议，但是具有

好奇性，会私自收集并存储每次迭代时从邻居节点

接收到的信息，建立信息集 1( )iI k 为 

 ｛ ｝1( ) (0), , ( )i j jI k x x k=  …  (8) 

第二类：全局好奇窃听者。全局好奇窃听者存

在于多智能体网络外部。该节点掌握整个网络拓扑

信息，同时通过窃听正常节点通信链路获得该节点

全部的交互数据，建立信息集 2 ( )iI k 为 

 
｛

｝

2 ( ) , , , (0), (0), ,

( ), ( ) |

i i ii ij i j

i j i

I k N a a x x

x k x k j N

=

∈

  …

 
 

(9)
 

针对上述两类好奇窃听者，本文分别设计差分

隐私算法来实现正常节点初始状态值的隐私保护，

避免好奇节点对信息的泄露。 

2.1  事件触发函数设计 

为了抵御网络中的 DoS 攻击，本文使用事件触

发机制。节点 i 将信息发送给节点 j 的接收器，节

点 j 的接收器将收到的所有邻居节点的信息发送到

缓存器，判断是否满足触发条件，若满足，则有事

件触发，进入控制器进行迭代更新，然后将状态值

发送到发送器；若不满足，则直接进入发送器，发

送器将得到的节点状态值转发给邻居节点。事件触

发机制示意如图 1 所示。 

 
图 1  事件触发机制示意 

节点 i 创建缓存空间 iM ，用来存放邻居节点传

递过来的触发时刻的信息，表示为 

 
（ ） （ ） （ ）｛ ｝1 2

1 2

, ,

1,2, ,

j ji i i
i k i k i k

i

M t x t x t

k j j N

=

= ∈

…

… …

，

，
 

(10)
 

其中， （ ）1j i
i kx t 表示节点 i 的邻居节点 1j 在触发时刻

的状态值， i
kt 表示节点 i 的触发时刻，每更新一次，

则 k +1，直至达成共识。节点 i 根据自身的入度 id ，

执行触发函数 

 （ ） （ ）,j i i
i k i k if x t M t d= =  (11) 

根据平均共识收敛条件可知，每个周期T 内，

系统中的各个节点都必须确保有一次状态更新。因 

此在周期T 内，节点需要至少接收到一次每个邻居

节点传递给它的信息。根据上述需求，将节点 i 在
缓存空间中的触发阈值设定为邻居个数 id 。结合触

发函数式(11)，将式(7)进一步设计为 
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（ ） （ ） （ ）

（ ） （ ）（ ） （ ） （ ）（ ）
1

i

i

i i j
i k ii i k ij j k

j N

i i j j
ii i k i k ij j k j k

j N

x t a x t a x t

a x t t a x t tθ θ

+
∈

∈

= + =

+ + +

∑

∑

 

 
(12)

 

注 2  关于 Zeno 行为，即事件在有限的时间间

隔内发生无数次。本文算法是基于恒定采样时间间

隔的，在离散时间 k 迭代，也就是说本文算法最小

时间间隔为一个步长。在最坏情况下，事件发生在

每个采样时刻，即便如此，事件触发次数在有限时

间间隔内仍然是有限的。因此，本文算法不会发生

Zeno 行为。 

2.2  隐私保护算法设计 

接下来，本文对噪声进行设计。相较于均匀噪

声，拉普拉斯噪声可以实现不同程度的隐私保护，

因此本文选用拉普拉斯噪声进行设计。拉普拉斯分

布表示为 

 
1

( ) ～ Lap( , , ) e
2

k

i k k
μ
λη μ λ

λ

-
-

=  (13) 

其中，数学期望为 μ，方差为 22λ 。  

因为局部好奇窃听者只能窃听到邻居节点发

送的信息，所以在算法中添加噪声可以保护节点的

真实状态值不被泄露。但对于了解整个网络拓扑和

可以窃听到邻居节点状态值的全局好奇窃听者来

说，仅添加噪声并不能防止节点初始状态值的泄

露。为了防止好奇窃听者对隐私的泄露，本文引入

了一个秘密的连续函数 ( )ijΦ · 。首先，每个节点 i 选

择拉普拉斯分布的随机变量 (0)iη 和恒定的随机序

列 ijs ；然后，将带有噪声的状态值 (0)ix 和随机序列

ijs 发送给邻居节点 j ，每个节点计算秘密函数和随

机变量，表示为 

 (0) (0) ( ) ( )
i

i i ij ij ji ji
j N

s s i Vη η Φ Φ
∈

 = - - ∀ ∈ ∑ ，  (14) 

最后，生成拉普拉斯分布的随机变量，并按照

生成噪声的计算式生成随机噪声，表示为 

 （ ）
（ ）
（ ） （ ）1

1

1

(0), 1

, 2
i i
k k

i
i ii

i k t ti i
i k i k

t k
t

t t k

ρη η
θ

ρ η ρ η- -

 - == 
-



≥
 (15) 

每个节点将带有噪声的状态值转发给邻居节

点。每个节点将收到的邻居节点的状态值放到缓存

空间 iM 中，但 iM 中只存放与此节点时刻相同的邻

居节点的状态值，若收到与邻居节点时刻相同的状

态值或前一时刻、后一时刻的状态值则丢弃。然后

进行触发函数的判断，若满足触发函数，则事件触

发，节点进行状态更新，否则保持原来的状态值不

变。基于事件触发的隐私保护平均共识算法的描述如

算法 1 所示。 

算法 1  基于事件触发的隐私保护平均共识算法 
输入  0k = ， (0)ix ， iN ， iia ， ija ， ( )ijΦ · ，λ，

ρ（ 0 1ρ＜ ＜ ） 

1) 每个节点 i 根据式(13)选择一个拉普拉斯分

布的随机变量 (0)iη ，并且任意选择一个恒

定的随机序列 ijs ； 

2) 计算 (0) (0)i iθ η= ， (0) (0) (0)i i ix x θ= + ； 

3) 每个节点 i 将计算出的 (0)ix 和 ijs 传递给邻

居节点 j ； 

4) 节点 i 根据式(11)判断是否有事件触发； 

5) 如果有事件触发，节点 i 按照式(14)计算

(0)iη ； 

6) 节点 i 按照式(12)更新节点状态值； 

7) 节点 i 根据式(13)选择一个拉普拉斯分布的

随机变量 （ ）i
i ktη ， 1k≥ ； 

8) 按照式(15)生成噪声，然后将噪声加入真实

状态值中，有 （ ） （ ） （ ）i i i
i k i k i kx t x t tθ= + ； 

9) 节点 i 将添加噪声后的状态值传递给邻居

节点，每个节点接收到邻居节点的状态值

后，若为自己更新时刻 i
kt 的状态值，则接

收并将其存储在 Mi 中，否则忽略； 

10) 节点根据触发函数判断是否有事件触发，

如果有事件触发，根据式(12)进行状态更

新，返回步骤 7)进行计算； 

11) 否则保持节点状态值不变，返回步骤 9)进

行计算，等待节点下一次更新； 
12) 输出每个节点的最终状态值 ( )ix k 。 

2.3  共识分析 

定理 1  考虑 DoS 攻击下的离散时间多智能体

系统式(7)，其通信网络是一个满足假设1的无向图，

在式(11)和式(12)的作用下，系统所有节点的状态值

最 终 可 以 实 现 精 确 的 平 均 共 识 ， 即

（ ）lim ( ) (0) 0i i
k

x k x
→∞

- = 。 

证明  根据文献[28]中的定理3.1可知，如果式(7)

中的随机噪声满足有界、渐进收敛到 0、所有节点

噪声之和为 0，就可以达到精确的平均共识。下面

证明本文添加的噪声满足上述条件。 

首先证明本文添加的噪声是有界的。显然，
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(0) (0)i iθ η= 是有界的。因为 ( )ij sΦ 是连续函数，所

以它的值对任意给定的 s都是有界的，则式(14)中的

(0)iη 就是有界的。对于 1k≥ ，因为 （ ）i
i ktη 是有界

的，而式(15)中的 （ ）i
i ktθ 与其有关，所以可推出

（ ）i
i ktθ 是有界的。 

接下来证明噪声收敛到 0。 
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1

1

1lim lim

1 1
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2 2
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 
 

≤ ≤

 
(16)

 

显然，根据式(16)可知本文添加的噪声最终收

敛于 0。 

最后，证明所有节点噪声之和为 0。注意到 
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(17)

 

显然有 （ ） 0
it i

i tρ η∞ ∞ = ，再将 （ ）0
i

i tη 代入式(17)，

得到 

（ ） （ ） （ ） （ ）

（ ） （ ） （ ）

0 0 0
1 0 1 1 1

0
1

1

( ) ( )

i
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(18) 

由于在节点 i 中使用的每对 ( ) ( )ij ij ji jis sΦ Φ-

在节点 j 中皆存在相应的负值 ( ) ( )ji ji ij ijs sΦ Φ- ，因

此有 

 
1

( ) ( ) 0
i

n

ij ij ji ji
i j N

s sΦ Φ
= ∈

 - = ∑∑  (19) 

最后，有 （ ）
1 0

0
n

i
i k

i k

tθ
∞

= =

=∑∑ 。 

证毕。 

2.4  差分隐私分析 

定理 2  在本文设计的算法 1 下，所添加的噪

声 ( )i kθ 可以全部用 ( )i kη 来表示。 

证明  由式(13)可知， ( )i kη 和 ( 1)i kη - 均服从

拉普拉斯分布，其中 ｛ ｝1,2, ,k n∈ … ，那么 ( 1)i kη - 可

以直接用 ( )i kη 来表示，即 

 ( 1) ( )i ik kη βη- =  (20) 

那么 
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1
1

e( 1) 2 e
( ) 1

e
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k

i
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i

k

k
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λ
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由此可知 

 
1

( 1) e ( )i ik kλη η- =  (22) 

因此，系统中添加的噪声可改写为 
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
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证毕。 

定理 3  在本文设计的算法 1 下，多智能体系

统式(7)能够实现ε -差分隐私，其中隐私保护的程度

为 max iε ε= 。 

证明  通过定义 2 可以得到 
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(24)

 

其 中 ， [ ]( )i iP P x k= ∈ O ， [ ]( )i iP P x k′ ′= ∈ O ，

1,2, ,i n= … 。由于状态值彼此相互独立，且基于δ -

邻接的定义，有 
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 (25) 

( )ix k ∈ O 的概率密度分布属于拉普拉斯分布，当

1k = 时，令 ( ) ( )
i

ij ij ji ji
j N

s sΦ Φ Φ
∈

 = - ∑ ，可以得到 
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其中， 1 (1)ixΨ Φ= - -O ， (1) ( ) (1)i iH ρ β η= - 。 

通过相同的方式，可以得到 
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由定义 1 可知， (0) (0)i ix x δ′- ≤ 。根据式(4)

和式(7)，可以计算 
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同时令 ( ) ( ) ( )i i ix k x k m k′ = - ，那么式(27)可以

写为 
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通过式(26)和式(29)，可以得到 
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同理，当 2k≥ 时 
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其中， 1( ) ( ) ( )k k
i iH k kρ βρ η-= - 。 

通过相同的方式，可以得到 
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根据式(28)，式(32)可以写为 
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通过式(31)和式(33)，可以得到 
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    综上所述，由式(30)和式(34)可以得到 
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由于多智能体系统中每个节点可以选择不同

的λ，即 iλ ，因此每个智能体会有不同的隐私程度

iε ，从上述推导可以得到每个智能体的差分隐私程

度为 
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显然，根据定义 2，ε越小则系统隐私保护的

程度越高。因此，多智能体系统式(7)的隐私保护程

度为 max iε ε= 。 

证毕。 

3  仿真分析 

本节将通过数值仿真实验与硬件实验分别对

本文算法的有效性进行验证。 

3.1  数值仿真实验 

在数值仿真实验中，仿真平台为一部运行 64 位
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Windows 10 操作系统的 PC 机，配置为 Intel(R) 

Core(TM) i5-5200U CPU @ 2.20 GHz 处理器，

RAM 为 8 GB。编程语言为 Python 3.8.8，编程环

境为 PyCharm。根据上述数值仿真环境，本文将所

提算法与文献[16,18]中的算法进行仿真比较，以验

证本文算法的优越性。 

本文构建了由 5 个智能体节点组成的无向图网

络，其通信拓扑如图 2 所示。2 个节点之间有连接

线表示节点间存在通信链路，可进行信息交互；无

连接线则表示节点间无通信链路，不能传递信息。

在区间[1,50]随机赋予每个节点的初始状态值为

1(0) 40x = ， 2 (0) 44x = ， 3 (0) 31x = ， 4 (0) 48x = ，

5 (0) 16x = 。相应地，可以计算出系统初始状态值的

平均值为 35.8。实验设置 0.8ρ = ，
1

2
λ = 。根据

图 2 中呈现的拓扑关系，设置其邻接矩阵为 

 

1 2 0 0 2

2 1 1 0 1
1

0 1 2 1 1
5

0 0 1 4 0

2 1 1 0 1

 
 
 
 =
 
 
  

A  (37) 

 
图 2  网络通信拓扑 

根据上述设置条件，5 个智能体节点执行不同的

共识算法进行实验，若所有节点状态值随着时间的

推移最终都收敛于 35.8，则说明系统在该对应算法

下实现了平均共识。此外，考虑存在好奇窃听者试

图猜测节点的初始状态值，本文采用与文献[18]相同

的方法，即在仿真实验中建立了一个观测器（窃听

者）来推测其他节点的状态值。不妨令观测器的窃

听目标为节点 1 的初始状态值，其更新规则如下。 

1) 观测器的初始状态被设置为节点 1 添加噪

声的初始状态，即 

 1(0) (0)z x=   (38) 

2) 观测器的更新是基于传输状态值与预测状

态值之间的累积，即 

 

1

1

11 1 1

( 1) ( ) ( 1)

( ) ( )j j
j N

z k z k x k

a x k a x k
∈

+ = + + -

 
+ 

 
∑



 
 

(39)
 

图 3 为系统在无 DoS 攻击情形下，5 个智能体节

点采用常规差分隐私算法（未加入秘密函数）下的状

态轨迹。从图 3 中可以看出，在无 DoS 攻击且采用

常规差分隐私算法下，5 个节点精确收敛到初始状态

值的平均值 35.8，说明系统可以实现精确的平均共

识，但也看到，观测器节点推测值最终收敛到节点 1

的初始状态值，说明节点 1 的信息被观测器推测出，

存在隐私泄露。实验仿真结果说明，常规差分隐私算

法不能对系统中节点的初始状态值进行有效保护。 

 
图 3  系统采用常规差分隐私算法下的状态轨迹 

图 4 为系统在无 DoS 攻击下，5 个节点在加入秘

密函数后的差分隐私算法下的状态轨迹。令秘密函数

3 2

40ij

i jΦ -
= ，从图 4 可以看出，加入秘密函数后的

算法不但可以使系统准确达到所有节点初始状态值的

平均值 35.8，而且可以让观测器不能推测到节点 1 的

初始状态值 40，即验证了加入秘密函数后的算法可以

实现对节点初始值的隐私保护。 

 
图 4  系统在加入秘密函数后的差分隐私算法下的状态轨迹 
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接下来，考虑网络中存在 DoS 攻击的情形。

根据本文所考虑的 DoS 攻击模型，将实例中发生的

DoS 攻击对系统通信链路的影响具象化为图 5。具

体地，在 0k = 至 1k = 时间段，链路(1,2)和(3,5)遭

受 DoS 攻击，节点之间的通信受阻，即此时不能

将信息传递给相邻节点，其他链路正常通信；在

1k = 至 2k = 时间段，链路(1,5)和(3,4)遭受 DoS

攻击，其他链路正常通信；在 2k = 至 3k = 时间段，

链路(2,5)和(3,5)遭受 DoS 攻击，因此有一个固定

的周期，没有受到攻击的链路都可以正常通信。

不难验证，图 5 所示的 DoS 攻击行为满足本文的

假设 1。 

 
图 5  DoS 攻击对系统通信链路的影响 

图 6 为系统在 DoS 攻击下，5 个节点在采用文

献[16]算法下的状态轨迹。从图 6 中可以看到，虽

然文献[16]算法对系统的状态值实现了隐私保护，

并最终达成了共识，但距离真实平均值存在较大

误差，说明文献[16]算法无法以精确的初始平均值

实现收敛。 

 
图 6  系统在 DoS 攻击下 5 个节点采用文献[16]算法下的状态轨迹 

此外，为进一步验证本文算法的优越性，本文

对本文算法与文献[18]算法进行了仿真对比实验。

文献[18]中的节点更新规则为 

 [ ] [ ] [ ] [ ]（ ）( )1
j i

k
i i ij j i

v N

x k x k a x k x kε
∈

+ = + -∑  (40) 

其中， [ ]ix k 为节点 i 的状态值，ε为恒定步长。为

满足文献[18]中的仿真实验要求，将ε设为 0.5，加

权邻接矩阵设置为 

 

0 0.2 0 0 0.4

0.2 0 0.3 0 0.5

0 0.3 0 0.4 0.7

0 0 0.4 0 0

0.4 0.5 0.7 0 0

ija

 
 
 
  = =   
 
  

A  (41) 

图 7 为在 DoS 攻击下，5 个节点在文献[18]算

法下的状态轨迹。从图 7 中可以看到，最终 5 个节

点的状态轨迹无法达成共识，这说明网络中存在

DoS 攻击会使文献[18]共识算法失效。 

 
图 7  DoS 攻击下 5 个节点采用文献[18]算法下的状态轨迹 

图 8 为在 DoS 攻击下，5 个节点在本文算法

下的状态轨迹。从图 8 中可以看出，系统中所有节

点的状态值可以实现精确的平均共识，即达到

35.8。而且在节点更新迭代的过程中，观测器节点

无法准确推测到节点 1 的真实初始状态值，从而验

证了本文理论，即系统采用本文算法可以在 DoS

攻击影响下实现精确的平均共识和隐私保护。图 9

为系统中各个节点的触发时刻。从图 9 中可以看

出，若节点满足触发函数，则更新节点的状态值；

若不满足触发函数，则保持节点状态值不变。 
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图 8  DoS 攻击下 5 个节点在本文算法下的状态轨迹 

 
图 9  系统中 5 个节点的触发时刻 

3.2  硬件实验 

为了验证在真实环境中本文算法的有效性，本

文在由 6 块开发板组建成的通信网络中进行了硬件

实验验证。6 块开发板型号分别为一块 ESP-S3-32S、

两块 ESP-12F、一块 ESP-12K、一块 ESP32-S 和一

块 CORE-ESP32。前 5 块开发板作为 5 个智能体节

点，最后一块 CORE-ESP32 则作为观测器节点。 

在实验过程中，随机给定开发板节点 1～5 的初

始值分别为 10、25、30、5 和 22，此时初始状态平

均值为 18.4。节点基于 TCP 通过 Micropython 中的

socket 进行 Wi-Fi 通信。在相邻节点间的交互过程

中，一个节点使用请求信息来进行发送，邻居节点

使用响应信息进行响应。同样，为满足本文考虑的

DoS 攻击模型，即假设 1 条件，硬件实验中，同样

考虑了图 5 所示的 DoS 攻击的影响。在程序的编写

中，通过代码指令抑制节点不传送数据来模拟 DoS

攻击的发生。另外，考虑到 DoS 攻击的影响，所有

节点不能同步更新状态，因此在每个节点上都使用

了计数器，将计数值与将要传输节点的型号和本节

点的状态值一同封装，再将信息传输出去。同时，

每个节点将更新后的状态值传输至电脑端。根据电

脑端收集到的所有信息，得到各开发板节点状态轨

迹，如图 10 所示。硬件实验同样表明，本文算法

可以在 DoS 攻击影响下实现精确的初始状态值平

均共识，也可以保护节点的初始状态值不被窃听者

推测出。 

 
图 10  各开发板节点状态轨迹 

此外，本文在上述硬件条件下将本文算法与

文献[18]算法在执行效率上进行了比较。其中，

文献[18]算法是具有加性同态的 Paillier 公钥密码

系统。首先，节点采用文献[18]算法统计得出每个

节点每一次迭代更新和信息交互所需的平均时间

为 6.64 s。然后，节点采用本文算法，即基于差分

隐私和秘密函数的共识算法，统计出每个节点每一

次迭代更新和信息交互所需的平均时间为 0.27 s。实

验结果表明，在相同的硬件环境下，虽然 2 种算法

最终都可以实现精确的平均共识和隐私保护，但文

献[18]算法在执行单次迭代所需花费的时间是本文

算法的 24 倍以上，由此验证了本文算法在算法执

行效率上相对文献[18]算法具有较强的优势。 

4  结束语 

本文针对实际环境中多智能体系统面临的网络

攻击与信息窃听等问题，提出了一种分布式安全平均

共识算法。本文算法利用差分隐私后的节点信息值作

为输入，并且在整个算法的执行过程中融入事件触发

机制。相比于传统基于差分隐私的算法，本文算法通

过加入特定秘密函数，实现了零误差收敛精度；相比

于已有的安全共识算法，本文算法结合事件触发机

制，有效地满足了实际通信过程中的信息量化需求，

有利于减少更新频次。同时，理论上严格分析和证明

了在无 Zeno 行为的情况下该算法的收敛性和隐私

性。仿真结果验证了本文算法的有效性。 
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