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拟态路由器 BGP 代理的设计实现与形式化验证 
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摘  要：为确保拟态路由器中协议代理等“拟态括号”关键组件的安全性和功能正确性，设计实现了边界网关协

议（BGP）代理，并采用形式化方法对 BGP 代理的安全性和功能正确性进行了验证。BGP 代理通过监听邻居路

由器与主执行体之间的 BGP 会话报文，模拟邻居路由器与从执行体展开 BGP 会话，实现各执行体的 BGP 状态一

致。采用 VeriFast 定理证明器，编写基于分离逻辑的形式化规约，证明程序不会出现空指针引用等内存安全问题，

并验证了 BGP 代理各功能模块实现的高级属性符合功能规约。BGP 代理实现与验证代码量之比约为 1.8:1，程序

设计实现和程序验证所耗费的时间之比约为 1:3。经过形式化验证的 BGP 代理处理 100 000 条 BGP 路由所花费的

时间为 0.16 s，约为未经过验证的 BGP 代理的 7 倍。研究工作为应用形式化方法证明拟态防御设备与系统中关键

组件的安全性和功能正确性提供了参考。 
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Abstract: To ensure the safety and correctness of the critical ‘mimic bracket’ components such as protocol proxies of 

mimic routers, a BGP (border gateway protocol) proxy was designed and implemented, and formal methods were applied 

to verify the safety and correctness of the BGP proxy. The BGP packets communicated between the peer routers and the 

master actor were monitored by the BGP proxy. The BGP sessions with the slave actors on behalf of peer routers were 

established, ensuring the consistency of the BGP protocol states for all actors. The formal specification of the BGP proxy 

was written based on separation logic. The VeriFast theorem prover was used to prove that the program had no memory 

safety problems such as null pointer reference. Furthermore, the formal verification of high-level attributes of each mod-

ule in BGP proxy was also conducted to strictly ensure that the implementation met the specification. The implementation 

to proof code ratio of BGP proxy is about 1.8:1, and the implementation to proof labor hour ratio is about 1:3. The for-

mally verified BGP proxy consume 0.16 seconds to process 100 000 BGP routes, which is about 7 times as long as the 

unverified one. Works done provide a reference for applying formal methods to verify the safety and correctness of criti-

cal components in mimic defense equipment and systems. 
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0  引言 

近年来，路由器安全问题层出不穷[1-2]。攻击者

可通过向受影响的设备发送恶意请求利用漏洞，从

而在操作系统上执行任意命令。从功能划分的角

度，路由器可分为管理面、控制面和数据转发面。

相对于数据转发面，管理面和控制面功能更复杂，

代码量更大，攻击面更大。针对路由器自身的安全

问题，马海龙等[3]提出了一种基于拟态防御动态异

构冗余（DHR, dynamic heterogeneous redundancy）

架构[4]的拟态路由器（DHR2, DHR based router），

如图 1 所示。拟态路由器采用多个功能等价，但实

现方式上异构的管理面和控制面执行体、多个异构

执行体并行工作，输出结果相互比对，达到发现潜

在攻击的目的。 

 
图 1  基于 DHR 的拟态路由器 

图 1 所示的拟态路由器中，除了功能等价的异

构执行体外，其他关键组件还有协议代理（包括输

入代理和输出代理）、策略裁决器、动态调度器等，

这些组件在 DHR 架构的防护能力之外，也被称为

拟态括号组件[3]。作为拟态路由器中异构执行体与

外界交互的桥梁，以及执行体调度控制的中枢，拟

态括号组件的安全性是拟态路由器整体安全性的

前提和基础。虽然与执行体相比，拟态括号组件的

攻击面极小，但是考虑到其在系统中的重要地位，

仍然有必要采用严格的方法尽力提升拟态括号组

件的安全性。 

本文通过形式化验证方法来提高拟态括号组

件的安全性，设计实现了拟态路由器边界网关协

议（BGP, border gateway protocol）代理，并选择

了一种基于分离逻辑和符号执行的形式化验证技

术，证明了所实现的 BGP 代理的内存安全性和功

能正确性（实现符合规约）。BGP 代理实现代码与

验证代码量之比约为 1.8:1，程序设计实现和程序验

证的时间之比约为 1:3。经过形式化验证的 BGP 代

理处理 100 000条BGP路由所花费的时间约为未经

过验证的 BGP 代理的 7 倍。总体而言，虽然形式

化验证需要花费一定的人力成本，并对程序性能造

成一定的负面影响，但是总体代价在可接受的范围

之内，从提升系统整体安全性的角度而言，所付出

的代价是值得的。 

1  相关工作 

1.1  网络功能模块的形式化验证 

网络功能模块的形式化验证是指采用形式化

方法证明网络功能模块具备一定的性质（如有界执

行时间、内存安全性、功能正确性等），其本质是

传统的软件形式化验证理论与方法在网络领域的

具体应用。 

Dobrescu 等[5]针对 Click 编写的软件数据平面，

提出了一种形式化验证方法，该方法基于组合符号

执行的原理，充分利用软件数据平面的流水线结

构、静态内存分配等特点，减少符号执行的搜索路

径数量，提高验证速度。上述方法的缺点是对数据

结构的处理较为简单，既不验证数据结构本身，也

不验证程序是否正确使用了它们，因此，其只能验

证程序的低级属性，包括崩溃避免、有界执行和报

文过滤，但无法验证程序的高级功能属性。 

Zhang 等[6]针对 Click 编写的网络功能模块，

提出了支持高级属性验证的工具 Gravel。Gravel

首先尝试对程序进行符号执行，而对于符号执行无

法完全验证的有状态元素，Gravel 使用可满足性模

理论（SMT, satisfiability modulo theory）编码[7]的

抽象数据类型代替元素状态，利用一阶求解器进行

求解。上述方法导致 Gravel 自动化程度低且可扩

展性差，没有深厚的形式化知识储备的开发者无法

使用 Gravel 对所开发的模块的验证。由于 Gravel

针对 Click编写的网络功能模块，且扩展难度较大，

因此无法直接应用于拟态路由器 BGP 代理的自动

化验证。 

Zaostrovnykh 等[8]提出了一种可形式化验证的网

络地址转换（NAT, network address translator）—— 
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VigNAT。VigNAT 将程序分为无状态和有状态的两

类组件，前者通过符号执行完成验证；后者通过人

工辅助的定理证明进行验证，定理证明过程的难度

和工作量较大，证明代码和实现代码之比达 10:1。

VigNAT 不仅可验证崩溃避免、内存安全等程序的

低级属性，同时也能验证 VigNAT 在语义层面符合

RFC 3022 规范。 

在 VigNAT 的基础上，Zaostrovnykh 等[9]提出

了网络功能模块的自动化验证工具 Vigor。相对于

VigNAT，Vigor 采用更高层次的抽象，将无法进行

符号执行的程序组件封装在专门的库（libVig）中，

并由形式化方法专家通过定理证明的方式对 libVig

进行验证。此外，Vigor 还可验证网络功能模块所

调用的数据平面开发工具包（DPDK, data plane 

development kit）、网卡驱动等底层软件栈。当前，

Vigor 可对文献[9]中给出的 5 个简单的网络功能模

块以及类似模块进行自动化验证，但如需验证更多功

能模块，则需要对 libVig 作进一步扩展并实现相应接

口，完成上述工作需要具备深厚的形式化方法知识，

并深入理解 libVig。由于拟态路由器 BGP 代理和文献

[9]所验证的网络功能差异较大，因此无法直接使用

Vigor 对 BGP 代理进行自动化验证。 

文献[5-6,8-9]均为针对 C 语言实现的网络功

能。近年来，有学者提出了针对 P4 语言实现的网

络功能的形式化验证方法，如 P4V[10]、bf4[11]、

Aquila[12]等。本文采用 C 语言实现 BGP 代理。 

如上文所述，现有的网络功能模块形式化验证

工具[6,9]无法直接应用于 BGP 代理的验证。Gravel[6]

为针对 Click 编写的网络功能模块，与其相比，

Vigor[9]的验证对象更具一般性。因此，本文参考

Vigor，人工编写分离逻辑的形式化规约，使用

VeriFast[13]完成程序和规约到证明条件的转换，并

采用自动定理证明器 Z3[14]完成定理的证明。相比

于扩展 Vigor 使之能够支持 BGP 代理的验证，本文

采用的技术方法工作量更小，开发自由度更高，且

验证的维度也更广。 

1.2  拟态防御 

网络空间内生安全拟态防御理论提出至今，已

有多项将拟态防御的思想应用于具体网络设备与

系统研制的成功实践[15]。马海龙等[3]提出的拟态路

由器[3]采用多个异构的控制面和管理面执行体，通

过对各个执行体计算得出的路由表项进行裁决比

对，达到发现异常、阻断攻击的目的。宋克等[16]

提出的拟态交换机系统结构能有效抵御基于未知

后门和漏洞的网络攻击。欧阳玲等[17]依据拟态防御

DHR 架构与编码信道的对应关系，给出面向不同应

用领域的拟态括号的构建方式，并在拟态交换机的

实际场景中进行了实现和测试。 

目前，拟态防御方面的研究工作大多为拟态防

御思想在具体设备与系统中的实现与优化。在拟态

防御的 DHR 架构中，系统攻击面主要集中于协议

代理、表决器、调度器等拟态括号组件。对于如何

提升拟态括号组件的安全性和功能正确性尚且缺

乏研究。本文将形式化方法应用于拟态路由器协议

代理的设计实现与形式化验证，证明了所实现的

BGP 代理的内存安全性和功能正确性。本文所采用

的技术方法可为其他拟态括号组件的设计实现与

形式化验证提供参考。 

2  BGP 代理设计 

2.1  总体架构 

基于 DHR2 模型，本文设计实现了 BGP 代理。

BGP 代理在拟态路由器系统中的位置如图 2 所示。在

DHR2 架构中，执行体分为主执行体和从执行体 2 种，

BGP 代理通过监听并转发邻居路由器与主执行体之

间的通信内容，模拟邻居路由器与从执行体进行 BGP

会话。具体来说，BGP 代理应具有以下功能：1) 处理

收到的邻居路由器 BGP 报文，处理过程包括对报文进

行分类、对比、转发、存储等；2) 模拟邻居路由器与

从执行体通信；3) 管理从执行体所有 BGP 会话的状

态；4) 支持新上线从执行体的状态同步。 

 
图 2  BGP 代理在拟态路由器系统中的位置 

BGP 代理功能模块包括初始化模块、执行体信

息配置模块、执行体状态同步模块、邻居信息配置

模块、报文顶层处理模块。BGP 状态管理模块是报

文顶层处理模块的一个子模块。BGP 代理功能模块

架构如图 3 所示。 
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图 3  BGP 代理功能模块架构 

初始化模块：程序启动时运行该模块，完成邻

居路由器、执行体、连接池的信息初始化。 

执行体信息配置模块：管理从执行体的状态、

MAC 地址、IP 地址等信息。 

执行体状态同步模块：完成从执行体轮换的操

作，负责管理从执行体上线、下线等行为，同时完

成从执行体上线之后的路由更新、状态同步。 

邻居信息配置模块：管理邻居路由器的 IP 地

址、端口等信息。 

报文顶层处理模块：对输入报文进行分类，并

仅对邻居路由器发送给主执行体的报文以及从执行

体发送给协议代理的报文进行处理。 

BGP 状态管理模块：报文顶层处理模块的一个

子模块，管理与所有从执行体之间的 BGP 连接，

负责维持每条连接的状态。 

初始化模块、报文顶层处理模块（含 BGP 状

态管理模块）、执行体状态同步模块为主要模块，

接下来详细介绍其具体设计。 

2.2  初始化模块 

初始化模块中，BGP 代理从信息配置模块读

取邻居路由器和从执行体的配置信息，包括 IP 地

址、MAC 地址、自治系统（AS，autonomous system）

号等，根据这些信息分别生成集合 Peers 和集合

Slaves，集合中的元素 Peer 和 Slave 分别表示具

体路由器和从执行体。此外，初始化一个空的连

接池，BGP 代理模拟邻居路由器与从执行体之间

建立的连接都将添加到连接池中。初始化流程如

图 4 所示。 

 
图 4  初始化流程 

2.3  报文顶层处理模块 

报文顶层处理模块中，BGP 代理对输入的报文

先进行分类，再根据分类结果采取对应操作，报文

处理流程如图 5 所示。 

 
图 5  报文处理流程 

BGP 代理收到报文后，首先判断该报文的来

源，对两类输入流量做处理，一类是邻居路由器发

送给主执行体的报文，此类报文通过监听主执行体

的网卡获取，另一类是从执行体发送给 BGP 代理

的报文，此类报文从 BGP 代理的网卡上抓取；对

于其他报文，统一丢弃不做处理。当监听到邻居路

由器 p 发送给主执行体的报文时，首先对其进行报

文分类。如果是断链报文，如传输控制协议（TCP）

的 FIN 报文或 BGP 的 NOTIFICATION 报文，则根

据邻居路由器 p 的 IP 和端口信息，在连接池中找到

与邻居路由器 p 相关的所有连接，更改其状态为

Wait_Close。然后，在集合 Peers 中找到邻居路由器

p 所对应的 Peer，清空 Peer 中存储的所有报文。最

后，向从执行体转发该断链报文。如果是 BGP 报
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文的 OPEN、KEEPALIVE、UPDATE 报文，则先将

报文存储在邻居路由器 p 对应的 Peer 对象中，再进

一步判断是否为 KEEPALIVE 报文。如果是

KEEPALIVE 报文，则说明邻居路由器 p 与主执行体

之间建立了会话，如果在连接池中能找到在线的从

执行体 s 和 p 之间的连接并且连接状态为

Established，直接转发 KEEPALIVE 报文即可；如果

没找到连接，则 BGP 代理需要模拟邻居路由器 p 与

从执行 s 建立会话，并将新建的连接放入连接池中。

如果找到的连接状态不为 Established，则不做处理。 

当收到从执行体 s 发送给 BGP 代理的报文时，

如果是 BGP 报文，则在连接池中找到对应的连接，

更新连接的状态机，并由状态机决定给从执行体 s

回复哪种类型的报文。如果不是 BGP 报文，则直

接丢弃即可。 

BGP 状态管理模块。BGP 代理在模拟邻居路由

器与从执行体会话的过程中，对每个 BGP 会话都

维持了一个独有的协议状态机。所有会话连接的状

态均保存在连接池中，采用<源 IP，源端口，目的 IP，

目的端口>四元组为连接标识。各连接的状态转换

流程如图 6 所示。 

BGP 代理收到从执行体 s 发来的报文时，首先

对报文进行分类，对于除 BGP 的 OPEN 报文、

KEEPALIVE 报文和 NOTIFICATION 报文外的其他

报文，直接丢弃不做回复；对于 NOTIFICATION

报文，从连接池中删除对应连接；对于 KEEPALIVE

报文或 OPEN 报文，根据连接当前的状态进行相应

处理。此外，BGP 代理不会生成报文，在与从执行

体会话过程中，发送的都是 p 和主执行体之间会话

过程中，BGP 代理监听并存储下来的报文。根据从

执行体发送过来的报文的目的 IP，BGP代理在Peers

中找到 p 的对象 Peer，Peer 中存储了最新的 OPEN

报文、KEEPALIVE 报文以及所有的 UPDATE 报文，

BGP 代理使用这些报文与从执行体会话，这样可以

保证从执行体和主执行体之间的状态一致。 

在整个状态机变化的过程中，以下两点需要特

 
图 6  各连接的状态转换流程 
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别注意。1) BGP 代理不会主动给从执行体发送报

文，这是因为 BGP 代理本质上是模拟邻居路由器

与从执行体通信，那么只有监听到邻居路由器发

送给主执行体的报文时，才会被动地转发该报文。

2) 与从执行体建立会话时，因为要模拟邻居路由器

和从执行体进行通信，所以发送的都是邻居路由器

和主执行体建立会话时监听并存储下来的报文。 

2.4  执行体状态同步模块 

BGP 代理的关键功能之一就是支持从执行体

的轮换，当一台从执行体下线时，BGP 代理会在连

接池中删除其相关的所有连接。而当一台从执行体

上线时，BGP 代理会模拟所有和主执行体已建立会

话连接的邻居路由器，与新上线的从执行体建立会

话连接，并将新上线执行体的 BGP 状态与主执行

体完成同步。 

从执行体轮换流程如图 7 所示。当收到从执行

体 s 上线信息时，更改 s 的状态为在线，BGP 代理

会模拟所有在线的邻居路由器与从执行体 s 建立会

话，并在建立会话之后会将邻居路由器所存储的

UPDATE 报文全部发送给从执行体 s，以完成与主

执行体和其他从执行体的状态同步。当收到从执行

体 s 下线信息时，更改 s 的状态为离线并在连接池

中删除所有跟 s 相关的连接。 

 
图 7 从执行体轮换流程 

3  BGP 代理实现与形式化验证 

3.1  BGP 代理实现 

BGP 工作于应用层，其运输层采用 TCP，为了

尽可能地降低程序的耦合性，便于程序验证和代码

复用，本文同步开展了 TCP 代理的设计实现与形式

化验证工作[18]。BGP 代理及其底层支撑模块的关系

如图 8 所示，其中，操作系统采用 Ubuntu20.04，

网卡抓包、发包库采用 Python 的 Scapy 库。 

 
图 8  BGP 代理及其底层支撑模块的关系 

本文的研究工作为后续针对拟态路由器其他

网络功能的形式化验证提供了一个切实可行的参

考方法。 

3.2  形式化验证方法概述 

本文系统的形式化验证借助 VeriFast[13]完成，

VeriFast可用于形式化验证C语言和 Java语言程序，

验证的过程基于符号执行 [19]、分离逻辑 [20]和

Z3[14]SMT 定理证明器，VeriFast 自身的可靠性证明

已被 Coq 检查[21]。具体证明结构如图 9 所示。 

 
图 9  证明结构 

使用者可以以注释的方式，给函数编写前置条

件和后置条件，函数调用之间仅使用前置条件和后

置条件来传递状态，如图 10 所示，这能有效缓解

符号执行带来的状态爆炸问题。证明过程从函数的

前置条件描述的符号状态开始，检查语句访问的每

个内存位置的符号状态中是否存在权限，根据程序

语句更新符号状态，并在函数返回时检查最终的符

号状态是否满足函数的后置条件。 

 
图 10  函数调用之间仅使用前置条件和后置条件传递状态 
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本文形式化验证的目标为低级属性，即程序内

存安全性，并在此基础上完成高级属性，即程序功

能正确性（实现符合规约）的验证。 

3.3  BGP 代理内存安全性验证 

本文的内存安全性验证方法如表 1 所示。

VeriFast 给程序模拟了一个函数堆，用于记录动态

内存的生成、释放、传递。为了保证 BGP 代理的

内存安全性，在实现与验证的过程中需不断调整代

码和形式化规约，以便通过验证。 

3.4  BGP 代理功能正确性验证 

功能正确性的验证主要包括 4 个功能模块的形

式化验证：初始化模块、报文顶层处理模块、BGP

状态管理模块以及执行体状态同步模块。 

初始化模块的功能是生成邻居路由器集合

Peers 和从执行体集合 Slaves，以及对连接池完成初

始化操作。该模块已形式化验证的功能特性包括：

1) 堆上应有 Peers、Slaves 和连接池对应的内存块；

2) 连接池中连接数为空；3) Peers 和 Slaves 中每个

元素的 IP 值与配置文件中的信息一致；4) Slaves

中每个元素的状态都为在线，Peers 中每个元素的状

态都为离线。 

报文顶层处理模块已形式化验证的功能特性

包括：1) 对于不同类型的报文，程序调用了正确的

行为函数，通过在每个行为函数的前置条件中加入

对 BGP 报文类型的限定来实现；2) 每个行为函数

对于指定的输入，输出符合预期，即函数的功能正

确，其中，不同的行为函数有不同的规约条件。例

如，在报文存储的函数中，本文形式化规约并证明

了 UPDATE 报文存储成功，且存储报文的链表长度

加 1，具体如图 11 所示；此外，还证明了报文丢弃

函数，每次运行该函数之后，堆上的报文对应的内

存块及时被移除。 

 
图 11  UPDATE 报文存储 

BGP 状态管理模块的形式化规约最主要的是

精确地定义了各 BGP 会话的状态转换逻辑，该模

块已形式化验证的功能特性包括：1)运行发送

OPEN 报文的函数后，连接状态为 OpenSend；2) 发

送 KEEPALIVE 报文的函数，如果前置条件中连接

状态为 OpenSend，则后置条件中连接状态为

OpenConfirm ， 如 果 前 置 条 件 中 连 接 状 态 为

OpenConfirm ， 则 后 置 条 件 中 连 接 状 态 为

Established。 

执行体状态同步模块主要管理从执行体上下

线和实现 BGP 状态同步。该模块已形式化验证的

功能特性包括：1) 运行上线函数之后，从执行体状

态为在线；2) 运行下线函数之后，从执行体状态为

离线；3) 从执行体 s 上线后，能将所有邻居路由器

的 UPDATE 报文发给 s。 

3.5  形式化验证结果分析 

本文对 BGP 代理书写的形式化规约已通过

VeriFast 定理证明器的检查。已形式化验证的各模

块功能特性如表 2 所示。 

代码开发及形式化验证工作量如表 3 所示，

在开发的过程中，初始化模块、报文顶层处理模

块（除 BGP 状态管理模块）、BGP 状态管理模块、

表 1 内存安全性验证方法 

特性名称 验证方法 

内存泄露 每个函数堆上的内存块只有 2 个结果，一个在函数中被释放，另一个被添加到后置条件中返回上层函数。如

果一块内存既没有在函数中被释放，也没有作为后置条件的一部分返回上层函数，那么该函数的验证就会报

错，错误显示有内存块泄露 

空指针引用 对于未在函数内赋值或判断非空以及前置条件中未明确描述非空的指针，符号执行会生成空指针的路径继续

运行，从而导致验证不通过 

指针多次释放 程序每次申请动态内存时，会将该内存的符号值放入函数堆中，释放时删除。如果一块内存已经被释放后再

次被释放，验证会因为在函数堆中找不到该块内存的符号值而报错 

指针访问的内存安全 程序申请动态内存时，会保存内存的符号值，用以详细描述该内存。通过检查当前函数是否拥有对这块内存

的访问权限检查指针的解引用操作是否正确 
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执行体状态同步模块的 C 程序代码行数分别为

74 行、377 行、489 行、40 行，验证代码行数分

别为 43 行、217 行、301 行、27 行。整体来看，

BGP 代理的验证代码行数与 C 程序代码行数的比

例为 55%，但在实际开发过程中，验证所需的人

力、时间约是开发所需人力、时间的 3 倍。由于

形式化验证排除了程序代码的内存安全问题，并

证明了模块功能正确性，因此为形式化验证所花

费的代价是值得的。BGP 代理的实现和验证代码

详见文献[22]。 

4  实验分析 

4.1  实验环境构建 

本文基于 eve-ng 4.0.1-86-PRO 平台搭建了拟

态路由器模拟开发环境，实验设备均采用 PC 镜像

实现，运行 Ubuntu 20.04 操作系统。邻居路由器

Peer、主执行体 Master 和从执行体（Slave1、Slave2）

运行开源的 FRR（free range routing）路由协议栈。

BGP 代理运行本文实现的程序模块 BGP-Proxy。

实验设备通过 Open vSwitch 互联，设备信息如 

表 4 所示。 

表 4 设备信息 

设备名 IP 地址 本地 AS 号 配置的邻居 AS 号

Peer 192.168.180.129/24 129 130 

Master 192.168.180.130/24 130 129 

Slave1 192.168.180.131/24 131 129 

Slave2 192.168.180.132/24 132 129 

BGP-Proxy 192.168.180.133/24 — — 

 
本节实验的目的是检验系统的功能完整性和性能。

功能完整性实验重点测试建立会话、路由发布、从执行

体轮换这 3 个过程。性能测试重点对比与非验证版

BGP-Proxy 对于路由处理过程所需的时间的差异。 

此外，可以关注路由处理实验中，BGP-Proxy

在面对大量的路由信息时，路由信息是否正确地分

发，程序是否会崩溃以及最后 Master、Slave1、Slave2

三者的路由表信息是否一致。 

4.2  功能测试 

4.2.1  建立会话 

Master、Slave1、Slave2的 BGP 邻居信息如图 12

所示。从图 12 可以看出，其 BGP 邻居信息都显示

Peer 的 BGP 状态为 Established。 

表 2 已形式化验证的各模块功能特性 

模块名称 已验证的功能特性 

初始化模块 1) 堆上应有 Peers、Slaves 和连接池对应的内存块； 

2) 连接池中连接数为空； 

3) Peers 和 Slaves 中每个元素的 IP 值与配置文件中的信息一致； 

4) Slaves 中每个元素的状态都为在线，Peers 中每个元素的状态都为离线 

报文顶层处理模块 1) 对于不同类型的报文，程序调用的行为函数正确； 

2) 每个行为函数对于指定的输入，输出符合预期，即函数的功能正确 

BGP 状态管理模块 1) 运行发送 OPEN 报文的函数后，判断连接状态为 OpenSend； 

2) 发送 KEEPALIVE 报文的函数中，如果前置条件中连接状态为 OpenSend，则后置条件应该判断连接状态为

OpenConfirm，如果前置条件中连接状态为 OpenConfirm，则后置条件判断连接状态为 Established 

执行体状态同步模块 1) 运行上线函数之后，从执行体状态为在线； 

2) 运行下线函数之后，从执行体状态为离线； 

3) 从执行体 s 上线后，能将所有邻居路由器的 UPDATE 报文发给 s 

表 3 代码开发及形式化验证工作量 

模块 
C 程序代码

行数 
验证代码行数 

验证代码行数/C 程序代码 
行数×100%（保留两位小数） 

总行数 

初始化模块 74 43 58% 117 

报文顶层处理模块（除 BGP 状态管理模块） 377 217 57% 594 

BGP 状态管理模块 489 301 61% 790 

执行体状态同步模块 40 27 68% 67 

其他部分 298 120 40% 418 

总计 1 278 708 55% 1 986 
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图 12  Master、Slave1、Slave2 的 BGP 邻居信息 

4.2.2  路由发布 

在 Peer 上连续发布 3 条新的路由信息，可以发

现 Master、Slave1、Slave2都收到了对应的 UPDATE

报文。路由更新报文和路由表信息如图 13 和图 14

所示。通过抓取到的报文可以看到，3 个设备均完

成了路由信息的同步。 

 
图 13  Master、Slave1、Slave2 的路由更新报文 

 
图 14  Master、Slave1、Slave2 的路由表信息 

4.2.3  从执行体轮换 

Slave1 下线之后，Slave1 中原先的路由信息都

不再显示，如图 15 所示。 

 
图 15  Slave1 下线后的路由表 

将 Slave1 重新上线，可以发现 BGP-Proxy 会将

Peer 发送的 UPDATE 报文再次发送给 Slave1，以完

成与 Master 和 Slave2 的状态同步，路由表如图 16

所示。 

 
图 16  Slave1 重新上线后的路由表 

4.3  性能测试 

Master 下线后重新上线，触发 Peer 与 Master

重新完成 BGP 会话的操作，进而触发 BGP-Proxy

同样与 Slave1、Slave2 完成 BGP 会话。统计当 Peer

中分别有 1 000、10 000、100 000 条路由信息时，

BGP-Proxy 处理所有路由信息所需时间 R、Slave1、

Slave2 完成整个 BGP 会话所需时间 B（包括处理路

由信息所花费的时间），以及除路由信息处理时间

外 BGP 会话中其他步骤所需的时间 O，其中

B=R+O。考虑到统计时间受网络影响较大，因此对

于上述 3 种情况都进行 10 次实验，结果如表 5 所

示。其中，Ti（i=1～10）表示第 i 次实验的结果，

A 表示 10 次实验的平均数。 

从表 5 可知，随着路由数量的增加，经过验证

的 BGP 代理对路由处理所需的时间以及完成整个

BGP 会话所需的时间都随之增加。但是可以发现，

除了路由处理时间外，其他部分的时间都无明显增

加。这是由于路由数量增加时，随之增加的只有

BGP 会话中 UPDATE 报文的数量以及 UPDATE 报

文的长度，这部分报文的增加直接影响了

BGP-Proxy 对路由信息的处理速度。TCP 建链、BGP

表 5 经过验证的 BGP-Proxy 对于 1 000、10 000、100 000 条路由信息的处理时间以及 BGP 会话时间 

场景 步骤 T1 T2 T3 T4 T5 T6 T7 T8 T9 T10 A 

1 000 条 

路由 

R 0.010 6 0.012 9 0.016 7 0.017 0 0.014 5 0.018 2 0.017 2 0.015 2 0.016 4 0.014 1 0.015 3

B 0.027 6 0.021 6 0.023 9 0.023 8 0.023 7 0.029 4 0.030 1 0.025 5 0.026 1 0.023 1 0.025 5

O 0.017 0 0.008 7 0.007 2 0.006 8 0.009 2 0.011 2 0.012 9 0.010 3 0.009 7 0.009 0 0.010 2

10 000 条

路由 

R 0.079 7 0.105 5 0.035 1 0.054 0 0.053 8 0.062 6 0.058 7 0.066 1 0.055 7 0.063 2 0.063 4

B 0.097 5 0.126 7 0.059 8 0.076 4 0.077 7 0.090 1 0.082 6 0.089 2 0.073 4 0.087 8 0.086 1

O 0.017 8 0.021 2 0.024 7 0.022 4 0.023 9 0.027 5 0.023 9 0.023 1 0.017 7 0.024 6 0.022 7

100 000 条

路由 

R 0.193 9 0.091 4 0.203 1 0.196 8 0.071 0 0.195 0 0.151 5 0.083 4 0.087 9 0.105 7 0.138 0

B 0.216 0 0.100 3 0.219 3 0.207 3 0.075 4 0.206 7 0.216 5 0.091 9 0.102 7 0.139 6 0.157 6

O 0.022 1 0.008 9 0.016 2 0.010 5 0.004 4 0.011 7 0.065 0 0.008 5 0.014 8 0.033 9 0.019 6
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交换 OPEN 报文等时间主要受网络波动的影响，并

不受路由数量增加的影响。 

未经过验证的 BGP-Proxy 的时间开销如表 6 所

示。随着路由信息的增加（1 000 条、10 000 条、

100 000 条），未经过验证的 BGP-Proxy 对路由器的

处理时间以及完成 BGP 会话所需的时间也随之增

加，但同验证版 BGP-Proxy 一样，完成整个 BGP

会话中除了路由处理时间外其他部分的时间都无

明显增加。 

对比表 5 和表 6 可以发现，当邻居路由器分别

有 1 000、10 000、100 000 条路由时，对 R、B 和 O，

未经过验证的 BGP-Proxy 都少于经过验证的

BGP-Proxy。当路由信息为 1 000 条和 10 000 条时，

经过验证的BGP-Proxy在整个BGP会话的处理时间

分别维持在 0.025 s 和 0.08 s 左右；当路由信息达到

100 000 条时，经过验证的 BGP-Proxy 完成整个 BGP

会话所需时间约是未经过验证的 BGP-Proxy 的 7 倍。

其主要原因是，为了完成形式化验证，需要在编码的

过程中进行妥协。例如，用链表代替哈希表，用递归

代替循环，从而对程序性能造成了负面影响。但从绝

对值来看，即使路由信息达到 100 000 条，经过验证

的 BGP-Proxy 的处理时间也仍在毫秒级别，完成整

个 BGP 会话时间也未超过 0.2 s，仍然保持高效性。 

本节实验结束时，Master、Slave1、Slave2 的路由

表信息如图 17 所示，即使当路由信息达到 100 000 条

时，BGP-Proxy 仍运行良好，维持了 Master、Slave1、

Slave2 三者路由表信息一致。这充分体现了本文所

实现的 BGP 代理具有良好的稳健性。 

表 6  未经过验证的 BGP-Proxy 对 1 000、10 000、100 000 条路由信息的处理时间以及 BGP 会话时间 

场景 步骤 T1 T2 T3 T4 T5 T6 T7 T8 T9 T10 A 

1 000 条

路由 

R 0.000 9 0.000 9 0.008 9 0.001 1 0.001 3 0.000 6 0.002 2 0.000 9 0.000 8 0.001 8 0.002 0

B 0.007 8 0.009 2 0.013 7 0.015 4 0.005 4 0.006 6 0.008 7 0.010 3 0.004 7 0.007 2 0.008 9

O 0.006 9 0.008 3 0.004 8 0.014 3 0.004 1 0.006 0 0.006 5 0.009 4 0.003 9 0.005 4 0.007 0

10 000 条

路由 

R 0.005 6 0.006 3 0.008 0 0.009 6 0.008 2 0.005 1 0.005 4 0.006 3 0.007 3 0.008 4 0.007 0

B 0.008 8 0.016 0 0.012 2 0.011 0 0.016 7 0.008 1 0.009 1 0.016 3 0.013 3 0.015 8 0.012 7

O 0.003 2 0.009 7 0.004 2 0.001 4 0.008 5 0.003 0 0.003 7 0.010 0 0.006 0 0.007 4 0.005 7

100 000 条

路由 

R 0.025 1 0.019 8 0.023 8 0.021 1 0.020 7 0.018 4 0.022 6 0.017 7 0.018 2 0.020 2 0.020 8

B 0.032 3 0.025 7 0.030 6 0.027 3 0.027 0 0.026 6 0.031 3 0.026 5 0.025 3 0.027 4 0.028 0

O 0.007 2 0.005 9 0.006 8 0.006 2 0.006 3 0.008 2 0.008 7 0.008 8 0.007 1 0.007 2 0.007 2

 
图 17  完成状态同步后，Master、Slave1、Slave2 的路由表信息 
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5  结束语 

拟态路由器基于拟态防御 DHR 架构设计，具

有比传统路由器更高的安全性，但目前尚且缺乏

对拟态路由器安全非常重要的拟态括号组件的安

全性和功能正确性进行严格验证的研究工作。形

式化方法作为软件工程领域中保证软件正确性的

一种严格方法，当前在安全攸关的网络功能模块

开发过程中愈发得到重视。本文将形式化验证技

术应用于拟态路由器中拟态括号组件之一的 BGP

代理，完成了 BGP 代理的设计实现，并利用

VeriFast 对 BGP 代理进行了形式化验证，证明了

其内存安全性，以及各个模块的功能正确性（实

现符合规约）。BGP 代理实现共 1 986 行代码，其

中，实现代码与验证代码量之比约为 1.8:1，完成

程序设计实现和程序验证所花费的时间之比约为

1:3。实验结果表明，所实现的 BGP 代理运行结果

良好。总体而言，为了获得高度安全性所付出的

代价是值得的。 

本文为拟态防御设备与系统中拟态括号组件

的形式化验证提供了方法参考。下一步考虑将验证

方法推广到拟态路由器的裁决器、调度器等关键模

块的设计实现中，进一步提升拟态路由器整体安全

能力。 
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