
2023 年 3 月 Journal on Communications March 2023 

 

第 44 卷第 3 期 通  信  学  报 Vol.44  No.3

面向数字孪生边缘网络的区块链分片及资源自适应优化机制 
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摘  要：为了解决数字孪生边缘网络数据共享面临的隐私和安全问题，提出一种基于区块链分片的数字孪生边缘

网络数据安全共享机制。考虑动态时变的数字孪生边缘网络和边缘网络孪生模型与物理网络映射误差，建立联合

多播簇头选择、本地基站（BS）共识接入选择、频谱和计算共识资源分配的自适应资源优化模型，实现最大化区

块链分片交易吞吐量的目标。在数字孪生边缘网络环境下，提出双层近端策略优化（PPO）算法，求解自适应资

源优化问题。仿真结果表明，所提算法可以有效改善区块链分片交易吞吐量。同时，在适应映射误差方面优于传

统深度强化学习算法。 
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Abstract: To address the security and privacy issues for data sharing in digital twin edge networks, a new distributed and 

secure data sharing mechanism was developed by leveraging blockchain sharding. Considering dynamic and time varying 

features in digital twin edge networks and mapping errors of physic networks, an adaptive resource allocation model was 

formulated which jointly optimized cluster head selection, local base station (BS) consensus access selection, spectrum 

and computation consensus resources allocation, in order to maximize transactional throughput for the blockchain shard-

ing. Moreover, a digital twin edge networks empowered two-layered proximal policy optimization (PPO) algorithm was 

designed to obtain the optimal solutions. Numerical results illustrate that the proposed algorithm can effectively improve 

the transactional throughput for the blockchain sharding. Meanwhile, it can well adapt to the mapping errors. 
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0  引言 

为了应对未来新兴服务和全新应用场景的通

信需求，全球业界已开启 6G 的研究探索，通过采

用多频谱协同与动态管理、信息超表面、感知通信

一体化、全新信道编码、空天地海一体化接入等技

术[1]，实现每秒太比特级峰值速率、支撑每立方千

米 0.1～1 亿设备连接数密度，并提供即时全息连接。
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随着极致性能、立体覆盖、泛在连接等 6G 愿景达

成共识，个性化服务定制、智能网元节点激增、

多场景多业务动态叠加、网络规模持续扩大使网

络优化和管理越来越复杂[2]。将数字孪生技术应用

于网络，构建物理网络的虚拟镜像，助力网络实现

低成本试错、智能化决策和新技术部署，可更加高

效地应对 6G 网络的复杂挑战[3-6]。 

近年来，数字孪生技术受到了业界的广泛关

注，通过充分利用物理实体、传感器更新以及运行

历史等数据，生成物理世界的数字化镜像，即数字

世界；同时，在数字世界中模拟物理世界的运行状

态，并且预测物理世界的发展趋势，根据预测结果

设计防御性方案，提前干预物理世界的运行[7]。数

字孪生技术已在航天航空[7]、智能制造[8]、医疗健

康[9]等多个领域成功应用。数字孪生技术在移动通

信中的研究和应用还处在起步阶段。Nguyen 等[10]

提出数字孪生网络架构，采用数据挖掘、可视化和

数据分析等技术，在云端生成物理网络及其运行过

程的数字镜像。通过数字镜像与物理网络之间的闭环

信息交互，实现物理网络性能评估、运行状态监控和

主动维护。Yu 等[11]提出基于信息孪生的云-边-端协

同网络架构，采用信息孪生技术辅助网络通信，生

成网络行为日志并管理用户数字资产，以增强网络

的可扩展性、安全性和移动性管理等。将数字孪生

部署在网络边缘，用户数据将在网络接入侧就近处

理并构成数字孪生边缘网络，可提升无线传输效率，

保证孪生网络模型与物理网络之间的实时同步[12-15]。

然而，数字孪生技术在提高无线网络效能、灵活

性和自主能力的同时，也存在新的隐私和安全挑

战。数字孪生技术需要海量异构数据的实时采集、

数据高频应用以及数据共享，这些数据不仅包含

用户的个人隐私信息，还包含生物特征识别信息、

车辆自动驾驶控制信息、工业生产数据、家庭电

器控制信息等敏感信息。传统集中式数据共享管

理面临着单点故障等安全风险。此外，数据拥有

者的信任问题将影响数字孪生边缘网络中数据共

享与融合，从而阻碍数字孪生技术在移动通信中

的发展。 

区块链作为一种新兴的去中心化分布式账本

技术，通过多方共识和交易备份，可为用户提供安

全的数据共享环境[16-17]。Lu 等[18]在数字孪生边缘

网络中，提出基于区块链的孪生网络模型关联机

制，改进数字孪生边缘网络的可靠性和安全性。

Yaqoob 等[19]在数字孪生网络中，设计基于区块链的

数据可信共享模型，提高数字孪生网络的安全性。

Jiang 等 [20]设计基于有向无环图（DAG, directed 

acyclic graph）区块链的数字孪生边缘网络架构，提

出基于双边拍卖的网络资源共享机制，以提高构建

的孪生网络模型精准性。但上述研究均未考虑面向

数字孪生边缘网络的区块链性能优化问题。随着数

字孪生边缘网络中的数据共享交易规模不断增大，

区块链验证节点需要消耗大量网络资源（如带宽、

能量等）实现全网交易的验证和共识。然而，资

源有限的验证节点可能无法应对全网急剧增长的

交易，这将降低交易处理速度，导致区块链在数

字孪生边缘网络中的可扩展性问题。区块链分片

技术通过将网络中节点、交易等划分成不同碎片，

每个碎片中的节点只需处理相关交易，这样可以

极大提高区块链的可扩展性[21]。但当前将区块链

分片技术应用于数字孪生边缘网络解决可扩展性

问题的研究工作较少。此外，考虑实际边缘孪生

模型与物理网络之间存在映射误差，并且数字孪

生边缘网络的动态时变环境均将增加区块链交易

确认时延，这将无法满足数字孪生边缘网络对数

据共享低时延需求。 

为了解决以上问题，本文主要研究工作如下。 

1) 采用区块链分片技术，设计数字孪生边缘网

络数据安全共享机制。将不同服务区域的智能终端

和接入点（AP, access point）分片，片内智能终端和

AP 采用 DAG 验证本地多播数据共享交易，生成本

地数据共享链。同时，片间边缘服务器采用基于委

托权益证明（DPoS, delegated proof of stake）的联盟

区块链验证全局孪生数据共享交易，生成全局孪生

数据共享链。本地数据共享链和全局孪生数据共享

链采用跨链通信交互信息，共同维护数字孪生边缘

网络数据共享的安全性。 

2) 构建最大化区块链分片交易吞吐量的自适

应资源优化模型。提出基于数字孪生边缘网络的双

层近端策略优化（PPO, proximal policy optimization）

算法，通过联合优化多播簇头选择、本地基站（BS）

共识接入选择、频谱和计算共识资源分配，实现最

大化区块链分片交易吞吐量目标。 

3) 仿真结果表明，本文算法可有效改善区块链

分片的交易吞吐量。同时，与传统深度强化学习算

法相比，本文算法在适应映射误差方面具有明显的

优越性。 
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1  系统模型 

本文构建的面向数字孪生边缘网络的区块链

分片结构如图 1 所示，考虑有 K 个 BS，用集合

{1,2, , }k K∀ ∈ = …K 表示。BSk配备有移动边缘计算

服务器且拥有足够的计算资源。同时，BSk 覆盖的

服务区域用 kA 表示，对于任意 k 和 'k ， 'k k≠ ，满

足如下条件： k k∀ =∪ A A， 'k k = ∅∩A A 。在服务

区域 kA 中，有 U 个智能终端簇，用集合

{1,2, , }u U∀ ∈ = …U 表示。在簇 u 中，均匀分布
u
kN 个智能终端，用集合 u

kN 表示。考虑服务区域 kA
中分布有 kN 个智能终端，数字孪生边缘网络分布有

N 个智能终端，用集合 {1,2, , }n N∀ ∈ = …N 表示，

且
1

K

k
k

N N
=

= ∑ 。除此之外，服务区域 kA 中分布有

kJ 个 AP，用集合 {1,2, , }k k kj J∀ ∈ = …J 表示。数字

孪 生 边 缘 网 络 分 布 有 J 个 AP ， 用 集 合

{1,2, , }j J∀ ∈ = …J 表示，且
1

K

k
k

J J
=

= ∑ 。AP 是小蜂

窝 接 入 点 。 智 能 终 端 n 的 数 据 表 示 为

1 1{( , ), , ( , )}
n nn n n nD nDx y x y= …D ，且 AP

kj
的数据表示

为 1 1{( , ), , ( , )}
k k k k j k jkk

j j j j D j Dx y x y= …D 。 nD 和
kj

D 分别

表示智能终端 n和AP
kj
的数据大小。BSk 连续采集

服务区域 kA 内智能终端和 AP 的数据，并且计算和

分析智能终端和 AP 的行为特征，在边缘服务器构

建服务区域内智能终端、AP、拓扑关系及环境的边

缘孪生模型。为了减少资源有限智能终端的数据上

传时延，提高虚实映射准确率，BSk 雇佣
k

J 个 AP

协作传输智能终端的数据。如图 1 所示，AP
kj
充当

簇头，在同一时刻能且只能服务一个智能终端簇。

用
k

u
jα 表示AP

kj
与智能终端簇 u 的关联关系，即当

AP
kj
辅助智能终端簇 u 上传数据时， 1

k

u
jα = ，否则

0
k

u
jα = 。 

智能终端 n和AP
kj
在 BSk 的边缘孪生模型分别

表示为 ｛ ｝DT , , ( ), ( 1)n n n n ns t s t= +M D  和DT { ,
k kj j= M  

, ( ), ( 1)}
k k kj j js t s t +D  。其中， nM 和

kj
M 分别表示智

能终端 n和AP
kj
的行为模型， ( )ns t 和 ( )

kj
s t 分别表示

智能终端 n和AP
kj
的实时状态， ( 1)ns t + 和 ( 1)

kj
s t +

分别表示智能终端 n 和 AP
kj
的更新状态。与此同

时，BSk也可生成自身的边缘孪生模型。进而，BSk

基于生成的边缘孪生模型对服务区域
k
A 内的智能

终端、AP 等的运行状态进行模拟和仿真并生成孪

生数据，并且不同服务区域的 BS 之间可以共享孪

生数据。BS 通过在构造的边缘孪生模型中使用合

适的资源分配算法设计网络策略（如路由选择、接

入选择等），以满足物理网络性能需求。同时，在

将设计的网络策略部署到物理网络之前，可在边缘

 
图 1  面向数字孪生边缘网络的区块链分片结构 
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孪生模型中测试，为物理网络提供优化的网络策

略。本文考虑的网络策略为AP
kj
簇头选择、共识接

入选择以及共识资源分配策略将在第 2 节详细描

述。 

然而，数字孪生边缘网络也存在新的隐私和安

全挑战。为了保护智能终端、AP 之间本地数据共

享安全，以及 BS 之间孪生数据共享安全，本文采

用区块链分片技术，将每个服务区域
k
A 中的智能终

端和 AP 划分为独立分片
k
S ，片内智能终端和 AP

采用基于累计权重共识机制的 DAG 验证本地数据

共享交易，生成本地数据共享链。片间边缘服务器

采用基于 DPoS 共识机制的联盟区块链验证全局孪

生数据共享交易，生成全局孪生数据共享链。同时，

本地数据共享链和全局孪生数据共享链采用跨链通

信交互信息，共同维护数字孪生边缘网络数据共享

的安全性。数字孪生边缘网络的无线传输环境具有

随机性，且计算、通信等可用资源呈现动态变化特

性。此外，物理网络与边缘孪生模型映射过程中，

数据传输差错将会导致边缘孪生模型与物理网络

存在轻微误差。这均会增加数字孪生边缘网络中区

块链分片交易确认时延。为此，本文将构造数字孪

生边缘网络中区块链分片资源自适应优化模型，实

现最大化区块链分片交易吞吐量目标。  

1.1  本地数据共享链的资源自适应优化模型 

DAG 作为一种新的分布式账本技术，可以增强

传统区块链处理交易的效率[18]。与传统区块链的单

链结构不同，DAG 是由用户发布的小额微交易构成

的网络，支持异步并发记账。DAG 已广泛应用于分

布式网络以支持高频微交易的验证[22]。本文采用

DAG 验证数字孪生边缘网络本地数据共享交易，并

生成本地数据共享链。在分片
k
S 中，为了减少智能

终端的资源消耗，AP
kj
负责存储本地数据共享链，

并采用多播传输方式与分片中的其余 AP 同步本地

数据共享链。为了将本地数据共享交易添加到本地

数据共享链上，AP
kj
需要先验证本地数据共享链上

两笔未被验证过的交易，然后将验证的两笔交易的

哈希值添加到新的本地数据共享交易。此时，新的

本地数据共享交易已被添加到本地数据共享链上，

并被存入AP
kj
的缓存，排队等待多播传输。AP

kj
的

本地数据共享交易队列遵循先进先出原则，新的本

地数据共享交易到达服从泊松点过程，用λ表示到

达速率。考虑AP
kj
多播传输的最大本地数据共享交

易为 L 个，本地数据共享交易 mj的排队等待时延可

表示为  

 com( )
2kq j

L
T m T= -ι

λ  
(1) 

其中，ι表示缓存系数， comT 表示AP
kj
平均多播时

延。因此， comT 为 

 
' '

'

com

, ,
, ,

1
max maxk k

u
k k k k k k

k k k k k

j j

n j j j jjk k n j j j

T

m Lm

J N R R∈ ∈ ≠∈

=

  
  +
  +   
∑

N JJ

 

(2)
 

其中，
kj

m 表示本地数据共享交易
kj

m 的大小。考

虑智能终端 n 采用正交频分多址接入（OFDMA, 

orthogonal frequency division multiple access）技术将

本地数据共享交易上传到AP
kj
， , kn jR 表示智能终端

n 上传本地数据共享交易到 AP
kj
的速率，且

, , 0 ,log(1 )
k k kn j n j n jR W W Γ= + ， , kn jW 表示 AP

kj
分配给

智能终端 n 的子信道， 0W 表示子信道带宽， , kn jΓ 表

示智能终端 n 到AP
kj
的信干噪比。此外，考虑AP

kj

采用OFDMA技术将本地数据共享交易多播到片内

AP
kj′
， ,k kj jR ′ 表示AP

kj
多播本地数据共享交易到AP

kj′

的速率，且 , , 0 ,log(1 )
k k k k k kj j j j j jR W W Γ′ ′ ′= + ， ,k kj jW ′ 表示

AP
kj
分配给AP

kj′
的子信道， ,k kj jΓ ′ 表示 AP

kj
到AP

kj′

的信干噪比。当AP
kj′
收到新的本地数据共享交易并

执行验证时，如果收到的交易是正确的，则它将等

待本地数据共享链确认。本地数据共享交易
kj

m 的

权重为 

 1

1

( ) ( )

u
k

k k kk

N

n
n

j j jN

n
n

D
W m m

D

=

=

=
∑

∑
  (3) 

其中，
1

u
kN

n
n

D
=
∑ 表示AP

kj
服务的第 u 个簇内 u

kN 个智能

终端的数据，
1

kN

n
n

D
=
∑ 表示服务区域

k
A 覆盖范围内所

有智能终端的数据， ( )
k kj jm 表示AP

kj
的信誉值。

本地数据共享交易
kj

m 的累计权重CW( )
kj

m 为   

 
1

( )
CW( ) ( )

Δk k

I
i

j j
i i

W m
m W m

=

= +∑ 
 (4) 

其中， ( )iW m 表示本地数据共享交易 im 的权重，本

地数据共享交易 im 可直接或间接验证本地数据共
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享 交 易
kj

m ； Δ i 表 示 信 誉 估 计 值 ， 且

Δ ( ) ( )
k k ki i j j jm m  -= 。本地数据共享交易的确认

取决于其不断增加的累积权重，该累积权重由基于

马尔可夫链蒙特卡罗的交易选择算法确定[19]。因

此，从 AP
kj
发布本地数据共享交易

kj
m 到该交易被

确认的时延表示为 

 conf
ac( ) ( ) ( )

k k kj q j jT m T m T m= +  (5)  

其中， ( )
kq jT m 表示式(1)中本地数据共享交易

kj
m 的

排队时延， ac ( )
kj

T m 表示本地数据共享交易
kj

m 的权

重累积时延[20]，即 

 
ac

thcom com

( )                                                  

CW CW( )
2.84ln(2 )

k

k

j

j

T m

m
T T

=

-
+λ

λ

 
(6)

 

其中， thCW 表示累计权重确认阈值，即当本地数据

共享交易
kj

m 的累计权重 CW( )
kj

m 增加到 thCW 时

kj
m 被本地数据共享链确认。考虑交易吞吐量作为

一项重要指标，用以衡量区块链处理交易的能力。

因此，本地数据共享链的交易吞吐量表示为  

 
com

com
conf

( , )
( )

kj

T
Ω T

T m
=

λλ  (7) 

其中，分子表示 AP jk的多播时间间隔内到达的新的

本地数据共享交易，分母表示本地数据共享交易的确

认时延。由式(7)可以看出，AP 的多播时延对本地数

据共享链的交易吞吐量有显著影响。如果 AP 贡献更

多的通信资源多播本地数据共享交易，则交易吞吐量

将会增加。然而，由于 AP 的通信资源有限，额外的

资源开销导致 AP 服务自身业务的资源减少。因此，

BSk需要设计合适的激励策略以补偿 AP 在本地数据

共享交易验证过程中的资源消耗。将AP
kj
多播传输

时延的单价定义为 /smη ，且AP
kj
贡献的通信资源（如

带宽资源）的单位成本价格定义为 /Hzcμ 。则 BSk

的效用函数可表示为 

 （ ）com

BS 0
1

e
k

jk

k k

k

k

J
T

m
u
j c j

j

U W Wη μα -

=

= -∑  (8) 

其中，第一项表示智能终端簇 u 需支付给 BSk的本

地 数 据 共 享 交 易 验 证 服 务 费 用 ， 且 

' '
'

com

, ,
, ,

max maxk k

uk
k k k k k k

k k k

j j

j
n j j j j

n j j j

m Lm
T

R R∈ ∈ ≠
= +

N J
；第二项表示 BSk

提 供 给 AP
kj

的 资 源 消 耗 补 偿 ， 且

'

' '
, ,

1,1

u
k k

k k k k

k k k

N J

j j j j
j j j

n
n

W W W
= ≠=

= +∑ ∑ 。为了提高带宽使用效

率，本文考虑数字孪生边缘网络中的 J 个 AP 共享

相同带宽资源。因此，通过优化智能终端簇 u和AP
kj

的关联变量
k

u
jα ，以及 AP

kj
的带宽资源分配，设计

如下最大化 BS 效用函数的优化问题  

 

BS

max
0

max 

s.t. C1: , , 

C2 : , , 

 

C

1

1

3:

k

k

c

k

k

k

k

k

k

u
j

u
j

j

k

u

c

j

k j

U

j k

u k

W W W

,
∈

∈

∈

∈ ∈

∀ ∈

∀ ∈ ∈=

∈=

∑

∑

∑

∑ ∑

W

α

α

≤

K

U

J

K J

J K

U K

α

 

(9)

 

其中， ｛ ｝
1
, , , ,

k K

u u u
j j jα α α… …α = 表示 K 个 BS 覆盖范

围内智能终端簇和 AP 的关联向量，且 ｛ ｝0,1
k

u
jα ∈ ；

1
,{ }, , ,

k Kc j j jW W W=W … … 表示 AP 的带宽分配向量；

约束 C1 表示每个智能终端簇仅能获得一个 AP 的

协作服务；约束 C2 表示每个 AP 仅能给一个智能

终端簇提供协作服务；约束 C3 表示数字孪生边缘

网络中 J 个 AP 的带宽分配不能超过总带宽 max
cW 。

当 BSk覆盖范围内智能终端簇的本地数据通过本地

数据共享链验证后，AP 采用专用信道将通过验证

的智能终端簇的本地数据协作传输给 BSk。同时，

BSk计算和分析收集的数据，生成边缘孪生模型 k，
且基于生成的边缘孪生模型k对服务区域

k
A 内的智

能终端、AP 等的运行状态进行模拟和仿真并生成

孪生数据。不同服务区域 BS 之间可共享孪生数据。

为了保证不同服务区域 BS 之间孪生数据安全共

享，本文设计了全局孪生数据共享链。 

1.2  全局孪生数据共享链的资源自适应优化模型 

DPoS 共识机制通过选择部分代表参与区块的

验证和共识过程，可有效提高交易处理效率[23]。

本文采用 DPoS 共识机制验证数字孪生边缘网络

全局孪生数据共享交易，生成全局孪生数据共享

链。V 个验证节点（即 BS）采用高效的 DPoS 共识

机制维护全局孪生数据共享链。其中，V 个验证节

点由智能终端投票选出，用集合 {1,2, , }v V∀ ∈ = …V

表示，且V K≤ 。在区块验证时隙，考虑有 Q 个本

地 BS 需要将产生的区块添加到全局孪生数据共享

链，并向验证节点集合 V 发送共识请求，用集合

{1,2, , }q Q∀ ∈ = …Q 表示。在本轮共识过程中，区

块管理者 p （ p∈V）管理验证节点并执行区块验
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证。区块管理者仅允许一个本地 BS 的区块接入当前

共识过程。用 qγ 表示本地 BS 接入变量，若第 q 个

本地 BS 的区块接入当前共识过程则 1q =γ ，否则

0qγ = 。同时，每个验证节点 v （ ｛ ｝\v p∈ V ），负

责验证接入区块的交易，并将验证和审计结果反馈

给区块管理者 p 。 

共识过程包括请求、预准备、准备、审计和反馈

5 个阶段。共识过程中本地接入 BSq、区块管理者 p

以及验证节点 v 之间采用 OFDMA 技术多播传输区

块。考虑本地接入 BSq、区块管理者 p 以及验证节点

v 分配的子信道分别表示为 q pW , 、 ,p vW 、 'v vW , 和 ,v pW ，

且本地 BSq产生孪生数据共享区块大小表示为 ,B qS 。

因此，共识过程的区块多播传输时延表示为 

｛ ｝
, ,

th th
, ,

, ,
th th

, , , ,
, ,

,

,
,

min , min max ,

min max , min max ,

min max

B q B qG

v p
q p p v

B q B q

v v v p v v v v
v v v v

B q

v p
v p

S S
T T T

R R

S S
T T

R R

S

R

′

∈

∈ ≠ ∈ ≠

∈

′ ′
′ ′

         = + +     
        

             + +       
            

 



 V\

V V

V th, (10)T
   
  

  
其中，每个求和项分别对应共识过程 5 个阶段的区

块多播传输时延； thT 表示每个阶段区块传输超时阈

值； ,q pR 表示从本地 BS q 到区块管理者 p 的传输速

率，且 , , 0 ,log(1 )q p q p q pR W W Γ= + ； ,p vR 表示区块管

理 者 p 到 验 证 节 点 v∈V 的 传 输 速 率 ， 且

, , 0 ,log(1 )p v p v p vR W W Γ= + ； ,v vR ′表示验证节点 v 到验

证 节 点 { }v v′∈ V \ 的 传 输 速 率 ， 且

, , 0 ,log(1 )v v v v v vR W W Γ′ ′ ′= + ； ,v pR 表示从验证节点 v 到

区块管理者 p 的传输速率，且 , , 0v p v pR W W= ·  

,log(1 )v pΓ+ ； ,q pΓ 、 ,p vΓ 、 ,v vΓ ′、 ,v pΓ 分别表示本

地 BSq、区块管理者 p、验证节点 v 以及验证节点 v′

之间多播传输子信道的信干噪比。 

考虑孪生数据共享交易的平均大小为ω，因此

区块中包含的孪生数据共享交易个数为 ,B kS

ω
。在共

识过程中，区块管理者 p 验证区块以及孪生数据交

易的计算负载表示为 po ，区块管理者 p 能提供的计

算资源表示为 pf 。同时，验证节点 v 验证区块以及

孪生数据交易的计算负载表示为 vo ，验证节点 v 能

提供的计算资源表示为 vf 。因此，在共识过程验证

区块和孪生数据交易的计算时延表示为 

 maxv l

l
l

o
T

f∈

 
=  

 V
 (11) 

由以上分析可知，全局孪生数据共享链的交易

吞吐量表示为  

 （ ）
,

,
, ,

,

B q

B q
B q B q

S

Φ S T
T

 
 
 =
ω

 (12) 

其中， ,B qT 表示区块确认时延，它由区块多播传输

时 延 GT 和 区 块 验 证 计 算 时 延 Tυ 组 成 ， 即
,B q GT T Tυ= + 。根据式(11)和式(12)可知，在给定

区块大小 ,B qS 的情况下，如果区块管理者和验证节

点贡献更多的带宽资源和计算资源用于多播传输

区块和验证区块，式(12)中的交易吞吐量将会增加。

同时，这会导致区块管理者和验证节点服务其他业

务的资源减少，例如基于数字孪生的仿真和测试计

算。为了减少区块确认时延和提高交易吞吐量，本

地BSq需要向区块管理者 p 和所有验证节点支付区

块验证服务费以补偿其资源消耗。定义区块管理者

和验证节点区块确认时延的单价为 / svη 。定义区块

管理者和验证节点贡献的带宽资源单位成本价格

为 / Hzvλ ，以及贡献的计算资源单位成本价格为

vς 。由此定义区块管理者 p 的效用函数为   

 （ ）,
,

1 1

,
V V

v B k
p k v B k v l v l

l l

U Φ S T W f
= =

 
= - - 
 

∑ ∑γ η λ ς
 
(13) 

在全局孪生数据共享链中，区块管理者 p 的目

标是通过选择接入的本地 BSq，与优化区块验证过

程中的带宽资源和计算资源来最大化其效用函数，

设计的优化问题为 
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, ,

1

max
0

1

max

,
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max  

s.t. C4 : 1,
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f f l
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∑ = ∈
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∈

W f

Q
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γ ∀

∀

∀

η

≤

≤

≤
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(14)

 

其中， ｛ ｝,q qγ= ∈Qγ 表示本地 BS 接入向量，

｛ ｝,v lW l= ∈W V表示区块管理者和验证节点的带宽

资源分配向量， ｛ ｝,v lf l= ∈f V表示区块管理者和验

证节点计算资源分配向量，约束 C4 表示在每轮共
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识过程中仅允许一个本地 BS 接入，约束 C5 表示区

块管理者和验证节点的带宽分配不能超过总带宽
max

vW ，约束 C6 表示区块管理者和验证节点的计算

资源分配不能超过最大可用计算资源 max
lf ，约束

C7 表示本地 BSq 支付的验证服务费用不能超过其

在本地数据共享链中获得的收益。 

2  区块链分片的资源自适应优化算法设计 

由于数字孪生边缘网络无线传输环境的随机

性和计算、通信等资源的动态时变性，以及边缘孪生

模型与物理网络的映射误差。用传统的优化方法较

难求解优化问题式(9)和式(14)。由 OpenAI 公司于

2017 年提出的 PPO 算法相较于其他深度强化学习算

法具有更好的样本复杂度。通过设置置信区间，PPO

算法可以确保控制策略在置信区间内更新幅度不会

过大，从而使算法更加稳定，且能够更有效地适应差

错[24]。Cronrath 等[25]提出采用 PPO 算法适应钣金装

配线数字孪生模型映射误差，以获得夹具最优固定位

置。目前，将 PPO 算法用于数字孪生边缘网络的区

块链分片，解决边缘孪生模型与物理网络映射误差条

件下的资源优化问题，还没有相关研究。 

本节设计基于数字孪生边缘网络的双层 PPO

算法，以求解区块链分片的资源自适应优化问题

式(9)和式(14)，如图 2 所示。 

在设计的优化算法中，K个BS采用多代理 PPO

算法。此外，区块管理者 p 采用单代理 PPO 算法。

双层 PPO 算法的运行环境分别由 K 个 BS 和区块管

理者 p 的边缘服务器中边缘孪生模型组成。如图 2

中步骤①，K 个 BS 和区块管理者 p 分别从边缘孪

生模型中观测维护本地数据共享链以及全局孪生

数据共享链的 AP 和验证节点的状态，并将观测状

态输入 PPO 神经网络，通过步骤②输出资源优化决

策，求解资源自适应优化问题式(9)和式(14)。然后，

将输出的资源优化决策在步骤③边缘孪生模型中

进行仿真测试。最后，将经过测试的资源优化决策

通过步骤④反馈给对应物理节点执行。相比传统

PPO 算法，本文设计的基于数字孪生边缘网络的双

层 PPO 算法，K 个 BS 和区块管理者 p 均从边缘孪

生模型中获取状态信息，可减少 PPO 算法训练过程

中基站和区块管理者与物理节点交互的资源开销。   

2.1  基于数字孪生边缘网络的双层 PPO 算法 

在本文提出的基于数字孪生边缘网络的双层

PPO 算法中，将决策问题构造成双层马尔可夫决策

过程，其中，状态空间、动作空间和奖励函数的定

义分别如下。 
1) 状态空间。在决策时刻  1, , )2(t t = … ，第 k 个

BS 中维护本地数据共享链的 AP 孪生模型状态包括

智能终端 n 到AP
kj
的信干噪比 , kn jΓ ，以及AP

kj
到

AP
kj′
信干噪比 ',k kj j

Γ ，且 , 'k k kj j ∈J ， 'k kj j≠ ，

u
kn∈N ，u∈U ，第 k 个 BS 的状态空间表示为 

 ', , ,
,

k k k

c
k t n j j j

Γ Γ =  S
     

 (15) 

 
图 2  基于数字孪生边缘网络的双层 PPO 算法 
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因此，K 个 BS 的状态空间表示为 

 ｛ ｝1, , ,, , , ,c c c c
t t k t K t= … …S S S S  (16) 

同样地，在区块管理者 p 中，维护全局孪生数

据共享链的验证节点孪生模型状态包括区块大小

,B qS 、本地接入 BSq、区块管理者 p、验证节点 v 和

验证节点 v′之间多播传输子信道的信干噪比 ,q pΓ 、

,p vΓ 、 ,v vΓ ′、 ,v pΓ ，以及区块管理者和验证节点的

最大可用计算资源 max
lf ，且 , ,p v v′∈V ， p v≠ ，

p v≠ ′，v v≠ ′，则区块管理者 p 的状态空间表示为 

 max
, , , ,, , , ,v

t B q q p p v v v lS Γ Γ Γ f′ =  S  (17) 

2) 动作空间。为了最大化 K 个 BS 和区块管理

者 p 的效用，需要调整决策变量以适应数字孪生边

缘网络动态时变特性。在本地数据共享链中需要调

整的决策变量包括智能终端簇和 AP 的关联向量

α ，以及 AP 的带宽资源分配向量 cW 。在全局孪生

数据共享链中需要调整的决策变量包括本地 BS 接

入向量 γ 、区块管理者和验证节点的带宽资源分配

向量 vW ，以及区块管理者和验证节点计算资源分配

向量 vf 。因此，在决策时刻 t ，优化第 k 个 BS 效

用的动作空间表示为  

 [ ], ,  c
k t c= WαA  (18) 

因此，优化 K 个 BS 效用的动作空间表示为 

 ｛ ｝1, , ,, , , ,c c c c
t t k t K t= … …A A A A   (19) 

此外，优化区块管理者 p 效用的动作空间

表示为  

 [ ], ,v
t v v= W fγA  (20) 

3) 奖励函数。在双层 PPO 算法执行过程中，

需要检验是否满足 C1～C7，因此，设计如下即时奖

励函数 tr  

 
+ , C1 ～ C7

0, C1 ～ C7

c v
t t

t

r r
r

= 


满足

不满足
 (21) 

其中， BSk

c
t

k

r U
∈

= ∑
K

， v v
t pr U= 。如果限制条件 C1～C7

不能被满足，则表明当前优化决策的性能较差。在这

种情况下，将即时奖励设置为 0，以避免无效决策。 

2.2  双层 PPO 算法原理 

考虑状态空间和动作空间的高维数据，本文提

出的双层 PPO 算法采用深度神经网络结合强化学

习解决构造的双层马尔可夫决策过程问题。双层

PPO 算法通过构建策略优化模型，寻找最优神经网

络参数 *θ ，获得最优决策变量，最大化如式(22)

所示的平均回报的目标。 

 ( )
1

( )
T

t
t

R r～ ·
=

 
=  

 
∑sθ ζ π ∣θ

E  (22) 

其中，0 1≤ ≤ 表示折扣因子；E表示根据转移序

列ζ 的随机采样，在给定策略πθ 和状态 s 的情况

下，计算即时奖励的期望，ζ 表示对应时刻 t 的状

态和动作的转移序列，即 1 1 1 1{ , , , , ,c v c vζ = …S S A A  

, , , }c v c v
t t t tS S A A 。PPO 算法是一种基于策略梯度和

信任区间的强化学习算法。PPO 的策略优化模型包

含 Actor-Critic 这 2 个神经网络。其中，Actor 网络

接收当前状态并输出对应决策，Critic 网络对当前

状态和 Actor 网络输出的决策进行评估，并反馈给

Actor 网络。Actor-Critic 网络通过策略梯度方法进

行迭代训练，以寻找最优的网络参数 *θ ，进而优

化策略。应用信任区间方法将网络参数更新幅度限

制在置信区间范围内，以便提高对复杂环境的适应

性，以及收敛的稳定性。 

在双层 PPO 算法训练过程中，K 个 BS 采用多

代理 PPO 算法。此外，区块管理者 p 采用单代理

PPO 算法。每个 BS 和区块管理者 p 从边缘孪生模

型中获取初始状态 1
cS 和 1

vS 生成随机策略。通过与

边缘孪生模型交互，获取新的状态和动作转移序

列。同时，调节各自的 Actor-Critic 网络参数 a
kθ 、 c

kθ 、
a
pθ 和 c

pθ ，k∈K，以得到最优策略。在 K 个 BS 的

多代理 PPO 算法中，第 k 个 BS 的 Actor 网络参数
a
kθ 更新过程的损失函数表示为 

 （ ）（ ）( ) min ( ) ,clip ( ),1 ,1t t
a a a
k t k k tL A A= - +β βθ θ θ ∈ ∈   

  (23) 

其中， ( )a
t kβ θ 表示网络参数更新幅度； tA 表示优势

函数，反映从当前网络参数生成的决策 ,
c
k tA 相对于

其他可行决策的优势值；参数 (0,1)∈∈ 确定了上界

和下界（即 (1 ,1 )- +∈ ∈ ），即 PPO 算法的置信区间；

（ ）clip · 函数将 ( )a
t kβ θ 限制在该置信区间范围内，保

证 Actor 网络对复杂环境的适应性以及收敛的稳定

性。 ( )a
t kβ θ 定义为 

 
（ ）
（ ）

, ,

, ,,old

( ) :
a
k

a
k

c c
k t k ta

k c c
k t k t

t =
π

β
π

∣

∣

θ

θ

θ
A S

A S
 

(24) 

其中， a
kθ 表示当前更新的网络参数； ,olda

kθ 表示更



·20· 通  信  学  报 第 44 卷 

 

新前的网络参数；如果生成的决策 ,
c
k tA 获得更好的

预期回报，则 0tA ＞ ，否则 0tA ＜ 。优势函数 tA 定

义为  

 1
1 1

c c T t c
t t TtA δ κδ κ δ- +

+ -= + + +…  (25) 

其中， 1[ ]0,κ ∈ 表示折扣因子， c
tδ 表示单步时间误

差，定义为 

 （ ） （ ）1 +1
c c c c
t t t trδ κχ χ+= + -S S  (26) 

其中， ( )χ · 表示 Critic 网络对决策 ,
c
k tA 的估计奖励，

（ ）1 +1
c c

t tr κχ+ + S 表示决策 ,
c
k tA 对应的即时奖励 1

c
tr + 与

Critic 网络对决策 ,
c
k tA 的估计奖励之和。同时，Critic

网络将 c
tδ 的均方差作为损失函数，通过更新网络参

数 c
kθ ，以最小化损失函数，从而使 Critic 网络的估

计奖励 ( )χ · 更加准确。Actor-Critic 网络均使用自

适应学习率优化算法进行随机梯度迭代训

练，从而得到最优网络参数 *a
kθ 和 *c

kθ 。 

与 K 个 BS 的多代理 PPO 算法不同，区块管理

者 p采用单代理PPO算法，其中Actor网络参数 a
pθ

更新过程和第 k个BS的Actor网络参数 a
kθ 更新过

程一样。在第 t时刻，Actor网络输出的决策为 v
tA 。

定义单步时间误差 v
tδ 为 

 （ ） （ ）1 +1
v v v v
t t t trδ κχ χ+= + -S S        (27) 

其中， ( )χ · 表示 Critic 网络对决策 v
tA 的估计奖励，

（ ）1 +1
v v

t tr κχ+ + S 表示决策 v
tA 对应的即时奖励 1

v
tr + 与

Critic 网络对决策 v
tA 的估计奖励之和。同时，Critic

网络将 v
tδ 的均方差作为损失函数，通过更新网络参

数 c
pθ ，以最小化损失函数，从而使 Critic 网络的估

计奖励 ( )χ · 更加准确，以得到最优网络参数 *a
pθ 和

*c
pθ 。算法 1 给出了本文提出的 K 个 BS 多代理 PPO

算法，算法 2 给出了本文提出的区块管理者 p 单代

理 PPO 算法。 

算法 1  基于数字孪生边缘网络的 K 个 BS 多

代理 PPO 算法 

输入  状态 1 2, , ,c c c
T…S S S   

输出  对应时刻的 K 个 BS 资源分配决策 1 ,cA  

2 , ,c c
T…A A  

1) 当 episode=1,2,…时，开始循环 1 

2) 当 t=1,2,…,T 时，开始循环 2 

3) K 个 BS 从边缘孪生模型分别获取当前时刻

t 的状态 ,
c
k tS ， k∈K，并输入各自的 Actor 网络得

到决策 ,
c
k tA ， k∈K  

4) K 个 BS 在各自边缘孪生模型中执行决策，

并得到各自的即时报酬与下一时刻的状态  

5) 如果 t % b=0 

6) K 个 BS 采用随机梯度方法更新网络参数 a
kθ

和 c
kθ ， k∈K，以最小化损失函数式(23)和式(26) 

7) 结束循环 2 

8) 结束循环 1 

算法 2  基于数字孪生边缘网络的区块管理者

p 单代理 PPO 算法 

输入  状态 1 2, , ,v v v
T…S S S  

输出  对应时刻区块管理者 p 的资源分配决策
v

tA  

1) 当 episode=1,2,…时，开始循环 1  

2) 对于 t=1,2,…,T ，开始循环 2 

3) 区块管理者 p 从边缘孪生模型中获取当前

时刻 t 的状态 v
tS ，并输入 Actor 网络得到决策 v

tA
 

4) 区块管理者 p 在边缘孪生模型中执行决策

并得到即时报酬与下一时刻状态  

5) 如果 t % b=0 

6) 采用随机梯度方法更新网络参数 a
pθ 和 c

pθ   

7) 结束循环 2 

8) 结束循环 1 

3  仿真分析 

本节通过实验验证提出的基于数字孪生边缘网

络的双层 PPO 算法的性能。考虑BS 个数为K=50 个。

在第 k 个 BS 的覆盖范围内，随机分布 U=10 个智能

终端簇，以及随机分布 kJ 个 AP，且 [10,  15]kJ ∈ 。

每个簇内均匀分布 u
kN 个智能终端，且 [5,  10]u

kN ∈ 。

在 PPO 算法实现过程中，设置 Actor 网络由一个输

入层、2 个隐藏层和一个输出层构成，Critic 网络由

一个输入层、一个隐藏层和一个输出层构成。Actor

网络和 Critic 网络的训练参数，以及本地数据共享区

块链和全局孪生数据共享区块链的仿真参数如表 1

所示。考虑边缘孪生模型与物理智能终端和 AP 的映

射误差，导致孪生模型仿真的状态与物理智能终端和

AP 的状态也存在轻微误差。为了验证本文提出的基

于数字孪生边缘网络的双层 PPO 算法在适应映射误

差方面的优越性，将基于数字孪生边缘网络的 DQN

和 DDQN 作为对比算法。 
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表 1 仿真参数 

参数 取值 

子信道带宽/MHz 0 =30 W  

子信道个数 50  

计算负载/MHz =1 lo  

AP jk 信誉值
 =[0.1, 0.8]

kj
  

交易到达速率
 

=30λ  

交易大小/KB [ ]= 1,30
kj

m  

区块大小/MB 
, =[1,10]B qS  

确认阈值 thCW =600  

验证节点个数 =21V

神经网络训练批次 60b =
 

图 3 对比了 3 种算法在本地数据共享链中的 BS

效用。从图 3 中可以看出，随着训练次数增加，3 种

算法的 BS 效用先增加，然后收敛到固定值，证明了

本文提出的基于数字孪生边缘网络的 PPO 算法可以

通过调节智能终端簇和 AP 的关联变量，以及调节 AP

的带宽分配变量，实现最大化 BS 效用的目标。在没

有映射误差的情况下，本文算法在训练 700 次时就可

收敛，而对比算法 DQN 和 DDQN 分别训练 500 次和

1 500 次才收敛，且获得的 BS 效用均比提出方案的效

用小，证明了对比算法容易陷入局部最优。同时，

DDQN 获得的 BS 效用比 DQN 的 BS 效用大。此外，

在有映射误差的情况下，本文算法可以较好地适应映

射误差，并且在训练 1 000 次时可以收敛，收敛的效

用接近无映射误差情况下的效用。然而，对比算法

DQN 和 DDQN 则无法较好地适应映射误差，且实现

的效用比无映射误差情况下 DQN 和 DDQN 效用小。 

 
图 3  3 种算法在本地数据共享链中的 BS 效用 

图 4 给出了本地数据共享链的交易吞吐量与交

易大小的关系。从图 4 中可以看出，随着交易大小

增加，3 种算法实现的交易吞吐量均减小。这是因

为随着交易大小增加，AP 能够缓存的交易个数减

少。同时，交易的多播时延和确认时延均会增加，

从而导致交易吞吐量减小。此外，在没有映射误差

的情况下，本文算法获得的交易吞吐量比对比算法

DQN 和 DDQN 的交易吞吐量大，且 DDQN 实现的

交易吞吐量比 DQN 的交易吞吐量大。在有映射误

差的情况下，本文算法的交易吞吐量略小于无映射

误差情况下的交易吞吐量，但大于对比算法实现的

交易吞吐量，证明了本文算法在本地数据共享链中

适应映射误差方面的优越性。  

 

图 4  本地数据共享链的交易吞吐量与交易大小的关系 

图 5 对比了 3 种算法在全局孪生数据共享链中

的区块验证节点效用。从图 5 中可以看出，随着训

练次数增加，3 种算法实现的区块管理者的效用先

增加，然后收敛到固定值。因此，证明了本文算法

通过调节本地 BS 接入向量、区块管理者和验证节

点的带宽资源分配向量，以及区块管理者和验证节

点计算资源分配向量，可以实现最大化区块管理者

效用的目标。在没有映射误差的情况下，虽然本文

算法的收敛速率比对比算法 DQN 和 DDQN 收敛速

率稍慢，但实现的区块验证节点的效用比对比算法

的效用明显增加。同时，DDQN 实现的区块验证节

点的效用比 DQN 的效用大。同样，在有映射误差

的情况下，本文算法可以较好地适应映射误差，获

得的区块验证节点效用接近无映射误差情况下的区
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块验证节点效用。然而，对比算法 DQN 和 DDQN

则无法较好地适应映射误差，并且与无映射误差情

况相比，实现的效用明显减小。 

 
图 5  3 种算法在全局孪生数据共享链中的区块验证节点效用 

图 6 给出了全局孪生数据共享链的交易吞吐量

与区块大小的关系。从图 6 中可以看出，随着区块

大小增加，3 种算法实现的交易吞吐量先增加，然后

趋于平稳。这是因为增加区块大小，区块中打包的

交易个数也随着增加。然而，随着区块大小增加，

区块多播传输时延和区块确认时延也会增加。此外，

在没有映射误差的情况下，本文算法获得的全局孪

生数据共享链的交易吞吐量比对比算法 DQN 和

DDQN 获得的交易吞吐量大。在有映射误差的情况

下，本文算法的交易吞吐量比无映射误差情况的交

易吞吐量稍微减少，但优于对比算法实现的交易吞

吐量，证明了本文算法在全局孪生数据共享链中适

应映射误差方面的优越性。 

 
图 6  全局孪生数据共享链的交易吞吐量与区块大小的关系 

4  结束语 

本文采用区块链分片技术，提出一种数字孪生

边缘网络本地数据和孪生数据安全共享机制。考虑

数字孪生边缘网络环境的动态时变特性，构造区块

链分片的资源自适应优化问题，通过优化本地数据

共享链和全局孪生数据共享链的资源分配决策，实

现最大化区块链分片的交易吞吐量的目标。考虑实

际边缘孪生模型与物理网络的映射误差，提出基于

数字孪生边缘网络的双层 PPO 资源自适应优化算

法，求解区块链分片的资源自适应优化问题。仿真

实验表明，本文算法可以显著提高区块链分片的交

易吞吐量，且能较好地适应映射误差。 
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