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适用于智能电网的三方认证密钥交换协议 
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摘  要：大部分现有智能电网环境下的认证方案都存在需要人工参与或运行性能不高的缺点，不能满足智能电网的

实际需求。鉴于此，提出了一种新的三方认证密钥交换协议，用于智能电表、服务提供商和控制中心三方之间的认

证和密钥建立。基于物理不可克隆函数，去除了需要人工参与协议运行的缺陷。结合 BAN 逻辑和非形式化分析方

法，对协议的安全性进行了证明。与同类代表性协议相比，所提协议具有更好的安全性和更高的效率。 

关键词：智能电网；物理不可克隆函数；相互认证；密钥交换；BAN 逻辑 

中图分类号：TP309 

文献标志码：A 

DOI: 10.11959/j.issn.1000-436x.2023039 

Tripartite authenticated key exchange protocol for smart grid 
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Abstract: Most of the existing authentication schemes in the smart grid environment have the drawbacks of requiring 

manual participation or low performance, and thus do not meet the practical needs of smart grids. A new tripartite authen-

ticated key exchange protocol was proposed for authentication and key establishment between three parties: smart meters, 

service providers and control center. The protocol was based on a physical unclonable function, which removed the 

drawback of requiring manual participation in the operation of the protocol. The security of the protocol was demonstrat-

ed by combining BAN logic and non-formal analysis methods. Comparing with similar representative protocols, the pro-

posed protocol has better security and higher efficiency. 
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0  引言 

智能电网是在传统电力系统的基础上，通过集成

新能源、新材料、新设备和先进传感技术、信息技术、

控制技术、储能技术等新技术，形成的新一代电力系

统，具有高度信息化、自动化、互动化等特征，可

以更好地实现电网安全、可靠、经济、高效运行[1]。

智能电网不仅能满足日益增长的用电需求，还能规

避社会用电量爆发式增长、用电需求快速上升、电

网规模不断升级以及线路复杂度迅速增加所带来

的安全风险，同时也能增加电力需求端和电力供给

端的双向互动，降低运营成本，并最大限度地减少

资源浪费[2]。因此，全面建立统一“坚强智能电网”

是中国电网的发展方向[1]。 

随着智能电网基础设施建设的推进，海量电力

终端设备投入运营，其种类繁多、部署分散、通信

手段多样。这些特点给智能电网的安全防护带来了

新的挑战[3-4]。信息和系统安全成已为智能电网广泛

部署的一个关键挑战[5]。 

此外，隐私保护也是智能电网面临的挑战。智

能电表收集的数据（如用电负载、功耗、用电时长

等）的泄露可能导致严重的隐私问题。例如，攻击
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者可以利用功耗和负载信息推断用户类型，利用用

电记录推断用户用电时间段，根据用电习惯推送个

性化广告等；攻击者可使用简单的统计工具从高分

辨率的消费信息中提取复杂的用户使用模式，继而

实现对用户进行画像和监控[6]。 

为了保障智能电网环境下信息和隐私安全，需要

对通信参与者进行身份认证，并在公开信道上安全有

效地建立会话密钥。Wu 等[7]提出了一种容错和可扩

展的密钥分发方案，采用基于 Needham-Schroeder 认

证协议的对称和基于椭圆曲线密码学（ECC, elliptic 

curve cryptography）的非对称密钥组合方法。由于该

方案使用公钥基础设施，因此存在管理密钥和证书的

问题，这会导致通信开销增加。Xia 等[8]进一步的

研究证明，上述方案不能保证密钥的安全性，并提

出了一种新的密钥分发方案，可抵抗多种攻击。

Wazid 等[9]提出了一种智能电网环境下的三因子认证

方案。在该方案中，用户和远程仪表之间可以进行双

向认证并建立会话密钥。文献[10]提出了一种基于椭

圆曲线的智能电网轻量级认证方案，然而

Abbasinezhad-mood 等[11]进一步的研究证明该方案并

不安全并提出了一个改进方案。2019 年，Chen 等[12]

针对上述方案的不足，提出了一种基于双线性映射的

通信认证方案。文献[13]在 V2G（vehicle-to-grid）环

境下，为电动汽车充电引入了三方多因素认证。文

献[14]在智慧医疗场景下，采用椭圆曲线实现医生

和传感器节点的相互认证和密钥建立。 

然而，存储在非易失性存储器（ NVM, 

non-volatile memory）中的密钥信息容易遭受侧信道

攻击，破坏协议的整体安全。因此，物理不可克隆

函数（PUF, physical uncloneable function）被广泛用

于认证协议中。作为一种轻量级基本安全模块，PUF

无须使用 NVM，且对侵入式攻击反应灵敏[15]。PUF

提供了数字输入（激励）到数字输出（响应）的不

可逆映射。但与加密哈希函数不同的是，其安全性

来自物理无序和不可预测性，而非计算复杂性理

论。这种“激励–响应”机制的触发不需要存储、

易实现且能耗低，多应用于资源受限的物联网设备

的安全认证[16]。2018 年，贺章擎等[17]提出了一种

基于 PUF 的两方认证与会话密钥交换协议，该协议

能抵抗网络和物理攻击。夏艳东等[18]提出了在工业

物联网环境下基于 PUF 的轻量级密钥交换协议，适

用于资源受限设备的同时能抵抗多种已知攻击。

Liyanage 等[19]提出了一种使用 PUF 和公共集群节

点在 2 个物联网设备之间进行认证的方案，该方案

中的“激励-响应”对（CRP，challenge response pair）

不是显式存储的，因此攻击者无法将相关联的存储

数据绑定到机器学习算法中。Bian 等[20]则采用不同

的方法，将 PUF 和模糊提取器相结合，构造了一种

生物认证方案。该方案利用模糊提取器来保护隐私

输入，增强生物特征数据的安全性，从而提高了方

案的稳健性。 

通过对比分析，本文发现已有方案主要存在以

下 4 个问题。 

1) 性能过低。文献[7-8]方案需要使用公钥基础

设施，文献[10-12]方案需要多次椭圆曲线乘法运算

或双线性配对运算。因此这些方案运行性能低，不

适用于资源受限设备（如传感器节点、智能电表）。 

2) 需要人工干预。文献[9,20]方案用到了生物

识别，因此需要人工输入指纹。这显然不满足智能

电表可以自动、周期性地向控制中心（CC）发送数

据，而不需要用户实时参与的特点。因此文献[9,20]

方案不适用于智能电网环境。 

3) 不能抵抗侧信道攻击。大部分工作没有防

范侧信道攻击从集成电路中提取秘密信息[21]，如

文献[8-14]。然而，智能电表通常安装在远程恶劣

环境下，更容易遭受侧信道攻击。 

4) 通信效率低。文献[10-12,17,19]所提出的方

案都是两方协议，要实现智能电表、服务提供商和

控制中心三方安全通信，就需要在两两之间运行两

方协议，这就造成了通信轮数的大量增加，大大降

低了通信效率。 

针对上述问题，本文设计了一个高效的三方认

证密钥交换协议。本文协议的运行不需要人工干

预，并且使用了 PUF 模块以对抗侧信道攻击。本文

分别采用形式化的 BAN 逻辑证明和非形式化方法

验证和分析了本文协议的安全性，并通过性能分析

和比较证明本文协议更加高效和实用。 

1  预备知识 

1.1  单向哈希函数 

单向哈希函数 ( )H . 从任意长度的输入生成固

定长度的输出。其安全属性如下[22-23]。 

1) 抗原像性。对于给定哈希值 h和单向哈希函

数 ( )H . ，很难找出任何原像m 使 ( )h H m= 。 

2) 抗次原像性。对于给定的原像 a，很难找到

另一个原像b ，使 ( ) ( )H a H b= 。 
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3) 抗碰撞性。对同一个单向哈希函数 ( )H . ，很

难找到 2 个不同的输入，使 ( ) ( )H a H b= 。 

4) 单向性。对于给定哈希值 h和单向哈希函数

( )H . ，提取相对应的输入m 是困难的。 

1.2  物理不可克隆函数 

物理不可克隆函数[24]是嵌入物理结构（如集成

芯片）中的物理实体，通过 PUF( )R C← 的方式，

其可以为给定的输入（激励）生成相对应的输出（响

应）。物理不可克隆函数提供了一种在不安全环境

下认证设备和保护设备免受物理威胁的有效方法。

换言之，PUF( ). 可以充当设备的数字指纹。PUF 安

全性质如下。 
1) 唯一性。对任意 2 个不同的 PUF，即 1PUF ( ).

和 2PUF ( ). ，给定同一输入C ，其输出 1 1PUF ( )R C←
和 2 2PUF ( )R C← 是不同的。 

2) 可再现性。多次对任一相同 PUF 给定相同

的输入，其响应是相同的。 

3) 不可克隆性。由于物理结构和技术原因，已

嵌入设备的特定 PUF 不可能被克隆。 

4) 单向性。PUF 类似于密码学中的单向函数，

即给定响应 R 和特定的 PUF( ). ，生成相应的激励C

是困难的。 
1.3  系统模型 

如图 1 所示，本文提出的基于智能电网环境下

的认证密钥交换协议由三方组成，分别为智能电

表、控制中心和服务提供商[25-26]。 

 
图 1  系统模型 

1) 智能电表。智能电表广泛部署于智能电网的

需求端（如家庭用电、充电桩等），主要用于收集

电力数据，如用电负载、用电量，并将这些数据以

及故障信息定期发送给控制中心。这些信息对于控

制中心智能调度非常重要。 

2) 控制中心。类似于网关和聚合器，控制中

心可整合智能电表的数据、估算功耗、智能调控电

力服务以及动态定价，从而节省能源、降低电费。 

3) 服务提供商。服务提供商部署于智能电网的

供给端（如风力发电站、太阳能发电站等），提供

能源服务，向控制中心发送发电容量数据以及故障

信息等，便于控制中心智能调度。需要注意的是，

本文只考虑服务提供商的数据收集、通信元件，不

考虑其电力生产元件。 

1.4  安全模型 

本文采用经典 DY（Dolev-Yao）模型[27]来评估

协议的安全性。该模型假设协议中所使用的密码学

原语都是安全的，并且攻击者可以截取、篡改、删

除、存储和重放来自公开信道的任何消息。除此之

外，在智能电网的场景下，本文还额外假设攻击者

能够捕获传感器节点，继而发起侧信道攻击以获取

节点秘密数据。 

2  基于 PUF 的三方认证密钥交换协议 

本节详细描述所提三方认证密钥交换协议。协

议分为智能电表注册阶段、服务提供商注册阶段以

及认证密钥交换阶段 3 个阶段。其中，注册阶段采

用安全信道，认证密钥交换阶段基于公开信道。这

里，本文给定以下假设。 

1) 制造商在制造智能设备的过程中，已经将

PUF 嵌入该设备的集成电路（IC）中，并且每一个

设备对应的 PUF 具有唯一性。 

2) 控制中心计算能力较强并且是安全可信的，

既可以完成复杂计算，又能保证其内部服务器或数

据库的安全。 

3) 智能电表和服务提供商为资源受限设备。本

文协议中所使用的符号说明如表 1 所示。 

表 1 符号说明 

符号 描述 

ID , IDi j  智能电表或服务提供商的身份标识 

TID ,TIDi j  智能电表或服务提供商的伪身份 

nT  第 n 个时间戳 

nr  第 n 个随机数 

s  控制中心的主密钥 

1 2 3( ), ( ), ( )h h h. . .  不同的哈希值 

SK  会话密钥 

,i iC R  PUF 的“激励-响应”对 



第 2 期 王圣宝等：适用于智能电网的三方认证密钥交换协议 ·213· 

 

2.1  智能电表注册阶段 

在部署之前，每个智能电表都需要向控制中

心注册。智能电表 SMi 提取其唯一身份标识（序

列号） IDi ，并向控制中心 CC 发送 IDi 以及注册

请求 Reqi ，接收到该请求后，控制中心选择随机

数 ia ，并计算 （ ）1TID IDi i ih s a= ‖ ‖ 作为 SMi 的伪

身份。控制中心随机生成激励 iC ，并将 iC 和 TIDi

通过安全信道发送给智能电表 SMi 。接收到控制

中心发送的消息后，智能电表 SMi 输出响应

PUF ( )i i iR C← ，并将其通过安全信道发送给控制

中心。最后，智能电表SMi 将 ,TIDi iC 存储在其内

存中，控制中心将 ID ,TID , , ,i i i i ia C R 存储在数据

库中的列表 1上。 

2.2  服务提供商注册阶段 

服务提供商分布于智能电网的另一端，这些设

备同样也需要在部署前向控制中心注册。该注册阶

段与智能电表的注册阶段相同，这里不再详细描

述。最终，服务提供商SPj 将 ,TIDj jC 存储在其内

存中，控制中心将 ID ,TID , , ,j j j j ja C R 存储在数据

库中的列表 2 上。 

2.3  认证密钥交换阶段 

由于智能电网参与方主要通过不可靠的信道

进行通信，因此参与者之间有必要进行相互认证并

协商会话密钥。本节详细描述了参与方认证及密钥

交换的过程，如图 2 所示。 
1) SM CCi → 。智能电表SMi 利用其内存中的

激励 iC ，输出响应 PUF ( )i i iR C← 。随后，SMi 随机

选取 2 个随机数 1 2,r r ，生成时间戳 1T ，并计算

（ ） （ ）1 1 1 2IDi iV h R r r= ⊕‖ ‖ 以及 （1 1 1MAC IDih V= ‖ ‖  

）1 2 1iR r r T‖ ‖ ‖ ， 随 后 SMi 将 消 息 ｛1 1,M V←  

｝1 1MAC ,TID ,i T 通过公开信道发送给控制中心。 

2) CC SPj→ 。控制中心接收到智能电表的消

息后，生成时间戳 2T 并检查时间戳 1T ，然后通过 1M

中的 TIDi 检索列表 1 ，获取 SMi 的 ID ,TIDi i， 

,i iC R ， 计 算 （ ） （ ）1 2 1 1 IDi ir r V h R′ ′ = ⊕‖ ‖ 以 及

（ ）1 1 1 1 2 1MAC TIDi ih V R r r T′ ′ ′= ‖ ‖ ‖ ‖ ‖ ， 并 验 证

1 1MAC MAC′ = 是否成立。如果不成立，控制中心

将中断认证密钥交换过程；反之，控制中心继续执

行后续步骤。CC 根据 SMi 相关信息以及用电需求，

自主智能选择提供能源服务的 SPj，并检索其数据

库中的列表 2 ，获取SPj 相关信息。随后，CC 随

机 生 成 2 个 随 机 数 3 4,r r 并 计 算

（ ） （ ）2 2 1 3 4ID j jV h R r r r′= ⊕‖ ‖ ‖ 以及 （2 1 2MAC h V= ‖  

）1 3 4 2TID j jR r r r T′‖ ‖ ‖ ‖ ‖ 。最后， CC 将消息

2M ←  ｛ ｝2 2 2,MAC ,TID ,jV T 通过公开信道发送给

服务提供商SPj 。 

3) SP CCj → 。服务提供商SPj 同样先生成时

间戳 3T 并检查时间戳 2T 的有效性，然后利用其内存

中的激励 jC ，输出响应 （ ）PUFj jR C← 。在此基础

上 ， 计 算 （ ）1 3 4 2 2( ) ID j jr r r V h R′′ ′ ′ = ⊕‖ ‖ ‖ 以 及

2MAC′ = （ ）1 2 1 3 4 2TID j jh V R r r r T′′ ′ ′‖ ‖ ‖ ‖ ‖ ‖ 并 验 证

2MAC′ = 2MAC 是否成立。如果验证失败，SPj 将

中断认证密钥交换过程；反之，SPj 继续执行后续

步骤。 SPj 生成随机数 5r ，计算会话密钥 SK =  

（ ）1 1 3 5h r r r′′ ′‖ ‖ 。之后，SPj 计算 （ ）4 5 3 4V r h r′= ⊕ 以及

3 1MAC h=  （ ）4 3SK jV R T‖ ‖ ‖ 。最后，SPj 公开发送

消息 ｛ ｝3 4 3 3,MAC ,M V T← 。 

4) CC SMi→ 。控制中心生成时间戳 4T ，检查

3T 的有效性，通过 （ ）5 4 3 4r V h r′ = ‖ 恢复出随机数 5r′，

并 计 算 会 话 密 钥 （ ）1 1 3 5SK h r r r′ ′ ′= ‖ ‖ 以 及

（ ）3 1 4 3MAC SK jh V R T′ = ′ ‖ ‖ ‖ 。控制中心通过验证

3 3MAC MAC′ = 是否成立来确定消息的完整性。如

果验证失败，则中断协议执行；反之， CC 计算

（ ） （ ）5 1 2 3 5V h r r r′ ′= ⊕ ‖ 和 （4 1 5MAC SK ih V R′= ‖ ‖ ‖  

）4T 。最终，CC 将消息 ｛ ｝4 5 4 4,MAC ,M V T← 发送给

智能电表SMi 。 

5) 智能电表 SMi 首先检查时间戳 4T ，随后使

用 接 收 到 的 5V 计 算 （ ） （ ）3 5 5 1 2r r V h r′′ ′′ = ⊕‖ 以 及

（ ）1 1 3 5SK h r r r′′′ =′ ′′‖ ‖ 。之后， SMi 计算并验证

（ ）4 1 5 4MAC SK ih V R T′′′ = ‖ ‖ ‖ 是否等于 4MAC 。若

验证成功，则认证密钥交换阶段完成；反之，中

断执行。 

3  安全性分析 

3.1  BAN 逻辑证明 

BAN 逻辑[28]在认证协议的形式化分析中被广

泛应用。本节采用 BAN 逻辑证明协议可以实现相

互认证。表 2 给出了 BAN 逻辑符号和含义，表 3

给出了 BAN 逻辑规则。 
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表 2 BAN 逻辑符号和含义 

符号 含义 

|P X≡  P 相信 X  

P X◁  P 曾经收到包含 X 的消息 

|P X～  P 曾经发送包含 X 的消息 

# X  X 是新鲜的 

|P X  P 对 X 有管辖权 

KP Q←→  P 和 Q 之间共享密钥 K  

X

P Q⇌  
P 和 Q 之间共享秘密 X  

K
X  使用 K 加密 X  

 
1) 进行 BAN 逻辑分析的理想化前提如下。 

消息 1： 

 1 1 1SM CC
SM CC : ,MAC ,TID ,Ri

i
i iV T

←→
→   

消息 2： 

 2 2 2SP CC
CC SP : ,MAC ,TID ,R j

j
j jV T

←→
→   

表 3 BAN 逻辑规则 

标记 含义 计算式 

1R  消息含义规则 
| , { }K

KP Q P P X

P Q X

≡ ←→
≡ ～

◁
 

2R  管辖权规则 
, |

|

P Q X P Q X

P X

≡  ≡ ≡
≡

∣
 

3R  Nonce 验证规则 
#( ),P X P Q X

P Q X

≡ ≡ ～
≡ ≡

∣
 

4R  新鲜度规则 
#( )

#( , )

P X

P X Y

≡
≡
∣

∣
 

5R  信念规则 
( ), ( )

( , )

P X P Y

P X Y

≡ ≡
≡

∣ ∣

∣
,

( , )P Q X Y

P Q X

≡ ≡
≡ ≡

∣ ∣

 
消息 3： 

 3 3 SP CC
SP CC : ,MAC R j

j
j V

←→
→ , 5T   

消息 4： 

 4 4 SM CC
CC SM : ,MAC Ri

i
i V

←→
→ , 4T   

 

图 2  认证及密钥交换过程 
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2) 需要证明的安全目标如下。 

GOAL1： SKSM | (SM CC)i i←→≡  

GOAL2： SKCC SM (SM CC)i i←→≡ ≡  

GOAL3： SKCC | (SM CC)i←→≡  

GOAL4： SKSM CC (SM CC)i i←→≡ ≡  

GOAL5： SKSP | (SP CC)j j←→≡  

GOAL6： SKCC SP (SP CC)j j←→≡ ≡  

GOAL7： SKCC | (SP CC)j←→≡  

GOAL8： SKSP CC (SP CC)j j←→≡ ≡  

3) 本文协议的初始假设定义如下。 
A1： 1 2 3 4 5SM | #( , , , , )i r r r r r≡  

A2： 1 2 3 4 5SP | #( , , , , )j r r r r r≡  

A3： 1 2 3 4 5CC | #( , , , , )r r r r r≡  

A4： （ ）SM | SM CCiR
i i←→≡  

A5： （ ）CC | SM CCiR
i←→≡  

A6： （ ）SKSM CC SM CCi i←→≡   

A7： （ ）SKCC SM SM CCi i←→≡   

A8： （ ）SP | SP CCiR
j j←→≡  

A9： （ ）CC | SP CCjR

j←→≡  

A10： （ ）SKSP CC SP CCj j←→≡   

A11： （ ）SKCC SP SP CCj j←→≡   

4) 证明过程如下。 

S1：由消息 1 可得到 （ 1 1SM CC
CC ,MAC ,R

i
i

V
←→

◁  

）1TID ,i T 。 

S2：根据A5和R1，得到 （ 1 1CC SM ,MAC ,i V≡ ～  

）1TID ,i T 。 

S3：根据 A3 和 R4，得到 （ ）1 1CC | # ,MAC ,V≡  

）1TID ,i T 。 

S4：根据 S2、S3 和 R3，得到 （ 1CC SM ,i V≡ ≡  

）1 1MAC ,TID ,i T 。 

S5：根据 S4 和 A5，推导出 CC SMi≡ ≡  

（ ）SKSM CCi←→ ，即 GOAL2。 

S6：根据 S4、S5 和 R2，可得 （ SKCC | SMi≡ ←→  

）CC ，即 GOAL3。 

S7：根据消息 2可得到 （ 2 2 SP CC
SP ,MAC ,Rj

j
j V

←→
◁  

）2TID ,j T 。 

S8：根据 A8 和 R1，得到 （ 2SP CC ,j V≡ ～  

）2 2MAC ,TID ,j T 。 

S9：根据 A2 和 R4，得到 （ 2 2SP | # ,MAC ,j V≡  

）2TID ,j T 。 

S10：根据 S8、S9 和 R3，得到 （ 2SP CC ,j V≡ ≡  

）2 2MAC ,TID ,j T 。 

S11：根据 S10 和 A8，推导出 SP CCj ≡ ≡  

（ ）SKSP CCj←→ ，即 GOAL8。 

S12：根据 S10、S11 和 R2，可得 SP |j ≡  

（ ）SKSP CCj←→ ，即 GOAL5。 

S13 ： 根 据 消 息 3 可 得 到 CC ◁  

（ ）3 3 3SP CC
,MAC ,R j

j
V T

←→
。 

S14：根据 A9 和 R1，得到 （ 3CC SP ,j V≡ ～  

）3 3MAC ,T 。 

S15 ：根据 A3 和 R4 ，得到 （ 3CC | # ,V≡  

3 3MAC ,T 。 

S16：根据 S14、S15 和 R3，得到CC SPj≡ ≡  

（ ）3 3 3,MAC ,V T 。 

S17：根据 S16 和 A9，推导出 CC SPj≡ ≡  

（ ）SKSP CCj←→ ，即 GOAL6。 

S18：根据 S16、 S17 和 R2，可得 CC |≡  

（ ）SKSP CCj←→ ，即 GOAL7。 

S19 ： 根 据 消 息 4 可 得 到 （ 4SM ,i V◁  

）4 4SM CC
MAC ,Ri

i
T

←→
。 

S20：根据 A4 和 R1，得到 （ 4SM CC ,i V≡ ～  

）4 4MAC ,T 。 

S21 ：根据 A1 和 R4 ，得到 （ 3SM | # ,i V≡  

）4 4MAC ,T 。 

S22：根据 S20、S21 和 R3，得到SM CCi ≡ ≡  

（ ）4 4 4,MAC ,V T 。 

S23：根据 S22 和 A4，推导出 SM CCi ≡ ≡  

（ ）SKSM CCi←→ ，即 GOAL4。 

S24：根据 S22，S23 和 R2，可得 SM |i ≡  
SK(SM CC)i←→ ，即 GOAL1。 

3.2  非形式化证明 

3.2.1  相互认证性 

协议实现了智能电表SMi 和控制中心CC 之间，
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以及控制中心CC 和服务提供商SPj 之间的相互认

证。CC分别通过验证 1 1MAC MAC′ = 与 3 3MAC MAC′ =
是否成立来认证SMi 和SPj 的身份，同样，SMi 和SPj

通过验证 4 4MAC MAC′ = 与 2 2MAC MAC′ = 来认证

CC 的身份。因为 1MAC′和 4MAC′的计算中涉及SMi

的秘密值 iR ， 2 3MAC MAC′ ′和 的计算中涉及SPj 的秘

密值 jR ，而这 2 个值对于敌手来说都是未知的，

因此其不能冒充合法参与者通过身份认证。 

3.2.2  匿名性 

假设敌手  可能会试图通过捕获智能电表

SMi 和服务提供商SPj 的身份信息 ID IDi j和 跟踪两

者的通信。然而，在本文协议中，身份信息 ID IDi j和

分别通过随机数 1 2( )r r‖ 、 1 3 4( )r r r‖ ‖ 以及异或运算

加密。因此，敌手无法捕获智能电表SMi 和服务

提供商SPj 的真实身份信息 ID IDi j和 。 

3.2.3  抗克隆和物理攻击 

假设敌手 可以尝试篡改SM SPi j、 的内存或

者实施侧信道攻击获取内存中存储的数据[29]。然

而，这种尝试将改变 PUF 的功能，敌手将获得无法

产生任何输出的 PUF。因此，敌手的这种尝试将变

得毫无意义。因为物理不可克隆函数具有不可复制

的性质，所以本文协议能抵抗克隆和物理攻击。 

3.2.4  抗伪装攻击 

假设敌手 截取智能电表SMi 向控制中心发

送的消息 ｛ ｝1 1 1 1,MAC ,TID ,iM V T← ，然后试图伪装

成SMi 重新发送篡改后的消息，它必须重新计算 1V

和 1MAC 。然而， 1V 和 1MAC 中涉及秘密值 IDi 与

iR 。通过前述匿名性、抗克隆和物理攻击分析可知，

敌手无法获得这些秘密值，因此，所提协议可以抵

抗智能电表伪装攻击。类似地，敌手也无法成功冒

充控制中心CC 和服务提供商 SPj。 

3.2.5  抗重放攻击 

本文协议引入了时间戳 ( 1,2,3, )nT n = … ，参与

方会检查时间戳的有效性，因此敌手无法直接转

发消息发起重放攻击。并且，在本文协议中，每个

时间戳都添加到消息验证码 MACn ( 1,2,3, )n = …
中，若敌手通过替换新的时间戳发起重放攻击，

则MACn 无法通过验证，导致参与方会中断协议的

执行。因此，本文协议可以抵抗重放攻击。 

3.2.6  抗 DoS 攻击 

拒绝服务（DoS）攻击意味着攻击者可以发送

大量的非法消息来消耗实体的计算资源[30]。如前文

所述，每个参与方都会检查时间戳 nT 的有效性并且

验证消息验证码MACn 。任何一个验证不成功，参

与方都会终止协议的执行。因此，本文协议能够抵

抗 DoS 攻击。 

3.2.7  关于 CRP 泄露攻击 

在 CRP 泄露攻击中，敌手首先收集足够多的

CRP 子集，然后试图从这些 CRP 中创建数据模型

以预测 PUF 对新“激励”的“响应”。然而在本文

协议中，智能电表端和服务提供商端都只保存了激

励C 。而认证阶段所需的响应 R 都是在协议运行时

临时生成的。因此，本文协议从根本上规避了 CRP

泄露攻击。 

4  安全与性能对比 

本节从安全性、计算量和通信开销 3 个方面，

将本文协议与 Irshad 等[13]和 Chen 等[14]的三方认证

方案进行比较。其中，Irshad 等[13]采用生物信息和

智能卡来保证密钥的安全性，网关参与认证及密钥

协商过程。Chen 等[14]采用椭圆曲线 Diffie-Hellman

密钥交换协议和智能卡来保证密钥的安全性，同时

身份信息被加密来保证匿名性。其中，网关只协助

认证，不参与密钥的协商。 

4.1  安全性对比 

表 4 对比了各方案的安全性。其中，“Y”表示

方案可以抵抗攻击；“N”表示方案无法抵抗攻击。

从表 4 可以看出，本文协议具有更好的安全性。 

表 4 安全性对比 

安全属性 
方案 

本文协议 Irshad 等方案 Chen 等方案 

相互认证性 Y Y Y 

匿名性 Y Y Y 

抗克隆和物理攻击 Y N N 

抗伪装攻击 Y Y N 

抗重放攻击 Y Y N 

抗 DoS 攻击 Y Y Y 

会话密钥安全 Y Y Y 

 
4.2  计算开销对比 

为统一计算开销的评判标准，本文参考文献[31]



第 2 期 王圣宝等：适用于智能电网的三方认证密钥交换协议 ·217· 

 

中的统计结果，Gope等[31]使用基于ARM Cortex-A9 

MPCore 890 MHz CPU、Android 5.1 系统、4 GB 

RAM的设备模拟资源受限设备，同时使用基于 Intel 

Core i5-4300 2.9 GHz CPU、Ubuntu 12.04 系统、

16 GB RAM 的设备模拟非资源受限设备，使用 JPBC

库计算上述方案中密码运算的执行时间，如表 5 所

示。上述方案计算开销对比如表 6 及图 3(a)所示。 

表 5 密码运算的执行时间 

符号 描述 
执行时间/ms 

资源受限设备 非资源受限设备

hT  Hash 操作所需时间 0.018 6 0.011 0 

mulT 椭圆曲线点乘 
运算所需时间 

0.925 5 0.135 2 

bioT 生物信息计算 
所需时间 

0.535 0 — 

 
图 3  性能分析 

4.3  通信开销对比 

通信开销是指参与者在完成认证过程时交换

或传输的数据量。这里，本文统一做出如下假设：

随机数、身份标识以及时间戳长度为 160 bit，加

解密以及哈希函数的输出为 256 bit，椭圆曲线点 

为 512 bit。各方案中智能电表/需求端、控制中心/

网关端和服务提供商/供给端所需的通信开销对比

如表 7 及图 3(b)所示。 

5  结束语 

针对智能电网环境下智能电表、控制中心和服务

提供商三方之间的身份认证和会话密钥交换问题，本

文提出了一个新的认证密钥交换协议。安全性分析证

明，本文协议不仅能抵抗常见的网络攻击，还能抵抗

物理攻击。另外，本文协议运行过程中不需要用户实

时参与，并且具有较高的运行性能。因此，本文协议

在智能电网环境下更加安全、实用和高效。 
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