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移动边缘计算网络下基于静态贝叶斯博弈的入侵响应策略研究 

范伟 1,2，彭诚 1,2，朱大立 1,2，王雨晴 1,2 
（1. 中国科学院信息工程研究所，北京 100093；2. 中国科学院大学网络空间安全学院，北京 100049） 

摘  要：针对移动边缘计算环境下边缘节点资源受限、入侵过程难以被准确检测且缺乏有效应对外部入侵的入侵

响应策略的问题，提出了一种适用于移动边缘计算环境的入侵检测网络结构，建立了基于静态贝叶斯博弈的入侵

响应决策模型，模拟边缘节点与外部入侵者的网络交互行为，并对博弈过程中攻击者和防御者选择不同行为的概

率进行了预测。入侵响应决策模型综合考虑系统资源、响应成本以及检测率、误报率和漏报率等因素，在兼顾入

侵检测系统资源消耗及边缘节点隐私保护的基础上，对入侵检测系统的响应决策进行优化。实验分析了影响入侵

响应决策的因素，为具体应用提供了实验依据。 
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Abstract: In the mobile edge computing (MEC) environment, the resources of edge nodes are limited. It is difficult to 

detect the intrusion process accurately, and there is no effective intrusion response strategy to deal with external intru-

sions. An intrusion detection network structure suitable for mobile edge computing environment was proposed and an in-

trusion response decision model based on static Bayesian game was established to simulate the network interaction beha-

vior between edge nodes and external intruders. The probability of attackers and defenders in the game process was pre-

dicted respectively. The influence of the system resource, the cost of intrusion response, the detection rate and false alarm 

rate were considered comprehensively by the intrusion response decision model. The response decision of the intrusion 

detection system was optimized on the basis of the considering both resource consumption of the intrusion detection and 

the privacy protection of the edge nodes. The factors that affected the decision-making of intrusion response were ana-

lyzed, and the experimental basis for the specific application was provided. 
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0  引言 

近年来，5G 移动网络技术日渐成熟，网络设

备智能化程度不断加深，网络中用户设备的数量和

设备产生的数据量呈几何式增长，以云计算[1]为核

心的集中式服务模式逐渐难以满足终端智能化和

海量数据实时处理的需求，移动边缘计算（MEC, 

mobile edge computing）[2]应运而生。其具有如图 1

所示的基于“云-边-端”的三层分布式体系架构[3]。

其中，“端”指终端层，既是数据的消费者又是数

据的生产者，包括传感器、个人计算机、车辆等各

类移动和固定的终端设备，负责与用户直接交互或
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收集各类原始数据并报告给边缘计算层。“边”指

边缘计算层，位于靠近数据源头的网络边缘，由众

多边缘节点构成，负责接收、存储和计算终端层

上传的数据并有选择地交付给云计算层。“云”指

云计算层，位于网络的中心，是距离终端层最远

的一层，能够为整个网络提供更强的计算分析能

力、更多的计算资源和全局分析服务。 

 
图 1  MEC 基于“云-边-端”的三层分布式体系架构 

MEC 通过将计算与存储资源迁移到网络边

缘，使计算任务可以在靠近数据源头的边缘节点

运行，有效地减小了数据的传输时延和带宽，缓

解了云计算中心的压力，使实时性和时延敏感型

应用得以更好地实现，但也带来了新的安全挑

战。以拒绝服务（DoS, denial of service）攻击为

例，云计算中心的 DoS 攻击较集中，且一般的

DoS 攻击难以攻破。而在移动边缘计算架构下，

攻击主要是针对分布式的边缘节点进行的，由于

其计算和存储资源相对较少，当攻击强度增大

时，节点被攻陷的可能性极大。因此，与云计算

中的攻击相比，针对移动边缘计算的攻击可通过

提高攻击强度来获得成功。 

移动边缘计算所面临的安全问题与云计算大

同小异，主要是结构上的差异。一方面，边缘节点

通常部署在距离终端用户较近的网络边缘，地理分

布广泛且网络环境复杂，容易遭到恶意攻击者的攻

击威胁；另一方面，在移动边缘计算环境下，由于

设备结构、协议、服务提供商的不同，导致发生在

边缘节点上的攻击过程难以被准确地检测[4]。此外，

传统的入侵检测系统通常很少考虑系统资源状态

的影响，可能出现系统响应攻击的损失大于真实攻

击引起的损失的情况，无法适用于计算和存储资源

有限的边缘节点。因此，需要引入一种新的入侵响

应决策模型，使边缘节点能够有效地应对入侵者的

入侵行为。 

由于 MEC 模式兴起的时间不长，目前，MEC

入侵检测的研究不多，可分为基于边缘智能和其他

方法两大类。基于边缘智能的方法主要包括基于机

器学习[5]和基于深度学习[6]2 种，其他方法则包括基

于博弈论、基于生物免疫原理等方法。 

在基于机器学习的入侵检测方法研究中，主要

采用随机森林、XGBoost、高斯朴素贝叶斯、k 近

邻（KNN, k-nearest neighbor）等算法。Lee 等[7]考

虑边缘节点计算资源受限的缺点，提出在边缘节点

部署一种基于稀疏自编码器和支持向量机的轻量

级入侵检测系统（IDS, intrusion detection system），

实验结果表明，该 IDS 可以获得 98.22%的准确度。

李忠成等[8]根据边缘计算网络开放、异构和资源受

限的特点，设计通用的边缘计算 IDS，并提出一种

基于改进的训练样本筛选-极限学习机（TSS-ELM）

的边缘计算入侵检测算法。相较于其他算法，该算

法具有更优的准确性、时间依赖性、稳健性和误报

率。基于机器学习的入侵检测方法具有训练和检测

时间短、所需内存等资源较少的优点，但可构造的

特征有限、检测率和准确率较低、缺乏可拓展性和

稳健性。 

在基于深度学习的入侵检测方法研究中，主要

采用卷积神经网络（CNN）、循环神经网络（RNN）、

长短期记忆网络（LSTM）等算法。由于深度学习

算法的网络结构复杂、参数众多、训练需要海量的

数据以及大量的计算和内存资源，需要设计轻量级

的深度学习算法或将传统的深度学习算法进行轻

量化才能应用于边缘计算环境。Sudqi 等[9]提出一种

基于多层感知机模型向量空间表示形式的轻量级

IDS，以解决边缘设备资源受限且容易遭受安全攻击

的问题，该方法相比于同类入侵检测算法有更高

的检测率和更低的计算复杂度。Souza 等[10]提出

了一种可以在网络边缘运行的入侵检测架构，它

采用基于深度神经网络（DNN, deep neural net-

work）和 KNN 的混合二元分类方法将事件分类为

攻击和非攻击 2 种，可应用多种机器学习方法对

分类为攻击的事件进行检测，实验结果表明，该

方法能够在经典机器学习方法中实现较高的精确

度，并在内存和处理成本方面具有较低的开销。
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基于深度学习的入侵检测方法可以获得较高的检

测率，但训练过程复杂、训练速度较低且需要强

大的计算资源。 

在基于博弈论的入侵检测方法研究中，研究目

的不是求得对某种具体入侵行为的防御措施，而是

寻求一种针对多种入侵行为的通用防御机制[11]，以

有效地对非法入侵者及入侵检测系统之间的攻击

与检测过程进行预测和分析[12]。An 等[13]将边缘网

络中的攻击防御视作动态博弈过程，运用基于微分

博弈论的入侵检测方法对边缘网络的入侵过程进

行模拟，研究边缘节点的最优入侵策略及对应的最

优响应策略。苗莉[14]利用平均场博弈和随机微分博

弈等数学理论，在考虑边缘节点资源有限特征和恶

意节点的攻击强度的基础上，对边缘计算环境下边

缘用户数据、边缘节点和边缘网络的安全防御等问

题进行了研究。基于博弈论的入侵检测方法采用不

同的视角看待安全，即安全不是没有威胁，而是攻

击系统比不攻击系统更加昂贵。相较于单纯对防御

资源配置优化，它具有明显的优势：一是明确了模

型中攻防双方行为的影响，而简单的优化公式只关

注防御资源的优化，不考虑攻击者；二是博弈论具

有内在的多玩家属性，不仅为防御算法的开发提供

了基础，而且可以用来预测攻击者的行为[15]。 

本文基于博弈论的入侵检测方法提出一种基

于静态贝叶斯博弈的 MEC 入侵响应决策模型。该模

型可以对边缘节点的网络行为进行分析和预测，使

MEC系统在最小化节点资源消耗的前提下最大化抑

制入侵者的入侵行为。本文的主要研究内容如下。 

1) 将网络攻防过程映射到博弈过程中，建立基

于静态贝叶斯博弈的 MEC 入侵响应决策模型，并

通过求解模型的贝叶斯纳什均衡，确定攻防双方的

最优响应策略。 

2) 针对 MEC 实时性和可靠性要求高及边缘节

点的能量与计算、存储、网络等资源受限的特点，

考虑多种因素对攻防双方策略选取的影响，包括防

御节点的资源、损失代价、防御成本，恶意节点的

攻击类型、攻击成本以及防御系统的检测率和漏报

率等，针对不同的安全目标采取不同的防御措施，

使 MEC 系统在面临外部攻击时可以实现入侵损害

与防御成本之间的平衡。 

3) 设计模型算法并进行数值分析。实验结果证

明了模型的有效性，可以对攻击者和防御者的策略选

择进行理性的预测，并抑制恶意节点的攻击行为。 

1  模型设计与形式化描述 

本文基于图 1 提出一种与传统模式不同的入侵

响应决策模型，如图 2 所示。在所有的边缘节点中

部署入侵检测代理，主要负责收集监测数据，而入

侵检测这项耗费大量计算和能量资源的工作则由

云计算中心完成。需要注意的是，不是所有监测到

的行为数据都要提交到云计算中心，只有被入侵响

应决策模型确定为采取检测策略的边缘节点上的

入侵检测代理才会被触发并上传数据。 

 
图 2  入侵响应决策模型 

边缘节点上的入侵检测代理在收集到监测数

据后，面临是否将监测数据提交至云计算中心并启

动入侵检测系统的问题。一方面，入侵检测代理只

有提交监测数据才可能检测到恶意攻击者的攻击威

胁；另一方面，入侵检测代理在提交监测数据时将

消耗用于数据发送的能量和带宽，同时泄露包含在

监测数据中的隐私数据（如边缘节点的位置信息

等）。因此，需要建立 MEC 入侵检测系统的最优响

应决策模型，以在考虑 MEC 系统入侵检测代理监测

数据发送能耗和带宽等资源及边缘计算节点隐私保

护因素的基础上，最优化入侵检测系统的响应决策。 

1.1  模型设计 

边缘节点包括恶意节点与防御节点。恶意节点

的目的是破坏 MEC 网络的安全，使边缘节点彻底

瘫痪，而防御节点可以利用入侵检测系统对接收的

信息进行检测。恶意节点为了掩饰自己的攻击行为

也会给防御节点发送正常信息。防御节点对收到的

信息进行检测需要消耗一定的能量，由于边缘节点

的资源和能量有限，如果防御节点对收到的所有信
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息都进行检测，则很快会因能量耗尽而无法工作。

因此，防御节点在决定是否进行检测时需要综合考

虑其付出的能耗代价及被攻击的可能性，即恶意节

点和防御节点的攻防行为其实就是一个博弈过程，

攻防双方会在分析博弈局势的基础上采取对自己

最有利的策略。因此，本节用博弈论的方法对攻防

双方的策略进行分析。 

定义 1  MEC 入侵响应决策模型。在考虑 MEC

入侵检测代理监测数据发送能耗和边缘节点隐私

保护的基础上，将 MEC 入侵响应决策模型表示为

一个五元组[16] （ ）,  ,  ,  ,  G N P S Uθ= ，其含义如下。 

1) ｛ ｝,  N i j= 是博弈参与人的集合。其中，参

与人 i 代表可能会对其他节点或设备发动攻击的边

缘节点或终端设备，参与人 j 代表部署了入侵检测

代理的边缘节点。 

2) ｛ ｝,  i jθ θ θ= 是博弈参与人的类型空间。在博

弈过程中，恶意节点 i 和防御节点 j 无法确定对方

的策略收益，但可以将策略收益的不确定性转换为

类型的不确定性，并通过概率分布对对方的类型进

行判断。MEC 网络中可能既存在正常类型的边缘节

点也存在恶意类型的边缘节点，因此假设

｛ ｝,  m n
i i iθ θ θ= 是边缘节点 i 的类型空间，分为正常

类型 n
iθ 和恶意类型 m

iθ 。恶意类型的边缘节点 i 可

能选择不攻击策略以混淆防御节点 j 的判断，而其

最终目的是选择攻击策略以破坏MEC网络的安全，

使边缘节点彻底瘫痪；而正常类型的边缘节点 i 不

会发动攻击，可用于感知信息、转发数据等。

｛ ｝n
j jθ θ= 是部署了入侵检测代理的边缘节点 j 的

类型空间，可以选择检测策略将监测数据提交到云计

算中心进行入侵检测，也可能因为考虑资源消耗和隐

私保护的需要选择不检测策略。由于恶意节点的伪装

以及无线信道噪声的影响，入侵检测系统在检测前无

法确定节点 i 的类型是正常还是恶意，而防御节点 j

是已知的。按博弈论的说法，其身份信息对入侵检测

系统的防御节点 j 而言属于私有信息，而防御节点 j

的类型对参与人双方而言是公共信息。 

3) 信念 （ ） （ ） （ ）｛ ｝,  ,  m n n
j i j i i jP p p pθ θ θ= 是恶意

节点、正常节点与防御节点在博弈过程中对对方所

属类型的估计。其中， （ ）m
j ip θ 和 （ ）n

j ip θ 分别表示

防御节点 j 认为节点 i 是恶意节点和正常节点的概

率， （ ） （ ）1n m
j i j ip pθ θ= - ； （ ）n

i jp θ 表示节点 i 认为

防御节点 j 是正常节点的先验概率，由于防御节点

j 对节点 i 是已知信息，且部署了入侵检测代理的边

缘节点 j 只有一种类型，因此 （ ） 1n
i jp θ = 。 

4) 策略空间 ｛ ｝, i jS S S= 是参与人在博弈过程中

可以选择的策略。其中， （ ）m
i iS θ ={Attack, NotAttack}

表示恶意节点 i 有 2 个可选策略——攻击和不攻击；

（ ）n
i iS θ ={NotAttack}表示正常节点 i 有一个可选策

略——不攻击； （ ）n
j jS θ ={Monitor, NotMonitor}表示防

御节点 j 有 2 个可选策略——防御和不防御。 
5) 效用函数 { ,  }i jU u u= 是参与人在博弈时可

以获得的收益，由参与人类型和其选择的策略决

定。其中， iu 表示节点 i 在策略集 iS 对应策略下进

行博弈可得的收益， ju 表示节点 j 在策略集 jS 对应

策略下进行博弈可得的收益。 

在 MEC 网络中，节点 i 与节点 j 的效用函数与

多方面的因素有关，如防御节点 j 的资源、损失代

价、防御成本，恶意节点 i 的攻击收益、攻击成本

以及入侵检测系统的检测率和误测率等。表 1 列出

了参数及其含义，所有参数均为正值[17-19]。其中，

防御节点 j 守护的资源的总价值为ω ，它包括节点

的能量、网络带宽、存储和计算资源以及安全相关

的因素。在假设不存在节点因自私而争用网络资源

的情况下，MEC 入侵响应决策模型可以看作零和博

弈，即恶意节点 i 发动攻击成功后，防御节点 j 的

损失与恶意节点 i 的收益相同，均为ω 。此外，由

于现有的入侵检测技术无法完全准确地区分系统

的正常行为和攻击行为，导致不可避免地存在漏报

和误报现象，因此将存在漏报和误报的概率定义为

误测率 β 。当节点 i 进行攻击时，入侵检测系统会以

α 的概率发出正确警报；当节点 j 没有受到攻击时，

入侵检测系统会以 β 的概率发出错误警报。 

表 1 参数及其含义 

参数 含义 

α  入侵检测系统的检测率 

β  入侵检测系统的误测率 

ac  节点 i 发动攻击的成本 

dc  防御节点 j 防御攻击的成本 

nb  网络正常运行时，防御节点 j 的收益 

ab  入侵检测系统检测到攻击时，恶意节点 i 受到的惩罚

db  入侵检测系统检测到攻击时，防御节点 j 的收益 

ω  入侵检测系统未检测到攻击时，恶意节点 i 的收益及

防御节点 j 的损失 
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边缘节点 i 和部署了入侵检测代理的边缘节点

j 在进行博弈时共有 6 组策略。对于策略组合

（ ） （ ）｛ ｝Attack, Monitorm n
i i j jS Sθ θ= = ，恶意节点 i 对

部署了入侵检测代理的边缘节点 j 发动攻击，边缘

节点 j 将收集到的监测数据提交至云计算中心并由

云计算中心进行入侵检测。此时，防御节点 j 的收

益等于检测到攻击时防御节点 j 的收益 dbα 减去防

御攻击的成本 dc ，还需减去未检测到攻击时防御节点

的损失 （ ）1 α ω- ，因此防御节点 j 的收益为

（ ）1d db cα α ω- - - ；恶意节点 i 的收益等于攻击未被检

测到时恶意节点的收益 （ ）1 α ω- 减去攻击的成本 ac ，

再减去攻击被检测到时恶意节点受到的惩罚 abα ，因

此恶意节点 i 的收益为（ ）1 a ac bα ω α- - - 。对于策略

组合 （ ） （ ）｛ Attack,m n
i i j jS Sθ θ= = ｝NotMonitor ，恶意

节点 i 对部署了入侵检测代理的边缘节点 j 发动攻

击，边缘节点 j 不提交监测数据启动入侵检测。此

时，防御节点 j 的收益等于攻击成功时防御节点 j

的损失，即 ω- ；恶意节点 i 的收益等于入侵成功的

收益ω 减去发动攻击的成本 ac ，即 acω - 。对于策

略组合 （ ）｛ NotAttack,m
i iS θ =  （ ） ｝Monitorn

j jS θ = 和

（ ） （ ）｛ NotAttack,m n
i i j jS Sθ θ= = ｝NotMonitor ，虽然

边缘节点 i 是恶意节点，但均采取不攻击的策

略，所以 2 种策略组合下恶意节点 i 的收益均

为 0。当防御节点 j 选择将监测数据提交并启

动入侵检测时，节点 j 的收益包括防御的成本

和因误测而导致的损失，即 d db cβ- - ；当防御

节点 j 不将监测数据提交时，节点 j 的收益等

于边缘节点进行正常网络活动的收益 nb 。对于

策略组合 （ ） （ ）｛ ｝NotAttack, Monitorn n
i i j jS Sθ θ= = 和

（ ）｛ n
i iS θ = （ ） ｝NotAttack, NotMonitorn

j jS θ = ，正常

节点 i 只有不攻击一个可选策略，因此节点 i

的攻击收益总为 0。当防御节点 j 选择将监测

数 据 提 交 并 启 动 入 侵 检 测 时 ， 其 收 益 为

d db cβ- - ；当防御节点 j 不将监测数据提交时，

其收益为 nb 。  

边缘节点 i 和部署了 MEC 入侵检测代理的防

御节点 j 进行博弈的攻防效用矩阵如表 2 所示。效

用表示部分（*, *）中，逗号左边代表节点 i 在相应

攻防策略下的收益，逗号右边代表防御节点 j 在相

应攻防策略下的收益。 

表 2 攻防效用矩阵 

节点 i 
类型 

节点 i 
策略 

收益 

节点 j 选择 
Monitor 

节点 j 选择 
NotMonitor 

恶意 Attack （
）

(1 ) ,

(1 )

a a

d d

c b

b c

α ω α

α α ω

- - -

- - -
 

( ,  )acω ω- -  

恶意 NotAttack (0,  )d db cβ- -  (0,  )nb  

正常 NotAttack (0,  )d db cβ- -  (0,  )nb  

 

博弈过程中，防御节点 j 知道自己所属的类型

jθ ，但不知道节点 i 的类型 iθ 。为了表现这种不

确定性，使用 Harsanyi 转换引入一个虚拟的参与

人——自然（N, Nature），由 N 首先采取行动，决

定边缘节点 i 的类型[20-21]。节点 i 和节点 j 对 N 的

行动拥有一个共同信念：N 以概率 μ （ 0 1μ≤ ≤ ）

确定节点 i 的类型为恶意类型，以概率1 μ- 确定节

点 i 的类型为正常类型，接着节点 i 和节点 j 开始行

动，节点 i 首先选择是否采取攻击策略，然后防御

节点 j 选择是否采取防御的策略。图 3 所示的贝叶

斯博弈树详细地描述了这个过程。 

 
图 3  贝叶斯博弈树 

1.2  贝叶斯纳什均衡分析  

1.1节给出的MEC入侵响应决策模型属于静态

贝叶斯博弈类型，对应的均衡概念称为贝叶斯纳什

均衡，它是纳什均衡概念在静态贝叶斯博弈（又称

不完全信息静态博弈）上的扩展，最大的特点是参

与人可以在不确定其他参与人类型的情况下得出

博弈的最优策略。 

定义 2  混合策略贝叶斯纳什均衡。在给定的

MEC 入侵响应决策模型 （ ）,  ,  ,  ,  G N A P Uθ= 中，边

缘节点 i 的混合策略概率分布为 （ ）｛ ｝n
i i jp p θ= ，边缘

节点 j的混合策略概率分布为 （ ） （ ）｛ ｝,m n
j j i j ip p pθ θ= 。

混合策略 （ ）,  i jp p 为贝叶斯纳什均衡，当且仅当对

（ ）i i is S θ∀ ∈ 和 （ ）j j js S θ∀ ∈ 都满足 
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 （ ） （ ） （ ）* *argmax | , , ,
i

i i i i i i i i i i
S

s p u s sθ θ θ θ θ- - -∈ ∑  (1) 

（ ） （ ） （ ）* *arg max | , , ,
j

j j j j j j j j j j
S

s p u s sθ θ θ θ θ- - -∈ ∑  (2) 

MEC 入侵响应决策模型中，恶意节点 i 与防御

节点 j 的类型有限，且每种类型下攻防双方的行动组

合也是有限的，即此博弈模型是一种有限的策略博

弈。因此，根据纳什均衡的存在性定理[22]，在每个

有限的策略博弈至少存在一个纯策略或混合策略纳

什均衡。由于纯策略可以看作混合策略的特殊情况，

则 MEC 入侵响应决策模型必然存在一个混合策略

的贝叶斯纳什均衡。由混合策略贝叶斯纳什均衡的

定义可知，在纳什均衡状态下存在一组混合策略或

策略组合，相比其他策略，攻防双方的收益最大。

在不清楚对方策略的情况下，攻防双方都倾向于选

择这一组策略或策略组合，以使己方的收益最大，

即通过对混合策略贝叶斯纳什均衡进行求解一定能

够得到最优入侵响应策略。下面对 1.1 节给出的静态

贝叶斯博弈模型的贝叶斯纳什均衡进行求解。 

当边缘节点 i 选择纯策略 （ ）｛ Attack,m
i iS θ =  

（ ） ｝NotAttackn
i iS θ = 时，防御节点 j 选择纯策略

（ ）｛ ｝Monitorn
j jS θ = 的期望效用为 

 
[ ]

Eu ( )

(1 ) (1 )(

M itor

)

onj

d d d db c b cμ α α ω μ β

=

- - - - - +
 

(3)
 

防御节点 j 选择纯策略 （ ）｛ ｝NotMonitorn
j jS θ =

的期望效用为 

 MonitorEu (Not ) (1 )j nbμω μ= - + -  (4) 

因此，当满足Eu ( ) Eu (NoMonitor Moni ort )tj j＞ ，

即 d d n

d d n

b c b

b b b

β
μ

α β αω
+ +

＞
+ + +

时，防御节点 j 的最优策

略是 （ ）｛ ｝Monitorn
j jS θ = 。然而，当防御节点 j 选择

策略 （ ）｛ ｝Monitorn
j jS θ = 时，节点 i 的最优策略是

（ ） （ ）｛ ｝NotAttack, NotAttackm n
i i i iS Sθ θ= = ，而不是

（ ） （ ）｛ ｝Attack, NotAttackm n
i i i iS Sθ θ= = 。 因 此 ，

（ ） （ ） （ ）｛ ｝Attack, NotAttack, Monitorm n n
i i i i j jS S Sθ θ θ= = =

不是 MEC 入侵响应决策模型的纯策略纳什均衡。 
同理，当 Eu ( ) Eu (NoMonitor Moni ort )tj j＜ ，即

d d n

d d n

b c b

b b b

β
μ

α β αω
+ +

＜
+ + +

时，防御节点 j 的最优策略

是 （ ）｛ ｝NotMonitorn
j jS θ = 。此时，节点 i 的最优策

略是 （ ） （ ）｛ ｝Attack, NotAttackm n
i i i iS Sθ θ= = ，与假设

一致。因此， （ ） （ ）｛ Attack, NotAttack,m n
i i i iS Sθ θ=  

（ ） ｝NotMonitorn
j jS θ = 是MEC入侵响应决策模型的

纯策略贝叶斯纳什均衡。 

当边缘节点 i 选择策略 （ ）｛ NotAttack ,m
i iS θ =  

（ ） ｝NotAttackn
i iS θ = 时，防御节点 j 选择纯策略

（ ）｛ ｝Monitorn
j jS θ = 的期望效用为 

 
Eu ( ) ( + ) (1 )( + )=

                

Monit

     0

or

   

j d d d d

d d

b c b c

b c

μ β μ β

β

= - - -

- - ＜
 
(5)

 

防御节点 j 选择纯策略 （ ）｛ ｝NotMonitorn
j jS θ =  

的期望效用为 
 MonitorEu (Not ) 0j nb= ＞  (6) 

此时， MoEu ni(Not )torj 恒大于 (Mon )Eu itorj ，防

御节点 j 的最优策略为 （ ）｛ ｝NotMonitorn
j jS θ = 。然

而，当防御节点 j 选择策略 （ ）｛ ｝NotMonitorn
j jS θ =

时 ， 节 点 i 的 最 优 策 略 是 （ ）｛ Attack,m
i iS θ =  

（ ） ｝NotAttackn
i iS θ = 。因此， （ ）｛ NotAttack,m

i iS θ =  

（ ） （ ） ｝NotAttack, NotMonitorn n
i i j jS Sθ θ= = 和 （ ）｛ m

i iS θ =

（ ） （ ） ｝NotAttack, NotAttack, Monitorn n
i i j jS Sθ θ= = 都 

不是 MEC 入侵响应决策模型的纯策略贝叶斯纳什

均衡。 

综上，当 d d n

d d n

b c b

b b b

βμ
α β αω

+ +
＜

+ + +
时，此移动边

缘计算入侵响应决策模型仅存在一个纯策略的贝

叶斯纳什均衡；当 d d n

d d n

b c b

b b b

β
μ

α β αω
+ +

＞
+ + +

时，此移

动边缘计算入侵响应决策模型不存在任何纯策略

的贝叶斯纳什均衡。 

下面，求解 MEC 入侵响应决策模型的混合策

略贝叶斯纳什均衡。假设恶意类型的节点 i 以概率

p 选择攻击策略，以概率 1–p 选择不攻击策略，防

御节点 j 以概率 q 选择检测策略，以概率 1–q 选择

不检测策略，且满足 0 , 1p q≤ ≤ 。防御节点 j 选择

检测策略 （ ）｛ ｝Monitorn
j jS θ = 的期望效用为 

 
[ ]Eu ( ) (1 )

(1 ) ( ) (1 )( )

Monitor

 

j d d

d d d d

p b c

p b c b c

μ α α ω

μ β μ β

= - - - -

- + - - +
 

(7)
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防 御 节 点 j 选 择 不 防 御 策 略

（ ）｛ ｝NotMonitorn
j jS θ = 的期望效用为 

 MonitorEu (Not ) (1 ) (1 )j n np p b bμω μ μ= - + - + -  (8) 

根据博弈论中求解混合策略纳什均衡的支付

等值法可知，当Eu ( ) Eu (NoMonitor Moni ort )tj j= ，

即 * c

( )
d d n

d d n

b b
p

b b b

β
μ α β αω

+ +
=

+ + +
时，防御节点 j 是否将

收集到的监测数据提交至云计算中心启动入侵检

测是没有区别的，所以恶意节点 i 的贝叶斯纳什均

衡是以概率 *p 采取攻击策略，以概率 *1 p- 采取不

攻 击 策 略 。 恶 意 节 点 i 选 择 攻 击 策 略

（ ）｛ ｝Attackm
i iS θ = 的期望效用为 

 Eu (Attack) [(1 ) ] (1 )( )i a a aq c b q cα ω α ω= - - - + - -  (9) 

恶意节点 i 选择不攻击策略 （ ）｛ ｝NotAttackm
i iS θ =  

的期望效用为 

 Eu (NotAttack) 0i =  (10) 

根 据 支 付 等 值 法 ， 当 Eu (Attack)i = 

Eu (NotAttack)i ，即 *

( )
a

a

c
q

b

ω
α ω

-
=

+
时，恶意节点 i

选择攻击策略或不攻击策略没有区别，所以防御节

点 j 的混合策略贝叶斯纳什均衡是以概率 *q 采取检

测策略，以概率 *1 q- 采取不检测策略。因此

（ ） （ ） （ ）Attack, NotAttack,m n n
i i i i j jS S Sθ θ θ


= = =



Monitor, *

( )
a

a

c
q

b

ω
α ω

-
= + 

, * c

( )
d d n

d d n

b b
p

b b b

β
μ α β αω

+ +
= 

+ + + 
是

MEC 入侵响应决策模型的混合策略贝叶斯纳什均衡。 

表 3 展示了入侵响应决策模型的贝叶斯纳什均

衡。当防御节点 j 认为节点 i 是恶意节点的先验概

率很低 d d n

d d n

b c b

b b b

β
μ

α β αω
 + +

＜ + + + 
时，博弈存在纯策

略 的 贝 叶 斯 纳 什 均 衡 （ ）｛ Attack,m
i iS θ =  

（ ） （ ） ｝NotAttack, NotMonitorn n
i i j jS Sθ θ= = ，即如果

节点 i 是恶意节点就采取攻击策略，如果节点 i 是

正常节点就采取不攻击策略，防御节点 j 采取不检

测策略。反之，当防御节点 j 认为节点 i 是恶意节

点的先验概率很高 d d n

d d n

b c b

b b b

β
μ

α β αω
 + +

＞ + + + 
时，博

弈只有混合策略的贝叶斯纳什均衡 （ ）｛ m
i iS θ =  

（ ） （ ） *Attack, NotAttack, Monitor,n n
i i j jS S pθ θ= = =

*,
( ) ( )

d d n a

d d n a

b c b c
q

b b b b

β ω
μ α β αω α ω

+ + -
= 

+ + + + 
，即如果节

点 i 是恶意节点就以概率 *p 采取攻击策略，以概率
*1 p- 采取不攻击策略；如果节点 i 是正常节点就采

取不攻击策略，防御节点 j 以概率 *q 采取检测策略，

以概率 *1 q- 采取不检测策略。 

2  算法步骤 

在运用 1.2 节得到的结果时，首先依据 1.1 节

设置移动边缘计算入侵响应决策模型的博弈参

数，然后依据表 2 初始化博弈模型的攻防效用矩

阵，一旦部署在边缘节点上的入侵检测代理监测

到其他节点发出的行为数据后，就依据表 3 计算

最优的响应策略，根据响应策略决定是否将监测

数据发送到云计算中心并采取入侵检测，实现最

大化抑制入侵节点的入侵行为。具体算法如算法 1

所示。 

算法 1  最优响应策略求解算法 

输入  静态贝叶斯博弈模型 

输出  防御节点的最优响应策略 

1) 根据网络收集的数据，初始化博弈模型

（ ）,  ,  ,  G N P S U= ； 

2) 循环每对攻防策略，计算攻防效用矩阵； 

3) 求解纳什均衡，计算贝叶斯纳什均衡； 

4) 确定恶意节点采取攻击策略的概率

表 3 入侵响应决策博弈的贝叶斯纳什均衡 

μ  纳什均衡 

d d n

d d n

b c b

b b b

βμ
α β αω

+ +
＜

+ + +
 

存在纯策略的贝叶斯纳什均衡 

（ ） （ ） （ ）｛ ｝Attack, NotAttack, NotMonitorm n n
i i i i j jS S Sθ θ θ= = =  

d d n

d d n

b c b

b b b

βμ
α β αω

+ +
＞

+ + +
 

只有混合策略的贝叶斯纳什均衡 

（ ） （ ） （ ） （ ）
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*

( )
d d n

d d n

b c b
p

b b b

β
μ α β αω

+ +
=

+ + +
； 

5) 恶意节点以概率 p*选择攻击策略，以概率

1–p*选择非攻击策略； 

6) 确定防御节点启动防御机制的概率

*

( )
a

a

c
q

b

ω
α ω

-
=

+
； 

7) 对入侵检测系统的检测结果进行判断，若判

断结果是攻击，则防御节点以 q*的概率启动

防御机制，否则防御节点以 1–q*的概率不启

动防御机制； 

8) 判断是否已检测网络中的全部节点，若是则

结束博弈，否则返回步骤 2)。 

最优防御策略选取算法流程如图 4 所示。 

 
图 4  最优防御策略选取算法流程 

算法 1 的复杂度取决于贝叶斯均衡的求解和攻

防策略的规模。时间复杂度是由调用的攻防策略决

定的，即调用纳什均衡的次数。由于纳什均衡算法

的时间复杂度是多项式级别的[23]，即在策略规模为

常数的模型中时间复杂度是多项式级别，满足移动

边缘计算网络对实时性的要求。一次纳什均衡操作

涉及确定攻击策略的概率以及选择攻击策略。设|A|

为参与人边缘节点 i 空间的大小，|B|为参与人防御

节点 j 空间的大小，则防御节点 j 要遍历边缘节点 i

空间|A|2 次。全部节点需要进行 n 次检测才能得到

最终的结果，因此整个算法的时间复杂度为

O(n|A|2|B|)。 

存储空间消耗主要集中在策略防御成本和均

衡求解中间值的存储上，符合移动边缘计算节点资

源受限的特点。防御节点选择防御策略的成本为 cd，

类型空间包含恶意节点和正常节点两类，所有节点

空间要遍历|AB|2 次，则每个贝叶斯纳什均衡的空间

消耗为 O(cd|AB|2)。全部节点需要进行 n 次检测才

能得到最终的结果，因此整个算法的空间复杂度为

O(ncd|AB|2)。 

3  数值分析 

采用数值分析的方法计算基于静态贝叶斯博

弈模型的最优响应策略，分析入侵检测系统的检测

率、误报率、检测次数、恶意节点的攻击成本与攻

击收益的比值和防御节点的防御代价与不防御损

失的比值对恶意节点选择攻击策略的概率和防御

节点选择防御策略的概率的影响。考虑移动边缘计

算的实际情况，攻防双方效用参数及取值如表 4 所

示。虽然这些参数设置了选定的值，但合理改变这

些参数值也能得到类似的实验结果变化趋势。 

表 4 攻防双方效用参数及取值 

参数 取值 

攻击成本 ac  5 

防御成本 dc  10 

网络正常工作收益 nb  10 

攻击失败代价 ab  120 

防御成功收益 db  80 

攻击成功收益（或防御失败被攻击代价）ω  100 

防御节点 j 认为节点 i 是恶意节点的概率 μ  0.5 

 
图 5 和图 6 分别展示了入侵检测系统的检测

率α 对恶意节点和防御节点策略选择的影响。从

图 5 和图 6 可以看出，随着α 的增大，恶意节点

i 选择攻击策略的概率变小且与 β 的取值有关，

防御节点 j 选择防御策略的概率也变小且与 β 的

值无关。这是因为当入侵检测系统的检测率α 增

大时，恶意节点的攻击行为被系统检测出的概率

会变大，而被检测出攻击行为的节点损失势必增

大，因此恶意节点选择攻击策略的概率会降低，
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进而导致防御节点的检测率变低。如果防御节点

继续保持当前的检测率和检测能耗不变，则防御

节点的整体收益就会降低，因此防御节点也会降

低检测率。 

 
图 5  α 对恶意节点选择攻击策略的影响 

 
图 6  α 对防御节点选择防御策略的影响 

由图 5 和图 6 所示的概率变化可知，如果期望

保持当前的概率不变，同时避免过高的检测次数导

致整体的收益降低，也可以通过减少检测的次数，

以达到高效检测的目的，进而节省边缘节点的能量。

图 7 展示了保持防御成功收益不变的情况下，检测

次数对防御节点选择防御策略的影响。从图 7 可以

看出，防御节点 j 选择防御策略的概率随着 db 值的

增大而增大，防御成功收益对节点选择防御策略具

有正向的刺激作用。同时，随着检测次数的增大，

防御节点选择防御策略的概率不会持续增加，而是

会在增加到某一个值之后趋于平稳。如果想在保持

当前的防御成功收益的同时节省边缘节点的能量，

那么检测次数就不能过高，否则防御节点也会降低

选择防御策略的概率。 

 
图 7  检测次数对防御节点选择防御策略的影响 

图 8 和图 9 分别展示了入侵检测系统的误测率

β 对恶意节点和防御节点策略选择的影响。不难看

出，入侵检测系统误测率 β 越大，恶意节点 i 选择

攻击策略的概率越大，而防御节点选择防御策略的

概率不随 β 值的变化而变化。这是因为当入侵检

测系统的误测率 β 增大时，防御节点被攻击的

损失增大，因此防御节点会增大选择防御策略

的概率。而防御节点选择防御策略的概率增加

时，势必会使恶意节点的攻击成功率降低，如

果恶意节点继续保持选择攻击策略的概率不变

（攻击能耗不变），那么恶意节点的整体收益就

会降低，因此恶意节点会降低选择攻击策略的

概率。  

 
图 8  β 对恶意节点选择攻击策略的影响 

由此可知，入侵检测系统的检测精度越高（即

检测率α 越大、误测率 β 越小），恶意节点采取攻

击策略的可能性越低。因此，网络防御者可以通过

提升入侵检测系统的检测精度来减少攻击事件的

发生，从而节约防御攻击的成本。 
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图 9  β 对防御节点选择防御策略的影响 

边缘节点资源受限使恶意节点可以通过增大

攻击强度入侵边缘节点。恶意节点的攻击强度与节

点的攻击成本和攻击收益有关。同等条件下节点的

攻击强度越大，发动攻击的成本越高，在防御节点

未检测到攻击时的收益也越多，同时防御节点防御

攻击的成本增加，未能有效防御攻击时的系统损耗

增高。图 10 和图 11 分别展示了 0.7α = 、 0.05β = 条

件下恶意节点的攻击成本与攻击成功收益的比值

ac

ω
和防御节点的防御成本与防御失败代价的比值

dc

ω
对恶意节点和防御节点策略选择的影响。如果

攻击成功收益大于攻击成本或防御成功收益大于

防御成本，依据博弈参与者“唯利是图”的特性，

攻击者没有攻击的动机，防御者也没有防御的理

由，因此 1ac

ω
＜ 、 1dc

ω
＜ 。当 1ac

ω
＜ 时，随着 ac

ω
的不

断增大，攻击成本与攻击成功收益之间的差距越来

越小，导致恶意节点发动攻击的概率越来越小，因

此防御节点选择防御策略的概率越来越小，而恶意

节点选择攻击策略的概率不随 ac

ω
值的变化而变

化。当 1dc

ω
＜ 时，随着 dc

ω
的增大，防御成本越来越

大，导致恶意节点选择攻击策略的概率变大，直至

恶意节点选择攻击策略的概率达到 1，随后不再增

加，而防御节点选择防御策略的概率不变。这是因

为在基于静态贝叶斯博弈的最优防御策略选择模

型中，攻击者和防御者的选择依赖于对方而非自身

的情况。因此，攻击者和防御者可以根据对方的情

况，做出最理性的选择。 

 

图 10  ac

ω
对恶意节点和防御节点策略选择的影响 

 

图 11  dc

ω
对恶意节点和防御节点策略选择的影响 

总结实验结果变化趋势可知，各种因素中对移

动边缘计算入侵检测代理响应决策影响最大的是

检测率α ，其次是 ac

ω
和检测次数，最后是误测率 β

和 dc

ω
。这与入侵响应决策的实际情况一致，当入侵

检测系统的检测精度增大时，恶意节点选择攻击策

略的概率降低，从而节约防御攻击的成本。另外，

模型不仅能对恶意节点选择攻击策略以及防御节

点选择防御策略的概率进行预测，还能在入侵检测

系统检测精度不高的情况下，直接根据检测结果进

行决策，并减少不必要的资源消耗。这对实际系统

研发具有指导意义。 

将本文所提基于静态贝叶斯博弈模型的最优

响应策略与常用的入侵检测算法进行比较，应用效

果对比如表 5 所示。从表 5 可以看出，本文基于静
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态贝叶斯博弈的 MEC 入侵响应决策模型能在入侵

检测系统中获得较高的检测率及较低的误报率和

漏报率，优于具有最快检测时间的朴素贝叶斯算

法，整体表现优于随机森林算法，检测时间明显低

于 DNN 算法。同时，在时间成本、内存和处理成

本方面相对具有更低的开销，在实时性上强于机器

学习和深度学习算法，模型运算过程相对简单、节

省有限的计算资源，更适用于计算和存储资源有限

的边缘节点。 

表 5 入侵检测算法应用效果对比 

算法 检测率 误报率 漏报率 检测时间/s

静态贝叶斯博弈模型 94.5% 5.82% 5.07% 8.4 

朴素贝叶斯 80.3% 19.56% 20.14% 2.7 

随机森林 90.2% 10.41% 9.43% 23.6 

DNN 95.4% 5.24% 4.31% 65.1 

 
基于本文的研究成果，可以制定以下措施来降

低恶意节点发动攻击的概率，从根源上保障 MEC

网络的安全。1) 加大对发动攻击行为的恶意节点的

惩罚，促使防御节点积极地应对恶意节点的攻击，

提高检测率；2) 通过优化入侵检测算法来降低防御

节点的检测能耗，从而降低恶意节点发动攻击的概

率；3) 适当减小边缘节点的通信半径，这一方面可

以降低通信范围内恶意节点的数量，另一方面也可

以节约边缘节点的能耗，延长其使用寿命。 

4  结束语  

本文提出了一种适用于移动边缘计算环境的入

侵响应决策模型。模型通过深入研究边缘节点和攻击

者之间的交互行为，并结合边缘节点地理分布广泛、

网络环境复杂、资源受限等特点，建立了基于静态贝

叶斯博弈的入侵响应决策模型，模拟攻防双方在单次

博弈中的行为选择，预测出博弈过程中攻击者选择攻

击行为和防御者选择防御行为的概率。模型综合考虑

系统的资源状态、入侵响应的成本以及入侵检测系统

的检测率、误报率和漏报率等因素对防御策略选取的

影响，使移动边缘计算系统在面临外部入侵时遭受的

损失最低，且对整个网络的时延影响较小，满足移动

边缘计算网络对实时性和可靠性的要求。仿真结果表

明，该模型为防御者产生了更节能的防御策略，同时

提高了系统的整体检测能力。 
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