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SPS 结构大规模 S 盒设计与分析 
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摘  要：基于循环移位与异或运算构造了有限域(F2
m)4 上的一类最优线性变换 P，借鉴线性变换输入输出关系反

证法的思想，提出将最优线性变换目标问题转化为若干个递进关系定理的证明方法，不仅解决了该类最优线性变

换的证明，而且适用于任意线性变换的证明。通过小规模 S 盒与最优循环移位-异或型线性变换 P，建立了 2 轮

SPS结构的大规模 S盒模型，设计了一系列密码学性质优良的轻量级大规模 S盒，仅使用查表、循环移位、异或

三类基本运算，提高了大规模 S盒的线性度和差分均匀度。理论证明和实例分析表明，与已有大规模 S盒构造方

法相比，所提大规模 S盒设计方案运算代价更加低廉，其差分、线性等密码学性质更加优良，适宜用于轻量级密

码算法非线性置换设计。 
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Large-scale S-box design and analysis of SPS structure 
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Abstract: A class of optimal linear transformation P over a finite field (F2
m)4 was constructed based on cyclic shift and 

XOR operation. Using the idea of inverse proof of input-output relation of linear transformation for reference, a proof 

method was put forward that transformed the objective problem of optimal linear transformation into several theorems of 

progressive relation, which not only solved the proof of that kind of optimal linear transformation, but also was suitable 

for the proof of any linear transformation. By means of small-scale S-box and optimal cyclic shift-XOR linear transfor-

mation P, a large-scale S-box model with 2-round SPS structure was established, and a series of lightweight large-scale 

S-boxes with good cryptographic properties were designed. Only three kind of basic operations such as look-up table, 

cyclic shift and XOR were used in the proposed design scheme, which improved the linearity and difference uniformity 

of large-scale S-boxes. Theoretical proof and case analysis show that, compared with the existing large-scale S-box con-

struction methods, the proposed large-scale S-box design scheme has lower computational cost and better cryptographic 

properties such as difference and linearity, which is suitable for the design of nonlinear permutation coding of lightweight 

cryptographic algorithms. 
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0  引言 

非线性编码是分组密码算法的主要模块，混淆性

能较好的非线性编码设计是分组密码算法研究的重

要内容。目前，常用的非线性编码为 S盒，它是分组

密码算法的关键部件，主要提供算法所必需的混淆作

用，其密码强度直接影响整个密码算法的安全强度。

尤其是大规模 S盒，其极大地提高了非线性编码的线

性度和差分均匀度，可以在较少的轮数内使分组密码

达到抵抗差分分析和线性分析的安全界。 

大规模 S盒一般是由小规模 S盒通过某种结合

规则满足一定的约束条件构造的，可分为以下 4种
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情形。第一种情形是利用密码学结构如 MISTY、

Feistel或直接由小规模 S盒并置构造大规模 S盒，

基于 3 轮平衡 Feistel 结构[1-2]、3 轮 Lai-Massey 结

构[3]及 3轮 MISTY结构[4]构造大规模 S盒，可使

S 盒密码性质适中并减少硬件资源占用。其中，

MISTY[5]使用 2个 9 bit置换与一个 7 bit置换，使

用 3轮 MISTY结构构造 16 bit大规模 S盒，再使

用 3轮MISTY结构构造 32 bit非线性置换，这种嵌

套结构可提高整个非线性环节的密码学性质，但需

合理选择内嵌的非线性函数。文献[6]提出一种新的

8 bit轻量化 S盒设计方法，其单轮逻辑运算仅涉及

4个单比特逻辑与运算和4个单比特逻辑异或运算，

迭代4轮后密码性质可达到差分均匀度为 16、非线

性度为 96，分量函数的代数次数能达到 6且整体平

衡。NUX[7]直接使用 4个 4 bit置换并置合成 16 bit 

S 盒，这种构造方式适合轻量级密码设计，但不能

提高 S盒的密码学性质。第二种情形是基于 SPS结

构构造。Piccolo算法[8]采用了 SPS结构构造的 16 bit 

S盒，其中，小规模 S盒为 4 bit，线性层为 4×4的
有限域 4

2F 上的极大距离可分（MDS, maximum 

distance separable）矩阵，但是MDS矩阵硬件实现

占用资源多。第三种情形是基于非线性反馈移位寄

存器（NFSR, nonlinear feedback shift register）直

接构造，如 CACR2019 密码学会商用密码征集算

法中 NBC 算法[9]基于 16 级非线性移位寄存器构

造的 16 bit S盒，以及 SPRING算法[10]中 4个 8 bit

寄存器互相反馈的环状串联结构构造的 32 bit S盒，

但是这 2种方式构造的大规模 S盒分别需要迭代 20

轮或 32轮，硬件实现时延较大，而且 32 bit S盒目

前仍难以完全刻画其差分均匀度和非线性度等密码

性质。美国国家标准与技术研究院（NIST）发起轻

量级密码算法公开征集 [11]，最终入围算法中

SPARKLE[12]及 GIFT-COFB（combined feedback）[13]

等算法均采用了 32 bit或者 64 bit大规模密码 S盒。

第四种情形是基于 ARX 结构构造的大规模 S 盒，

2020年美洲密码会上，Christof等[14]基于 ARX结构

构造了 64 bit S盒 Alzette，仅使用循环移位、异或及

模 232加基于 4轮平衡 Feistel结构构造 64 bit S盒，

在现代 CPU上仅需 12条指令迭代两次就可达到与

AES一样安全，不过由于 64 bit S盒规模较大，其

密码学性质不易刻画。因此，大规模 S盒构造不仅

要合理选择密码结构，而且对 S盒的尺寸也有要求，

即至少能有效刻画其密码学性质。 

基于 SPS结构大规模 S盒的构造主要体现在线

性扩散层 P置换的设计上，P置换安全性设计指标

主要是分支数，分支数反映了扩散变换的好坏，分

支数越大，扩散变换效果越好。分支数与差分分析、

线性分析密切相关，利用 P置换的分支数，评估活

跃 S盒数目的下界，从而量化分组密码抵抗差分分

析和线性分析的能力。近些年，分组密码扩散层的

研究成果非常丰富，主要有以下三类。1) 利用MDS

码构造最优扩散层。基于线性变换与线性码的联

系，寻找较大分支数的线性变换，也就是寻找距离

较大的线性码，极大距离可分码的分支数达到了最

大值，其对应的 MDS 矩阵是扩散层构造的较好选

择，AES[15]、FOX[3]等分组密码都采用了 MDS 扩

散层。2) 利用MDBL（maximum distance binary 

linear）码构造最优扩散层。MDBL 矩阵的分支数

是二元域矩阵所能取到的最大可能值，与 MDS 矩

阵相比，MDBL矩阵的扩散速度略慢，但由于不涉

及有限域上的乘法，其硬件实现通常更加轻量化，

而且MDBL矩阵更加灵活，更易于适应各种平台的

优化实现，uBlock 分组密码[16]采用了 MDBL 扩散

层。3) 利用具有良好数学性质的循环矩阵构造最优

扩散层[17-18]。基于循环矩阵的构造策略被分组密码

广泛采用，在循环矩阵中，任意行向量的每个元素

都是前一行向量的各个元素依次右移一个位置的

结果，从而使硬件实现复用乘法电路以节省硬件面

积，利用循环矩阵可以非常灵活地在硬件面积和实

现时延间进行折中。 

基于 SPS结构构造的大规模 S盒作为分组密码

算法的非线性核心部件，不仅大幅提高了算法抵抗

差分/线性密码分析的攻击能力，而且给算法整体结

构采取何种性质的线性变换留下了很大的选择空

间。Donut[19]使用 4个 8 bit置换基于 SPS结构构造

32 bit大规模S盒，线性变换P是基于4×4有限域 8
2F

上的 MDS矩阵；Saturnin[20]使用 4个 4 bit置换基

于 SPS结构构造 16 bit大规模 S盒，4 bit置换为最

佳置换，线性变换 P为 4×4有限域 4
2F 上的MDS矩

阵。但是，由于有限域上 MDS 矩阵乘法运算的存

在，硬件实现面积较大，导致传统 MDS 不适用于

射频识别（RFID）系统和传感器网络等资源受限的

环境。为了解决这一问题，Sajadieh 等[21]基于线性

反馈移位寄存器（LFSR）提出了迭代型MDS矩阵

扩散层的构造方式，在保证最优分支数的前提下，

极大地节省了硬件实现面积。Wu 等[22]将矩阵元素
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扩充到多项式环上，利用不同类型的 LFSR结构设

计轻量级最优扩散层。Augot 等[23]通过分析迭代矩

阵的穷举搜索结果，结合 BCH 码相关结论，提出

了最优迭代扩散层的直接构造算法。除硬件实现面

积之外，时延也是扩散层设计的一个重要参数。Li

等[24-25]研究了低时延迭代型MDS矩阵和对合MDS

矩阵的构造。Guo等[26-27]通过提取矩阵可逆的充要

条件以及分支数等价的划分原则，刻画了逆矩阵的

具体形式和基本特征，提出了循环移位异或型最优

扩散层的构造算法。文献[28]提出一种利用线性变

换输入与输出关系反证得出分支数大小的普适方

法，证明了一类由循环移位与异或运算构造的轻量

级扩散变换是最优线性变换。 

本文借鉴文献[28]线性变换输入输出关系反证

法的思想，提出将最优线性变换目标问题转化为若

干个递进关系定理的证明方法，不仅解决了该类最

优线性变换的证明，而且适用于任意线性变换的证

明，并在此基础上研究了2轮SPS结构的大规模S 盒

构造问题。本文主要贡献如下：基于循环移位与异

或运算构造了有限域上分支数最佳的线性变换 P，

给出了该类最优线性变换的一种新的证明方法，建

立了 2轮 SPS结构的大规模 S盒模型，通过小规模

S盒与最优循环移位-异或型矩阵，设计了一系列密
码学性质优良的轻量级大规模 S盒，与已有大规模

S盒构造方法相比，本文的大规模 S盒设计方案运

算代价更加低廉，其差分、线性等密码学性质更加

优良。 

1  基本概念及引理 

定义 1[29]  设 f 是一个 2 2
n nF F→ 的函数，对任意

输入差分和输出差分 2, nFΔ Δ ∈x y ，任意输入掩码和输

出掩码 2, nF∈w v ，差分概率和线性概率分别定义为 
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定义 2[29]  设 f为 S盒，记其最大差分概率和线

性概率分别为 
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定义 3[9]  设 f是一个 2 2
n nF F→ 的函数，对任意输

入差分和输出差分 2, nFΔ Δ ∈x y ，任意输入掩码和输出

掩码 2, nF∈w v ，差分均匀度和线性度分别定义为 
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定 义 4[28]  对 于 扩 散 层 的 输 入 =X  

1 2 2( , , , ) ( )n m
mx x x F∈… ， ( )W X 定义为 1 2, , , mx x x… 中

非 0的个数，即 ｛ ｝( ) , 0,1i iW x x i m= ≠X ≤ ≤ 。 

定义 5[28]  设 ( )P X 是一个 2 2( ) ( )n m n mF F→ 上的

置换，输入 1 2 2( , , , ) ( )n m
mx x x F= ∈X … ，则扩散层 P

的分支数定义为 ｛ ｝( ) min ( ) ( ( ))dB P W W P
≠

= +
0X

X X 。 

当 ( ) 1dB P m= + 时，扩散层的分支数达到最大，

被称为最优线性变换[12]。 

定义 6[27]  令 n 和 b 是 2 个正整数，

｛ ｝0,1, , 1I nb⊂ -… ，称 ,
I
n bM 是 2( )b nF 上由 I 决定的

循环移位 -异或型线性扩散层，记 ,
I
n b =M x  

( )
i I

i
∈
⊕ ＜＜＜x ，其中，x是 nb bit的输入向量。 

设 4,
I

bM 是一个比特循环矩阵，可以将 4,
I

bM 表示为 

 Circ( , , , )

 
 
 =
 
 
 

A B C D
D A B C

A B C D
C D A B
B C D A

  

其中，A、B、C和 D均为 F2上的 b×b矩阵。 

对任意的集合 I，假设 4,
I

bM 是一个MDS矩阵，

则该矩阵的分支数记为 4,( )I
d bB M 。 

很明显，若 4,
I

bM 是一个 MDS 矩阵，则 dB  

4,( )=5I
bM 。 

定义 7[30]  对于 2个 n n× 阶二元矩阵 P和 Q，
如果存在一个行置换 ρ 和一个列置换 γ，满足
ρ(γ(P))= γ(ρ(Q))= Q，则称 P和 Q为置换同形矩阵。 

引理 1[30]  若 2个 n n× 阶二元矩阵 P和 Q是置
换同形的，则 P 和 Q 具有相同的分支数，即

（ ）( )d dB B=P Q 。 

性质 1  设 4,
I

bM 是一个循环移位-异或型矩阵，

其中， ｛ ｝1 5, ,I i i= … 且 1 50 4 1i i b＜ ＜ -≤ ≤… ，那么

一定存在 1 5' {( ) mod 4 , , ( ) mod 4 }I i b b i b b= + +… 的

另一个矩阵 4,
I

b
′M ，使 4, 4,( ) ( )I I

d b d bB B ′=M M 。 
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证明   若 4, ( )I
b

i I
i

∈
= ⊕ ＜＜＜M x x ，则 4,

I
b

i I

′

′∈
= ⊕M x  

( )= ( )
i I b

i i
∈ +

＜＜＜ ⊕ ＜＜＜x x 。记 

 4, Circ( , , , )I
b

 
 
 = =
 
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A B C D
D A B C

M A B C D
C D A B
B C D A

  

 4, Circ( , , , )I
b
′

 
 
 = =
 
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 

D A B C
C D A B

M D A B C
B C D A
A B C D

  

由引理 1 可知，存在一个行向量线性变换 =σ  

1 2 3σ σ σ ，使 4, 4,
I I

b bσ′ =M M ，其中 3σ 表示矩阵 4,
I

b
′M 的

第 4行与第 3行互换， 2σ 表示第 3行与第 2行互换，

1σ 表示第 2 行与第 1 行互换。所以 4,( )I
d bB =M  

4,( )I
d bB ′M 。 

性质 2  设 4,
I

bM 是一个循环移位-异或型矩阵，

其中， ｛ ｝1 5, ,I i i= … 且 1 50 4 1i i b＜ ＜ -≤ ≤… ，那么

一定存在 ｛ ｝1 5(4 ) mod 4 , , (4 ) mod 4I b i b b i b′ = - -…

的另一矩阵 4,
I

b
′M ，使 4, 4,( ) ( )I I

d b d bB B ′=M M 。 

证明  由于 

 4, ( )= ( (4 ))I
b

i I i I
i b i

∈ ∈
= ⊕ ＜＜＜ ⊕ ＞＞＞ -M x x x   

 4,
4 4

= ( )= ( (4 ))I
b

i b I i b I
i b i′

∈ - ∈ -
⊕ ＜＜＜ ⊕ ＞＞＞ -M x x x   

 4, Circ( )I
b , , ,

 
 
 = =
 
 
 

A B C D
D A B C

M A B C D
C D A B
B C D A

  

 4, Circ( , , , )I
b
′

 
 
 = =
 
 
 

B C D A
C D A B

M B C D A
D A B C
A B C D

  

由引理 1 可知，存在一个行向量线性变换 =σ  

1 2σ σ ，使
'

4, 4,
I I

b bMσ =M ，其中 2σ 表示矩阵 4,
I

b
′M 的第

4行与第 1行互换， 1σ 表示第 3行与第 2行互换。

所以 4, 4,( ) ( )I I
d b d bB B ′=M M 。证毕。 

引理 2[29]  假设分组密码算法轮密钥是随机独

立均匀分布的，且与每轮的输入数据按照逐比特异

或运算。若线性扩散层的分支数为 d，小部件 S盒

的最大差分概率为 p，则 SPS结构函数差分概率的

上界为 pd−1。 

引理 3[29]  假设分组密码算法轮密钥是随机独

立均匀分布的，且与每轮的输入数据按照逐比特异

或运算。若线性扩散层的分支数为 d，小部件 S盒

的最大线性概率为 q，则 SPS结构函数线性概率的

上界为 qd−1。 

定义 8  一般形式。设 2( )n mF∈X ，定义基于循

环移位与异或运算的线性变换为 

 1

2

( , , ) ( )

( ) ( )r

L m n l

l l

= ＜＜＜ ⊕
＜＜＜ ⊕ ⊕ ＜＜＜

X X
X X…

  

其中， 10 i il l nm+＜ ＜≤ ，1 r nm≤ ≤ 。 

引理 4[31]  线性变换 ( , , )L m nX 是最优线性变换

必须满足以下 2个必要条件。 

1) r为奇数且 r m≥ 。 
2) 至少存在 m 个 il ,满足 ( 1)ini l n i＜ +≤ ，

0,1, , 1i m= -… 。 

2  一类最优循环移位-异或型线性变换的证明 

本节根据第 1节给出的一般形式和必要条件，

讨论最简形式下的最优循环移位-异或型线性变
换，即最优线性变换中循环移位项数最少的形式。

本节给出了输入为 4
2( )nF 扩散层中最简形式下的最

优线性变换，并对其中一种进行了详细证明。 

定理 1  若 4 4
2 2( ) ( )n nF F→ 上基于循环移位-异

或型扩散结构，即 

 
: ( ) ( ( ))

( (2 )) ( (3 ))

n n t

n t n t

→ = ⊕ ＜＜＜ ⊕ ＜＜＜ + ⊕
＜＜＜ + ⊕ ＜＜＜ +

A B B A A A
A A

  

其中，n是 4的倍数，
4

n
t = 。设 0 1 2 3( , , , )a a a a=A ，

（ ）0 1 2 3, , ,b b b b=B ， （ ） 2, 0 3 n
i ia b i F∈≤ ≤ ，则 

 0 0 1 1 2 3

0 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 1 1 2 0 2 3

0 1 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 2 2 3 0 1 3

0 1 2

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 3 3 0 0 1 2

1 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

证明  由于 4
2( )nF∈A ，n是 4的倍数，

4

n
t = ，且 

 0 1 2 3( , , , )a a a a=A  (1) 

 1 2 3 0( , , , )n a a a a＜＜＜ =A  (2) 
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 ( ) (( ) )n t n t＜＜＜ + = ＜＜＜ ＜＜＜A A  (3) 

 (2 ) (( 2 ) )n t n t＜＜＜ + = ＜＜＜ ＜＜＜A A  (4) 

 (3 ) (( 3 ) )n t n t＜＜＜ + = ＜＜＜ ＜＜＜A A  (5) 

由式(3)～式(5)可得 

1 2 3 0 2 3 0 1

3 0 1 2 1 2 3 2 3 0 3

0 1 0 1 2

( ( )) ( (2 )) ( (3 ))

(( ) ) (( 2 ) )

(( 3 ) ) (( ) ( 2 )

( 3 )) (( , , , ) ( , , , )

( , , , )) ( , ,

, )

n t n t n t

n t n t

n t n n

n t a a a a a a a a

a a a a t a a a a a a a

a a a a a

＜＜＜ + ⊕ ＜＜＜ + ⊕ ＜＜＜ + =
＜＜＜ ＜＜＜ ⊕ ＜＜＜ ＜＜＜ ⊕
＜＜＜ ＜＜＜ = ＜＜＜ ⊕ ＜＜＜ ⊕
＜＜＜ ＜＜＜ = ⊕ ⊕

＜＜＜ = ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ＜

A A A
A A
A A A

A

1 2 3 0 2 3

0 2 3 0 1 3

0 1 3 0 1 2

0 1 2 1 2 3

((( ) ) (( ) ( )),

(( ) ) (( ) ( )),

(( ) ) (( ) ( )),

(( ) ) (( ) ( )))

t

a a a t a a a n t

a a a t a a a n t

a a a t a a a n t

a a a t a a a n t

＜＜ =

⊕ ⊕ ＜＜ ⊕ ⊕ ⊕ ＞＞ -

⊕ ⊕ ＜＜ ⊕ ⊕ ⊕ ＞＞ -

⊕ ⊕ ＜＜ ⊕ ⊕ ⊕ ＞＞ -

⊕ ⊕ ＜＜ ⊕ ⊕ ⊕ ＞＞ -

 

所以，由 

 
( ) ( ( ))

( (2 )) ( (3 ))

n n t

n t n t

= ⊕ ＜＜＜ ⊕ ＜＜＜ + ⊕
＜＜＜ + ⊕ ＜＜＜ +

B A A A
A A

  

可得 

 
( ) (( )

( 2 ) ( 3 ))

n n

n n t

= ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕
＜＜＜ ⊕ ＜＜＜ ＜＜＜

B A A A
A A

  

 0 0 1 1 2 3

0 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 1 1 2 0 2 3

0 1 3

(( ) )

(( ) ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -(
  

 2 2 3 0 1 3

0 1 2

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 3 3 0 0 1 2

1 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

证毕。 

定理 2  设 n 是 4 的倍数，
4

n
t = ， 0a  

2 0 0nF a∈ ≠， 。令 

 0 0 0( ( ))b a a n t= ⊕ ＞＞ -   

 1 2 0 0= ( ) ( ( ))b b a t a n t= ＜＜ ⊕ ＞＞ -   

 3 0 0( )b a a t= ⊕ ＜＜   

则 0 1 2 3, , ,b b b b 都不为 0。 

证明  使用反证法。只证 3 0b ≠ ，其他类似可证。 

设 0 00 01 02 03 0 2( , , , ), (0 3) t
ia a a a a a i F= ∈≤ ≤ ，则

0 01 02 03( , , ,0)a t a a a＜＜ = ， 从 而 3 00 01( ,b a a= ⊕  

01 02 02 03 03, , )a a a a a⊕ ⊕ 。若 3b 为 0，则 00 01a a⊕ =  

01 02 02 03 03 0a a a a a⊕ = ⊕ = = ，从而 03 02 01a a a= = =  

00 0a = ，即 0 0a = ，与条件 0 0a ≠ 矛盾，故 3 0b ≠ 。

证毕。 

定理 3  设 n是 4的倍数，
4

n
t = ， 0 1 2, na a F∈ ， 

0 1, 0a a ≠ 。令 

 0 0 1 1 0

1 1 0 0 1

( ) ( ( ))

( ) (( ) ( ))

b a a a t a n t

b a a t a a n t

= ⊕ ⊕ ＜＜ ⊕ ＞＞ -

= ⊕ ＜＜ ⊕ ⊕ ＞＞ -
  

 2 0 1 0 1

3 0 0 1 1

(( ) ) (( ) ( ))

(( ) ) ( ( ))

b a a t a a n t

b a a a t a n t

= ⊕ ＜＜ ⊕ ⊕ ＞＞ -

= ⊕ ⊕ ＜＜ ⊕ ＞＞ -
  

则 0 1a a= 时， 0 1 3, ,b b b 都不为 0； 0 1a a≠ 时， 0 1 3, ,b b b

中至少有 2个不为 0，且 2 0b ≠ 。 

证明 

1) 0 1a a= 时， 0 0 0( ) ( ( ))b a t a n t= ＜＜ ⊕ ＞＞ - ，

1 0 0( )b a a t= ⊕ ＜＜ ， 2 0b = ， 3 0 0( ( ))b a a n t= ⊕ ＞＞ - 。

由定理 2可知， 0 1 3, ,b b b 都不为 0。 

2) 0 1a a≠ 时，由于 0 1 3 0b b b⊕ ⊕ = ，从而只需
证明 0 1 3, ,b b b 不全为 0 即可。设 0 1 2( , , ,i i i ia a a a=  

3 2), (0 1,0 3) t
i ija a i j F∈≤ ≤ ≤ ≤ ，则 

 1 11 12 13( , , ,0)a t a a a＜＜ =   

 0 00( ) (0,0,0, )a n t a＞＞ - =   

 0 01 02 03( , , ,0)a t a a a＜＜ =   

 0 1 00 10( ) ( ) (0,0,0, )a a n t a a⊕ ＞＞ - = ⊕   

 0 1 01 11 02 12 03 13

1 10

( ) ( , , ,0)

( ) (0,0,0, )

a a t a a a a a a

a n t a

⊕ ＜＜ = ⊕ ⊕ ⊕

＞＞ - =
  

从而 

 

0 00 10 11 01 11 12

02 12 13 03 13 00

1 10 01 11 02 12 03 13 00 10

2 01 11 02 12 03 13 00 10

3 00 01 11 01 02 12 02

03 13 03 10

( , ,

, )

( , , , )

( , , , )

( , ,

, )

b a a a a a a

a a a a a a

b a a a a a a a a a

b a a a a a a a a

b a a a a a a a

a a a a

= ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕

  

若 0 1 3 0b b b= = = ，则 

 

00 10 11 01 11 12 02 12 13

03 13 00 10 01 11 02

12 03 13 00 10 00 01 11

01 02 12 02 03 13 03 10

0

0

0

0

a a a a a a a a a

a a a a a a a

a a a a a a a a

a a a a a a a a

⊕ ⊕ = ⊕ ⊕ = ⊕ ⊕ =

⊕ ⊕ = ⊕ = ⊕ =

⊕ = ⊕ ⊕ = ⊕ ⊕ =

⊕ ⊕ = ⊕ ⊕ = ⊕ =
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从而 00 01 02 03 10 11 12 13 0a a a a a a a a= = = = = = = = ，即

0 1 0a a= = ，与条件 0 1, 0a a ≠ 矛盾，故 0 1 3, ,b b b 不全

为 0，即 0 1 3, ,b b b 中至少有 2个不为 0。 

若 2 0b = ，则 01 11 02 12 03 13a a a a a a⊕ = ⊕ = ⊕ =  

00 10 0a a⊕ = ，即 0 1a a= ，与条件 0 1a a≠ 矛盾。 

所以 2 0b ≠ 。证毕。 

定理 4  设 n是 4的倍数，
4

n
t = ， 0 1 2 2, , na a a F∈ ， 

0 1 2, , 0a a a ≠ ，令 

 0 0 1 1 2 0 2(( ) ) (( ) ( ))b a a a a t a a n t= ⊕ ⊕ ⊕ ＜＜ ⊕ ⊕ ＞＞ -   

 1 1 2 0 2 0 1(( ) ) (( ) ( ))b a a a a t a a n t= ⊕ ⊕ ⊕ ＜＜ ⊕ ⊕ ＞＞ -   
 2 2 0 1 0 1 2(( ) ) (( ) ( ))b a a a t a a a n t= ⊕ ⊕ ＜＜ ⊕ ⊕ ⊕ ＞＞ -   

 3 0 0 1 2 1 2(( ) ) (( ) ( ))b a a a a t a a n t= ⊕ ⊕ ⊕ ＜＜ ⊕ ⊕ ＞＞ -   

则 0 1 2 3, , ,b b b b 中至少有 2个不为 0。 

证明  由于 

 0 1 3 2 2( )b b b a a t⊕ ⊕ = ⊕ ＜＜   

 0 1 2 0 0( ( ))b b b a a n t⊕ ⊕ = ⊕ ＞＞ -   

 0 2 3 1 2 1 2( ) ( ) ( ( ))b b b a a a t a n t⊕ ⊕ = ⊕ ⊕ ＜＜ ⊕ ＞＞ -   

1 2 3 0 1 0 1( ) ( ) ( ( ))b b b a a a t a n t⊕ ⊕ = ⊕ ⊕ ＜＜ ⊕ ＞＞ -  

因为 0 2, 0a a ≠ ，由定理 2可知， 0 1 3b b b⊕ ⊕ 和

0 1 2b b b⊕ ⊕ 都不为 0。 

1) 当 2 0b ≠ 时，由 0 1 3 0b b b⊕ ⊕ ≠ 可知， 0 1 3, ,b b b

中至少有一个不为 0，从而 0 1 2 3, , ,b b b b 中至少有 2个

不为 0。 
2) 当 3 0b ≠ 时，由 0 1 2 0b b b⊕ ⊕ ≠ 可知， 0 1 2, ,b b b

中至少有一个不为 0，从而 0 1 2 3, , ,b b b b 中至少有 2个

不为 0。 
3) 当 2 0b = 且 3 0b = 时，以下证明 0 0b ≠ 和

1 0b ≠ 。设 

 0 1 2 3 2( , , , ), (0 2,0 3) t
i i i i i ija a a a a a i j F= ∈≤ ≤ ≤ ≤   

则 

 1 2 11 21 12 22 13 23( ) ( , , ,0)a a t a a a a a a⊕ ＜＜ = ⊕ ⊕ ⊕   

 0 2 00 20( ) ( ) (0,0,0, )a a n t a a⊕ ＞＞ - = ⊕   

 0 2 01 21 02 22 03 23( ) ( , , ,0)a a t a a a a a a⊕ ＜＜ = ⊕ ⊕ ⊕   

 0 1 00 10( ) ( ) (0,0,0, )a a n t a a⊕ ＞＞ - = ⊕   

 0 1 01 11 02 12 03 13( ) ( , , ,0)a a t a a a a a a⊕ ＜＜ = ⊕ ⊕ ⊕   

 0 1 2 00 10 20( ) ( ) (0,0,0, )a a a n t a a a⊕ ⊕ ＞＞ - = ⊕ ⊕   

 0 1 2

01 11 21 02 12 22 03 13 23

( )

( , , ,0)

a a a t

a a a a a a a a a

⊕ ⊕ ＜＜ =

⊕ ⊕ ⊕ ⊕ ⊕ ⊕
  

 1 2 10 20( (0,0,0, )a a n t a a⊕ ＞＞ - = ⊕） （ ）   

从而 

 0 00 10 11 21 01 11 12 22

02 12 13 23 03 13 00 20

( , ,

, )

b a a a a a a a a

a a a a a a a a

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕
  

 1 10 20 01 21 11 21 02 22

12 22 03 23 13 23 00 10

( , ,

, )

b a a a a a a a a

a a a a a a a a

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕
  

 2 20 01 11 21 02 12 22 03 13

23 00 10 20

( , , ,

)

b a a a a a a a a a

a a a a

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕
  

 3 00 01 11 21 01 02 12 22

02 03 13 23 03 10 20

( , ,

, )

b a a a a a a a a

a a a a a a a

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕
  

①若 0 0b = ，则 0 2 3 0b b b= = = ，即 

 00 10 11 21 01 11 12 22

02 12 13 23 03 13 00 20

a a a a a a a a

a a a a a a a a

⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ =

⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ =
  

 20 01 11 21 02 12

22 03 13 23 00 10 20

a a a a a a

a a a a a a a

⊕ ⊕ = ⊕ ⊕ =

⊕ ⊕ = ⊕ ⊕ ⊕ =
  

 00 01 11 21 01 02 12 22

02 03 13 23 03 10 20 0

a a a a a a a a

a a a a a a a

⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ =

⊕ ⊕ ⊕ = ⊕ ⊕ =
  

从而 00 01 02 03 0a a a a= = = = ，即 0 0a = ，与条件

0 0a ≠ 矛盾，故 0 0b ≠ 。 

②若 1 0b = ，则 1 2 3 0b b b= = = ，与①同理可得

0 0a = ，与条件 0 0a ≠ 矛盾，故 1 0b ≠ 。 

由①和②知， 0b 和 1b 都不为 0，从而 0 1 2 3, , ,b b b b

中至少有 2个不为 0。证毕。 

定理 5  设 n 是 4 的倍数，
4

n
t = ， 0 1 2, , ,a a a  

3 2 0 1 2 3, , , 0na F a a a a∈ ≠， ，令 

 0 0 1 1 2 3

0 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 1 1 2 0 2 3

0 1 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 2 2 3 0 1 3

0 1 2

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

 3 3 0 0 1 2

1 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
  

则 0 1 2 3, , ,b b b b 中至少有一个不为 0。 

证明  由于 
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 0 1 2 3 0 1 2 3

0 1 2 3

(( ) )

(( ) ( ))

b b b b a a a a t

a a a a n t

⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ⊕ ＞＞ -
  

1) 当 0 1 2 3 0a a a a⊕ ⊕ ⊕ ≠ 时，由定理 2可知，

0 1 2 3 0b b b b⊕ ⊕ ⊕ ≠ ，从而 0 1 2 3, , ,b b b b 中至少有一个

不为 0。 
2) 当 0 1 2 3 0a a a a⊕ ⊕ ⊕ = 时，分 2种情况讨论。 

①若 0 1 2 3a a a a= = = ，则 0 0 0( ) (b a t a= ＜＜ ⊕ ＞＞  

( ))n t- ，由定理 2可知， 0 0b ≠ 。 

②若 0 1 2 3, , ,a a a a 不全相等，不妨设 0a ⊕  

2 0a ≠ ，则 

 0 2 0 2 0 2(( ) ) (( ) ( ))b b a a t a a n t⊕ = ⊕ ＜＜ ⊕ ⊕ ＞＞ -   

由定理 2可知， 0 2 0b b⊕ ≠ 。即 0 2,b b 至少有一个

不为 0。 
综上， 0 1 2 3, , ,b b b b 中至少有一个不为 0。证毕。 

定理 6  设 n是 4的倍数，
4

n
t = ， 4 4

2 2( ) ( )n nF F→

上基于循环移位-异或型线性变换 

 
( ) ( ) ( ( ))

( (2 )) ( (3 ))

L n n t

n t n t

= = ⊕ ＜＜＜ ⊕ ＜＜＜ + ⊕
＜＜＜ + ⊕ ＜＜＜ +

B A A A A
A A

  

则 L是一个最优线性变换。 

证明  设 

 
0 1 2 3 0 1 2 3

2

( , , , ), ( , , , )

, (0 3) n
i i

a a a a b b b b

a b i F

= =

∈

A B
≤ ≤

  

则由定理 1可得 

 0 0 1 1 2 3

0 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
 

(6)
 

 1 1 2 0 2 3

0 1 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
 

(7)
 

 2 2 3 0 1 3

0 1 2

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
 

(8)
 

 3 3 0 0 1 2

1 2 3

(( ) )

(( ) ( ))

b a a a a a t

a a a n t

= ⊕ ⊕ ⊕ ⊕ ＜＜ ⊕

⊕ ⊕ ＞＞ -
 

(9)
 

需证明所有 , ( 0,1,2,3)i ia b i = 的非 0个数之和不

小于 5。下面分别讨论 0 1 2 3, , ,a a a a 中至少有一个不

为 0情况下 A和 B的非 0个数之和，也就是 A的
非 0 个数分别为 1、2、3、4 时上述线性扩散变换
的分支数。从式(6)～式(9)可以看到， 0 1 2 3, , ,b b b b 的

形式相似，所以分类讨论时，从 0 1 2 3, , ,a a a a 中任意

选取 ia 不为 0 后会得到相似形式的 0 1 2 3, , ,b b b b ，所

以不同 ia 的选取对证明过程不会产生影响。 

1) 0 0a ≠ 且 1 2 3 0a a a= = = 时， 0 1 2 3, , ,b b b b 都不

为 0。事实上， 1 2 3 0a a a= = = 时， 0 0b a= ⊕  

0( ( ))a n t＞＞ - ， 1 2 0 0( ) ( ( ))b b a t a n t= = ＜＜ ⊕ ＞＞ - ，

3 0 0( )b a a t= ⊕ ＜＜ 。 

由定理 2可知， 0 1 2 3, , ,b b b b 都不为 0。 

2) 0 1, 0a a ≠ 且 2 3 0a a= = 时， 0 1 2 3, , ,b b b b 中至少

有 3 个不为 0。事实上， 2 3 0a a= = 时， 0 0b a= ⊕  

1 1 0( ) ( ( ))a a t a n t⊕ ＜＜ ⊕ ＞＞ - ， 1 1 0( )b a a t= ⊕ ＜＜ ⊕  

0 1(( ) ( ))a a n t⊕ ＞＞ - ， 2 0 1 0(( ) ) ((b a a t a= ⊕ ＜＜ ⊕ ⊕  

1) ( ))a n t＞＞ - ， 3 0 0 1 1(( ) ) (b a a a t a= ⊕ ⊕ ＜＜ ⊕ ＞＞  

( ))n t- 。 

若 0 1a a= ，则由定理 3可知， 0 1 3, ,b b b 都不为 0，

从而 0 1 2 3, , ,b b b b 中至少有 3个不为 0。 

若 0 1a a≠ ，则由定理 3 可知， 0 1 3, ,b b b 中至少

有 2 个不为 0，且 2 0b ≠ 。从而 0 1 2 3, , ,b b b b 中至少

有 3个不为 0。 
3) 设 0 1 2, , 0a a a ≠ 且 3 0a = 时， 0 1 2 3, , ,b b b b 中至

少有 2个不为 0。事实上， 3 0a = 时，有 

0 0 1 1 2 0 2(( ) ) (( ) ( ))b a a a a t a a n t= ⊕ ⊕ ⊕ ＜＜ ⊕ ⊕ ＞＞ -  

1 1 2 0 2 0 1(( ) ) (( ) ( ))b a a a a t a a n t= ⊕ ⊕ ⊕ ＜＜ ⊕ ⊕ ＞＞ -  

2 2 0 1 0 1 2(( ) ) (( ) ( ))b a a a t a a a n t= ⊕ ⊕ ＜＜ ⊕ ⊕ ⊕ ＞＞ -  

3 0 0 1 2 1 2(( ) ) (( ) ( ))b a a a a t a a n t= ⊕ ⊕ ⊕ ＜＜ ⊕ ⊕ ＞＞ -  

由定理 4可知，0 1 2 3, , ,b b b b 中至少有 2个不为 0。 

4) 设 0 1 2 3, , , 0a a a a ≠ 且 0 1 2 3, , ,b b b b 中至少有一个

不为 0。事实上，由定理 5 可知， 0 1 2 3, , ,b b b b 中至少

有一个不为 0。 

由 1)～4)及分支数的定理可知，线性变换 L的分

支数为 5，是一个最优线性变换。证毕。 

推论 1  设 n 是 4 的倍数，
4

n
t = ，则

4
2( )nF → 4

2( )nF 上基于循环移位-异或型扩散变换
: ( ) ( ( 3 )) (n n t→ = ⊕ ＜＜＜ ⊕ ＜＜＜ + ⊕ ＜＜＜A B B A A A A

(2 3 )) ( (3 3 ))n t n t+ ⊕ ＜＜＜ +A 的分支数为 5。 

证明  由于 n 是 4 的倍数，
4

n
t = ，由定理 6

可知 4 4
2 2( ) ( )n nF F→ 上基于循环移位-异或型扩散

变换 : ( ) ( ( ))n n t→ = ⊕ ＜＜＜ ⊕ ＜＜＜ + ⊕A B B A A A  

(2 )) ( (3 ))n t n t+ ⊕ ＜＜＜ +A 的分支数为 5。令
3

4

n
t′ = ，

即 3t t′ = 。与定理 6 的证明过程类似，可得
( ) ( ( )) ( (2 ))n n t n t′ ′= ⊕ ＜＜＜ ⊕ ＜＜＜ + ⊕ ＜＜＜ + ⊕B A A A A  
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( (3 ))n t′＜＜＜ +A 的分支数为 5，是最优线性变换。

证毕。 

3  SPS 结构大规模 S 盒 

2轮 SPS结构大规模 S盒如图 1所示。其基本

思想如下：mn bit输入依次进入第一层混淆层、扩

散层 P和第二层混淆层，每个混淆层均由 n个 m bit

小规模 S盒并置而成，该小规模 S盒均选择相同的

m bit S盒，扩散层 P是 mn bit规模的线性置换。P

可看作 2 2( ) ( )m n m nF F→ 上基于循环移位-异或型分

支数最佳的线性变换。因此，本节主要研究循环移

位-异或型最优线性变换。 

 
图 1  2轮 SPS结构大规模 S盒 

3.1  16 bit 最优线性置换 

令 n=m=4，采用循环移位和异或运算组合操作

构造线性置换 P，使其差分和线性分支数达到最佳

5。对于 SPS结构中使用的 16 bit线性置换 P，可以

统一表示为 

 
（ ）1 2 3

4 5 1

( ) ( ) ( )

( ) ( ), 0

P t t t

t t t

= ＜＜＜ ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕

＜＜＜ ⊕ ＜＜＜ =

x x x x
x x

  

其中， 4 4
2( )F∈x ，循环移位数满足 0 1it n -≤ ≤ , 

1,2,3,4,5i = 。 

根据定理 6，当 n=4、t=1时，可得 16 bit最优
线性变换 1( )P x 为 

 1( ) ( 4) ( 5)

( 9) ( 13)

P = ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕
＜＜＜ ⊕ ＜＜＜

x x x x
x x

 
(10)

 

根据推论 1，当 n=4、t=3时，可得 16 bit最优
线性变换 2 ( )P x 为 

 2 ( ) ( 4) ( 7)

( 11) ( 15)

P = ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕
＜＜＜ ⊕ ＜＜＜

x x x x
x x

 
(11)

 

由性质 1可知，对于线性置换 P′，如果其循环
移位数满足 ( 4)mod16, 1,2, ,5i it t i′ = + = … ，则线性

置换 P和 P′的分支数相同. 

由性质 2可知，对于线性置换 P′，如果其循环
移位数满足 (16 )mod16, 1,2, ,5i it t i′ = - = … ，则线性

置换 P和 P′的分支数相同。 
考虑到线性置换循环移位等价性质，与置换 P1

和 P2等价的线性置换如表 1所示。 

表 1 线性置换 P1和 P2的等价类 

序号 
线性置换 P1的等价类 

｛t1,t2,t3,t4,t5｝ 
线性置换 P2的等价类 

｛t1,t2,t3,t4,t5｝ 

1 0,1,5,9,12 0,3,7,11,12 

2 0,4,5,9,13 0,4,7,11,15 

3 1,4,8,9,13 3,4,8,11,15 

4 1,5,8,12,13 3,7,8,12,15 

 
基于此，小规模 S盒选用 4 bit置换，根据图 1

描述的大规模 S盒模型可以构造一系列具有相同优

良密码学性质的 16 bit S盒。 

3.2  32 bit/64 bit 最佳线性置换 

32 bit/64 bit最佳线性置换可由 16 bit最佳线性

置换通过一定的规则变换得到，对于 SPS结构中使

用的 32 bit线性置换 P，可以统一表示为 

 1 2

3 4

( ) ( ) ( )

( ) ( )

P t t

t t

= ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕
＜＜＜ ⊕ ＜＜＜
x x x x

x x
  

其中， 4
2( )mF∈x ，循环移位数满足 0 it≤ ≤ 4 1m - ，

i=1,2,3,4，
8

16
m = 。 

定理 7  若两类 16 bit 最佳线性置换如式(10)

和式(11)所示，该 16 bit 最佳线性置换对应的循环

移位-异或型矩阵为 16
4,4
IM ， 16

4,4
IM 是一个MDS矩阵，

将式(10)和式(11)的循环移位数和模数分别扩大

2倍，则 32 bit最佳线性置换的 2个等价类分别为 

 3 ( ) ( 8) ( 10)

( 18) ( 26)

P = ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕

＜＜＜ ⊕ ＜＜＜

x x x x
x x

 
(12)

 

 4 ( ) ( 8) ( 14)

( 22) ( 30)

P = ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕
＜＜＜ ⊕ ＜＜＜

x x x x
x x

 
(13)

 

其中， 8 4
2( )F∈x 。此时记 32 bit最佳线性置换对应

的循环移位-异或型矩阵为 32
4,8
IM 。 

证明  由于 

 
16

16

4 4
4,4 2

4,4

( ), ( )

Circ( , , , )

I

i I

I

i F
∈
= ⊕ ＜＜＜ ∈

=

M x x x

M A B C D
  

因此 

 16
4,42 2Circ( , , , )I =M A B C D   

 16 8 4
4,4 22 ( 2 ), ( )I

i I
i F

∈
′ ′ ′= ⊕ ＜＜＜ ∈M x x x   
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令 32 16
4,8 4,42 ( 2 )I

i I
i

∈
′ ′ ′= = ⊕ ＜＜＜M x M x x 。由引理 1

可知，存在一个常量 σ=2，使 32 16
4,8 4,4
I Iσ=M M 。得到

32 16
4,8 4,4( ) ( ) 5I I

d dB B= =M M ，因此 32
4,8
IM 为有限域上的

MDS矩阵。证毕。 
同理，考虑到线性置换循环移位等价性质，与

置换 P3和 P4等价的线性置换如表 2所示。 

表 2 线性置换 P3和 P4的等价类 

序号 
线性置换 P3的等价类 

｛t1,t2,t3,t4,t5｝ 
线性置换 P4的等价类 

｛t1,t2,t3,t4,t5｝ 

1 0,2,10,18,24 0,6,14,22,24 

2 0,8,10,18,26 0,8,14,22,30 

3 2,8,16,18,26 6,8,16,22,30 

4 2,10,16,24,26 6,14,16,24,30 

 
根据线性置换循环移位数的等价性质，即

( 8)mod32, 1, ,5i it t i′ = + = … ，可知属于相同等价类

的线性置换构造的 32 bit S盒具有相同的最大差分

和线性概率等密码性质。小规模S盒选用8 bit置换，

根据图 1描述的大规模 S盒可以构造一系列具有相

同优良密码学性质的 32 bit S盒。 

此时记 64 bit 最佳线性置换对应的循环移位-
异或型矩阵表示为 64

4,8
IM 。 

定理 8  若两类 16 bit最佳线性置换如式(10)

和式(11)所示，该 16 bit最佳线性置换对应的循环

移位-异或型矩阵为 16
4,4
IM ， 16

4,4
IM 是一个 MDS 矩

阵。将式(10)和式(11)的循环移位数和模数分别扩大

4倍，则 64 bit最佳线性置换的 2个等价类分别为 

 5 ( ) ( 16) ( 20)

( 36) ( 52)

P = ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕

＜＜＜ ⊕ ＜＜＜

x x x x
x x

 
(14)

 

 6 ( ) ( 16) ( 28)

( 44) ( 60)

P = ⊕ ＜＜＜ ⊕ ＜＜＜ ⊕
＜＜＜ ⊕ ＜＜＜

x x x x
x x

 
(15)

 

其中， 16 4
2( )F∈x 。 

证 明   由于 16 4 4
4,4 2( ) ( ) ,I

i I
i F

∈
= ⊕ ＜＜＜ ∈M x x x，  

16
4,4 Circ( , , , )I =M A B C D ，因此 16

4,44 4Circ( , ,I =M A B  

, )C D ， 16 16 4
4,4 24 ( 4 ) ( )I

i I
i F

∈
′ ′ ′= ⊕ ＜＜＜ ∈M x x x，  

令 64 16
4,16 4,44 ( 4 )I

i I
i

∈
′ ′ ′= = ⊕ ＜＜＜M x M x x 。由引理 1

可知，存在一个常量 σ=4，使 64 16
4,16 4,4
I σ=M M 。得到

64 16
4,16 4,,4( ) ( ) 5I I

dB B= =M M 。因此， 64
4,16
IM 为有限域上

的MDS矩阵。证毕。 

同理，考虑到线性置换循环移位等价性质，与

置换 P5和 P6等价的线性置换如表 3所示。 

表 3 线性置换 P5和 P6的等价类 

序号 
线性置换 P5的等价类

｛t1,t2,t3,t4,t5｝ 
线性置换 P6的等价类

｛t1,t2,t3,t4,t5｝ 

1 0,4,20,36,48 0,12,28,44,48 

2 0,16,20,36,52 0,16,28,44,60 

3 4,16,32,36,52 12,16,32,44,60 

4 4,20,32,48,52 12,28,32,48,60 

 
根据线性置换循环移位数的等价性质，即

( 16)mod 64, 1, ,5i it t i′ = + = … ，可知属于相同等价

类的线性置换构造的 64 bit S盒具有相同的最大

差分和线性概率等密码性质。小规模 S 盒选用

3.1节构造的 16 bit置换，根据图 1描述的大规模

S 盒可以构造一系列具有相同优良密码学性质的

64 bit S盒。 

4  实例分析 

4.1  16 bit 大规模 S 盒 

对于线性变换 2 ( ) ( 4) (P = ⊕ ＜＜＜ ⊕ ＜＜＜x x x x  

7) ( 11) ( 15)⊕ ＜＜＜ ⊕ ＜＜＜x x ，采用 2 轮 SPS 结构

可以有效生成密码学性质优良且实现代价低廉

的 16 bit S盒。 

1) 为便于与现有结果比较，采用与 Piccolo 算

法 相 同 的 4 bit S 盒 S={10,2,8,6,12,15,7,1,3, 
11,14,13,0,5,4,9}，使用线性置换 2 ( )P x ，按照图 1

所示的 SPS结构构造 16 bit S盒 S1，其密码学性质

如下：差分均匀度为 Diff(S1)=96，最大差分概率为

9.4196
2

65 536
-≈ ，线性度为 Lin(S1)=3 200，最大线性

概率为

2

8.711 600
2 2

65 536
- 

× ≈ 
 

；硬件流水线实现时，

P2(x)共需要 4个异或运算和 4个循环移位，由于比

特之间的异或运算大约需要 2个逻辑门电路，而

循环移位靠拉线实现，不占资源，一个 4 bit S 盒

大约需要 30 个逻辑门电路，因此共需要

16×4×2+30×8=368个逻辑门电路；软件实现时，仅

需要一次查表。 

Piccolo 算法采用了此类 SPS 结构构造的 16 bit 

S 盒 S2，其中线性层 P为 4×4有限域MDS矩阵M，
其中的乘法运算定义在有限域 4

2F ，不可约多项式为
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4 1+ +x x ，

2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2

 
 
 =
 
 
 

M 。该 16 bit S 盒 S2

的密码学性质如下：差分均匀度为 Diff(S2) = 128，

最大差分概率为 9128
2

65 536
-= ，线性度为 Lin(S2) = 

4 096，最大线性概率为
2

82 048
2 2

65 536
- 

× = 
 

；硬件流

水线实现时，MDS矩阵乘法共需要 6个异或运算，

因此共需要 16×6×2+8×30=432个逻辑门电路；软件

实现时，仅需要一次查表。 

NBC算法采用 Galois结构的 16级 NFSR构

造 16 bit S盒 S3，寄存器每迭代一拍，除常规移

位外每拍以非线性方式更新 4 bit，每拍有 8个异

或运算，4个与运算以及一个与非运算，共迭代

20拍。该 16 bit S盒 S3的密码学性质如下：差分

均 匀 度 为 Diff(S3)=22 ， 最 大 差 分 概 率 为

11.54122
2

65 536
-= ，线性度为 Lin(S3)=3 144，最大线

性概率为
2

10.7641572
2 2

65 536
- 

× = 
 

；硬件流水线实现

时，S3共需要 20×(8×2+4×1.25+1×1)=440个逻辑门

电路；软件实现时，仅需要一次查表。 
与有限域上的 MDS矩阵乘法运算及 Galois结

构的 16 级非线性移位寄存器运算相比，该类大规

模 S盒的运算代价更加低廉，密码学指标更优，密

码学性质对比如表 4所示。 

2) 通过挑选 4 bit最优 S盒，结合上述线性置

换 P2(x)，可以构造密码学性质更优的 16 bit S盒。

考虑到差分和线性性质达到最优 4 bit S盒分别属于

16个仿射等价类[32]，通过在这些最优 4 bit S盒等

价类代表元中选择 S盒进行测试，得到一系列 16 bit 

S盒。其构造参数及密码性质如表 5所示。 

由表 5 可见，通过该方式构造的系列 16 bit 

S 盒的密码性质优良且较为稳定，其最大差分概率

集中分布在区间[2-9.83, 2-8.64]，最大线性概率集中

分布在区间[2-8.71, 2-8]。与现有的 Piccolo算法 S盒

相比较，通过本文方法可以得到更优密码学性质

的 16 bit S 盒，其 4 bit S 盒 S={2,0,1,8,3,11,6,7, 

4,9,10,15,12,13,14,5}和线性置换 P2(x)构造，其密

码学性质如下：最大差分概率 2-9.83，最大线性概

率 2-8.71。该 S 盒具有更均衡的抗差分和抗线性攻

击能力。 

4.2  32 bit 大规模 S 盒 

对于最优线性变换 P3(x)或 P4(x)，采用 2轮 SPS

结构可以有效生成密码学性质优良且实现代价低

廉的 32 bit大规模 S盒。为了降低资源占用，这里

8 bit S盒可考虑使用 4 bit小规模 S盒（t1、t2及 t3）

通过 3轮平衡 Feistel结构构造得到，如图 2所示。

其中，选用 4 bit ti（i=1,2,3）盒的最大差分概率与

最大线性概率均为 2-2，即 Diff(ti)=4，
4

16
P≤ ，

Lin(ti)=8，
2

8

16
q  
 
 

≤ ，使 8 bit小规模 S盒的差分

概率 p≤2-4.67，线性概率 q≤2-4。基于此类线性置

换采用 SPS 结构可以有效构造密码学性质优良且软

硬件实现代价低廉的32 bit S盒。其密码学性质如下。 

由引理 2可知，2轮 SPS结构构造的 32 bit大

规模置换 S盒的差分概率上界为 pd−1；由引理 3可

知，2轮 SPS结构构造的 32 bit大规模置换 S盒的

线性概率上界为 qd−1。 

1) 差分均匀度 Diff(S)=104，最大差分概率为
1 4

4 18.68
32

10 10
0.039 062 5 2

256 2

d -
-  = = ＜ 

 
。 

表 4 16 bit S 盒 S1、S2及 S3密码学性质对比 

S盒 最大差分概率 差分均匀度 最大线性概率 线性度
ASIC硬件实现 

（标准门电路个数）/个 
软件实现

S1  
SPS:循环移 
位+异或 

9.4196
2

65 536
-≈  96 

2
8.711 600

22
65 536

-  ≈× 
 

 3 200 368 一次查表

Piccolo算法 S2  
SPS:MDS 

9128
2

65 536
-=  128 

2
82 048

22
65 536

-  =× 
 

 4 096 432 一次查表

NBC算法 S3  
Galois:16级 NFSR 

11.54122
2

65 536
-=  22 

2

10.7641572
2 2

65 536
- × = 

 
 3 144 440 一次查表
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2) 线性度为 Lin(S)=224，最大线性概率为
224

4 1 4 4
32

2
(2 ) (2 )

2
d- - -  
= =  

 
。 

3) 硬件流水线实现时，P3(x)或 P4(x)共需要 4个

异或运算和 4个循环移位，由于比特位之间的异或运

算大约需要2个逻辑门电路，而循环移位靠拉线实现，

不占资源，如图 2所示的 8 bit S盒需要 3个 4 bit异

或运算和 3 个 4 bit T 盒运算，因此，共需要

32×4×2+8×(3×4×2+3×30)=1 168个逻辑门电路。 
 

图 2  3轮平衡 Feistel结构构造的 8 bit S盒 

 

表 5 2 轮 SPS 结构构造的大规模 S 盒密码学性质 

小规模 4 bit S盒 最大差分概率 差分均匀度 最大线性概率 线性度 

4,0,1,15,2,11,6,7,3,9,10,5,12,13,14,8 9128
2

65 536
-=  128 

2
8.711 600

22
65 536

-  ≈× 
 

 3 200 

8,0,1,12,2,5,6,9,4,3,10,11,7,13,14,15 8.91136
2

65 536
-≈  136 

2
82 048

22
65 536

-  =× 
 

 4 096 

8,0,1,12,15,5,6,7,4,3,10,11,9,13,14,2 9128
2

65 536
-=  128 

2
8.711 600

22
65 536

-  ≈× 
 

 3 200 

2,0,1,8,3,13,6,7,4,9,10,5,12,11,14,15 8.79148
2

65 536
-≈  148 

2
82 048

22
65 536

-  =× 
 

 4 096 

2,0,1,8,3,15,6,7,4,9,5,11,12,13,14,10 9128
2

65 536
-=  128 

2
8.591 664

22
65 536

-  ≈× 
 

 3 328 

2,0,1,8,3,11,6,7,4,9,10,15,12,13,14,5 9.8372
2

65 536
-≈  72 

2
8.711 600

22
65 536

-  ≈× 
 

 3 200 

4,8,1,2,3,11,6,7,0,9,10,14,12,13,5,15 8.64164
2

65 536
-≈  164 

2
8.711 600

22
65 536

-  ≈× 
 

 3 200 

8,0,1,9,2,5,13,7,4,6,10,11,12,3,14,15 9128
2

65 536
-=  128 

2
8.711 600

22
65 536

-  ≈× 
 

 3 200 

8,14,1,2,3,5,6,7,4,12,10,11,9,13,0,15 9128
2

65 536
-=  128 

2
82 048

22
65 536

-  =× 
 

 4 096 

8,14,1,2,3,5,6,7,4,9,15,11,12,13,0,10 9128
2

65 536
-=  128 

2
82 048

22
65 536

-  =× 
 

 4 096 

8,15,1,2,3,5,12,7,4,9,10,11,6,13,14,0 9128
2

65 536
-=  128 

2
82 048

22
65 536

-  =× 
 

 4 096 

8,15,1,2,3,5,6,13,4,9,10,11,12,7,14,0 9128
2

65 536
-=  128 

2
8.381 792

22
65 536

-  ≈× 
 

 3 584 

12,0,1,9,3,5,4,7,6,2,10,11,8,13,14,15 9128
2

65 536
-=  128 

2
82 048

22
65 536

-  =× 
 

 4 096 

12,11,1,2,3,5,4,7,6,9,10,0,8,13,14,15 8.83144
2

65 536
-≈  144 

2
82 048

22
65 536

-  =× 
 

 4 096 

12,9,1,2,3,5,4,7,6,0,10,11,8,13,14,15 8.95132
2

65 536
-≈  132 

2
82 048

22
65 536

-  =× 
 

 4 096 

8,14,1,2,3,5,4,7,6,9,10,0,12,13,11,15 
9128

2
65 536

-=  128 
2

82 048
22

65 536
-  =× 

 
 4 096 
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SPRING算法[10]的 32 bit S盒迭代 32拍，每拍需

要 4个移位寄存器和 4个反馈函数运算，移位寄存器

共需要 32×6=192 个逻辑门电路，反馈函数需要

4×2×2+6=22个逻辑门电路，一拍 S盒共需要 192+22= 

214个逻辑门电路。由于一轮 S盒迭代 32拍，硬件流

水线实现共需要 32×214=6 848 个逻辑门电路。与

SPRING算法的 32 bit S盒相比，采用 2轮 SPS结构构

造的 32 bit S盒有更优的密码学性质，如表 6所示。 

表 6 32 bit S 盒密码学性质对比 

S盒 最大差分概率 差分均匀度 最大线性概率 线性度 ASIC硬件实现（标准门电路个数）/个 

2轮 SPS结构 
SPS:循环移位+异或 

4

32

10

2
 104 

224

32

2

2

 
 
 

 224 1 168 

SPRING算法 S3 
Galois:32 bit NFSR 32

40

2
 40 

211

32

119 2

2

 ×
 
 

 119×211 6 848 

 
4.3  64 bit 大规模 S 盒 

对于最优线性变换 P5(x)或 P6(x)，采用 2轮 SPS

结构可以有效构造密码学性质优良且实现代价低

廉的 64 bit大规模 S盒。为了降低资源占用，这里

的 16 bit S盒可考虑使用 4 bit小规模 S盒通过图 1

的 2轮 SPS结构构造得到，如图 3所示，其中选用

的 4 bit ti（i=4,5,…,11）盒的最大差分概率与最大线

性概率均为 2-2，即 Diff(ti)=4，
4

16
P≤ ，Lin(ti)=8，

2
8

16
q  
 
 

≤ ，使 16 bit 小规模 S 盒的最大差分概率

p≤2-9.83，线性概率 q≤2-8.71。基于此类线性置换采

用SPS结构可以有效构造密码学性质优良且软硬件

实现代价低廉的 64 bit S盒。其密码学性质如下。 

 
图 3  2轮 SPS结构构造的 16 bit S盒 

由引理 2可知，2轮 SPS结构构造的 64 bit大

规模置换 S 盒的差分概率的上界为 pd−1；由引理 3

可知，2轮 SPS结构构造的 64 bit大规模置换 S盒

的线性概率的上界为 qd−1。 

1) 差分均匀度为 Diff(S)=724，最大差分概率

为
1 4

9.83 4 39.32
16 64

72 72
(2 ) 2

2 2

d-
- -  = = 

 
≤ 。 

2) 线性度为 Lin(S)=3 2004，最大线性概率为 

 

1 22 1

16 16

24
8.71 4 34.84

64

3 200 3 200

2 2

3 200
(2 ) 2

2

d d- -

- -

      = =               

 
= 

 
≤

  

3) 硬件流水线实现时，P3(x)或 P4(x)共需要 4个

异或运算和 4个循环移位，由于比特位之间的异或

运算大约需要 2个逻辑门电路，而循环移位靠拉线

实现，不占资源，2轮 SPS结构构造的 16 bit S盒

如图 3所示。16 bit S盒约需要 368个逻辑门电路，

因此共约需要 64×4×2+8×368=3 456个逻辑门电路。 

Alzette算法[14]的 64 bit S盒迭代 4轮，每轮

包含一个 32 bit整数加法运算、2个 32 bit异或运

算及 2个 32 bit循环右移运算，一个 32 bit整数

加法运算最多需要 200个逻辑门电路，2个 32 bit

异或运算约需要 2×2×32=128 个逻辑门电路，循

环移位拉线实现不占资源，因此该 64 bit S盒流

水线硬件实现共需要 4×(200+128)=1 312个逻辑门

电路。与 Alzette算法的 64 bit S盒相比，采用 2轮

SPS结构构造的 64 bit S盒有更优的密码学性质，

如表 7所示。 

表 7 64 bit S 盒密码学性质对比 

S盒 最大差分概率 差分均匀度 Diff(S) 最大线性概率 线性度 Lin(S) ASIC硬件实现（标准门电路个数）/个 

2轮 SPS结构 
SPS：循环移位+异或 

4

64

72

2
 4 3272 ( 2 )＜  

24

64

3 200

2

 
 
 

 3 200(＜255.5) 3 456 

Alzette算法 S盒 
4轮ARX结构：64 bit 

32

64

2

2
 322  

255.5

64

2

2

 
 
 

 55.52  1 312 
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5  结束语 

本文基于循环移位与异或运算构造了有限域

上分支数最佳的一类线性变换 P，给出了该类最优

线性变换的一种新的证明方法，建立了 2轮 SPS结

构的大规模 S盒模型，通过小规模 S盒与最优循环

移位-异或型线性变换，设计了一系列密码学性质
优良的轻量级大规模 S盒。该设计方案仅使用查表、

循环移位、异或三类基本运算，提高了大规模 S盒

的线性度和差分均匀度，与已有大规模 S盒构造方

法相比，本文大规模 S盒设计方案运算代价更加低

廉，其差分、线性等密码学性质更加优良，可应用

于对称密码算法非线性置换的设计。 
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