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轻量级分组密码 Piccolo 的量子密码分析 
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摘  要：根据 Piccolo 算法 RP 置换的结构特点，提出 3 轮量子区分器，并用 Grover meets Simon 算法进行 6 轮量子密

钥恢复攻击。分析结果表明，该攻击可恢复密钥 56 bit，时间复杂度为 282 ，共需量子比特数为 464；当攻击轮数大于 6 轮

时，时间复杂度为 28 16( 6)2 r+ - ，降至 Grover 量子暴力搜索的
68

1

2
。与传统差分和线性分析相比，所提攻击方法时间复杂

度更低，且较 Grover 暴力搜索的时间复杂度大幅降低，为后续轻量级分组密码的量子攻击的研究奠定了基础。 

关键词：量子密码分析；Piccolo 算法；Grover 算法；Simon 算法 

中图分类号：TP309.7 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023109 

Quantum cryptanalysis of lightweight block cipher Piccolo 
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Abstract: By taking the characteristics of the structure of Piccolo algorithm RP permutation into consideration, a 3-round 

quantum distinguisher was proposed. Based on Grover meets Simon algorithm, the 6-round of quantum key recovery at-

tack was given. The results show that the key can be recovered 56 bit with the time complexity 282 and the occupation of 

464 qubit. Moreover, if attack rounds r＞6，the time complexity is 28 16( 6)2 r+ - , which is 
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 of Grover quantum 

brute-force search. The time complexity of the proposed attack method is significantly reduced compared with Grover 

search and is also better than that of traditional cryptanalysis, which lays a foundation for the subsequent research on 

quantum attacks of lightweight block ciphers.  
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0  引言 

随着信息技术、计算机技术以及微电子技术的

高速发展，射频识别（RFID, radio frequency iden-

tification）技术、传感器网络、非接触式智能卡等

的应用愈加广泛，为了保护这类资源受限设备所传

输、处理的数据，轻量级分组密码算法应运而生。

该类算法主要采用 Feistel 结构或代换置换网络

（SPN, substitution-permutation network）结构。广义

Feistel 结构（GFS, generalized Feistel structure）是

Feistel 结构的变体形式，其加解密一致，且通常采

用 4 分支、8 分支等多分支非平衡 Feistel 结构，通

过不同的置换替换循环移位以减少迭代轮数。

Piccolo 算法是 Shibutani 等[1]提出的轻量级分组密
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码算法，其采用改进的 4 分支 GFS，具有硬件实

现效率高、成本和能耗较低等优点。现有研究表

明，该算法具有足够的安全性以抵抗多种传统密

码分析[2-8]。 

量子搜索算法给现代密码体系带来了挑战和

威胁。在 STOC 1996 上，Grover[9]提出的 Grover

算法实现了对经典搜索效率的二次加速，提高了密

码破译的效率。随后，Simon[10]首次提出了一种能

在多项式时间内求出周期布尔函数周期的算法，称

为 Simon 算法，为后续量子密码分析的研究奠定了

基础。 

根据 Zhandry 等[11]提出的量子环境中伪随机函

数（PRF, pseudo random function）安全性的概念，

Kaplan等[12]针对对称密码提出了2种量子密码分析

模型：标准安全性模型（简称 Q1 模型）和量子安

全性模型（简称 Q2 模型）。在 Q2 模型中，攻击者

可以以量子叠加态的方式来询问预言机，并获得相

应的输出叠加态。 

目前，在 Q2 模型下，已经出现了很多针对

Feistel 结构或 GFS 的安全性分析成果。例如，

Kuwakado和Morii[13]首次提出 3轮 Feistel结构周期

函数的构造方法，并将其作为量子区分器，用 Simon

算法找到该函数的周期。Leander 和 May[14]在

ASIACRYPT 2017 上提出了针对 FX 结构的 Grover 

meets Simon 算法。基于该搜索算法，Dong 等[15-17]

给出 Feistel 结构以及 GFS 的量子区分器的构造方

法，证明了针对这些结构的量子密码分析的时间复

杂度均优于 Grover 量子暴力搜索。倪博煜等[18]提出

针对改进的 Type-1 型 GFS 的量子攻击，并将其应

用于分组密码 CAST-256。尤启迪等[19]对 SMS4-like

结构和 NBC 算法进行了量子密码分析。于博等[20]

提出了对若干非平衡GFS的量子密码分析。钱新等[21]

首次给出对 MARS-like 结构的量子算法攻击。李艳

俊等[22-23]在考虑轮函数内部结构的情况下分别对

MIBS 和 Camellia 算法提出 5 轮量子区分器，并进

行了 7 轮量子密钥恢复攻击，之后，李艳俊等[24]

又在改进的 Type-Ⅱ型 GFS 的基础上，对轻量级密

码 TWINE-128 进行了量子密码分析。 

分组密码的量子密码分析主要分为量子选择

明文攻击（qCPA, quantum chosen-plaintext attack）

和量子选择密文攻击（ qCCA, quantum cho-

sen-ciphertext attack）。本文在 Q2 模型下进行量子

选择明文攻击，主要贡献如下。 

1) 根据轻量级分组密码 Piccolo 算法的结构特

点，基于 Simon 算法提出 3 轮量子区分器。 

2) 基于 Grover meets Simon 算法，引入量子密

钥恢复方法。采用本文所提的 3 轮量子区分器对

Piccolo 算法进行 6 轮量子密钥恢复攻击，猜测密钥

为 56 bit，时间复杂度为 282 ；当攻击轮数大于 6 轮

时，时间复杂度为 28 16( 6)2 r+ - ，较 Grover 量子暴力搜

索的时间复杂度有显著降低。 

1  预备知识 

本节首先给出必要的符号说明，其次介绍

Piccolo 算法的加密流程，简单叙述该算法的轮函

数、RP 置换等结构。 

1.1  符号说明 

本文使用的主要符号及其含义如表 1 所示。 

表 1 主要符号及其含义 

符号 含义 

0
jX  第 j 分支的输入 

j
iX  第 i 轮输出后第 j 分支上的值 

(64)X  输入的 64 bit 明文 

(64)Y  输出的 64 bit 密文 

(64)Z  RP 置换的 64 bit 输出 

F  轮函数 

iF  第 i 轮的轮函数 

jx  RP 置换第 j 字节输入 

jz  RP 置换第 j 字节输出 

j
ix  第 1i + 轮第 j 分支的输入 

ik  第 i 轮的轮子密钥 

rkm  轮子密钥 (0 2 ,m r r≤ ≤ 为迭代轮次) 

wk l  白化密钥 ( 0,1, 2,3)l =  

 
1.2  Piccolo 算法 

Piccolo 算法[1]采用改进的 4 分支 GFS，利用字

节向量置换代替 4 分支 GFS 的块循环移位，如图 1

所示。算法分组长度为 64 bit，密钥长度为 80 bit

和 128 bit，分别记为 Piccolo-80 和 Piccolo-128，迭

代轮数 r 分别为 25 轮和 31 轮。轮函数F 采用 SPS

（substitution-permutation-substitution）结构，其中，

混淆层由 4 个四进四出的 S 盒构成，扩散层的扩散

矩阵为 M。该算法每两轮之间采用 RP 置换以提高

算法的扩散性。RP 置换的输入、输出对应关系如下 
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 0 2 1 7 2 4 3 1, , , ,z x z x z x z x= = = =   

 4 6 5 3 6 0 7 5, , ,z x z x z x z x= = = =   

自 Piccolo 算法提出以来，研究者们致力于采

用传统密码分析方法对其进行攻击，本文提出了

针对 Piccolo 算法的量子攻击方法，表 2 给出了传

统密码分析与量子攻击的结果对比，其中，时间

复杂度在传统密码分析中代表加密次数，在量子

攻击中代表量子查询次数。 

表2  对Piccolo 算法进行传统密码分析与量子攻击的结果对比 

攻击方法 攻击轮数/轮 时间复杂度/次 

中间相遇攻击[2] 14 732  

不可能差分分析[3] 12 55.182  

中间相遇攻击[5] 14 75.392  

改进的中间相遇攻击[6] 14 67.442  

线性分析[7] 8 702  

中间相遇攻击[8] 13 67.392  

量子攻击 6 282  
 

2  量子密码分析 

本节首先介绍了 Grover 算法和 Simon 算法；

其次，基于 Simon 算法阐述了构造针对 Feistel 结构

的 3 轮量子区分器的方法，并给出 5 轮量子密钥恢

复攻击的过程。 

2.1  量子搜索算法 

2.1.1  Grover 算法和 Simon 算法 

Grover 算法。设搜索空间元素个数为 2nN = ，

2
nx F∈ ，目标是找到唯一的解 0x x∈ ，使 ( ) 1f x = 。

在经典搜索下，找到解 0x 的时间复杂度为 (2 )nO ，

而 Grover 算法可以实现对经典搜索效率的二次加

速，即所需时间复杂度仅约为 22
n

O
  
  
  

。Grover 算法

的详细步骤可参考文献[9]。 

Simon 算法。给定布尔函数 :{0,1} {0,1}n nf → ，

满足 ( ) ( ) {0, }f x f y x y s= ⇔ ⊕ ∈ ，即函数 f 存在周

期 s ，目标是找到该周期 s 。在经典搜索下，找到

周期 s的最优时间复杂度为 22
n

O
  
  
  

，而 Simon 量子

搜索算法可以提供指数级加速，其所需时间复杂度

仅为 ( )O n 。Simon 算法的详细步骤可参考文献[10]。 

2.1.2  Grover meets Simon 算法 

Leander 等[14]提出的 Grover meets Simon 算法

用于破解 FX结构的分组密码。FX结构如图 2所示，

其中， 0 1 2, ,k k k 为加密密钥。 

 
图 1  Piccolo 算法 
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图 2  FX 结构 

Leander 等 [14] 构 造 了 函 数 ( , )f k x =  

Enc( ) ( )kx E x⊕ ，其中，
0 1 2Enc( ) ( )kx E x k k= ⊕ ⊕ 。

当密钥猜测正确（即 k 0k= ）时，对所有的 x 都有

0 0 1( , ) ( , )f k x f k x k= ⊕ ；当密钥猜测错误（即 0k k≠ ）

时， ( ,  )f k · 大概率不是周期函数。 

2.2  Feistel结构的 3轮量子区分器及其 5轮量子密

钥恢复攻击 

文献[13]中针对 3 轮 Feistel 结构构造周期函数

方法如下。 

设输入明文为 1 2
0 0( || )X X ， 0 1, {0,1}nα α ∈ 为任意常

数，且 0 1α α≠ ，令函数 :{0 1} {0 1}nf × →， ， {0,1}n ，则 

 （ ）
2 2

0 3 2 0 1 0

2 2
1 3 2 0 1 1

0
,

1

X F X F b
f b x

X F X F b

α α

α α

 ⊕ = ⊕ = =  
⊕ = ⊕ =  

( ( )),

( ( )),
  

其中， 1 2 1 2 2
3 3 0 0 0( , )=Enc( , ) Enc( , )bX X X X Xα= 。 

显然 1 0 1 1( , ) ( 1, ( ) ( ))f b x f b x F Fα α= ⊕ ⊕ ⊕ ，即

周期 1 0 1 1(1, ( ) ( ))s F Fα α= ⊕ ，通过 Simon 算法可在多

项式时间内求得该周期 s。文献[13]所给出的 3 轮量

子区分器如图 3 所示。 

 
图 3  3 轮量子区分器 

基于该 3 轮量子区分器可进行 5 轮量子密钥恢

复攻击，如图 4 所示，需猜测密钥 4 5( , )k k ，则函数

f 可表示为 

 
2 2
0 3

2 1 2
4 4 5 5 5 5 5

( , )

( , ( , ) )

b

b

f b X X

F k F k X X X

α

α

= ⊕ =

⊕ ⊕ ⊕
  

其中， 1 2 2
5 5 0( , ) Enc( , )bX X Xα= 。 

 

图 4  5 轮量子密钥恢复攻击 

当密钥 4 5( , )k k 猜测正确时， 2
0( , )f b X 存在周期

1 1 0 1 1(1, ( , ) ( ,s F k F kα= ⊕ 1))α ；当密钥 4 5( , )k k 猜测错

误时， 2
0( , )f b X 大概率不是周期函数。Dong 等[15]

采用 Leander[14]提出的 Grover meets Simon 算法，在

22
n

次量子查询下恢复密钥 4 5( , )k k 。 

3  Piccolo 算法的量子密码分析 

本节首先将 Piccolo 算法结构进行细化；其次，

基于 Simon 算法在细化结构的基础上找到了 3 轮量

子区分器，并对其进行 6 轮量子密钥恢复攻击。 

3.1  结构细化 

Piccolo 算法的 RP 置换采用字节向量置换替代
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4 分支 GFS 的块循环移位（如图 1 所示），因此将

算法结构进行细化，以便介绍量子密钥恢复攻击的

整个过程。Piccolo 算法细化加密流程如图 5 所示，

将 Piccolo 算法的 4 分支输入/输出细化为 8 分支输

入/输出（每个分支为 8 bit），分组长度为 64 bit。其

中， iF 为经 F 轮函数变换后输出的左半部分 ( 1)i =

或右半部分 ( 2)i = ； rk i
m 和 wk i

l 分别为轮子密钥、

白化密钥的左半部分 ( 1)i = 或右半部分 ( 2)i = ，其

中， 0 2 0,1,2,3m r l =，≤ ≤ 。 

 
图 5  Piccolo 算法细化加密流程 

3.2  Piccolo 算法的 3 轮量子区分器 

本节在 3.1 节基础上，基于 Simon 算法找到了

Piccolo算法的 3轮量子区分器，如图 6所示。 1 2
1 1( , )x x

经第 2 轮左侧轮函数变换后的输出可以表示为 
2 1 2 2 1 1 2 3 1 2 5 6

1 1 0 0 0 0 0 0

8 2 2 2 8
0 1 2 0 3

( , ) ( ( , ) , ( , )

)

F x x F F x x x rk F x x

x rk rk x x

= ⊕ ⊕ ⊕

⊕ = ⊕ ⊕
 

设 2
0 , {0,1}bx bα= ∈ ， 且 3 1 4

0 1 0 0 0, , , ,x x x xα α≠ =  
5 6
0 0, ,x x 7 8

0 0,x x 为常数，则对 Piccolo 算法可以构造如

下周期函数 

 
8 8

3 8
0 3

:{0,1} {0,1} {0,1}

, b

f

b x xα

× →

⊕↦

 
（ ） 2 1 1 1

0 0

2 5 6 8 2 2
0 0 0 1 2

, ( ( , )

( , ) )

bf b x F F x x rk

F x x x rk rk

α= ⊕ ⊕

⊕ ⊕ ⊕
 

其中， 1 2 8 1 3 4 8
3 3 3 0 0 0 0, , , Enc( , , , , , )bx x x x x x xα=… …( ) 。则可

验证 

 1 1 1 1
0 0 0 1( , ) ( 1, ( , ) ( , ))f b x f b x F x F xα α= ⊕ ⊕ ⊕   

即函数 ( , )f b x 为周期函数，周期长度为 9 bit，且周

期 1 1 1 1
0 0 0 11|| ( , ) ( , )s F x F xα α= ⊕ ，通过 Simon 算法可

在多项式时间内获得周期 s。 

 
图 6  Piccolo 算法的 3 轮量子区分器 

3.3  Piccolo 算法的 6 轮量子密钥恢复攻击 

本节在 qCPA 条件下，基于所提 3 轮量子区分器

采用Grover meets Simon算法对Piccolo算法进行量子

密钥恢复攻击。Piccolo 算法的 6 轮量子密钥恢复攻击

如图 7 所示，需要用 Grover 猜测的密钥数共 56 bit。 

 
图 7  Piccolo 算法的 6 轮量子密钥恢复攻击 
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为了便于描述，本文用 *k 表示需要猜测的密钥
2 1 2 1 2 1 2
7 8 9 10 10 11 11(rk , rk , rk , rk , rk , rk , rk ) ， 即 * 2 1

7 8(rk , rk ,k =  
2 1 2 1 2
9 10 10 11 11rk , rk , rk , rk , rk ) 。其中， ( 1,2, ,iy i = … 8) 为

第 6 轮（未经 RP 置换）的输出值，且 1 2 8( , , , )y y y =…  
1 3 4 8
0 0 0 0Enc( , , , , , )bx x x xα … 。 

根据 Piccolo 算法的 3 轮量子区分器，向下扩

展 3 轮，将 8
3x 用 iy 表示，即可定义如下函数 

 

3 8
0 3

2 2 2 2 1
7 10 4 1 2 8

1 1 1 2
1 11 7 5 6 10 4

2 2 2 1
1 2 9 2 10 3

1 2 2
1 2 11 8 5 6

( , )

rk rk ( , ) (rk

(rk ( , ), rk

( , )), rk (rk

( , ), rk ( , )))

b

b

R b x x

y F y y F

y F y F y y y

F y y y F y

F y y y F y y

α

α

= ⊕ =

⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕

⊕ ⊕

 

Piccolo 算法的 6 轮量子密钥恢复结果如定理 1

所示。 

定理 1 令
7(8) 8 1 8

2 2 2:g F F F+× → ， 且
*( , )k z ↦ 2 2 2

7 10 4 1 2( ) rk rk ( , )bR z y F y yα= ⊕ ⊕ ⊕ ⊕ ⊕
2 1 1 1 1 2

8 1 11 7 5 6 10 4(rk (rk ( , ), rkF y F y F y y y⊕ ⊕ ⊕ ⊕ ⊕ ⊕
2 2 2 1 1

1 2 9 2 10 3 1 2( , )),  rk (rk ( , ),F y y y F y F y y⊕ ⊕ ⊕ ⊕
2 2
11 8rk y F⊕ ⊕ 5 6( , )))y y ，其中， 3

0||z b x= ，长度为

9 bit； 0 1,α α 为任意常数，且 0 1α α≠ 。给定量子黑

盒 g 和加密函数Enc，将需要464个量子比特和 282 次

量子查询恢复出密钥 *k 。 

证明  当密钥 *k 猜测正确时，函数 g 为周期函

数，即满足 

 * *( , ) ( , )g k z g k z s= ⊕   

Piccolo算法的6轮量子密钥恢复攻击的具体步

骤如下。 

1) 定义函数 

    

24 2456 (8 1) (8)
2 2 2

* * *
1 24 1 24

:

( , , , ) ( , ) || || ( , )

h F F F

k z z g k z g k z

+× →

… ↦ …
  

设有映射 hU 满足 

 

*
1 24

* *
1 24 1 24

: , , , ,0, ,0

, , , , ( , , , )

hU k z z

k z z h k z z

… … ↦

… …
  

根据文献[14]，密钥恢复攻击所需要的量子比

特数为 

 in out 2( )sum= k ln n l n l n n=+ + +〓 〓，   

其中， kn 为密钥长度， inn 为周期函数输入长度， outn

为周期函数输出长度， n〓为周期长度，本文猜测密

钥长度为 56 bit，周期长度 8 1 9n = + =〓 ，周期函数

输入长度 in 8 1 9n = + = ，周期函数输出长度 out 8n = ，

因此计算可得密钥恢复攻击所需量子比特数为

sum=56+9 24 8 24 464× + × = 。 

2) 构造量子算法 A  

① 准备一个 464 bit 的量子寄存器，并将其初

始化为 0 。 

② 对前 56 9 24+ × 个量子比特进行 Hadamard

变换，得到均匀叠加态为 

 
56 9 24

*2
1 242 0k z z

+ ×
-

∑ …   

③ 对②得到的叠加态应用 hU 变换，得到 

 
(56 9 24)

* *2
1 24 1 242 ( , , , )k z z h k z z

+ ×
-

∑ … …   

④ 对量子比特 1 24z z… 进行Hadamard变换，

得到叠加态 φ 为 

 
1 1

24 24

56 9 24 9 24
,*2 2

1
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24 1 24

2 2 ( 1)

( 1) ( , , , )

u z

u z
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u h k z z
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∑ …

…

φ
  

其 中 ，
7* 2 1 2 1 2 1 2 (8)

7 8 9 10 10 11 11 2(rk , rk , rk , rk , rk , rk , rk ) ,k F= ∈  
8 1

1 24 1 24 2, , , , ,z z u u F +∈… … 。根据文献[14]的引理 4，取

（ ）2 8 1 248 1l = + =+ + 即可计算出唯一的周期 s。 

3) 在未对叠加态 φ 进行测量时，本文定义

Classifier B 以恢复密钥 *k 。 

Classifier B：定义布尔函数 

 
56 (8 1) 24

2

*
1 24

: {0,1}

( , , , ) {0,1}

B F

k u u

+ + × →

… ↦
  

① 令 1 2 24, , ,U u u u= … 是由所有 ( 1,2, ,24)iu i = …

构成的线性空间，若 dim( ) 8U ≠ ，则输出为 0；否

则输出为 1，根据 , 0iu s = 可求出唯一的周期 s。 

② 对给定的 ( 1,2, ,24)iz i = … ，检验 *( , )g k z =  
*( , )g k z s⊕ 是否成立，若成立则输出为 1；否则输

出为 0。 

为了便于理解，本文忽略了相位等技术细节，

将有限维的希尔伯特空间（球状体）简化为一个圆，

振幅放大过程是在有限维希尔伯特空间内实现的，

如图 8 所示。叠加态 φ 可以表示为希尔伯特空间

中 2 个子空间 1φ 、 0φ 的直和，即 1 0φ φ φ= + ，

其中， 1φ 、 0φ 分别代表密钥 *k 猜测正确、错误

时所有基态的总和。实际上，Classifier B 定义了一

个酉算子 BS ，以有条件地改变量子状态的符号，即 
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当 *
1 24( , , , ) 1B k u u =… 时，对叠加态 φ 直接测量

得到正确密钥 *k 的概率为 2 np -≈ 。 

 
图 8  振幅放大过程示意 

由文献[15]可知，完整的振幅放大过程是指对

叠 加 态 Aφ = 0 重 复 应 用 t 次 酉 变 换

1
0 BQ AS A S-= - ，从而增大获得正确密钥 *k 的概率，

即 0t tQ Q Aφ = 。若设 0Aφ = 与 0φ 的初始夹

角为θ ，每经过一次 Grover 迭代，该夹角将增大

2θ ，其中，θ 满足 2
1 1sin ( ) pθ φ φ= = ，当 p 足够

小 时 ， arcsinθ ≈ 28( ) 2p -≈ 。 在 迭 代 大 约

28π
2

4
t

θ
  = =    

次之后，该夹角增大到约
π

2
，此时

tQ φ 与子空间 0φ 几乎正交（与子空间 1φ 几乎

重合）。最终测量叠加态 tQ φ 之后将大概率地（概

率几乎为 1）得到正确密钥 *k 。 

证毕。 

由定理 1 可知，在经过大约 282t = 次 Grover 迭

代后，可以恢复出 56 bit 密钥 2 1 2 1
7 8 9 10rk , rk , rk , rk ,  

2 1
10 11rk , rk , 2

11rk ，攻击所需量子比特数为 464，量子

查询次数为 282 。当攻击轮数 6r ＞ 轮时，需要猜测

56 32+ ( 6)r -  bit 密钥，时间复杂度为 28 16( 6)2 r+ - 。 

4  结束语 

本文在 Q2 模型下提出了对轻量级分组密码

Piccolo 算法的量子密码分析，找到了该算法的 3 轮

量子区分器，用Grover meets Simon 算法对其进行 6 轮

量子密钥恢复攻击，恢复密钥比特数为 56 bit，所

需量子比特数为 464，时间复杂度为 282 ；当攻击轮

数大于 6 轮时，时间复杂度将以每轮 162 进行递增，

即当攻击轮数 6r ＞ 时，时间复杂度为 28 16( 6)2 r+ - ，降

至 Grover 量子暴力搜索的
68

1

2
。经研究表明，该算

法具有足够的安全性以抵抗量子攻击。本文对该算

法进行量子密码分析，其时间复杂度相较于 Grover

暴力搜索有显著降低，为后续轻量级分组密码量子

攻击的研究提供了新的思路。 

下一步工作将继续探讨在 Q2 模型下针对其他

密码算法的量子密码分析；探究在 qCPA 条件下和

qCCA 条件下针对不同 Feistel 结构密码算法的量子

区分器的构造方法，以减少时间复杂度或增加量子

密钥恢复攻击的轮数。 
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