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车联网中基于环的匿名高效批量认证与组密钥协商协议 
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摘  要：针对当前批量认证与密钥协商协议依赖于半可信路边单元（RSU）且不适用于大规模车联网（IoV）场

景下密钥更新的问题，提出了 IoV 中基于环的匿名高效批量认证与组密钥协商协议。通过假名机制确保匿名性，

利用混沌映射安全构建认证密钥对，并通过少量双线性映射快速完成对大批车辆的批量认证。充分考虑大规模 IoV

场景下车辆加入与离开情况，利用混沌映射半群性高效构建环状会话组，设计了适用于大规模车辆的组密钥建立

与更新机制。此外，该协议设定了假名更新与匿名追溯机制确保更安全的会话过程，同时利用 BAN 逻辑模型证

明了协议语义安全性。安全性分析与仿真结果表明，所提协议具备多重安全属性且拥有一定的效率优势。 
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Abstract: Aiming at the problem that the current batch authentication and key agreement protocol were relied on 

semi-trusted road side unit (RSU) and were not suitable for key update in large-scale Internet of vehicles (IoV), a 

ring-based efficient batch authentication and group key agreement protocol with anonymity in IoV was proposed. The 

anonymity was ensured by the pseudonym mechanism. The authentication key pairs were constructed by the chaotic map, 

and the batch authentication for many vehicles was quickly completed by a small number of bilinear maps. The joining 

and leaving of vehicles in large-scale IoV scenario were fully considered, a ring session group was efficiently constructed 

by using the semi-group property of chaotic maps, and a group key establishment and update mechanism suitable for 

large-scale vehicles was designed. In addition, a pseudonym update mechanism and an anonymous tracing mechanism 

were designed to ensure a more secure session process. At the same time, the BAN logic model was used to prove the 

semantic security of the protocol. The security analysis and simulation results show that the proposed protocol has mul-

tiple security attributes and certain efficiency advantages. 
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0  引言 

信息与通信技术的飞速发展，使车联网（IoV, 

Internet of vehicles）的能力随着车辆与基础设施、

行人系统以及云服务商之间的合作通信得到了有

效提升[1]。IoV 使智能车辆（IV, intelligent vehicles）

能够感知、处理和执行许多新型应用[2]，为用户带

来了更多快捷便利的服务。然而，IoV 建立在传统

无线通信网络的基础之上，继承了无线通信网络开

放性的特点，加上车辆的高度动态性，使 IoV 极易

遭受各种攻击[3-4]，致使用户的个人隐私信息泄露与

生命财产安全受到严重威胁，因此解决 IoV 中的安

全与隐私问题已然成为研究关键。 

批量认证与密钥协商（BAKA, batch authentica-

tion and key agreement）是解决 IoV 安全与隐私问题

的有效手段。通过批量认证使大批合法注册车辆快速

接入 IoV，同时拒绝非法恶意车辆的访问；通过密钥

协商建立安全会话密钥加密实体间的通信信息，以此

保障会话内容不被窃取。IoV 的特性要求 BAKA 协议

应当具备多重安全属性与低开销、高效率等特点，然

而现有对 BAKA 协议的研究仍然存在一些问题。 

关于批量认证，已有学者开展了相关研究[5-9]。

Jiang等[5]提出了车载自组网（VANET, vehicular ad-hoc 

network）中的高效匿名批量认证方案，该方案通过可

信中心（TA, trusted authority）确保车辆生成的假名具

有匿名性，利用路边单元（RSU, road side unit）完成

对车辆的批量验证，然而该方案依赖于 TA 为 RSU 颁

布的证书，存在复杂证书管理问题。Sutrala 等[6]针对

上述问题，提出了 IoV 中的无证书条件隐私保护批量

认证方案，该方案通过 RSU 为车辆生成假名并基于

椭圆曲线数字签名算法（ECDSA, elliptic curve digital 

signature algorithm）完成对大批车辆的同时验证，然

而该方案依赖于密钥生成中心（KGC, key generation 

center），无法解决密钥托管问题。Tzeng 等[7]指出现

有批量验证方案存在一定的安全风险，提出了基于身

份的隐私保护批量认证方案，该方案以 TA、应用服

务器（AS, application server）、RSU 和车载单元（OBU, 

on-board unit）共同组成的双层网络架构为基础，在

RSU 认证前预先通过防篡改设备（TPD, tamper-proof 

device）检验车辆真实身份和密码，但方案限制在 TA

与 RSU 通过安全信道进行通信的条件下。

Vijayakumar等[8]提出了VANET中基于双线性配对的

匿名批量认证协议，该协议只需车辆与 RSU 间通过

少许步骤即可完成身份验证，有效降低了通信开销，

然而协议在对消息完整性进行检验时频繁使用较复

杂的双线性配对，产生了较大的计算负担，同时协议

没有进行安全性证明且不能抵御重放攻击，缺乏一定

的安全属性。Gayathri 等[9]针对双线性配对与证书的

复杂性问题提出了 VANET 中无证书无配对的高效批

量认证方案，该方案以椭圆曲线点乘操作代替双线性

对来减少 RSU 批量验证中产生的计算开销，同时以

为车辆设置部分私钥代替完整私钥的方式确保了更

安全的认证过程。由此可见，上述方案均依赖于 RSU

完成对车辆的批量验证，但实际上 RSU 属于半可信

实体，在开放环境中容易遭受攻击，因此直接利用

RSU 进行批量认证存在一定安全隐患。 

关于密钥协商，文献[10-15]进行了相关研究。

Huang 等[10]为减小密钥协商过程中的验证时延和传

输开销，基于 ECDSA 提出了车辆与服务提供商（SP, 

service provider）之间的密钥协商协议。Zhang 等[11]

指出现有方案侧重单车与单 SP 之间的信息交互，提

出了 IoV 中支持多车多 SP 间协商会话密钥的方案。

Liu 等[12]基于双线性配对和可信计算提出了一种安全

高效的隐私保护密钥协商方案，该方案以车辆历史交

互行为来评估车辆信誉度，符合要求的车辆间能够安

全协商会话密钥，但方案中大量使用双线性配对操

作，因而产生了较大的计算开销。Xu 等[13]针对基于双

线性配对的方案太过复杂的问题，提出了一种新的基

于双线性映射的组密钥协商方案，该方案利用 TA 负

责组密钥的生成、加密与传输，有效降低了计算开销

与密钥存储负担，然而方案只利用了RSU 生成的随机

数充当组密钥核心部分，存在较高的密钥泄露风险。

上述方案均没有考虑到车辆高速移动的特性，协议并

不具备密钥更新机制。Kim 等[14]提出了基于树的组密

钥协商协议，协议考虑到车辆的动态变化因素，支持

密钥的建立和更新，同时利用模指数运算代替双线性

对运算表现出了显著的效率优势。Wei 等[15]指出 Kim

方案的密钥更新发起方会在不受信任的不同车辆间

变化，具有较高的安全隐患，因此提出了一种改进的

基于树的组密钥协商协议，该协议在密钥更新过程中

并不改变原树的结构，并且密钥建立（或更新）由固

定的RSU 节点负责，拥有较高安全性，然而该协议并

不适用于大规模 IoV 通信环境，当有多辆车同时加入

会话组时协议会产生较高的计算开销与排队时延。 

综上所述，现有批量认证协议大多依赖于半可信

的 RSU，而密钥协商协议很少考虑到 IoV 网络拓扑
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的高速动态变化，且不适用于大规模通信场景。针对

上述问题，本文设计了 IoV 中基于环的匿名高效批量

认证与组密钥协商（BAGKA, batch authentication and 

group key agreement）协议。本文主要贡献如下。 

1) 提出了一种基于切比雪夫混沌映射与双线

性映射的高效匿名批量认证协议。利用混沌映射安

全构建认证密钥对，通过 TA 为车辆设置假名确保

匿名性，并利用少量双线性映射完成对大批同时涌

入车辆的高效批量认证。通过设置长期会话密钥确

保车辆和 RSU 能够与 TA 进行安全通信。 

2) 设计了一种基于环的分布式快速组密钥协

商协议。利用混沌映射半群性快速构建环状会话

组，通过 RSU 利用单向哈希函数与对称加密技术

完成组密钥的建立与加密传输。组内所有车辆与

RSU 均提供了部分私密值参与完整组密钥的生成，

同时协议支持大规模 IoV 场景下的高效密钥更新。 

3) 本文所提协议能够实现车辆的假名更新和

匿名追溯，同时协议通过 BAN 逻辑模型进行了语

义安全性证明。安全性分析与仿真结果表明，本文

所提协议具备多重安全属性，且较传统协议有一定

的效率优势。 

1  预备知识 

1.1  系统模型 

本文所提协议的系统模型包含 3 个实体，即

TA、RSU 和车辆。系统模型如图 1 所示。 

TA：IoV 系统中完全受信任的实体，拥有强大

的计算与存储能力，主要负责为车辆与 RSU 提供

注册与批量认证服务。 

RSU：IoV 系统中的半可信实体，主要部署在

路边，负责与车辆和 TA 进行信息交互。 

车辆：IoV 系统中的不受信任实体，每辆车都

配备有 OBU，负责简单计算与通信任务。 

1.2  双线性对与复杂性假设 

设 , TG G 为乘性循环群，其对应素数阶均为 q，

令 1 2,g g G∈ 为G 的 2 个生成元，定义一个双线性映

射 : Te G G G× → 满足以下 3 个条件。 

1) 双线性： *
1 2 1 2( , ) ( , ) ,a b ab

qe g g e g g a b Z= ∀ ∈， ， 
* {1,2, , 1}qZ q∈ -… 。 

2) 非退化性： 1 2( , ) 1e g g ≠ 。 

3) 可计算性：对于 : Te G G G× → ，在有效概

率多项式时间内能够计算出该结果。 

基于扩展切比雪夫混沌映射计算离散对数问题

（CDLP, computational discrete logarithm problem）：给

定参数 ( , ),x n∈ - +∞ ∞ ，计算 ( )mody T x nθ= ， n为

一个大素数，在已知 , ,y x n 的条件下，在概率多项式

时间内成功求解出θ 值的概率可以忽略不计。 

基于扩展切比雪夫混沌映射计算迪菲−赫尔曼

问题（CDHP, computational Diffie-Hellman prob-
lem）：对于 1 2( ) mod , ( )mody T x n y T x nα β= = ，在已

知 1 2, , ,y y x n 的条件下成功计算 ( ) modT T x nαβ αβ=

是困难的。 

2  IoV 中的 BAGKA 协议 

为了实现 IoV 中车辆、RSU 与 TA 之间的安全

通信，本文所提 BAGKA 协议包含 6 个阶段，分别

为系统初始化、车辆与 RSU 注册、匿名批量认证、

 
图 1  系统模型 
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组密钥协商、假名更新以及匿名追溯阶段。协议所

涉及的系统参数及其含义如表 1 所示。  

表 1 系统参数及其含义 

参数 含义 

n  大素数 

h  哈希运算 

s  系统私钥 

iV  车辆节点 

RSU j  第 j 个 RSU 

FID ,FID
i jV R  iV 与 RSU j 的假名 

SK ,SK
i jV R  iV 与 RSU j 的长期会话密钥 

,i jB D  iV 与 RSU j 的公钥 

,i iT t  时间戳 

,k kE D  使用密钥 k 进行对称加密/解密 

⊕  异或加密 

SK z  组密钥 

 
2.1  系统初始化阶段 

TA 选择系统公共参数 ,x n（ n为一个随机的大

素数），确定素数阶为 q的循环群 , TG G 与其生成元

1 2,g g ，并选择一个随机数 * {1,2, , 1}qs Z q∈ ∈ -… 作

为 系 统 私 钥 ， 然 后 计 算 对 应 的 系 统 公 钥

TAPK ( )modsT x n= ，确定一个单向抗冲突哈希函数
*:{0,1} {0,1} ilh → ， 其 中 ， il 为 位 长 ， 计 算

1 2( , )e g g F= 。 TA 在 系 统 中 广 播 公 共 参 数

1 2 TA{ , , , , , , ,PK }G h q n x g g 。 

2.2  车辆与 RSU 注册阶段 

1) 车辆注册 

车辆 iV 通过安全信道上传其真实身份 ID
iV 到

TA，TA 收到后计算 FID (ID || )
i iV Vh s= 作为 iV 的假

名，然后继续计算
.

FIDSK ( )mod
i Vi s

V T x n= 作为 iV 与

TA 之间的长期会话密钥。之后 TA 选择一个随机
*

i qb Z∈ 作为 iV 的私钥，并计算对应公钥 1
is b

iB g += ，

1RK i

i

b
V g-= 作为一个再加密密钥，最后 TA 通过安

全信道返回参数{ ,FID ,SK }
i ii V VB 给 iV 。 

2) RSU 注册 

RSU j 选择一个随机数 *
j qd Z∈ 作为其私钥，并

计算对应公钥 ( )mod
jj dD T x n= ，之后RSU j 通过安

全信道上传真实身份 ID
jR 与 jD 到 TA。TA 接收到

消息后计算 （ ）SK ID ||
j jR Rh s= ，将SK

jR 作为RSU j

与 TA 之间的长期会话密钥，最后 TA 将SK
jR 通过

安全信道返回给RSU j 。 

2.3  匿名批量认证阶段 

在进行组密钥协商之前，需要对车辆和 RSU

进行认证。本文设计了通过 TA 对大批同时涌入车

辆进行快速匿名批量认证的协议，同时 TA 也完成

了对覆盖这些车辆的 RSU 的认证，只有经过身份

验证的车辆与 RSU 才能参与后续的组密钥协商过

程，整个匿名批量认证协议通过以下 5 个步骤完成

（这些步骤均在公共不安全信道中进行），该阶段实

体间的信息交互如图 2 所示。 
步骤 1  车辆 iV 选择随机数 *

i qx Z∈ 作为其密钥

协商的部分私钥，并计算对应的部分公钥

( )mod
ii xy T x n= ，之后计算

SK

1
Vi

i gε = ， i i iBβ ε= 。

获取当前时间戳
iVT ，计算 （ TA|| (PK ) ||

ii i xh y Tδ =  

）
iVT ，最后 iV 上传消息 { ,FID , , , },

i ii i V V i iM y T β δ=  

( 1,2, , )i k= … 到RSU j 。 

步骤 2  RSU j 收到来自 k 辆车的认证请求消

息后，首先检验时间戳的有效性，记录当前系统时

间为 curT ，检验 cur| |
iVT T T- ∆≤ 是否成立（其中， T∆

为最大合法时间间隔，本文接下来的步骤均采用此

种检验机制），若不成立则拒绝此次请求，若成立

则存储消息 iM 。然后 RSU j 选择一个随机数

* ( )j qx Z j i∈ ≠ 作为其用于密钥协商的部分私钥，计

算对应部分公钥 ( ) mod
jj xy T x n= ，获取当前时间戳

jRT ， 然 后 计 算 RSU j 对 应 的 假 名 FID
jR =  

（ ）TAID (PK ) ||
j j jR d Rh T T⊕ ，再计算 RSU j 对应的签

名 jμ （ ）ID || || SK ||
j j jR R R jh T y= ，最后RSU j 发送消

息 1 { ,FID , ,FID , , , , , }
j j i ij R R V V i i j im T T y yμ β δ= 到 TA。 

步骤 3  TA 收到消息后先检验时间戳
jRT 的有

效 性 ， 如 果 时 间 戳 有 效 则 TA 计 算 ID
jR＇ =  

（ ） （ ）FID ( ) || SK ID ||
j j j jR s j R R Rh T D T h s＇＇⊕ =， ， jμ＇ =  

（ ）ID || || SK ||
j j jR R R jh T y＇ ＇ ，验证 j jμ μ＇= 是否成立，

若等式不成立则拒绝此次请求，若成立则计算

（ ）|| ( ) ||
ii i s i Vh y T y Tδ ＇ = ，再判断等式 i iδ δ＇ = 是否成
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立 ， 若 等 式 成 立 则 继 续 计 算 SK
iV＇ =  

.

SK

FID 1( )mod RK RK Vi

V i ii s
V VT x n g

＇-＇ =， ，最后判断等式

1

2
1 1

RK ,
i

n n
ns

i V
i i

e g Fβ
= =

  
＇ =  

  
∏ ∏ 是否成立，若成立则 TA

完成了对此 k 辆车的一次批量认证，若不成立则拒

绝访问。为了使车辆和RSU j 相互验证其关键参数，

TA 继 续 计 算 （TA TA || FID || || ||
iV i ih T yγ β=  

） （ ）TA TASK || FID || ||SK || ,( 1,2, , )i

j j i

V
R R j V jh T y D i kφ = = …， ，

其中， TAT 为当前时间戳， jD 为RSU j 注册时上传

给 TA 的公钥，最后 TA 将消息 { }2 TA TA TA, , iVm T γ φ= 发

送给RSU j 。 

步骤 4  RSU j 收到消息 2m 后首先检验时间戳

TAT 是 否 有 效 ， 若 有 效 则 RSU j 计 算 TAγ ＇ =  

（ ）TA || FID || || || SK
i jV i i Rh T yβ ，判断 TA TAγ γ＇ = 是否成

立，若成立则RSU j 接收参数{FID , }
iV iy ，若不成立

则拒绝本次请求。最后 RSU j 广播消息 3m =  

{ }TA TA, ,FID , ,i

j

V
R j jT D yφ 给之前发送认证请求的所有

车辆。 

 
图 2  匿名批量认证阶段实体间的信息交互 
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步骤 5  车辆 iV 接收到消息 3m 后，同样先检验

时 间 戳 TAT 的 有 效 性 ， 若 有 效 则 iV 计 算

（ ）TA TA || FID || || SK ||i

j i

V
R j V jh T y Dφ＇ = ， 判 断 等 式

TA TA
i iV Vφ φ＇ = 是 否 成 立 ， 若 成 立 则 iV 接 收 参 数

{ }FID , ,
jR j jy D ，若不成立则中止此过程。 

2.4  组密钥协商阶段 

对于成功认证后发起会话请求的车辆，由 RSU

负责对其范围内的请求车辆进行组密钥协商。考虑

到 IoV 网络拓扑的高速动态变化问题，本文针对车

辆加入与离开 RSU 会话组 2 种场景，设计了基于

环的组密钥协商算法，相邻车辆间通过混沌映射快

速构建关键参数，参数之间的关联性使它们与 RSU

间形成了环状。通过本文所提协议，将加入车辆按

请求时间先后顺序依次编号（便于协议描述），环

内所有车辆与 RSU 共同参与计算并生成组内公共

会话密钥。 

2.4.1  新车加入会话组的组密钥协商过程 

当 RSU 组内存在 k 辆车（若组内不存在已加入

车辆，则 0k = ）并在接下来有m 辆车想要加入组内

时，按照下述步骤协商组密钥，场景示意如图 3 所示。 

 
图 3  新车加入组内的组密钥协商过程 

步骤 1  组外的m 辆新车向 RSUj 发送加入请

求 ， RSUj 获 取 当 前 时 间 戳 tRj 并 计 算 iη =  

1 2( ( ) || || || || || ), ( 1,2, , )
j jd i k m Rh T y y y y t i k m+ = +… … ，之

后RSU j 向附近所有车辆 ( 1,2, , )iV i k m= +… 广播消

息 1 1 2Mg { , , , , , }
jk m i Ry y y tη+= … 。 

步骤 2  车辆 Vi 接收到消息 1Mg 后，首先检验

时 间 戳
jRt 的 新 鲜 度 ， 通 过 后 计 算 iη＇ =  

1 2( ( ) || || || || || )
i jx j k m Rh T D y y y t+… ，判断 i iη η＇ = 是否

成立，若成立则 Vi 存储消息 1Mg ，若不成立则拒绝

此次请求。确认消息合法之后 ( 1, 2, ,iV i k k= + + …  

)k m+ 选择一个随机二进制数 {0,1}r
ir ∈ ，其中 r 为

二进制数的位长，获取系统当前时间戳
iVt 并计算

1 1( || ), ( ( )), ( ( )),
i i i

L R
i i V i x i i x i ih r t k h T y k h T y Kv - += = = =

,L R R
i i i i ik k k rα⊕ = ⊕ 。 kV 更新 ,R

k kk K 的值（若组内

不存在已加入车辆则忽略此步）。最后 iV 将消息

mg { , , , }
ii i V i iK t v α= 发送到RSU j 。 

步骤 3  RSU j 收到消息mgi 后，首先检验
iVt 的

有 效 性 ， 若 有 效 则 RSU j 计 算 L
jk =  

1( ( )), ( ( )),
j j

R L R
x k m j x j j jh T y k h T y K k k+ = = ⊕ ， 验 证

1 0j kK K K⊕ ⊕ ⊕ =… 是否成立，若成立则从消息

iα 中 解 密 出 ir＇ 并 计 算 iv ＇ =  

( || ), ( 1, 2, , )
ii Vh r t i k k k m＇ = + + +… ， 验 证 等 式

i iv v＇ = 是否成立，成立则确定了 iV 所传消息的合法

性，不成立则拒绝本次请求。确认合法性之后RSU j

选择一个随机二进制数 {0,1}r
jr ∈ ，计算组密钥

（ ）1 1 2 2SK ( , ) || ( , ) || || ( , ) || ( , )t
z k m k m j jh r y r y r y r y+ +＇ ＇ ＇ ＇= … ，

之 后 RSU j 对 SKt
z 进 行 对 称 加 密

*,SK (SK ),( 1,2, , )
i i

t t
z zE i k mω= = +… ，其中 iω 表示一

个安全的对称加密密钥且 ( )
ji d iT yω = ，获取当前时

间戳
jRt＇ 并计算相应签名 （ ）*,SK || ||

i j

t
i z R ih tτ ω＇= ，最后

RSUj广播消息 *,
2Mg {SK , , }, (1,2, , )

i j

t
z i Rt i k mτ ＇= = +…

到附近车辆。 
步骤 4  车辆 iV 收到消息 2Mg 后同样先检验时

间 戳
jRt＇ 的 新 鲜 度 ， 判 定 有 效 后 继 续 计 算

（ ）*,SK || ||
i j

t
i z R ih tτ ω＇ ＇= ，其中 （ ）

ii x jT Dω = ，然后判

断等式 i iτ τ＇ = 是否成立，若等式成立则 iV 进行对称

解 密 操 作 并 计 算 出 组 内 公 共 会 话 密 钥
*,SK (SK )

i i

t t
z zD= ω ，若不成立则拒绝本次请求。至此，

组内所有车辆 iV 与RSU j 完成了一次组密钥协商，
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它们之间共享公共会话密钥SKt
z 。 

2.4.2  旧车离开会话组的组密钥更新过程 

RSU 组内已经存在 k 辆车并在接下来有 m

辆车离开组，该场景下的组密钥更新过程如图 4

所示。 

 
图 4  旧车离开组内的组密钥更新过程 

步骤 1  当有m 辆车离开会话组后，RSU j 会

更新组内剩余车辆的下标并向组内剩余车辆发送

组密钥更新消息。RSU j 重新选择一个随机的 jr＇ ，

然 后 利 用 剩 余 车 辆 的 ,i ir y＇ 更 新 组 密 钥

（ ）1
1 1 2 2SK ( , ) || ( , ) || || ( , ) || ( , )t

z k m k m j jh r y r y r y r y+
- -＇ ＇ ＇ ＇= …

并 进 行 相 应 的 对 称 加 密 操 作 与 签 名 ，
*, 1 1 *, 1SK (SK ),( 1,2, , ), (SK || ||

i i i j

t t t
z z i z RE i k m h t+ + +＇ ＇＇= = - =…ω τ

)iω ， 最 后 向 组 内 剩 余 车 辆 广 播 消 息
*, 1{SK , , }, (1,2, , )

i j

t
z i Rt i k mτ+ ＇ ＇＇ = -… 。 

步骤 2  组内车辆在接收到更新消息后同样需

要先检验时间戳，检验通过后解密出更新后的组密

钥 1SKt
z
+ 。至此，组内剩余车辆与RSU j 之间完成了

一次组密钥更新过程。 

2.5  假名更新阶段 

若车辆与 RSU 在系统中反复使用同一个假名

发送相关消息，那么敌手可以将该假名作为真名发

动攻击。因此本文设定了相应假名更新方式以应对

敌手追踪。对于车辆而言，TA 给每辆车进行注册

时都会为其分配一个假名更新种子 ID
iVδ ，当认证

阶段结束后会更新一次假名，更新方式为 1FID
iV
=  

(FID || ID )
i iV Vh δ 。然后 TA 通过安全信道将更新后

的假名返回给注册车辆，车辆在下次认证时会使用

新的假名来发送消息；对于 RSU 而言，本文为其

设定的假名生成方式包含了时间戳，因此 RSU 在

不同时间段发送消息所携带的假名是不同的。 
2.6  匿名追溯阶段 

当经过合法注册的车辆在系统内散布恶意消

息时，TA 将对车辆的合法身份进行匿名追溯与撤

销。若车辆节点 iV 在RSU j 的覆盖范围内散布恶意

消息，RSU j 则将 iV 所对应的当前假名发送给 TA，

TA 在收到消息后通过等式 FID (ID || )
i iV Vh s= 和假

名更新种子 ID
iVδ 追溯出 iV 的真实身份 ID

iV ，并对此

真实身份进行撤销。 

3  安全性证明与分析 

3.1  形式化安全性证明 

BAN 逻辑[16]是一种可靠的用于认证协议进行

安全性证明的逻辑，由 Burrows、Abadi 和 Needham

提出。IoV 系统中所设计的认证协议需要进行形式

化的证明才能够确定协议交互过程中面对敌手时

是否能够保证安全性。本节将基于 BAN 逻辑对所

提批量认证与组密钥协商协议进行形式化安全性

证明。 

3.1.1  BAN 逻辑符号定义 

① ,P Q ：认证主体， K ：共享密钥。 

② ( , )X Y ： X 和Y 的连接，表示消息 X 和消

息Y 一起组成了整体消息 ( , )X Y 。 

③ |P X≡ ： P 认为消息 X 是真实可信的。 

④ |P X～ ：P 曾经在某时刻发送过包含 X 的

消息。 

⑤ P X◁ ： P 发现了一条由其他主体所发送

的包含 X 的消息。 
⑥ |P X⇒ ： P 拥有对消息 X 的仲裁权。 

⑦ #( )X ：消息 X 是新鲜的。 
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⑧ KX< > ：利用密钥 K 加密消息 X 。 

⑨ KP Q← → ： ,P Q 拥有共享的密钥 K 。 

3.1.2  BAN 逻辑推理规则 

① 消息含义规则 

| ,
L1:

| |

K
KP P Q P X

P Q X

≡ ← → < >
≡

◁
～

。消息含义规则表

示若 P 相信 P 与 Q 之间的共享密钥 K ，且 P 发现

了一条由 K 加密的消息 X，则 P 相信 Q 曾经发送过

消息 X。 

② 新鲜度规则 
| #( )

L2 :
| #( , )

P X

P X Y

≡
≡

。新鲜度规则表示若 P 相信消

息 X 是新鲜的，则P 会相信消息 ( , )X Y 也是新鲜的。 

③ 临时值验证规则 
| #( ), | |

L3 :
| |

P X P Q X

P Q X

≡ ≡
≡ ≡

～
。临时值验证规则表

示若 P 相信消息 X 是新鲜的，且 P 相信Q曾经发送

过消息 X ，则 P 会相信Q是相信 X 的。 

④ 仲裁规则 
| | , | |

L4 :
|

P Q X P Q X

P X

≡ ⇒ ≡ ≡
≡

。仲裁规则表示若

P 相信Q有对消息 X 的仲裁权，且 P 相信Q是相信

X 的，那么 P 就会相信消息 X 。 
3.1.3  协议的理想化 

为了将 BAN 逻辑规则与所提协议的具体步骤

关联起来，需要由原协议导出理想化协议，即将所

提协议中的消息转换为对应的 BAN 逻辑语言。 

对于匿名批量认证阶段，协议的理想化形式

如下。 
① SKRSU ,FID , , ,

i i Vi
j i V V i iy T β δ< >◁ 。 

② SK ,SKTA ,FID , ,FID , , , , ,
j j i i V Ri j

j R R V V i i j iT T y yμ β δ< >◁ 。 

③ TA TA TA SK ,SKRSU , , i

R Vj i

V
j T γ φ< >◁ 。 

④ TA TA SK, ,FID , ,i

j Vi

V
i R j jV T D yφ< >◁ 。 

对于环状组密钥协商阶段，协议的理想化形式

如下。 
① 1 2, , , , ,

j ji n i R DV y y y tη< >◁ … 。 

② RSU , , ,
i ij i V i i yK t v α< >◁ 。 

③ *, 'SK , ,
i j i

t
i z i RV t ωτ< >◁ 。 

3.1.4  确定协议初始假设 

正式进行协议的安全证明之前，需要先对协议

设定初始假设条件，主要分为 2 个部分，一个是实

体之间的信任假设（2 个实体事先约定好的某个密

钥或者共享的公钥）；另一个是状态假设，主要指

实体对某消息的仲裁权。 
SK

SK

P1: TA | TA RSU

P2 : TA | TA

Rj

Vi

j

iV

≡ ←  →

≡ ←  →
SK

P3 : RSU | RSU TAR j

j j≡ ←  →  
SK

P4 : | TA

P5 : | RSU

Vi

j

i i

D

i i j

V V

V V

≡ ←  →

≡ ← →
 

P6 : RSU | RSU

P7 : | RSU

i

i

y
j j i

i i j

V

V V ω

≡ ← →

≡ ← →

P8 : TA | RSU | { ,FID , }
jj j R jyμ≡ ⇒  

P9 : TA | | {FID , , , }
ii V i i iV yβ δ≡ ⇒  

TAP10 : RSU | TA | { }j γ≡ ⇒  

TAP11: | RSU | { ,FID , , }i

j

V
i j R j jV D yφ≡ ⇒  

1 2P12 : | RSU | { , , , , }i j n iV y y y η≡ ⇒ …  

P13: RSU | | { , , }j i i i iV K v α≡ ⇒  
*,P14 : | RSU | {SK , }

i

t
i j z iV τ≡ ⇒  

3.1.5  为协议设定安全证明目的 

为了证明本文所提协议的语义是安全的，对协

议的 2 个部分分别引入 2 个安全证明目的

agoal1,agoal2 kgoal1,kgoal2和 。经过形式化安全证

明之后，需要实现此 4 个目的。 

TAagoal1: RSU |j γ≡ 。RSU j 相信 TA 所发送的

认证确认消息 TAγ 。 

TAagoal2 : | iV
iV φ≡ 。 iV 相信 TA 所发送的认证确

认消息 TA
iVφ 。 

kgoal1: RSU |j iα≡ 。 RSU j 相信 iV 所发送的密

钥协商消息 iα 。 
*,kgoal2 : | SK

i

t
i zV ≡ 。 iV 相信RSU j 所发送的密钥

协商消息 *,SK
i

t
z 。 

3.1.6  协议的安全性证明 

根据前述条件，可分别对本文所提协议的 2 个阶

段进行相应的安全性证明，得到预期的安全证明目的。 

1) 匿名批量认证阶段 
① SKRSU ,FID , , ,

i Vi i
j i V V i iy T β δ< >◁ 。由于此阶

段RSU j 对 iV 所发送的消息只起到一个转发作用，

此时RSU j 并不关心 iV 所发送消息的可信度，因此

该步骤不需要进行安全性证明（对于 iV 所发送消息
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的真实性，RSUj 会在后续步骤中进行检验）。 
② SK ,SKTA ,FID , ,FID , , , , ,

j j V Ri i ji
j R R V V i i j iT T y yμ β δ< >◁ 。

此部分可分为 2 个阶段进行证明，首先是 TA 对

RSUj 的检验，根据 P1: TA |≡  
SK

TA RSUR j

j←  → 和

| ,
L1:

| |

K
KP P Q P X

P Q X

≡ ← → < >
≡

◁
～

可以得到TA | RSU |j≡ ～  

{ ,FIDR , }j j jyμ ；当时间戳
jRT 通过检验后可以得到

TA | #( )
jRT≡ ； 再 根 据

| #( )
L2 :

| #( , )

P X

P X Y

≡
≡

和

| #( ), | |
L3:

| |

P X P Q X

P Q X

≡ ≡
≡ ≡

～
得到TA | RSU | { ,FID ,

j
j j Rμ≡ ≡  

}jy ； 最 后 根 据
| | , | |

L4:
|

P Q X P Q X

P X

≡ ⇒ ≡ ≡
≡

和

P8 : TA | RSU | { ,FID , }
j

j j R jy≡ ⇒ μ 得 到

TA | { ,FID , }
j

j R jyμ≡ 。然后是 TA 对 iV 的检验，首

先同样根据 L1和 P2 : TA |≡  
SK

TA Vi

iV←  → 可以得到

TA | | {FID , , , }
ii V i i iV yβ δ≡ ～ ；再根据 L2 和 L3 得到

TA |≡ | {FID , , , }
ii V i i iV yβ δ≡ ； 最 后 根 据 L4 和

P9 : TA | | {FID , , , }
ii V i i iV yβ δ≡ ⇒ 得到 TA| {FID , ,

iV iβ≡

, }i iy δ 。当 TA 完成对RSU j 和 iV 的检验后，TA 继

续生成认证确认参数 TA TA, iVγ φ 并发送给 RSUj。 

③ TA TA TA SK ,SKRSU , , i

R Vj i

V
j T γ φ< >◁ 。首先根据L1

和
SK

P3 : RSU | RSU TAR j

j j≡ ←  → 可以得到 RSU |j ≡  

TATA | { }γ～ ； 成 功 检 验 时 间 戳 TAT 后 有

TARSU | #( )j T≡ ；再根据 L2 和 L3 得出 RSU |j ≡  

TATA | { }γ≡ ； 最 后 通 过 L4 和 P10 : RSU |j ≡  

TATA | { }γ⇒ 可以得到 TARSU | { }j γ≡ 。至此，便实现

了最初设定的认证目的 agoal1，即 RSU j 完成了对

TA 和 iV 的验证， RSU j 接收合法化的车辆假名

FID
iV 与公钥 iy ，最后RSU j 将自己的公钥、假名以

及 TA
iVφ 广播给发送认证请求的所有车辆。 

④ TA TA SK, ,FID , ,i

j Vi

V
i R j jV T D yφ< >◁ 。根据 L1和

SK

TAP4: | TA | RSU | { ,FID , ,Vi i

j

V
i i i j R jV V V Dφ≡ ←  → ≡得到 ～

}jy ；时间戳 TAT 通过验证后得到 TA| #( )iV T≡ ；然后

通过L2和L3得到 | RSU |i jV ≡ ≡ TA{ ,FID , , }i

j

V
R j jD yφ ；

最后根据 L4 和 P11: |iV ≡ RSU |j ⇒ TA{ , FID , ,i

j

V
R jDφ  

}jy 得到 TA| { ,iV
iV φ≡  FID , , }

j
R j jD y 。至此，便达到了

认证目的 agoal2，即 iV 完成了对 TA 和RSU j 的检

验， iV 接收合法化的RSU j 假名与公钥，车辆成功

完成认证之后则有资格进入组密钥协商阶段。 

2) 环状组密钥协商阶段 
① 1 2, , , , ,

j ji n i R DV y y y tη< >◁ … 。根据 L1和 P5 :  

1 2| RSU | RSU | { , , , , }jD

i i j i j n iV V V y y y η≡ ← → ≡ ～ …得到 ；

在时间戳
jRt 通过检验后得到 | #( )

ji RV t≡ ；再根据L2

和L3得到 1 2| RSU | { , , , , }i j n iV y y y≡ ≡ η… ；最后通过

L4 和 1 2P12 : | RSU | { , , , , }i j n iV y y y≡ ⇒ η… 得 到

1 2| { , , , , }i n iV y y y≡ η… 。当 iV 相信了消息 1 2{ , , , , }n iy y y η…

的真实性后，会继续生成用于组密钥协商的相关消

息，然后将组密钥协商消息 im 发送给RSU j 。 

② RSU , , ,
i ij i V i i yK t v α< >◁ 。根据 L1 和 P6 :  

RSU | RSU RSU | | { , , }iy
j j i j i i i iV V K v α≡ ← → ≡得到 ～ ；

成功验证时间戳
iVt 后得到 RSU | #( )

ij Vt≡ ；再通过

L2 和 L3 得到 RSU | | { , , }j i i i iV K v α≡ ≡ ；最后根据

L4 和 P13: RSU | | { , , }j i i i iV K v α≡ ⇒ 得 到 RSU |j ≡  

{ , , }i i iK v α 。当RSU j 认可了接收消息的真实性后，

即 RSU |j iα≡ ，此时便完成了组密钥协商目的

kgoal1，之后 RSU j 利用合法化的 ,i ir y 的值生成组

密钥SK z ，然后将组密钥协商确认消息广播给 iV 。 

③ *,SK , ,
i j i

t
i z i RV t＇< >◁ ωτ 。 根 据 L1 和 P7 :  

*,| RSU | RSU | {SK , }i

i

t
i i j i j z iV V Vω τ≡ ← → ≡得到 ～ ；成

功验证时间戳
jRt＇ 后得到 | #( )

ji RV t＇≡ ；再通过 L2 和

L3 得到 *,| RSU | {SK , }
i

t
i j z iV τ≡ ≡ ；最后根据 L4 和

*,P14 : | RSU | {SK , }
i

t
i j z iV τ≡ ⇒ 得到 *,| {SK , }

i

t
i z iV τ≡ 。当

iV 确认所收到消息合法时，即 *,| SK
i

t
i zV ≡ ，便完成了

组密钥协商目的 kgoal2，最后 iV 解密出合法的组密

钥SK z ，至此，一个安全的会话组便成功建立，组

内所有车辆 iV 与RSU j 共享公共会话密钥。 

3.2  安全性分析 

IoV 系统要求所设计的认证密钥协商协议除了

需要进行形式化安全证明外，还需要满足系统中的

一些基本安全需求[17-18]，并且应当能够抵御常见恶

意攻击[19]。下面分析本文所提协议的安全性。 

1) 身份隐私性。身份隐私性表明在整个认证与

密钥协商过程中，车辆节点均是以匿名的形式发送

消息，只有 TA 有权限揭示出它们的真名。本文所
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提协议中，车辆节点 Vi 所发送的每条消息均由假名

FID
i

V 进行标识，该假名由系统私钥与单向哈希函

数保护，若敌手想要从假名 FID (ID || )
i iV Vh s= 中分

析出车辆的真实身份，就必须破解单向哈希函数难

题，同时还需要获取 TA 的私钥，然而这种假设成

功的概率是可以忽略不计的。因此本文所提协议能

够保证身份隐私性。 

2) 身份认证性。身份认证性表明消息的接收方

能够检验所收到消息的完整性与发送方身份的有

效性。在本文所提协议的匿名批量认证阶段，每条

消息均由接收方通过哈希值的比对来进行验证，只

有通过了的消息才会被接收。需要注意的是，单纯

的哈希函数并不能保证消息身份检验，本文所提协

议中通过长期会话密钥和安全哈希函数来保证消

息中所包含的内容均不能被修改，若敌手想要成功

修改消息且不被检测到，那么就要破解基于扩展切

比雪夫混沌映射的 DLP 与 CDHP 才能够令接收方

完成相关签名验证，事实上敌手破解的概率是忽略

不计的。因此本文所提协议具有身份认证性。 
3) 消息的不可否认性。当车辆节点 iV 在系统内

发布恶意消息时，若其不在当前 RSU 的会话组内，

则组内的其他车辆节点直接拒绝 iV 所发布的消息；若

iV 是当前会话组内的合法成员，RSU 查询其所对应

的 假 名 FID
i

V 并 将 其 发 送 给 TA ， TA 通 过

FID (ID | )
i iV Vh s= 与假名更新种子 ID

iVδ 可以追溯出

恶意车辆的真实身份 ID
iV ，以此来确保所发送消息的

不可否认性。 

4) 前向与后向安全保密性。在本文所提协议的

组密钥协商阶段，只有经过身份认证的车辆才能够

参与并成功计算出组内公共会话密钥，未经身份认

证的车辆或者敌手均无法计算公共会话密钥。此

外，本文的组密钥生成方式为每个车辆与 RSU 所

提供的私密值共同参与计算生成，组密钥

（ ）1 1 2 2SK ( , ) || ( , ) || || ( , ) || ( , )t
z k k j jh r y r y r y r y＇ ＇ ＇ ＇= … ，

每当有新车辆加入或者旧车辆离开时，RSU 都会更

新自己的私密值然后更新组密钥，任何新加入的车

辆、离开的车辆或者敌手都无法通过当前会话密钥

SKt
z 来推断出 1SKt

z
- 或者 1SKt

z
+ 。因此本文所提协议

具有前向与后向安全保密性。 

5) 抵御重放攻击。重放攻击指敌手通过截获有

效消息并对此消息进行重放来使该条消息再次生效，

然而实际上这是一条虚假消息。本文所提协议通过设

置时间戳检验机制来抵御重放攻击，发送方发送消息

时均附带了当前系统时间戳，接收方可以通过检验接

收时间是否超过了最大合法时间间隔 T∆ 来判断时间

戳的新鲜度。此外，为了应对敌手成功修改时间戳并

重放的问题，本文所提协议还额外在哈希签名中加入

了时间戳，以此来检验时间戳本身是否受到篡改。因

此，本文所提协议除了能够抵御常规重放攻击外，还

能够抵御敌手成功修改时间戳的重放攻击。 

6) 抵御中间人攻击。中间人攻击指敌手伪造

发送方所发送的有效消息，进而与接收方正常通

信。本文所提协议中车辆与 RSU 发送消息由假名

标识，任何敌手都不可能使用该假名来伪造消息，

因为如果想要伪造消息，则敌手必须知道车辆与

RSU 的真实身份以及其与 TA 之间的长期会话密

钥，但其是无法破解的，并且长期会话密钥始终

处于保密状态，不会泄露给敌手。因此，本文所

提协议能够有效抵御中间人攻击。 

7) 抵御女巫攻击。女巫攻击指敌手通过创建大

量车辆假名身份来发送伪造消息，以此来影响网络的

正常运作。在本文所提协议中，车辆在成功完成认证

之后其所对应的假名均在 RSU 处得到了合法化，而

没有经过认证的车辆假名均不会得到 RSU 的认可，

因此当敌手创建大量假名并发送大批伪造消息时，

RSU 并不会关注消息本身的可信度，而是直接检验对

应假名是否合法，若假名不合法则直接拒绝发送的消

息。因此本文所提协议能够有效抵御女巫攻击。 

4  仿真与性能对比分析 

4.1  计算开销对比分析 

本节对本文所提协议在 2 个不同场景下完成

批量认证与建立或更新组密钥所需要的计算开销

进行分析。在配置为 Intel(R) Core(TM) i5-9500、

RAM 为 2.00 GB 的 Win10 环境下，于 VS2010 中

使用密码学库 OpenSSL-1.1.1h 对本文所使用的密

码学操作进行了模拟，计算得出各项密码学运算

平均执行时间，如表 2 所示（本文只考虑了对协

议有重要影响的操作，异或运算的时延忽略不

计）。其中， h se sd ecc cm bm moT T T T T T T、 、 、 、 、 、 分别

表示进行一次哈希运算、对称加密、对称解密、

椭圆曲线点乘运算、切比雪夫映射、双线性映射、

模指数运算所需要的时间。 
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表 2 加密操作执行时间 

密码学运算 执行时间/ms 

h (SHA256)T  0.008 0  

se (DES/E)T  0.018 3  

sd (DES/D)T  0.018 2  

eccT  0.051 4  

cmT  0.033 6  

bmT  1.2541  

moT  0.173 2  

 
4.1.1  场景 1 下的计算开销对比  

场景1表示有k 辆车进入RSU的覆盖范围并成功

通过认证与密钥协商阶段，最终建立会话密钥。本节

对文献[8]、文献[12]、文献[15]和本文所提协议进行了

对比，得出了各协议下多辆车完成认证与密钥协商所

需要的计算开销，相应的各部分实体与总计算开销如

表 3 所示。图 5 展示了存在 10 辆车成功通过各协议的

认证与密钥协商阶段后各实体分别需要的计算开销，

图 6 显示了不同车辆数下各协议所需的计算开销。 

 
图 5  各协议下的计算开销 

从图 5 中可以看到，文献[8]和文献[12]协议所

需开销较大，这是因为 2 种协议均频繁使用计算更

复杂的双线性对操作来进行签名与验签，浪费了额

外的计算资源。本文所提协议与文献[15]协议在车

辆数较少时计算开销接近，其中本文所提协议在车

辆与 RSU 侧的计算压力更小，而文献[15]协议的优

势体现在 TA 的低复杂度。 

 
图 6  不同车辆数下各协议所需的计算开销 

从图 6 可以看到，本文所提协议在车辆数逐渐

增大的过程中与文献[15]协议的计算开销对比产生

了明显优势，这是由于本文所提协议更加适合大批

车辆同时涌入的情况（环形结构的优势），更符合

实际车联网场景，而文献[15]协议仅支持单车辆加

入的情况（二叉树的特性所导致），且每当有一辆

车加入组内时，所有车辆与 RSU 均要重复计算，

因而产生了更大的计算开销。 

4.1.2  场景 2 下的计算开销对比 

场景 2 为已经成功建立公共会话密钥的车辆离

开会话组。本节对文献[15]协议与本文所提协议车

辆离开后组密钥更新过程中所产生的计算开销进

表 3 场景 1 中各协议下的计算开销对比 

协议 / msiV  RSU/ms TA/ms 总计算开销/ms 

文献[8] 
bm h mo3 5 4 4.4951kT kT kT k+ + ≈  bm h mo( 3) ( 5) ( 5)

4.3219

k T k T k T

k

+ + + + + ≈ — 8.817 0k  

文献[12] 
bm h se2 2 2.542 5kT kT kT k+ + ≈  bm h se sd2 2

2.560 7

kT kT kT kT

k

+ + + ≈
 bm h sd3 1.296 3kT kT kT k+ + ≈  6.399 5k  

文献[15] 2 2
ecc h

2

(3.5 0.5 ) (4 )

0.2119 0.033 7

k k T k k T

k k

+ + + ≈

+
 

h ecc4 (2 1)

0.134 8 0.051 4

kT k T

k

+ + ≈
+

 ecc h7 0.107 4kT kT k+ ≈  20.033 7 0.4541

0.051 4

k k+ +

本文所提

协议 
cm h mo sd5 7

0.415 4

kT kT kT kT

k

+ + + ≈
 cm h se( 4) (6 3 )

0.075 9 0.182 4

k T k T kT

k

+ + + + ≈
+

 cm

mo bm

(4 2 ) (2 1) ( 1)

0.256 4 1.492 9
hk T k T k

T T k

+ + + + + ·

+ ≈ +
 

0.747 7 1.675 3k +  

 



·114· 通  信  学  报 第 44 卷 

 

行了对比（由于文献[8]和文献[12]协议并没有考虑

密钥更新过程，因此不参与本节的密钥更新开销对

比），结果分别如图 7 和图 8 所示。其中，图 7 表

示当组内剩余 35 辆车时 2 种协议所需的密钥更新

开销，图 8 表示组内剩余车辆数不同时 2 种协议的

密钥更新开销。 

 
图 7  当组内剩余 35 辆车时 2 种协议所需的密钥更新开销 

 
图 8  组内剩余车辆数不同时 2 种协议的密钥更新开销 

在文献[15]协议的组密钥更新过程中，考虑在

最坏情况下，车辆所需要的最大总密钥更新开销为
2 2

ecc h( 1) (1.5 0.5 1) 0.063 4 0.004 0k T k k T k k- + + - ≈ + -
0.059 4（其中 k 为组内剩余车辆数）；RSU 的最大

总密钥更新开销为 ecc h 0.059 4kT kT k+ ≈ ，而文

献[15]协议在最好情况下的开销可以忽略不计，因

此车辆的平均更新开销为 20.031 7 0.002 0k k+ -  

0.029 7 ；RSU 的平均更新开销为 0.029 7k 。在本

文所提协议中并不区分最好与最差情况，组内剩余

车辆总更新开销为 h se 0.026 3kT kT k+ ≈ ；RSU 总更

新开销为 h se( 1) 0.026 3 0.008 0k T kT k+ + ≈ + 。 

从图 7 可以看到，本文所提协议拥有更低的

密钥更新开销，且主要体现在车辆的更新开销

上，这是因为在密钥更新过程中，本文只需要车

辆进行较少次数的简单哈希与对称解密运算，而

文献[15]协议则需要车辆进行较复杂的椭圆曲线

点乘运算与指数次的哈希运算。从图 8 可以看出，

本文的密钥更新开销会随着组内剩余车辆数的

增长与文献 [15]协议产生更大的差距，理由同

4.1.1 节所述。因此，综合场景 1 与场景 2 下的计

算开销对比结果，本文所提协议拥有更低的认证

与密钥协商计算开销。 

4.2  通信开销对比分析 

本节对场景 1 下的上述 4 种协议完成会话密钥

的建立所需要的通信开销进行了对比，定义 hW 、

bmW 、 moW 、 eccW 、 IDW 、 TW 、 RW 、 cmW 、 seW 分别

表示哈希函数、双线性映射、模指运算、椭圆曲线

点乘、用户 ID、时间戳、随机数、切比雪夫映射和

对称加密的输出位宽。根据文献[20]，本文假设 h| |=W  

bm mo ecc256 bit | |=1 024 bit | |=512 bit | |=320 bitW W W， ， ， ，

ID T R cm| |=256 bit | |=32 bit | |=128 bit | |=W W W W， ， ，

480 bit， se| |=128 bitW 。对比结果如表 4 所示。 

表 4 各协议下的通信开销 

协议 通信开销/bit 

文献[8] 4 416 k  

文献[12] 9 504 k  

文献[15] 5 568 k  

本文所提协议 5 376 2 624k +  

 
从表 4 可以看出，在文献[8]协议的认证与密钥

协商阶段，车辆和 RSU 的通信开销分别为

mo h R T mo h R T(4 + + + ) 2 464 (3 + + + )W W W W k k W W W W= ·和

1952k k= 。在文献[12]协议的认证与密钥协商阶

段，车辆、 RSU 和 TA 的通信开销分别为

bm R T bm R T(3 +2 +2 ) 3392 (3 +5 ++2 )W W W k k W W W k= =、

bm R T3 776 (2 +2 + ) 2 336k W W W k k=和 。在文献[15]协

议的认证与密钥协商阶段，车辆、RSU 和 TA 的通

信开销分别为 h ecc T ID h(2 +2 + ) 1 184 (2 +5 +W W W k k W W= 、  

ecc T6 +4 )W W h T3 840 (2 + ) 544k k W W k k= =和 。在本
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文所提协议的认证与密钥协商阶段，车辆、RSU
和 TA 的通信开销分别为 mo h cm T( +4 + +2 +W W W W  

R ) 2 208W k k= 、 mo h cm T se h( +5 +2 + + ) 3W W W W W k W+ +  

cm T3 +4W W = h T2 912 2 336 ( 1) +k k W W+ + =和  

288 256k+ 。 

图 9给出了存在 10辆车成功通过认证与密钥

协商阶段后各协议所需的通信开销。从图 9 可以

看出，文献[12]协议所需通信开销最大，这是因

为文献[12]协议在消息发送过程中频繁输出位宽

更大的双线性映射结果；文献[8]协议拥有最低的

通信开销，因为其 TA 只负责车辆与 RSU 的注册，

并不直接参与认证与密钥协商过程，所以开销为

0，但仅由半可信的 RSU 负责车辆认证显然具有

更大的安全隐患。本文所提协议与文献[15]协议

产生的通信开销接近，这是因为本文所提协议利

用切比雪夫映射保障了更快速的认证与密钥协商

过程，而切比雪夫映射的输出位宽高于椭圆曲线

点乘。相较于文献[15]协议，本文所提协议在 RSU

与 TA 侧的通信开销更具优势，而文献[15]协议则

是在车辆侧具有更低的通信开销。 

 
图 9  各协议所需的通信开销 

图 10 显示了不同车辆数下各协议所需的通信

开销。从图 10 可以看到，本文所提协议与文献[15]

协议在车辆数较少时所需通信开销接近，但随着车

辆数的增多对比逐渐明显，即本文所提协议在车辆

数越大时较文献[15]协议拥有更低的通信开销，这

是因为本文所提协议支持多车辆同时加入，因而部

分消息不需要重复发送，有效减小了大规模场景下

的通信负担。 

 
图 10  不同车辆数下各协议所需的通信开销 

5  结束语 

本文提出了 IoV中基于环的匿名高效批量认证

与组密钥协商协议。利用混沌映射安全构建认证密

钥对，通过少许双线性映射快速完成大批车辆的批

量验证。环状会话组的设计实现了大规模车辆通信

环境下的高效组密钥建立与更新。假名更新与匿名

追溯机制确保了车辆间更安全的通信过程。通过

BAN 逻辑模型证明了协议的语义安全性，仿真结

果表明，本文所提协议相较于传统协议具有一定的

优势。 
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