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基于信誉的域间路由选择机制的研究与实现 

赵仕祺，黄小红，钟志港 
（北京邮电大学计算机学院，北京 100876） 

摘  要：为了解决边界网关协议（BGP）缺乏对路由更新消息验证的问题，提出一种由信誉评估机制和基于信誉

的 BGP 路由选择算法两部分组成的域间路由选择机制。信誉评估机制采用分布式自治系统（AS）联盟架构，详

细划分节点路由行为，以服务域和观测权重为指标量化节点行为带来的影响，通过设计反馈机制让信誉不仅能反

映节点善恶，还能反映节点对恶意攻击的抵抗能力；基于信誉的 BGP 路由选择算法在现有路由选择算法中加入

一条“安全”策略：过滤包含低信誉节点的路由，并从高信誉的路由中选择最佳路由。实验结果表明，所提机制

不仅抑制非法路由传播，还避开易受污染的路径，相比于现有的信誉评估机制更适用于域间路由系统，提供更加

安全的域间路由环境。 
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Research and implementation of reputation-based  
inter-domain routing selection mechanism 
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Abstract: To solve the problem of lack of validation for exchanging messages in BGP, a inter-domain routing mechanism, 

which consisted of a reputation evaluation mechanism and a reputation-based BGP optimal routing algorithm, was pro-

posed.The reputation evaluation mechanism used a distributed autonomous system (AS) alliance architecture, which 

divided node routing behavior in detail. The service domain and observation weight were used as indicators to quantify 

the impact of node behavior. By designing a feedback mechanism, the reputation value not only reflected the good and 

bad of nodes, but also reflected the node’s resistance to malicious attacks. The reputation-based BGP routing selection 

algorithm adds a “security” policy to the existing routing selection algorithm by filtering routes containing low-reputation 

nodes and selecting the best route among high reputation routes. The experimental results show that the proposed 

mechanism outperform most existing reputation mechanisms by avoiding routes with vulnerable nodes and restraining the 

propagation of illegal routes, thereby providing a more secure inter-domain routing environment. 
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0  引言 

边界网关协议（BGP, border gateway protocol）

作为域间路由的标准协议，可为自治系统（AS, 

autonomous system）和自治域间提供网络可达信息，

避免路由环路[1]。然而，BGP 在设计上存在巨大的

安全漏洞：BGP 默认接收对等实体的全部通告，但

缺乏对通告内容的认证机制[2]。这种设计上的缺陷

使攻击者可以恶意篡改通告内容，发动路由劫持攻

击，将受害者流量重新定向，造成路由黑洞和网络
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中断，或通过被劫持的前缀发动域名系统（DNS）

攻击[3]、分布式拒绝服务（DDoS）攻击[4]、中间人

攻击[5]等，对网络性能与可靠性造成严重威胁。 

基于此，相关研究人员和标准组织推出一系列

安全机制来增强 BGP 的安全性，一类是通过认证

机制保证源路由可信的 RPKI（resource public key 

infrastructure） [6]以及路径可信的 S-BGP（secure 

BGP）[7-10]。这类认证机制通过仿真实验[11]和网络测

量[12]等方式表现出对恶意行为有良好的抵御效果，

但由于部署成本和收益的不平衡，在实际网络环境

中的部署规模并不乐观（目前仅有 20%的前缀通过

RPKI 实现源认证[13]）。另一类防御手段是借助路由

注册，注册数据包括路由起源和路由策略等，通过

设置路由过滤器[14-15]过滤掉不匹配注册数据的路

由。但路由注册在实际运营中存在数据库内容不完

整、不可靠、更新不及时的问题，这影响了它实际

的使用效果[16]。相较于认证机制的部署瓶颈和路由

过滤的信息滞后，将信誉机制引入域间路由系统不

失为一种轻量、高效，同时兼顾时效性的防御手段。 

信誉是根据一个实体的历史行为衡量其执行特

定任务可能性的定量指标[17]。在域间路由环境下，

节点（即 AS）可以通过考察对方的信誉调整路由策

略，避开恶意节点，抑制虚假信息传播，从而提升

网络安全性。文献[18]提出了一种基于贝叶斯预测的

信誉评估机制，将节点收到真实路由或非法路由作

为一个二项式事件。然而实际环境中网络节点的行

为是复杂的，合法与非法的二分类无法刻画节点行

为细节。文献[19]提出了域间路由安全管理信誉机

制，以节点的历史路由行为作为指标，通过邻居节

点投票的方式为节点可信度赋值。文献[20]提出了一

种信誉传播机制 ReMSA（reputation management for 

social agent），以节点信息交互频次和节点所处网络

位置作为主要考虑因素，通过仿真验证其局部及全

局信誉计算方案。文献[21]提出了面向域间路由系统

的信任模型 TMRIS（trust model for inter-domain 

routing system），该模型将节点信誉分为 3 个部分：

节点本地评估结果、节点历史路由通告偏差和信息

完整程度，并设计了一种激励机制来激励节点间交

互信誉。文献[22]考虑了域间路由的特点，对文献[20]

提出的 ReMSA 进行了改进：局部信誉由目标节点的

行为结果通过贝叶斯预测算出，全局信誉由节点的

信誉经节点的度数加权平均得到。文献[23]提出了

ASwatch机制，依靠控制平面信息设置AS信誉指标，

包括宣告稳定度、前缀可达性和连接稳定性，监测

低信誉的 AS。上述方案缺乏对节点转发非法路由行

为的惩罚机制，转发节点对非法路由的传播和扩散

起到推波助澜的作用，而现有机制并未将这种行为

反馈到信誉上。此外，以上方案的防御措施较被动，

通常是在发现路由中出现低信誉节点后才采用路由

过滤措施抑制非法路由传播，而非选择更安全的路

由来预防恶意行为的发生。 

将信誉机制引入域间路由系统还需要高效合理

的信誉评估架构。信誉评估机制的结果要实时、准确，

这要求评估所需的观测数据在满足低滞后、高覆盖

（涉及全局信誉评估）的同时，还要实现高效的信誉

计算。集中式架构难以保证数据源的实时性和全面

性，而分布式架构在局部信誉存储和全局信誉聚合过

程中带来庞大的重复存储和通信开销，降低信誉评估

效率。综上所述，针对现有的信誉评估机制的不足，

本文提出一种基于 AS 联盟（AA, AS alliance）的分

布式信誉评估机制，并基于该信誉评估机制设计

BGP 路由选择算法。本文的主要研究工作如下。 

1) 引入 AS 联盟，每个 AS 联盟有一个主节点，

负责联盟内的通信、信誉计算和信息存储维护。基

于域间路由的特殊环境为节点行为模式分类，以服

务域和观测权重为指标量化节点行为带来的影响。

依据节点行为和影响设计不同的信誉反馈机制。 

2) 对现有 BGP 路由选择算法进行改进和扩展：

通过路由过滤舍弃包含低信誉节点路由；将路由上

节点的信誉聚合为路由的信誉，结合 BGP 的默认路

由选择策略，从高信誉的路由中选出最佳路由。 

3) 仿真结果表明，本文提出的信誉评估机制能

够有效地区分节点类型，而路由选择方案能有效抑制

恶意路由，降低受感染路径比例。与现有的信誉评估

机制相比，本文提出的信誉评估机制更具有效性。 

1  基于信誉的域间路由选择机制 

本文提出了一种基于信誉的域间路由选择机

制，由信誉评估机制和路由选择算法两部分组成。

接下来，本节从信誉评估机制、信誉计算和路由选

择算法 3 个方面进行介绍。 

1.1  信誉评估机制 

1.1.1  基于 AS 联盟的分布式信誉评估机制架构 

AS联盟是由一组连通性高的AS按照共同的目

标组成的一个局部协同集合体，每个 AS 联盟中有

一个主节点，负责联盟内的重要事务，以及联盟间
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的信息传递。图 1 是 AS 联盟示意，共有 AA100 和

AA300 这 2 个联盟，AS100 和 AS300 分别是这 2 个

联盟的主节点。联盟中每个节点均可作为数据采集

点为信誉评估提供源数据，如AS101通过与AS2261

和 AS204 建立对等实体连接可获取来自联盟外邻

居节点的路由消息。 

 
图 1  AS 联盟示意 

AS 联盟是分布式信誉评估的基本单元。在联

盟内部，各节点依据其特定的连接关系与路由策略

采集路由数据，交由主节点评估各节点局部信誉。

联盟主节点间相互通信，将节点局部信誉聚合成全

局信誉，为路由选择提供重要参照。图 2 展示了基

于信誉的路由选择机制，并给出了基于信誉的 BGP

路由选择算法、基于 AS 联盟的分布式信誉评估机

制和 AS 联盟三者之间的关系。 

 
图 2  基于信誉的路由选择机制 

AS 联盟由有紧密合作关系的自治域构成，并

推举出联盟主节点，由于 BGP 自身带有维护自治

域间连接的属性，联盟一经建立，如果主节点不改

变将不会给联盟的更新和维护带来额外开销。 

AS 联盟建立以后，路由更新信息的采集和计

算由联盟内的观测点执行，并将统计结果上传至联

盟主节点；主节点计算所有可观测到的节点的局部

信誉，并通过节点之间的交互计算目标节点的全局

信誉。由于观测点和主节点以及主节点之间的通信

仅交互统计和计算结果，并且交互频率不高，因此

通信开销较小；同时主节点的计算、存储和维护任

务都在本地设备上进行，不会给通信设备带来额外

的计算开销。因此这种信誉评估架构能够在保证观

测全面、准确的同时，兼顾集中式和分布式的优势，

对通信网络性能的影响较小。 

分布式信誉评估机制可通过软件定义网络

（SDN）实现：每个 AS 联盟作为一个 SDN 控制域，

控制域中的 SDN 控制器担任联盟主节点的角色，

控制器依据该控制域的局部观测结果计算并存储

可观测到的节点的局部信誉信息，而节点的全局信

誉则通过不同 SDN 控制器之间的相互通信进行信

誉聚合求得。 

1.1.2  信誉评估机制的组成 

信誉评估机制分为局部信誉评估与全局信誉

评估 2 个步骤。局部信誉评估应用于 AS 联盟内部，

由行为划分、影响量化和反馈 3 个部分组成，如图 3

所示。全局信誉评估是聚合局部信誉的过程，应用

于 AS 联盟之间，依据各联盟的观测权重为节点赋

予全局信誉，如图 4 所示。 

 
图 3  局部信誉评估 

 
图 4  全局信誉评估 

1.1.3  节点行为模式划分 

节点行为合法、非法的二元划分方式缺乏对域

间路由行为细节的刻画。本文将细化这 2 种行为模
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式：合法行为细分为合法路由宣告和合法路由转

发，其中合法路由宣告表示节点拥有的网络资源，

合法路由转发描述节点转发能力；非法行为除前缀

劫持、路径劫持这两类常见攻击行为外，增加非法

路由转发行为，用来刻画节点对恶意攻击的抵抗能

力。表 1 给出了域间路由节点行为模式划分。 

表 1 域间路由节点行为模式划分 

行为模式 定义 

合法路由宣告 节点宣告了属于本自治域的前缀 

前缀劫持 节点宣告了不属于本自治域的前缀 

路径劫持 节点通过篡改路由更新报文的 AS_PATH 属性伪造

了路由，并将伪造的路由转发给了其他节点 

非法路由转发 节点转发了来自攻击者的路由，如转发了被劫持前

缀的路由，或转发了伪造的路由 

合法路由转发 节点进行了路由转发，且路由并不来自攻击者 

 
1.1.4  节点行为影响分析 

节点行为带来的影响需要统一指标量化，为信

誉计算和反馈设计设立标准。本文采用服务域和节

点权重这 2 个指标评估节点行为所产生的影响。 

服务域定义为网络节点的集合，假设网络节点

P 发起对某个前缀 prefix 的访问，流量经由节点 N

转发或被其接收，则称 P 在 N 的服务域 ( , )z N p 内。

考虑 2 种合法路由行为：如果 N 是前缀 prefix 的合

法宣告者，那么 ( , )z N p 代表所有可访问前缀 prefix

的网络节点集合；如果 N 是前缀 prefix 的合法路由

转发者，那么 ( , )z N p 中节点访问前缀 prefix 都需要

由 N 转发。因此服务域能够刻画网络节点合法行为

的影响范围。同理，如果 N 是前缀劫持、路径劫持

的发起者或是非法路由的转发者，那么访问前缀

prefix 的流量都将流经 N ，其中， ( , )z N p 表示所有

受非法行为感染的节点集合，服务域便能准确刻画

节点非法行为的影响范围。 

服务域定义了节点行为的影响范围，即节点数

量。而不同节点因其内部用户数量、承载业务、网

络位置的不同呈现不同的规模，在定义影响范围的

同时，也要考虑节点规模的大小。本文为网络中的

每一个节点 P 设定一个权重W P( )，反映节点 P 的

内部规模，节点 P 规模越大，则权重W P( )越大。 

1.1.5  反馈机制设计 

节点不同行为的后果要合理地反馈到节点信

誉上，首先考虑 2 种合法路由行为。无论是合法的

路由宣告还是路由转发，都是健康的商业行为，它

们对节点的信誉有正向作用。 

在前缀劫持和路径劫持里，攻击者通过宣告虚

假路由信息，恶意吸引攻击者服务域内所有节点的

流量。反馈机制要对这种行为施以惩罚，降低攻击

者信誉，惩罚力度由影响范围决定。 

非法路由转发节点并不是恶意行为的发起者，

相反它们位于攻击者的服务域内。虽未发起恶意攻

击，但这类节点通过接收和转发非法路由扩大了恶

意行为的影响范围，对劫持事件的扩散推波助澜，

因此需施以一定程度的惩罚。惩罚的力度从 2 个方

面考虑：服务域规模和距离攻击者的位置。节点服

务域规模越大，散播范围越大，造成的影响越严重，

因此要对节点予以大力度惩罚。转发节点距离攻击

者越近，及时阻止非法路由的传播便能有效抑制事

件扩散；转发节点距离攻击者较远，这意味着上游

节点均未能有效抑制非法路由的传播，转发节点不

负有主要责任，惩罚力度不宜过大。 

1.2  信誉计算 

依据 1.1 节提出的量化指标和反馈机制，本节

给出局部信誉和全局信誉的计算式。 

1.2.1  局部信誉的计算 

定义 1 , ,( ) ( )t f
u A u AU N U N、 分别是 AS 联盟u

观测到节点 N 的合法路由宣告、非法路由宣告所累

积的效用，可以表示为 

 ,
( ) ( (( ))

( ) ( )
t t
u u

t
u A

A N P z A N

U N γW P
∈

= ∑ ∑  (1) 

 ,
( ) ( ( ))

( ) ( )
f f

u u

f t
u A

A N P z A N

U N ρW P
∈

= 2∑ ∑  (2) 

其中， t f
u uA A和 是联盟u 观测到节点 N 的一次合法路

由宣告和一次非法路由宣告， ( ) ( )t f
u uz A z A和 分别对

应其服务域，2 个求和号统计了联盟 u 观测到的所

有合法路由宣告和所有非法路由宣告，W(P)是节点

P 的权重，t 是节点 N 近期非法行为的次数，γ和 ρ

是可调参数。 

定义 2 , ,( ) ( )t f
u E u EU N U N和 分别为 AS 联盟u

观测到节点 N 的合法路由转发和非法路由转发所

累积的效用，可以表示为 

 ,
( ) ( ( ))

( ) ( )
t t
u u

t
u E

E N P z E N

U N ωW P
∈

= ∑ ∑  (3) 

,
( ) ( ( ))

( ) ((1 ) ( ) ( ) ( ))
f f

u u

f t
u E

E N P z E N

U N κ D N ωW P κ W P
∈

= - + 2∑ ∑
  (4) 
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其中， t f
u uE E和 分别为联盟u 观测到节点 N 的一次合

法路由转发和一次非法路由转发， ( ) ( )t f
u uz E z E和 分

别为上述 2 种路由转发的服务域；ω为可调参数；

如果 N 是路径劫持行为的发起者， =1κ ，否则 N 只

是转发了非法路由， =0κ ； ( )D N 是对非法路由转

发行为的惩罚系数， N 与攻击者之间的跳数越少，

( )D N 越大。 

定义 3 , ,( ) ( )u A u ER N R N和 分别为 AS 联盟 u

观测到的节点 N 的路由宣告信誉和路由转发信誉

所产生的效用，可表示为 

 , ,
,

, ,

( ) ( )
( )

( ) ( )

t f
u A u A

u A t f
u A u A

U N U N
R N

U N U N

-
=

+
 (5) 

 , ,
,

, ,

( ) ( )
( )

( ) ( )

t f
u E u E

u E t f
u E u E

U N U N
R N

U N U N

-
=

+
 (6) 

定义 4 AS 联盟 u 对节点 N 的局部信誉评估

结果 ( )uR N 为节点的宣告信誉 , ( )u AR N 与路由转发

信誉 , ( )u ER N 的加权平均和，计算式为 

 , ,( ) ( ) ( )u u A u ER N αR N βR N= +  (7) 

其中， α 与 β 为可调参数，满足 α β＞ 0, ＞ 0 ，

α β+ =1。 

1.2.2  观测权重的计算 

通过 1.2.1 节可知，局部信誉计算的基础单元

是联盟内部观测到目标节点路由行为的统计次

数，而局部信誉反映的是联盟内各节点信誉的相

对大小关系。不同联盟内部观测点数量不同、网

络拓扑各异，加之路由策略限制，导致不同联盟

在观测规模、观测角度上有较大差异。这要求局

部信誉聚合为全局信誉时要充分考虑各联盟的观

测权重。 

通常认为如果一个网络节点在拓扑中度数越

高，或与一个高度数高节点相连，那么它在网络拓

扑中的可见度就越高，即大部分节点可观测到该

点。然而并不是所有节点都具有高可见度，大部分

节点属于区域可见。如果目标节点在某个联盟内部

的可见度越高，则该联盟观测到的信息越丰富，其

局部信誉权重越大。因此观测规模是各联盟观测权

重的重要指标。观测规模是指联盟内所有能观测到

目标节点路由行为的节点数量，可用目标节点的服

务域表示。 

根据反馈机制的设计原则，节点的非法行为会

拉低其信誉。当联盟观测到某个恶意节点时，节点

局部信誉会降低。为使这种影响更大程度地反映在

全局信誉上，需提高该联盟观测权重，而提高的程

度和非法行为次数有关：非法行为次数越多，观测

权重越大。据此提出以下定义。 
定义 5 ( )uw N 为 AS 联盟 u 计算得到的对节

点 N 的观测权重，计算式为 

 
( ( )) ( ( ))

( ( )) ( ( ))

( ) ( ) ( )

( ) ( )

t t
u u

f f
u u

u
P z A N P z E N

P z A N P z E N

w N W P W P

t W P W P

∈ ∈

∈ ∈

= + +

  
+    

  

∑ ∑

∑ ∑
 

(8)
 

1.2.3  全局信誉的计算 

定义 6 节点 N 的全局信誉 ( )gR N 为所有 AS

联盟对节点 N 的局部信誉的加权平均和，计算式为 

 
( ) ( )

( )
( )

u u
u

g
u

u

w N R N
R N

w N
=
∑

∑
 (9) 

信誉计算是周期性的，为保证信誉的实时性，

计算结果应反映出短时间内路由行为对各个节点

信誉的影响。为此本文引入评估周期，每一轮信誉

计算涵盖了评估周期内所有的路由行为。需要指出

的是，路由行为是持续且动态变化的，时刻越近的

路由行为对当前信誉影响越大，即便它们不在当前

评估周期内。本文引入时间衰减系数 σ 来体现这种

依赖关系。 

定义 7 节点 N 在第 1k + 轮的全局信誉为
1( )k

gR N+ ，计算式为 

 1( ) ( ) (1 ) ( )k k
g g gR N σR N σ R N+ = + -  (10) 

1.3  路由选择算法 

本文提出的信誉评估机制不仅能体现节点的

善恶程度，还能反映出节点面对恶意行为的抵抗能

力，这为路由选择提供了重要参考。基于信誉的路

由选择机制是在 BGP 路由选择机制上增加一个“安

全”策略：通过路由过滤舍弃包含低信誉节点的路

由；将路由上节点的信誉聚合为路由的信誉，结合

BGP 的默认路由选择策略，从高信誉的路由中选出

最佳路由。这一过程仅在传统路由选择中增加了简

单的过滤和筛选操作，不会给节点的路由设备带来

过多开销，因此域间代价可控。 
定义 8 路由 r 的路由信誉为 rR ，计算式为 
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i

i

i g i
N r
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i

N r

k R N

R
k

∈

∈

=
∑

∑
 (11) 

其中， iN 是路由 r 上的节点， ( )g iR N 是节点 iN 的

全局信誉， ik 是可调参数。 

安全策略首先遍历所有可选路由，如果可选路

由中存在信誉低于 μ 的节点，则将这条路由从可选

路由中排除；然后根据式(11)计算剩余所有可选路

由的聚合信誉，并根据信誉大小排序，选择和最高

信誉相差不超过 χ 的路由作为最佳路由的候选集

合；如果候选集合中只存在一条路由，则选择其为

最佳路由，否则将根据默认的路由选择策略从候选

集合中选出最佳路由。基于信誉的 BGP 路由选择

算法如算法 1 所示。 

算法 1 基于信誉的 BGP 路由选择算法 
定义 goodroute []= 为最佳路由候选集合，给定

节点信誉和路由信誉的阈值参数 μ和 χ  

输入  所有可选路由的集合 routes ，路由上节

点的全局信誉 ( )iR N ，其中， iN 代表第 i 个路由

节点 

输出  bestroute  

1) 遍历 routes 中每条路由 r ； 

2) 遍历 r 上所有节点； 
3) 如果全局信誉 ( )iR N μ＜ ； 

4) 从 routes 中剔除 r ； 

5) 否则根据式(11)为路由 r 赋值； 

6) routes 遍历结束； 
7) 根据 routereputation 对 routes 从大到小排序； 

8) 遍历 routes 中每条路由 r ； 
9) 如果 routereputation[ ] routereputation[1]r -χ≥ ； 

10) r 添加到 goodroute； 

11) routes 遍历结束； 
12) 如果goodroute唯一； 

13) 输出goodroute； 

14) 否则根据默认路由选择策略从 goodroute  

中选出 bestroute； 

节点（BGP 路由器）选择路径后，对数据包的

转发可借助分段路由技术实现：通过配置分段路由

策略（SRP, segment routing policy）引导数据包沿着

该路径通过网络，具体做法是在数据包报头中插入

带顺序的 Segment 列表，以指示接收到这些数据包

的节点如何处理和转发这些数据包。Segment 指令

列表实例化基于信誉的路由选择结果，并通过 BGP

在网络中分发 BGP Segment 信息[24]。 

2  仿真实验结果与分析 

为验证本文所提方案的有效性，将其与基于贝

叶斯预测（记作 Bayesian）[18]、基于信任模型 TRIMS

（记作 TRIMS）[21]以及改进的信誉传播机制 ReMSA

（记作 ReMSA） [22]进行对比。仿真平台选择

SimBGP，为满足实验需要进行了二次开发，部署

了本文以及上述提到的机制，并实现前缀劫持、路

径劫持、源路由认证、路径认证的模拟。 

仿真实验拓扑如图 5 所示，共有 AA9 和 AA10

这 2 个 AS 联盟，AA9 包含 AS4、AS8、AS9、AS12

这 4 个节点，AA10 包含 AS3、AS6、AS10 这 3 个

节点，其中，AS9 和 AS10 分别是这 2 个联盟的主

节点。 

 
图 5  仿真实验拓扑 

信誉评估机制中的可调参数及取值如表 2 所示。 

表 2 信誉评估机制中的可调参数及取值 

参数 值 

α  0.5 

β  0.5 

γ  1.0 

ρ  2.0 

ω  1.0 

τ  1.0 

σ  0.367 9 

初始全局信誉 0.800 0 



第 6 期 赵仕祺等：基于信誉的域间路由选择机制的研究与实现 ·53· 

 

2.1  信誉评估机制仿真分析 

为了评估本文提出的信誉评估机制（记作

RepBGP）的有效性，仿真实验分析 Bayesian 和

RepBGP 对域间路由系统中呈现不同行为模式的节

点得到的信誉评价。根据 1.1.3 节中提出的节点行

为模式的划分方式，实验设计了 4 类路由节点。 

恶意节点：主动进行前缀劫持和路径劫持攻击。 

安全节点：部署防御机制，对前缀劫持和路径

劫持攻击具有防御能力的节点。 

正常节点：不会主动实施恶意攻击，但也未

部署防御机制，对前缀劫持和路径劫持没有防御

能力。 

积极节点：最初等同于正常节点，经过一段时

间后部署源路由认证机制，主动过滤非法的源路由

宣告，再经过一段时间后部署路径认证机制，主动

过滤包含路径劫持的路由宣告。 

实验设计的思路是通过对比不同机制对节点

的信誉评估验证其有效性，具体设置如下：评估周

期为 10 s，总时长为 200 s，共进行 20 轮信誉评估；

依照图 5 进行设计，每个节点宣告 30 条前缀，宣

告间隔为 10 s；节点 4 和节点 6 为恶意节点，每个

宣告间隔内随机发起两次前缀劫持和路径劫持；节

点 10 为积极节点，在第 8 轮部署源路由认证机制，

第 15 轮部署路径认证机制。 

需要指出的是，在实验开始阶段，所有节点

的初始信誉相同，而后续信誉的变化是基于不同

联盟的观测点对每个节点的真实路由行为量化聚

合得到的，因此信誉基本不会对全局信誉的鲁棒

性有影响。 

图 6 和图 7 分别记录了基于 Bayesian 和

RepBGP 的 4 类节点的全局信誉在 20 轮评估周期

内的变化。从图 6 可以看出，Bayesian 通过信誉

只能识别恶意节点，无法区分正常节点、积极节

点和安全节点。Bayesian 的缺陷和多数信誉评估

机制类似，即对节点行为进行简单的二分类，并

未考虑节点在非法路由传播和抑制上的贡献，也

缺乏相应机制反馈到信誉上，这就导致最终结果

难以区分抵抗力差的正常节点和安全性高的安全

节点、积极节点。 

从图 7 可以看出，与 Bayesian 中恶意节点的信

誉维持在相对较低数值不同，RepBGP 使恶意节点

的信誉随评估周期迅速下跌至最低点。安全节点因

其部署的防御机制能有效抵御前缀劫持和路径劫

持，并抑制非法路由传播，因此信誉稳步升至最高。

正常节点不是恶意行为的发起者，但由于缺乏防御

机制，只能被动接收和转发非法路由，这对恶意行

为的传播负有一定责任。信誉机制对这种行为给予

适量惩罚，最终的信誉维持在 0.78，稍低于安全节

点但远高于恶意节点。积极节点的信誉在启动防御

机制前与正常节点一致，在第 8 轮和第 15 轮分别

部署源路由认证和路径认证机制后，有效抑制了前

缀劫持和路径劫持非法路由的传播，反馈机制鼓励

这种行为，信誉也快速提升。可以看出，RepBGP

相较于Bayesian能有效区分节点类型并给出合理的

信誉。 

 
图 6  Bayesian 的信誉评估结果 

 
图 7  RepBGP 的信誉评估结果 

为比较不同信誉评估机制对恶意节点的识别

能力，本文统计了恶意节点 4 在不同信誉评估机制

下的信誉变化情况，如图 8 所示。从图 8 可以看出，

本文提出的机制使恶意节点的信誉显著下跌到最

低；而在 Bayesian、TRIMS 和 ReMSA 这 3 种机制

下，恶意节点的信誉稳定地维持在较高数值。这种
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结果的产生和 RepBGP 的信誉评估机制有关：由于

恶意节点 4 发起恶意行为的频率低、规模小，

Bayesian、TRIMS 和 ReMSA 这 3 种机制对这种行

为敏感度低，惩罚力度不够，导致信誉评估缺乏区

分度；而 RepBGP 在发现节点恶意行为时会提高节

点的观测权重，后续过程中如果恶意行为持续存

在，会通过反馈机制不断加大惩罚力度。这些措施

使 RepBGP 对节点的恶意行为敏感度极高，即便节

点在发起恶意行为的同时也在进行合法行为（如宣

告合法前缀、转发合法路由），但持续不断的恶意

行为只会让节点逐渐失去信任，这也更符合实际网

络情况。 

 
图 8  恶意节点 4 在不同信誉评估机制下的信誉变化情况 

2.2  基于信誉的路由选择机制仿真分析 

本文使用非法路由占比（RIR, ratio of invalid 

route）这一指标来评价不同路由选择机制。非法路

由占比是指路由收敛后非法路由在全部路由中的

占比，可表示为 

 ( , )

( , ) ( , )

( , , )

RIR
( , , ) ( , , )

f
p S s d R

t f
p S s d R p S s d R

r s d p

r s d p r s d p
∈ ∈

∈ ∈ ∈ ∈

=
+

∑ ∑
∑ ∑ ∑ ∑

(12) 

其中，S 是所有前缀的集合，p 是 S 中的一个前缀；

R 是所有路由的集合，每条路由用三元组 , ,s d p（ ）

表示，s 是路由的终点（流量的始发位置），d 是路

由的起点（流量的最终流向）； ( , , )tr s d p 和 ( , , )fr s d p

分别表示由 d 发起最终流向 s中 p 的合法路由和非

法路由。 

实验沿用图 5 拓扑，设定信誉评估周期为 20 s，

共进行 10 轮信誉评估。每个节点宣告 30 条前缀，

节点 4 和节点 6 为恶意节点，每个宣告间隔内随机

发起一次前缀劫持和一次路径劫持。节点在每个评

估周期内的路由选择策略都是基于上一轮信誉评

估结果在一个周期结束时计算整个拓扑中非法路

由占比。实验记录了在部署默认路由机制（记作

Default）、基于 TRIMS 的路由选择机制、基于改进

的 ReMSA 的路由选择机制和本文提出的路由选择

机制下非法路由占比随评估周期的变化情况，结果

如图 9 所示。 

 
图 9  非法路由占比随评估周期的变化 

从图 9 可以看出，部署了基于信誉的路由选择

机制相较于默认路由机制能更有效地抑制非法路

由占比，这得益于路由选择过程舍弃了低信誉路

由，在一定程度上抑制了非法路由的传播，提高了

整个网络的安全性。而本文的路由选择机制不仅阻

断了非法路由的传播，还避开了容易受污染的路

径，因此对非法路由的抑制效果更好。 

由于附加损害[13]现象的存在，如果合法路由

中的节点被污染，流量仍会通过被污染节点转发给

攻击者。本文提出的“安全”策略可以解决这一问

题：通过聚合路由上各个节点的信誉形成路由信

誉，对所有可选路由排序；结合 BGP 默认的路由

选择策略，从高信誉可选路由中选出最佳路由。为

了验证这一策略的有效性，本文引入感染路径占比

（RIP, ratio of infected path）这一指标，定义为路由

收敛后流经感染节点的路径在全部路由中的占比，

可表示为 

( , )

( , ) ( , )

( , , )

RIP
( , , ) ( , , )

f
p S s d R

t f
p S s d R p S s d R

P s d p

P s d p P s d p
∈ ∈
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=
+
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 (13) 
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其中， ( , , )tP s d p 和 ( , , )fP s d p 分别表示由 d 发起最

终流向 s中 p 的安全路径和感染路径。实验环境沿

用上一个实验配置，对比双方是各节点在应用本

文所提路由选择机制时是否部署了“安全”策略

（未部署安全策略记为机制 1，部署安全策略记为

机制 2）。经过 10 轮评估周期后，2 种路由选择机

制下非法路由和感染路径占比如表 3 所示。可见

增加这种“安全”策略能有效减少网络中的非法

路由和感染路径。 

表 3  2 种路由选择机制下非法路由和感染路径占比 

路由选择机制 非法路由占比 感染路径占比 

机制 1 3.075‰ 8.543‰ 

机制 2 2.571‰ 4.307‰ 

 

3  结束语 

本文对基于信誉的域间路由选择机制进行了

研究。考虑到现有方案判断节点行为单一、反馈

机制不合理、量化方式未考虑域间路由场景特殊

性等问题，本文提出了一种基于 AS 联盟的分布

式信誉评估机制，更加细致地刻画了节点行为，

特别是对恶意行为的传播，并对持续发起恶意行

为的节点加大了惩罚力度，丰富了信誉的反馈机

制，同时兼顾了集中式和分布式评估机制的优势。

针对默认路由选择机制存在的附中损害现象，本

文通过增加一个“安全”策略，避免选择包含恶

意节点和易感染节点的路由，提升域间路由系统

的安全性。仿真结果表明，本文机制能有效识别

节点类型，信誉赋值更符合实际网络情况，路由

选择更加安全。 
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