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基于深度学习的随机性检验策略研究 

陈东昱 1,2，陈华 1，范丽敏 1，付一方 1,2，王舰 1,2 
（1. 中国科学院软件研究所可信计算与信息保障实验室，北京 100190；2. 中国科学院大学，北京 100049） 

摘  要：为了获得更好的检验效果，对基于深度学习的随机性检验策略进行了研究，包括 2021 年欧密会提出的

批均化策略和数据单元大小的选择策略。通过给出基于深度学习方法的随机性统计检验模型，理论推导得到 2 个

检验策略的统计量分布和检验势表达，并指出：1) 批均化策略虽然能够提升模型预测准确率，但在统计上容易造

成第二类错误概率的增大，反而降低了检验势；2) 一般情况下深度学习模型的数据单元越小，取得的检验势越高。

基于以上认识，提出了一种新的比特级深度学习模型用于随机性统计检验。该模型应用于线性同余发生器（LCG）

算法，相比之前工作，参数量减少至
1

80
，取得预测优势所需数据减少了 50%以上；拓展应用于 5～7 轮 Speck 算

法获得了明显的预测优势，与 Gohr 模型相比，参数量减少至
1

10
～

1

20
。 
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Abstract: In order to achieve better test performance, researches on the randomness test strategies based on deep learning 

were conducted, including the batch average strategy proposed by EUROCRYPT 2021 and the selection strategy for data 

unit size. By introducing the randomness statistical test model based on deep learning methods, the statistical distribution 

and test power expression of two test strategies were theoretically derived, and it was pointed out that: (i) the batch aver-

age strategy could amplify the prediction accuracy of the model, but it was prone to an increase in the probability of the 

second type of error in statistics, instead reducing the statistical test power; (ii) the smaller data units of the deep model 

generally obtained the more powerful statistical tests. Based on the above understanding, a new bit-level deep learning 

model was proposed for randomness statistical tests, which gained the advantage of prediction with 80 times fewer para-

meters and 50% samples, compared with the previous work on linear congruent generator (LCG) algorithm, and achieved 

significant prediction advantages with 10～20 times fewer parameters by extending the model to apply to 5～7 rounds of 

Speck, compared with the model proposed by Gohr. 
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0  引言 

随机数的质量直接关系到密码系统的安全性。

伪随机数发生器（PRNG, pseudo random number 

generator）一般用某个确定的数学算法产生随机数，

例如，C 语言常用线性同余发生器（LCG）产生随

机数[1]，MATLAB 内置随机数发生器 MT（Mersenne 

twister）[2]。随机性统计检验是进行随机数质量评
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估的主要方式，许多国家和组织给出了相关检验标

准用于密码产品的测评，例如美国的 SP800-22[3]、

德国的 AIS31[4]、我国的随机数检验规范[5]等；随机

性统计检验也常被用于评估一些密码算法（杂凑函

数、分组密码）的随机性[6]。 

近年来，机器学习（尤其是深度学习算法）已

成为工业界和学术界的热点技术，在许多领域都有

了较广泛的应用。在密码学领域，深度学习技术已

经应用于密码算法编码设计、传统密码攻击、现代

密码分析、侧信道攻击、随机性评估、隐私保护、

网络安全等方向[7]。本文主要对深度学习技术在随

机性评估方面的研究感兴趣，同时注意到现代密码

分析中的区分器在统计上实际为一个检验统计量，

也可作为检验密码算法随机性统计评估手段，因此

关注以下 2 个方面的研究。 

在密码分析方面，Gohr[8]基于深度残差网络

（ResNet）给出了针对轻量级分组算法 Speck32/64

的 5～7 轮的深度区分器，指出该区分器相对差分

分布表的预测优势，并进行了 11 轮的密码攻击。

该研究工作引起了深度学习技术应用于现代密码

算法分析的研究热潮。Benamira 等[9]分析了该区分

器的特征表现，并给出了一种批均化策略（将一个

批次内的数据单元预测结果的平均值作为批次的预

测结果）提高预测准确度。Bao 等[10]利用中立比特

技术成功攻击了 12 轮和 13 轮 Speck32/64。Paterson

等[11]利用大量RC4密钥流实例学习得到一个RC4的

单字节和两字节偏差贝叶斯模型，并基于相同明文

的百万次加密后得到的密文，恢复出对应的明文。

Mishra 等[12]利用一个简单的深度学习模型成功检测

到 RC4 第二字节的非随机性。 

在随机性评估方面，Savicky 等[13]提出了一种

基于强化学习的随机数检测技术，检测 MATLAB

中一些 PRNG 的随机数之间的依赖关系，如 MT。

Fan 等[14]利用人工神经网络（ANN）技术检测，证

明 π的比特表示和 MT 都不是随机的。Fischer[15]提

出了一种基于长短期记忆（LSTM）模型的新型

PRNG 检测方法，通过定义一个学习 PRNG 的优化

器检测随机数发生器的随机数质量。Truong 等[16]

基于循环卷积神经网络（RCNN）提出了一种预测

型深度学习分析技术，用以考察确定的经典噪声对

量子随机数发生器（QRNG）的随机性和不可预测

性的影响程度，其提出的基于 LSTM 的深度学习模

型对通过 SP800-22 的 15 项检验（LCG 生成的随机

数）的测试序列具有比随机猜测更好的预测效果。

Li 等[17]在 LSTM 模型中引入时间模式机制（TPA）

对白噪声的非确定性随机数发生器和 LCG 进行检

测，验证了其相对于 RCNN 的训练数据量优势。

Yang 等[18]提出以神经网络方法近似概率分布函数，

进行极小熵估计，指出该方法具有准确性和执行效

率的优势。Zhu 等[19]利用基于深度学习的时间变化

监测技术，结合对极小熵估计的预测模型，给出了

时间变化数据的极小熵估计。 

以上工作表明，深度学习方法具有比经典统

计方法更好的检验效果的潜力。为了获得更好的

随机性检验效果，本文对基于深度学习的随机性

统计检验策略进行了研究，包括批均化策略和数

据单元大小的选择策略。首先，给出了一种基于

深度学习方法的随机性统计检验模型，将模型的

预测（或分类）正确率作为统计量进行随机性统

计检验，得到具有理论支撑的随机性统计判定准

则，并实验证明了基于 Gohr 神经区分器的统计检

验方法取得了相对于 SP800-22 随机性统计检验包

更好的检验效果。在所提模型基础上，对检验策

略进行理论研究，通过推导得到各检验策略的统

计性质，给出其检验势表达，即出现第二类错误

的概率，得到如下结论。1) 批均化策略虽然能够

显著提升预测或分类的正确率，然而通过理论推

导和随机实验可以看到，统计上其显著减少了样

本量，反而使最终检验势降低；2) 更小的预测单

元容易得到更高的检验势。基于此认识，本文提

出了一种新的比特级深度学习模型，通过一个简

单全连接网络构建输入单元与预测单元之间的函

数关系，以此验证其不可预测性和相关性。与

Truong 等[16]和 Li 等[17]所提针对 LCG 算法的深度

学习模型相比，本文模型参数量减少至
1

80
，取得

预测优势所需数据减少了 50%以上。拓展应用于

5～7 轮 Speck 算法能够获得明显的预测优势，参

数量相比 Gohr 模型[8]减少至
1

10
～

1

20
。 

1  相关工作 

本节首先简单介绍了主要的深度学习模型。基

于深度学习的密码分析或随机性检验方面的成果

非常丰富，但考虑到现实检测需求和复现存疑的问

题，本文选择了 2 种公认较好的可用于随机性检验
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的深度学习模型，包括 Gohr 神经区分器[8]和 Truong

深度学习检测模型[16]。 

1.1  深度学习 

深度学习可以使计算机通过简单的概念来构

建复杂的概念，即通过简单的线性和非线性函数的

层层迭代来表达复杂的数学关系。最常见的有前馈

神经网络（FNN）、卷积神经网络（CNN）、循环神

经网络（RNN）。FNN 一般适用于全局数学关系或

特征的寻找，在输入输出的数学关系挖掘中具有较

大潜力；CNN 在模式识别、图像特征提取等方面近

年来取得了较好的效果，在实际生活中应用广泛；

RNN 每层的输出与输入和之前的计算有关，在处理

序列数据中具有较大作用，例如语言处理、翻译等。

LSTM 模型和门控循环单元（GRU）都是常用的

RNN，其中 LSTM 可以学习较长时间内的依赖关

系，擅长处理序列相关问题。RCNN 是循环神经网

络和卷积神经网络的组合，一般利用 CNN 提取特

征输入 RNN 进行关联分析。在密码学领域的应用

中，CNN 常用来寻找模板特征进行区分，RNN 常

用来分析序列依赖关系进行预测，下面介绍的 2 个

模型分别使用 CNN 和 RCNN 模型。另外，还有很

多相关研究工作使用无监督的自编码器模型进行

传统密码算法的攻击、去噪等[20]。 

深度学习常用激活函数为修正线性单元

ReLU、Sigmoid 等，常用优化函数有 Adam、

RMSProp 等，计算引擎有 Pytorch、Tensorflow、Keras

等。本文实验使用以 Tensorflow 为后端引擎的

Python 深度学习框架 Keras ，计算机配置为

Windows 10 Intel Xeon CPU 和 两 块 NVIDIA 

RTX3090 GPU。 

1.2  Gohr 神经区分器 

Gohr[8] 提 出 利 用 深 度 学 习 提 升 对 减 轮

Speck32/64 的攻击效果。该工作是第一次用深度神

经网络和经典密码分析工具解决相同的问题并进

行性能比较，同时是第一篇将神经网络与经典密码

分析工具相结合的论文，也第一次给出了基于神经

网络的针对对称密码算法的攻击，且攻击效果相比

传统最优的结果有所提升。其通过构造多层神经网

络得到了一个神经区分器，通过输入密文差分对

（通过差分为 0x0040/0000 的明文对进行 5～7 轮加

密得到），可以区分 5～7 轮密文对数据与随机数据，

并在此基础上可以攻击 11 轮 Speck32/64。 

统计上区分器是一个检验统计量，因此 Gohr

构造的神经区分器网络具有改造为随机性统计检

验的潜力。Gohr 神经区分器网络模型（后文简称为

Gohr 模型）如图 1 所示，其主体采用了深度残差网

络 ResNet，其中，Cov1D 为一维卷积层，Dense 为

全连接层，Flatten 为一维展开层，Sigmoid 层为二

分类输出函数。 

 
图 1  Gohr 神经区分器网络模型 

Gohr 神经区分器主要用于区分密文对和随机

数据对，利用神经网络学习固定明文差分

0x0040/0000 下密文对的分布情况，从而对输入数

据进行分类判定。通过模型计算可以得到将密文对

数据和随机数据分类正确的频率[8]，只要其值远大

于 50%，即可作为一个显著的区分器。Benamira 等[9]

尝试对该区分器进行解释，并指出将数据分割为小

批次，以批次内数据的模型平均得分对其进行分类

判定，则可得到更高的模型正确分类概率，从而能

获得更有效的评价。另外，也可通过该模型对明文

输入差分进行初步筛选，即该模型具有自动化密码

分析的潜力，且不需要已知算法的详细知识。这为

自动化统计检验提供了较好的思路，同时也需验证

其相对于现有统计检验方法是否具有优势。 

1.3  Truong 深度学习检测模型 

Truong 等[16]提出一种针对 QRNG 的深度学习

分析方法，用以考察确定的经典噪声对 QRNG 的随

机性和不可预测性的影响程度，即考察以下 2 种环

境： 1) 无量子源，只有噪声；2) 有量子源和噪声。

通过构建一个基于 LSTM 的 RCNN 模型，输入多

个相邻 N bit 数据，预测下一个 N bit 输出数据，由

此得到模型的预测准确率 MLP ，并与随机猜测概率

guessP （通过极小熵可知）对比，若 ML guessP P＞＞ 则取

得了预测优势。然后，考虑将模型直接应用于 LCG，

其基本原理可表示为 
 1 ( )modn nX aX c M+ = +   
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其中，选择参数 1103 515 245 12 345a c= =， ，
24 26 28 30{2 ,2 ,2 ,2 }M ∈ ，生成 2.5 亿个 8 bit 数据。输

入 10 个 8 bit 数据预测下一个 8 bit 输出数据，当
24 26 282 ,2 ,2M = 时能够获得预测优势，即 ML 0.39P ＞＞ 。

特别地，当 282M = 时，所生成的伪随机数可以通

过 SP800-22 中所有随机性统计检验项目[16]。由此

可知，该模型相对于现有随机性统计检验方法具有

明显优势，且具有挖掘复杂数学关系的潜力。Truong

深度学习检测模型如图 2 所示。 

 
图 2  Truong 深度学习检测模型 

图 2 中，独热编码（One-Hot Encoder）层将输

入数据变为独热变量，Softmax 层为多分类输出函

数。Li 等[17]对 Truong 深度学习检测模型进行了改

进，在 LSTM 后加入 TPA，具体模型流程为 One-Hot 

Encoder + LSTM + TPA + FC。其同样对 LCG 进行

检测，取参数 25 214 903 917,  1a c= = ，取得了与文

献[16]同样的效果。特别地，Li 等[17]对比了 242M =
时 4 种模型取得预测优势时所需数据量（包括

RNN、FNN、RCNN、TPA），以此说明其模型的效

果，验证了该模型相对于文献[16]中 RCNN 模型的训

练数据量优势。需要注意的是，当 302M = 时，2 种

模型都没有取得预测优势。 

以上 2 种模型采用了不同的检验策略，包括不同

的输入数据单元大小和批均化策略等。为了获得更好

的检验效果，本文考虑对检验策略进行研究。因此需

要构建统计模型，并在此基础上进行理论研究。 

2  深度学习统计模型 

以上介绍的深度学习模型得到的分类或预测

准确率若远大于随机猜测概率，则表示取得了分类

或预测概率优势，然而从统计角度看缺少阈值和显

著性水平判定等统计指标，即缺少标准统计模型。

本节给出一个适用于深度学习模型的统计模型，从

而可进行统计推断，形成标准统计检验方法。 

2.1  统计模型 

首先，进行符号说明。记Binomial( , )n p 为二项

分布，其中，n为伯努利实验次数， p 为每次成功的

概率。记 2Normal( , )μ σ 为正态分布，其中，μ 为均

值， 2σ 为方差。令E( )X 为随机变量 X 的期望， ( )D X

为 X 的方差， ( )P A 为事件 A发生的概率。 

本文用深度学习模型预测某个单元，设 iX 为第

i 个单元的模型预测（或分类）正确性二元变量，

即 1iX = 表示预测正确， 0iX = 表示预测错误。令

1

n

i
i

Y X
=

= ∑ 为 n 个单元在该模型下预测正确的个数，

MLp 为模型的预测正确率，即 ML

Y
p

n
= ，可以将Y 作

为统计量进行分析。 
设随机假设下， 0( 1)iP X p= = ，其中 0p 可通过

极小熵或理论推导得到，则 0E( )iX p= 。由此可得，

统计量Y 服从二项分布，即 

 0～ Binomial( , )Y n p  (1) 

因此，在随机假设下，任何模型的预测准确个

数统计量应服从二项分布。可进一步通过近似正态

分布来进行概率估计，则有 

 0 0 0～ Normal( , (1 ))Y np np p-  (2) 

 0 0
ML 0

(1 )
～ Normal ,

p pY
p p

n n

-  =   
  

 (3) 

由此可以给出显著性水平为α 的随机性判定

策略如下。当 ML 0

0 0

1
2 2(1 )

p p

p p

n

  
  -  ＜ ＜ -
  -
  
  

α αΦ 时，接受

随机性假设，否则拒绝。其中， ( )xΦ 为正态分布概

率累计函数。则 MLp 的接受（随机性假设）域为 

 1 1
0 0 0 0, 1

2 2
p p- -      + - +      

      

α ασ Φ σ Φ  (4) 

其中， 0 0
0

(1 )p p

n
σ

-
= 。例如，使用模型对 1 bit

数据进行预测，取 1 000,  0.01n α= = ，均匀随机假

设下 0

1

2
p = ，则当 ML (0.459 273,0.540 727)p ∈ 时，

接受该假设，否则拒绝。 

2.2  二级检验 

进一步地，可以参考现有统计检验方法的二级
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检验策略，通过多次实验来增加模型检验力度，即

可以设定二级检验：通过率检验和均匀性检验。 

1) 通过率检验。给定 N 个子序列，令α 为深

度检验的显著性水平， ξ 为子序列通过检验的比

例，即 MLp 在接受域内。理想情况下，若随机性假

设成立， ξ 应为二项分布随机变量，其均值为

1μ α= - ，标准差为
(1 )

N

-
=

α ασ 。如果ξ 在置信

区间 3μ σ± 之外，则拒绝待检序列随机的原假设。 

2) 均匀性检验。由统计理论可知，若η 是一个

服从累积分布 ( )F x 的随机变量，则 ( )F η 服从[0,1]

上 的 均 匀 分 布 。 所 以 理 想 情 况 下 ， p 值

ML 0

0 0

( )

(1 )

p p

p p

n

-  
  -    
  

Φ 应当服从均匀分布。通过将[0,1]

区 间 划 分 为 k 个 相 等 的 子 区 间 ， 并 计 算
2

1

ik

i

N
D

k
W

N
k

=

  -  
  =∑ ，可近似计算得到一个新的 p 值

Tp 。其中 iD 表示落入第 i 个区间的 p 值个数。因为

W 依分布收敛到一个自由度为 1k - 的卡方随机变

量，如果 0.0001Tp ≤ ，则拒绝随机性假设。 

2.3  Gohr 模型统计检验 

Truong 深度学习检测模型[16]相对于 SP800-22 统

计检验方法的优势已被验证，本文考虑基于 2.1 节的

统计模型将 Gohr 神经区分器作为一种随机性统计

检验方法，以此验证其相对 SP800-22 统计检验方

法的优势。 

深度学习模型所需数据集一般分为训练集和检

验集，训练集用于训练模型找到非随机因素并进行简

单验证反馈，而检验集则用于所得到的模型的检验过

程。因此统计检验中的样本量对应检验集。本文根据

文献[8]中数据安排，用 710 个密文对（其中一半为固

定明文差分 0x0040/0000 对应的密文，一半为随机数

据对）作为训练数据，用 610 个密文对进行检验。对

5～7 轮 Speck32/64 算法进行实验，并取 242  bit（与

632
10

2
×  bit 数据量相当）密文对数据进行 SP800-22

随机性统计检验，结果如表 1 所示。 

SP800-22 随机性统计检验中，若 p＜0.01 则拒绝

随机性假设，否则接受随机性假设。Gohr 模型统计

检验中，若分类准确率介于区间 0.498( 712,   

0.501 288) ，即样本量为 610 、显著性水平为 0.01

的置信区间，则接受随机性假设，否则拒绝随机性

假设。如表 1 所示，面对固定明文差分所对应的密

文对数据，5 轮和 6 轮数据都无法通过 SP800-22 统

计检验，7 轮数据通过了检验，但 5～7 轮数据无法

通过 Gohr 模型检验。需要说明的是，本文对相同的

数据进行了二级检验，得到了与一级检验一致的结

论。由此验证了 Gohr 模型检验相对于 SP800-22 随机

性统计检验方法的检验效果更好。这说明深度学习技

术在随机性检验方面具有巨大的潜力。 

表 1 5～7 轮 Speck32/64 随机性统计检验 

检验项目 
p 

5 轮 6 轮 7 轮 

SP800-2 频数 0.000 000 0.000 000 0.237 403

块内频数 0.000 000 0.000 000 0.679 483

游程 0.000 000 0.000 000 0.856 241

最长 1 游程 0.000 000 0.806 792 0.465 166

矩阵秩 0.000 000 0.346 675 0.644 905

离散傅里叶 0.000 000 0.000 000 0.183 176

非重叠模板匹配 0.000 000 0.000 000 0.945 836

重叠模板匹配 0.000 000 0.452 246 0.956 599

通用统计 0.000 000 0.000 136 0.618 025

线性复杂度 0.639 372 0.026 867 0.464 382

重叠子序列 0.000 000 0.042 517 0.954 304

近似熵 0.000 000 0.000 000 0.981 640

累加和 0.000 000 0.000 000 0.416 601

随机游动 0.000 000 0.000 000 0.255 535

随机游动变量 0.000 000 0.000 000 0.564 618

Gohr 分类准确率 0.929 513 0.788 817 0.612 240
 

3  检验策略研究 

本节依托于 2.1 节统计模型对 Benamira 等[9]所

提的批均化策略和数据单元大小选择策略进行统

计理论分析。 

3.1  批均化策略 

Benamira等[9]指出可以通过对一个小批次内的模

型分类结果求平均值并将其作为该批次的分类结果，

从而有效提升分类准确率。本文讨论这种策略的统计

性质是否有助于提升深度学习模型的统计检验效果。 

首先，建立数学模型。设实际模型对单元预测

正确率（即分类准确率）为 1p ，共有m 个批次，每

个批次有 n个单元预测。令 ,
1

n

j i j
i

Y X
=

= ∑ 表示第 j 个

批次的 n 个单元预测正确的个数，其中， ,i jX 表示
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第 j 个批次第 i 个单元预测是否正确， ,i jX =1 表示

预测正确， ,i jX =0 表示预测错误。由 2.1 节的统计

模型可知 
 1 1 1 1～ Binomial( , ) Normal( , (1 ))jY n p np np p→ -   

为讨论方便，令 

 
1,  

2

0,  
2

j

j

Y

j

n
Y

I
n

Y

 
  =  
 ＜
  

≥

 (5) 

表示批次内的平均结果， 1q 表示批均化策略下实际

模型对该批次的预测正确率，则 

 

1 1 1

1
2

1

1 1

( 1) (1 ) ～

21
(1 )

j

n
i n i

Y
n

i

n
q P I p p

i

n
np

np p

-

  = +    

  
= = = -  

  

  -  
-   

-  
  

∑

Φ

 

(6) 

批均化策略预测正确率与单元预测正确率的关

系如图 3 所示。从图 3 可以看出，批均化策略能显著

提升预测正确率，且批内单元样本越多，提升越大。 

 
图 3  批均化策略预测正确率与单元预测正确率的关系 

下面分析统计检验角度的效果差异。定义 2 个

统计量，批均化策略预测正确率统计量和单元预测

正确率统计量，分别如式(7)和式(8)所示。 

1 1 1
1 1

1

Binomial( , ) (1 )1
～ Normal ,

j

m

Y
j

m q q q
Z I q

m m m=

-  = →   
  

∑
  (7) 

 , 1 1
2 1

1 1 1

(1 )1 1
Normal ,

m m n
j i j

j j i

Y X p p
Z p

m n m n nm= = =

-  = = →   
  

∑ ∑∑  

  (8) 

令 0p 为随机猜测单元正确概率， 0q 为批均化策

略下随机猜测批次正确概率，则可以进行统计检验效

果的对比，即 2 个检验分别为单元分布（以单元预测

结果为随机变量）对比检验和批分布（以批次预测结

果为随机变量）对比检验，如式(9)和式(10)所示。 

0 0 1 1
0 1,

(1 ) (1 )
Normal , Normal ,

p p p p
p p

nm nm

- -    
    
    

 (9) 

0 0 1 1
0 1,

(1 ) (1 )
Normal , Normal ,

q q q q
q q

m m

- -    
    
    

 (10) 

为方便讨论，记
(1 ) (1 )

0,1
i

i i i i
i q

p p q q
i

nm m

- -
= = =， ，σ σ 。

令 0 0.5p = ， 1 0.52p = ，共 10 000 个单元预测样本，

分为 1 000 个批次，每个批次有 10 个预测单元。则

由式 (6)可知，批均化策略下批预测正确率为

0.550 368，由此可以对比 2 个检验的概率密度函数

（PDF），如图 4 所示。在同一显著性水平 0.01（第

一类错误概率 1 0( | )P H H接受 ）下，批分布检验出现

第二类错误的概率（即 0 1( | )P H H接受 ）为 0.193 896

（图 4(b)阴影部分面积），远大于单元分布检验出现第

二类错误的概率 0.046 968（图 4(a)阴影部分面积）。

并且通过实验可知，批次内数据越多，差别越大。 

 
图 4  单元分布对比检验和批分布对比检验 
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因此可以得出如下结论：批均化策略虽然可以

显著提升预测准确率，但减少了检验样本量，导致

方差增大，最终使第二类错误出现的概率增加，从

统计检验角度，会造成检验势的降低。 
3.2  数据单元大小选择策略 

前文介绍的基于深度学习的随机性检验可以

针对不同的数据对象（字节、N bit 等）来建立模型

进行随机性检验。下面讨论在同一检验数据集下，

对不同单元大小的深度学习模型统计检验是否有

明显检验势差别。 

首先，建立数学模型。设总样本量为 n bit，模

型预测 1N  bit 的准确度为 1q ，随机假设情形下为

1p ；模型预测 2N  bit 的准确度为 2q ，随机假设情

形下为 2p 。不妨设 1 2N N＜ ，则 1 2
1 22 2N Np p- -= ＞ = 。

令 1
1

n
m

N
= ， 2

2

n
m

N
= ，则可得如下 2 个检验。 

检验 1 为 

1 1 1 1
0 1 1 1

1 1

(1 ) (1 )
:  ,  :  ,

p p q q
H N p H N q

m m

    - -
    
    

，  (11) 

检验 2 为 

2 2 2 2
0 2 1 2

2 2

(1 ) (1 )
:  ,  :  ,

p p q q
H N p H N q

m m

    - -
    
    

，  (12) 

设显著性水平（第一类错误概率）为α （这里

不妨设 1 1 2 2,  q p q p＞ ＞ ，即假设模型具有预测优势），
1 ( )a au -= Φ 为分位数表示，则 2 个检验的第二类

错误概率分别为 

（ ）

1 1
1

1

1 0 1

1 1
1 1(1 )

～ , 12

1 1
1 1 1

12

1 1

1

|

(1 )
| |

(1 )

(1 )

q q
x N q

m

P H H

p p
P x p u

m

p p
p u q

m

q q
m

α

α

β

Φ

-  -
  
  

-

= =

  -
- ＜ =    

  

  -+ -  
  -  -
    
  

接受

 

1 1
1 1

12

1 1

1

(1 )

(1 )

p p
p u q

m

q q

m

  -
+ -  

  
  -    
  

α

Φ  (13) 

 

2 2
2 2

1
22

2

2 2

2

(1 )

(1 )

p p
p u q

m

q q

m

-

  -
+ -  

  = -  -    
  

α

β Φ   

 

2 2
2 2

22

2 2

2

(1 )

(1 )

p p
p u q

m

q q

m

  -
+ -  

  
  -    
  

α

Φ  (14) 

在同一个第一类错误概率α 下，寻求出现第二

类错误概率 β 最小的检验，不出现第二类错误的概

率为势，其所对应的检验称为最优势检验。因此，要

找到具有更好检验势的参数，就需要分析 1

2

β
β

与 1

2

q

q
之

间的关系。一般情况下，模型预测单元的长度越大，

则样本量越小，对检验效果影响越大，但如果针对大

单元的模型能够取得更好的优势，即 2q 取值更大时，

大单元模型的检测能够有更小的第二类错误概率。 

本文进行了随机实验。取样本量 610n = ，单元

大小 1 8N = ， 2 16N = ，则有 8
1 2p -= ， 16

2 2p -= ，

1 125 000m = ， 2 62 500m = 。设模型取得优势的预

测概率 1 1
1 1

1

(1 )
4 0.004 612

p p
q p

m

-
= + = ，对 2q 从

2

1 5
1 2.127e

N

Nq -≈ （比特独立假设下概率）开始遍历，

计算 1 2和β β 。 

不同单元大小的检验势（不出现第二类错误的

概率）对比如图 5 所示。由于样本量减少，因此 2q

在比特独立假设下得到的
2

1
1

N

Nq 和近似同等概率优势

得 到 的 52 2
2

2

(1 )
4 7.775 83e

p p
p

m
--

+ ≈ ， 都 有

1 2β β＜ ，即检验势随预测单元增大而降低；在本文

实验中，当 2q 取值为
2

1
15

N

Nq 或 2 2
2

2

(1 )
6

p p
p

m

-
+ 附近

时，两者的第二类错误概率相近。 

 
图 5  不同单元大小的检验势对比 
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从以上讨论可知，在同一数据集下，一般情况

下小单元的检验势更佳。因此，同一深度学习模型

下，可以尝试从小单元入手寻找非随机因素，更容

易获得统计检验上的优势。 

4  所提深度随机性检验方法 

通过对检验策略的研究，本文认识到从较小的

数据单元入手构建深度学习模型更容易获得统计

检验上的优势，因此考虑构建比特级数据单元的深

度网络用于随机性检验，并验证其效果。 

4.1  所提深度检验模型 

本节给出一种直观的、可调的深度学习模型，

考虑到前文关于检验策略的讨论，可直接针对比特

之间的相关性、不可预测性等进行检验。所提深度

检验模型如图 6 所示。 

 
图 6  所提深度检验模型 

如图 6 所示，假设一个输入数据单元 X 共有 k 种

可能的值，即模型数据单元大小为 lbk  bit，将数据单

元进行独热向量表示，每个单元用 k 维向量表示，即

1( , , )kx x=X … 。 目 标 建 立 m 个 输 入 单 元

1 2, , , mX X X… 与一个输出单元 1( , , )ky y=Y … 之间的

数学关系，从而对输出单元的值进行预测。对输入数

据特征（即 m 个 k 维独热向量）进行 l 层全连接学习，

最后一层的 m 个单元展开得到km 个神经元，与输出

单元的 k 维向量进行全连接计算，对 1( , , )ky y… 使用

Softmax 函数输出得到Y 预测值结果。例如，将数据

单元大小设置为 1 bit，则 2k = ，模型用 m bit 通过多

层神经网络来预测某个目标比特。损失函数采用交叉

熵 CrossEntropy，优化函数可选 Adam、RmsProp 等。 

前文提到了 2 种可用于随机性检验的深度检验

模型，即 Gohr 神经区分器[8]和 Truong 深度学习检

测模型[16]，其中，Gohr 神经区分器主要适用于

Speck32/64 等分组宽度较小的算法，学习差分模型

分布情况；Truong 深度学习检测模型可用于迭代型

算法检验，主要考察单元的不可预测性。2 种模型

都使用了 CNN 搭配 LSTM 和全连接网络，而本文

模型简单来说是一个 FNN。密码算法并不像图像或

文字那样存在一些明显参数特征（例如图像相邻位

置的像素相近等）或长时间的依赖，模型应该建立在

对密码算法的数学理解之上，因此最基本的认识便是

输入输出各比特之间都存在相关性，本文尝试通过深

度学习来得到某些相关性强的数学关系，选择全连接

模型，从可能存在的数学关系出发确定输入输出的选

择，由此若获得预测概率优势则证明了单元之间的相

关性，即本文模型直观解释了相关性强的数学关系，

从而做出随机性判定。 

下面将本文模型用于 LCG 算法和 Speck 算法

的随机性检验。 

4.2  LCG 算法的随机性检验 

本节基于 4.1 节的深度检验模型确定模型参数。

单元大小为 1 bit，则 k 取 2；输入为 32 bit 数据，形

成一个输入句子，即m取32。每隔8 bit得到一个32 bit

句子，中间迭代深度为 3，32 bit 数据后的下一个比特

作为输出。模型具体为 Dense(32)+Dense(32)×3+ 

Flatten+Dense(2)，模型整体参数量为 4 354 个。 

Li 等[17]对比了 LCG 算法在 242M = 时 RNN、

FNN、RCNN[16]、TPA[17]4 种模型取得预测优势所

需的数据量，结果表明，4 种模型在训练数据量为

1.6×106 B 时，都无法获得预测优势，在数据量达到

3.2×106 B时FNN和TPA取得了明显预测优势。4 种

模型都是针对字节单元的预测，最终预测准确率均

在随机猜测概率为 0.39 附近。本文对 Truong[16]的

RCNN 模型进行了验证，同样无法获得任何预测

优势，其参数量为 336 832。因此，本文选择参数

a=1 103 515 245、c=12 345和M=224，数量为1.6×106 B，

训练句子数为1 599 996，数据的80%用于训练，20%

用于验证，LCG 算法的随机性检验训练过程如图 7

所示。 

从图 7 可以看到，在 15 个训练周期后，本文

模型就取得了明显预测优势，训练数据预测准确度

约为 0.809 0。注意，训练数据是以 10 为随机种子

生成的，本文以 139 为随机种子生成 106 B 检验数

据，分为 5 组进行检验，每组 399 992 个句子，即

一次检验样本量，预测准确率分别为 65.52%、

65.41%、65.45%、65.51%、65.49%。通过 2.1 节的

检验模型可知，显著性水平为 0.01 的接受域为

(0.497 964,0.502 036) ，因此 5 次检验皆拒绝其随机
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性假设。所以本节实验中，本文所提比特深度检验

模型与文献 [16-17]模型对比，在训练数据量为
61.6 10×  B 时便取得了预测优势，数据量要求减少

了 50%，同时参数规模也从 336 832 个参数减少为

4 354 个参数，减少至
1

80
。 

 
图 7  LCG 算法的随机性检验训练过程 

4.3  Speck 算法的随机性检验 

本节将本文模型拓展用于 Speck32/64 的随机

性检验。具体模型架构与 LCG 算法的随机性检验

一致，只是输入变为 31 bit，每隔 32 bit 得到一个句

子，输出为 1 bit。与 Gohr 神经区分器[8]一样，取固

定明文差分 0x0040/0000下对应的 5～7轮加密后的

密文对，这里直接将密文对差分作为检验对象，考

察32 bit密文对差分中的某个比特与其他比特之间的

相关性，分别作为模型输出和输入，5～7 轮 Speck

算法的随机性检验训练过程图 8 所示。 

5～7 轮模型训练数据量皆为 710 个密文差分

对，继续随机生成 610 个密文差分对进行随机性检

验，得到 5～7 轮的预测准确率分别为 80.49%、

64.15%、54.38%。样本量为 610 ，显著性水平为 0.01
的统计模型接受域为 (0.498 712,0.501 288) ，因此本

文模型仅用 10 个周期、4 354 个模型参数便取得了

与Gohr神经区分器[8]相当的预测概率优势。与Gohr

神经区分器[8]参数量 102 497 个（5 轮和 6 轮模型）、

44 321 个（7 轮模型）相比，本文模型参数量减少

至
1

10
～

1

20
。另外，通过 Gohr 神经区分器[8]无法获

知做出随机性判定的原因，Benamira 等[9]尝试对该

模型所学到的知识进行解释，相比之下，本文模型

可以直观展示输出比特与输入比特之间的相关性。 

 
图 8  5～7 轮 Speck 算法的随机性检验训练过程 
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本节用本文所提的比特级深度检验模型对 2 种

不同密码算法进行了随机性检验，2 种具体模型只是

在输入输出结构和部分参数上有所不同。本文模型

直接针对输入输出之间的数学关系，可直观解释单

元间存在的相关性。本文依据较小数据单元更易获

得统计检验优势的认识，使用比特数据单元构建深

度检验模型。可以看到，一方面降低了获得统计检

验势的数据量要求，另一方面也减少了参数量，减

少了模型资源占用。这样的小模型可以更快地进行

多方面的学习，基于对密码算法的数学关系认识进

行参数调整，得到更具针对性的随机性检验。 

5  结束语 

本文主要关注基于深度学习方法的随机性检

验，并对其 2 个方面检验策略进行了理论研究，包

括批均化策略和数据单元大小选择策略。为此，本

文首先给出了深度学习统计模型，可对深度学习网

络预测模型进行统计表达，并给出其统计性质和随

机性判定准则。将 Gohr 神经区分器应用此模型作

为一种随机性检验方法，验证了其相对于现有随机

性统计检验方法的优势。然后，基于该统计模型，

对 2 个方面的检验策略的统计量进行了理论推导

和随机实验，并得到结论：批均化预测策略虽然

能够放大预测优势，但从统计角度上看会使样本

量减少、检验分布方差增大，反而使统计检验势

降低，即第二类错误概率增大；深度学习模型输

入输出的单元大小，即模型的对象，也对检验势

有影响，一般情况下小单元能取得更高的检验

势。基于此认识，本文给出了一种比特级深度检

验方法，并采用 1 bit 作为模型单元，应用于 LCG

算法和 Speck32/64 算法，与文献[8,16-17]的工作

相比，本文模型参数规模小，获得预测优势所需

数据量更少，可扩展性强。与文献[8,16]的工作

对比可以看到，基于深度学习的随机性检验方法

能够取得比现有统计检验方法更强的检验力度，

其根本在于非随机复杂数学关系的自动化学习

能够获得基于数据的个性化非随机因素。本文模

型可直观解释单元间的相关性，但模型依然较初

级，一方面参数容易陷于局部最优，另一方面现

阶段只是多个单元对一个单元进行预测，多对多

的相关性潜力尚未挖掘。因此，如何从随机性统

计检验角度设计更具潜力的深度学习模型值得

继续研究。 
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