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面向服务质量感知云 API 推荐系统的数据投毒攻击检测方法 
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摘  要：针对现有研究通常假设云 API 推荐系统的服务质量数据是可靠的，忽略了开放网络环境中恶意用户对云

API 推荐系统的数据投毒攻击的问题，提出了一种基于多特征融合的数据投毒攻击检测方法。首先，依据设计的

相似性度量函数构建用户连通网络图，并利用 Node2vec 捕获用户邻域特征；其次，采用稀疏自编码器挖掘用户

服务质量深度特征，并构建基于服务质量数据加权平均偏差的用户解释特征。进一步，融合用户邻域特征、服务

质量深度特征和解释特征建立基于支持向量机的虚假用户检测模型，并使用网格搜索和交替迭代优化策略学习模

型参数，继而实现虚假用户检测。最后，通过多组实验验证了所提方法的有效性和优越性，实现了服务质量感知

云 API 推荐系统在数据端的投毒攻击防御。 
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Abstract: To solve the problem that existing studies usually assumed that the QoS data of cloud API recommender sys-

tem was reliable, ignoring the data poisoning attack on cloud API recommender system by malicious users in open net-

work environment, a data poisoning attack detection approach based on multi-feature fusion was proposed. Firstly, a user 

connected network graph was constructed based on the designed similarity function, and users’ neighborhood features 

were captured using Node2vec. Secondly, sparse auto-encoder was used to mine user QoS deep feature, and user inter-

pretation feature based on QoS data weighted average deviation was designed. Furthermore, a fake user detection model 

based on support vector machine was established by integrating user neighborhood feature, QoS deep feature, and interpreta-

tion feature, the model parameters were learned using grid search and alternating iterative optimization strategy to complete 

fake user detection. Finally, the effectiveness and superiority of the proposed approach were verified through extensive expe-

riments, realizing the poison attack defense against QoS aware cloud API recommender system at the data side. 
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0  引言 

云时代，云应用程序接口（API, application 

programming interface）作为服务交付、能力复制和

数据输出的最佳载体，已成为当今数字世界的基础

设施[1]。云 API 正在成为人工智能技术“飞入寻常

百姓家”的重要管道[2]，和实现面向服务软件开发

与运行的核心要素。 

然而，网络中云 API 的激增使用户越来越难从

众多功能同质化的云 API 中选择高质量、个性化的

云 API 进行面向服务的软件开发。为了应对上述问

题，研究者引入服务质量（QoS, quality of service）

来刻画云 API 的非功能侧特性[3]，以表征云 API 在某

一方面的质量信息，如响应时间、吞吐量和可靠性等。

但是由于高昂的时间成本、巨大的资源开销和服务质

量情境依赖的特点，用户无法调用并测试全部候选云

API 的性能来获取相应的服务质量数据，云 API 提供

商也很难提供符合用户情境特征的服务质量数据，故

服务质量感知云 API 推荐系统成为解决这一矛盾的

自然选择[4]。将具备良好性能的云 API 推荐给适用的

人群，一方面可帮助用户从海量的云 API 中发现高

质量、高价值的云 API；另一方面可辅助云 API 提供

商了解所提供云 API 的服务质量，使其不断优化云

API 并将高质量云 API 提供给用户。 

为了确保服务质量感知云API推荐系统的客观

性和准确性，广泛采用的策略是使用调用过云 API

的其他用户的服务质量历史记录，将此历史交互记

录作为云 API 推荐系统的数据基础[5]。值得注意的

是，准确可信云 API 推荐系统的一个重要前提是确

保用户提交的每个服务质量的评估信息真实可靠。

然而，由于云 API 推荐系统自身的开放性，数据的

真实性无法得到有效保证。例如，一些用户可能在

服务质量评估时，为提高某些云 API 的利用率而故

意降低其他云 API 的服务质量评分。服务提供商可

能利用一些虚假用户故意提高自己的云API的服务

质量，从而影响用户反馈信息的可信度，使推荐模

型产生错误，使推荐方向遵循攻击者的意愿[6]。因

此，如何有效利用服务质量的差异来检测虚假用

户，以抵御数据投毒攻击成为服务质量感知云 API

推荐系统应用亟待解决的现实问题。 

目前，鲜有服务质量感知云 API 推荐系统考虑

虚假用户数据投毒攻击的影响。Zheng 等[7]提出服

务质量感知云API推荐系统将受到用户贡献的服务

质量数据可信度的高度影响。Ye 等[8]在进行云 API

推荐时，仅将离群点作为虚假用户的恶意行为，并

引入改进的正则项来避免虚假用户对推荐性能的

影响。Manikrao 等[9]和 Ran 等[10]提出通过第三方代

理验证所有可用云 API 服务质量的注册表，以提高

云 API 推荐系统的可信度。 

可见，已有方法主要基于离群异常点检测[8,11]

和代理验证[9-10,12]等策略进行服务质量数据安全防

护，但没有考虑到在利用服务质量进行云 API 推荐

之前，服务质量数据在收集、存储和预处理过程中

可能受到的来自恶意用户的数据投毒攻击。基于

此，本文提出从服务质量感知云 API 推荐系统数据

端防御的视角出发，建立基于多特征融合的数据投

毒攻击检测模型进行虚假用户检测，继而去除虚假

用户以提高云 API 推荐系统的可靠性和可信性。 

本文主要的贡献如下。 

1) 提出了面向服务质量感知云 API 推荐系统

的数据投毒攻击与检测问题，给出了服务质量感知云

API 推荐系统数据投毒攻击与检测的形式化定义。 

2) 提出了融合用户邻域（neighborhood）特征、

QoS 深度特征和解释（interpretation）特征的数据投

毒攻击检测（NQI-Detector）方法，从多个维度捕

获虚假用户和真实用户的特征差异，提升数据投毒

攻击的检测效果。 

3) 在真实云 API 服务质量数据集上进行大量

实验，结果表明 NQI-Detector 在面向服务质量感知

云API推荐系统的投毒攻击检测中展示出更优的检

测效果。消融实验还解释了所提取特征的有效性。 

1  基本概念 

1.1  云 API 推荐系统数据投毒攻击定义 

数据投毒攻击[13]是指攻击者通过向原始数据

集中注入脏数据来达到污染数据分布的目的，使数

据分布出现偏差或错误，造成云 API 推荐系统向用

户推荐无质量保障的云 API，继而导致构建的服务

化软件质量无法得到保障，给企业带来商业风险。 

一般来说，攻击者为了避免投毒数据被检测出

来，通常会在构建的虚假用户数据中加入真实数据

或使虚假用户数据分布与真实用户相似。虚假用户

构建完成后批量注入推荐模型中来影响模型的训

练和推荐结果。 

定义 1 云 API 推荐系统数据投毒攻击。服务

质量感知云 API 推荐系统数据投毒攻击表示为 
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 （ ） （ ）( ) ,u uu uA A A A＇ ＇⇒R R R⊙    (1) 

其中，⊙表示数据连接操作， ( )uAR 和 （ ）uA ＇R  分

别表示真实用户数据和虚假用户数据， uA 和 uA ＇
 分

别表示真实用户 u 和虚假用户 u＇ 之前调用过的云

API 的集合， （ ）,u uA A ＇R  表示被虚假用户投毒后的

用户−云 API 服务质量数据集合。 
1.2  云 API 推荐系统数据投毒攻击方式 

为了避免被发现，攻击者通常会根据云 API 推

荐系统的知识使用特定的攻击模型生成虚假用户

配置文件[14]。不同攻击模型采用不同的方式来建立

攻击文件，以模拟真实用户的服务质量数据。通常，

一个虚假用户的攻击数据由四部分构成，即

（ ）S F T, , ,uA A A A A＇ Φ= 。其中，AS是选择填充项集合，

通常与目标云 API 有一定的关联，以最大化攻击

的有效性； FA 是随机填充项集合，随机选取一组

云 API 用来伪装攻击者的攻击行为；AΦ 是空白项

集合，即用户未调用过的云 API 集合； TA 是目标

项集合，一般包含一个或一组云 API，根据投毒

攻击用户的攻击目的来给目标云 API 分配服务质

量数据。 

根据选择填充项的不同以及随机填充项的差

异，数据投毒攻击可分为以下 3 种类型：随机（Rnd, 

random）攻击、潮流（Bdg, bandwagon）攻击和均

值（Avg, average tack）攻击。上述 3 种数据投毒攻

击需要消耗的攻击成本有所区别，所带来的攻击效

果也将有所不同，具体对比如表 1 所示。 

表 1 数据投毒攻击方式对比 

攻击模型 AS AF AФ AT 

随机攻击 ∅  rrandom ∅  rmax/min 

潮流攻击 流行的云 API rrandom ∅  rmax 

均值攻击 ∅  raverage ∅  rmax/min 

 
为了表示攻击者想要同时提高或降低多少云

API被推荐的概率，将AT的数量定义为攻击强度ε 。

因此通过数据投毒攻击模型 ( )f · 生成虚假用户的过

程可以表示为 （ ）S F T, , , ,xu f A A A A εΦ＇ = ，其中，

{Avg,Rnd,Bdg}x = 。 

此外，考虑到攻击成本的限制，攻击者只能将

有限的虚假用户注入数据集中，引入攻击规模 b 来

表示一次性注入虚假用户的数量。因此，虚假用户

投毒数据可进一步表示为 （ ） （ 1 2, , ,uA u uξ＇ ＇ ＇=R  …  

）,nu b＇ ，其中， ( )ξ · 表示虚假用户选取规则。 

1.3  云 API 推荐系统数据投毒攻击检测 

定义 2 云 API 推荐系统数据投毒攻击检测。

给定一组用户 { }1 2 1 2, , , , , , ,m nU u u u u u u＇ ＇ ＇= … … ，其中

包含真实用户u 和虚假用户u＇。令 U A×∈R R 表示用

户−云 API 的服务质量矩阵， ,u ar ∈ R表示用户u 调

用云 API a的服务质量值。云 API 推荐系统数据投

毒攻击检测过程定义为 

 , ,( ( , ) | ( ), ( ))u u au u af A A r r UΩ Ω＇ ＇ ＇ ＇=R   (2) 

其中， ,( )u arΩ 和 ,( )u arΩ ＇ ＇ 分别表示真实用户和虚假

用户调用云 API 的服务质量分布，通过区分服务质

量分布情况建立检测模型识别虚假用户集合U ＇。 

2  云 API 推荐系统的投毒攻击检测框架 

面向服务质量感知云API推荐系统的数据投毒

攻击检测框架如图 1 所示。该检测框架针对已被数

据投毒攻击的云 API 推荐系统，从多个角度提取用

户特征，包括邻域特征、服务质量深度特征和解释

特征，并融合提取的多个用户特征建立模型完成数

据投毒攻击检测。具体包括以下 4 个步骤。 

Step1  邻域特征提取。通过用户相似性函数来

计算边缘权重，据此构建基于用户相似性的连通网

络图，并使用 Node2vec 算法捕获用户邻域特征。 

Step2  服务质量深度特征提取。从服务质量数

据出发，利用稀疏自编码器（SAE, sparse auto- 

encoder）模型挖掘用户潜在服务质量深度特征。 

Step3  解释特征提取。引入用户数据加权平均

偏差设计用户解释特征。 

Step4  虚假用户检测。结合网格搜索算法优化

虚假用户检测器得到最后的分类结果。 

3  投毒攻击检测模型的建立 

3.1  邻域特征提取 

以往的研究中，皮尔逊相关系数通常用于衡量

用户之间的相关性。然而，用户−云 API 的服务质

量的交互历史数据十分稀疏，皮尔逊相关系数很容

易受到数据稀疏性的影响，当共同交互项数量很少

时，很难通过少量的共同交互数据来准确评估 2 个

用户的相似性[15-16]。由表 1 可知，相同的攻击模型

具有相似的选择填充方式，基于此，本节从用户与
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云 API 交互行为的相似性中提出边缘权重度量，

该度量根据服务质量的相关信息（如选择项、填

充比率差异和评级偏差）进行计算，综合分析共

同交互项的数量和交互数据偏差来衡量用户相

似性。进一步，搭建用户连通网络进行邻域特征

提取。 

定义 3  用户相似性。2 个用户之间的相似性

是指用户的服务质量数据的相似程度。具体地，用

户 u 和 v 之间的相似性为 

 , ,

| |
( , )

1

1
( , ) e

| |

u v
u a v a

A A
r r

a a

S u v
U

λδ-

=
= ∑

∩
 (3) 

其中， aU 表示与云API a产生过交互的用户 u集合，

λ 表示用户 u 和 v 所调用云 API 的影响参数。用户

u 和 v 的服务质量偏差判定函数 , ,( , )u a v ar rδ 为 

 , ,
, ,

1 | |
( , )

0
u a v a

u a v a

r r
r r

τ
δ  

 
 

- ＞
=

，
， 其他

 (4) 

其中，τ 表示 2 个用户与同一个云 API 交互产生的

服务质量偏差阈值，当偏差超过τ 时，有理由认为

2 个用户的服务质量体验不同，用户之间的相似性

不强。当 2 个用户之间的相似性够强时，即 ( , )S u v

的值足够大时，会在用户连通网络图中的 2 个顶点

（或用户）之间创建一条边。由于虚假用户和真实

用户之间具有不同的相似性模式，因此可以利用距

离阈值拉近相似性更强的用户。但是这一阶段计算

的用户距离不足以充分表示虚假用户和真实用户

之间的差异。为了发现更深层和更稳定的关系，利

用 Node2vec 算法基于用户连通网络图对用户的邻

域特征进行进一步提取。 

Node2vec 算法同时考虑了网络结构的同质性

和结构相似性[17]，在随机游走模型的基础上，通过

参数 p 和参数 q控制随机游走过程中的邻域采样策

略。当 1p ＞ 时，偏向广度优先搜索（BFS, breadth 

first search）策略；当 1q ＜ 时，偏向深度优先搜索

 
图 1  面向服务质量感知云 API 推荐系统的数据投毒攻击检测框架 



第 8 期 陈真等：面向服务质量感知云 API 推荐系统的数据投毒攻击检测方法 ·159· 

 

（DFS, depth first search）策略。Node2vec 随机游走

采样策略如图 2 所示，在广度优先采样策略下，节

点 1u 的向量与其邻居节点 2 5u u～ 相近，表现出较大

的同质性；在深度优先采样策略下，首先通过深度

延伸，节点 1u 的向量和 7u 的向量相近，表现出结构

的相似性。 

 
图 2  Node2vec 随机游走采样策略 

用户邻居信息嵌入是将用户实体和邻居关系

参数化为向量表示。在搭建好的用户连通网络图

中，优化的目标是在给定目标节点的条件下，使目

标节点和其邻居节点同时出现的概率最大，确保当前

节点下一步能转移到邻居节点。因此，目标函数为 

 max log ( ( ) | )r S
u U

P N u u
∈
∑  (5) 

其中，u 表示任意节点（用户）， ( )SN u 表示采样序

列中节点u 的邻居节点。在一个节点游走序列中，

任意节点出现的概率等于该节点之前的所有节点

出现概率的乘积，具体形式为 

 
( )

( ( ) | ) ( | )
i S

r r iS
n N u

P N u u P n u
∈

= ∏  (6) 

假设一个节点作为源节点和作为近邻节点时

共享相同的特征向量空间。那么，式(6)中的条件概

率式可进一步表示为 

 
exp( ( ) ( ))

exp( ( ) ( ))
( | )

v V

i
r i E u E v

E u E n
P n u

∈

=
∑

 (7) 

其中， ( )E · 是节点特征向量映射函数，V 是连通网

络图中节点集合。综上，式(5)中的目标函数可更

新为 

 
( )

log ( ) ( )arg max
i S

u i
n N uu U

Z E u E n
∈∈

  - +
    

∑∑  (8) 

其中， exp( ( ) ( ))u
v V

Z E u E v
∈

=∑ 。在给定节点 u 和采

样序列中邻居节点 NS(u)的情况下，使目标函数最大

化可得到嵌入邻域信息的节点 u的表示 ( )E u = Nei
ue ，

继而可得到每个节点的特征嵌入。 

3.2  服务质量深度特征提取 

自编码器（AE, autoencoder）能够从原始输入

中提取特征，其结构通常包含输入层、编码层和解

码层。将服务质量数据 x 作为 AE 的输入，并通过

式(9)得到编码 x̂ 作为隐式特征。 

 (1)AEˆ ( )px f x= +W s  (9) 

其中， pf 表示编码层的激活函数， (1)W 表示编码层

的权重矩阵， s 表示编码层偏置向量。 

类似地，解码层的向量可以通过式(10)来重构

输入向量。 

 (2)AE AE ˆ( )u qf x= +e W t  (10) 

其中， qf 表示解码层的激活函数， (2)W 表示解码层

的权重矩阵，t 表示解码层的偏置向量。 

AE 中的特征提取可以被描述为最小化输入和

输出之间的误差的过程，将 AE 中的参数表示为
(1) (2){ , , , }Θ = W W s t ，AE 的目标函数为 

 （ ）（ ）AE AE
(AE) , ( )( ) q px f f xJ LΘ =∑  (11) 

其中， ( )L · 是输入空间的损失函数。在目标函数的

推进下更新所有参数，获得最优解。 

在进行分类任务提取特征时，原始的自编码器

只是简单地充当恒等函数，不能准确反映训练服务

质量数据集的独特统计特征。一般在重建训练数据

的过程中，需要使隐藏层节点数小于输入节点数，

但是也可以在增加隐藏层节点数的同时，对其加入

一定的稀疏限制来达到同样的效果，确保每次得到

的特征编码尽量稀疏。 

为了限制隐藏层节点数和活跃度，使大部分隐

藏层的节点被抑制，小部分被激活，达到稀疏化数

据特征的目的。本文采用稀疏自编码器提取用户服

务质量深度特征，故原始基于 AE 的编码和解码过

程式(9)和式(10)更新为 

 (1)SAEˆ ( )px f x= +W s  (12) 

 (2)SAE SAE ˆ( )u qf x= +e W t  (13) 

本文引入 KL（Kullback-Leibler）散度为模型

添加稀疏性限制，使隐藏层大部分节点的活跃度很

小。因此，式(11)的重构误差可以进一步表示为式

(14)，当目标函数 (SAE) ( )J Θ 取最优值时，挖掘得到

隐式特征。 

（ ）（ ） （ ）SAE SAE
(SAE)

ˆ( ) KL, ( ) jq p
j

J L x f f xΘ β ρ ρ= +∑ ∑ ‖  

  (14) 
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其中， β 表示惩罚因子，选取 Sigmoid 函数作为激

活函数，神经元的输出接近激活函数上限 1 时，该

神经元状态为激活；当神经元的输出接近激活函数

的下限 0 时，该神经元状态为抑制。那么当某个约

束或规则使神经网络中大部分神经元的状态为抑

制时，该约束为稀疏性限制，KL 散度作为交叉熵

与信息熵的差值，其计算式为 

ˆ( ) (1 )
1

KL log log
ˆ ˆ1j

j j

ρ ρ ρρ ρρ
ρ ρ

-
-= +
-

‖  (15) 

其中，ρ 表示所期望的平均激活值， ˆ
jρ 表示第 j 个

神经元节点的平均激活程度，每个 ˆ
jρ 都会向与 ρ 更

相近的方向进行更新，即让每个神经元节点的平均

激活值更接近期望值。对于第 j 个神经元，如果后

续的 batch-size 设置为 N ，则第 j 个神经元将会经

过 N 次激活，输出 N 个激活值，那么 ˆ
jρ 将取到这

些激活值的平均值。 

3.3  解释特征提取 

服务质量感知云API推荐系统的数据投毒攻击

的特点在于，攻击者在预测平台上注入大量虚假用

户的服务质量数据，以获取符合自身意图的推荐结

果。服务质量感知云 API 推荐系统的脆弱性与其过

于依赖底层交互数据（如用户提交的服务质量）来

训练模型以及无法有效区分真实用户和虚假用户

有关。由于解释特征能很好地标记带给推荐系统性

能变化的攻击者，本文引入用户数据加权平均偏差

（WDMA, weighted deviation from mean agreement） 

uwdma作为用户解释特征，其具体形式为 

 

,
2

0
wdma

| |uN
u a a

a a

u

r r

N

N
u =

-

=
∑

 (16) 

其中，Nu表示所有与用户 u 交互的云 API 的数量，

Na表示云 API a 被调用的数量。用户解释特征 uwdma

能很好地衡量用户对一组云API的服务质量相对于

其他用户的偏差，同时针对稀疏云 API 的服务质量

偏差给予较高权重，平衡服务质量稀疏性所带来的

问题，带来很高的信息增益。 

3.4  虚假用户检测 

邻域特征提取模块、服务质量深度特征提取模

块和解释特征提取模块从多角度得到了用户的多

元嵌入表示，将多特征进行融合作为最终虚假用户

检测模块的输入，即 

 Nei SAE
wdmau u u u= ⊕ ⊕e e e  (17) 

其中，⊕表示特征的拼接操作， Nei
ue 表示用户邻域

特征向量， SAE
ue 表示从稀疏自编码器中获得的用户

服务质量深度特征向量， wdmau 表示用户解释特征。 

在虚假用户检测模块中使用改进的网格搜索

算法[18]对 SVM 模型中的超参数进行优化，通过穷

举搜索找到分类模型中的最优参数。改进的网格搜

索算法流程如图 3 所示。 

 
图 3  改进的网格搜索算法流程 

本文中使用的改进的网格搜索算法将惩罚参

数 c 和不同核函数中的核参数 a 分别取 M 和 N 个

预设超参数值域，以笛卡儿积的形式生成 M N× 个

( , )c a 的参数组合，利用不同的参数组合训练不同的

SVM 分类器，从而在 M N× 个参数组合中得到准

确率最高的分类器对应的参数作为最优参数。 

4  算法设计 

检测方法NQI-Detector将数据投毒攻击检测分

为用户特征提取和虚假用户检测 2 个步骤。 

4.1  用户特征提取 

用户特征提取步骤如算法 1 所示。 

算法 1  用户特征提取 

输入  用户−云 API 服务质量矩阵，偏差阈值

τ ，相似关系阈值ζ ，采样策略控制参数 p 和 q，

节点游走路径长度 l，窗宽 k  
输出  用户特征 Nei

ue 、 SAE
ue 、 wdmau  

1) //生成用户连通网络图 G 
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2) for each user u U∈  do 
3) ,Sim ( , )u v S u v←  

4)  if ,Simu v ζ＞  then 

5)   G 中节点 u 和 v 建立一条边  

6) end if 

7) end for 

8) //提取用户邻域特征 

9) walks=∅  

10) for each node u U∈  do 
11)   walk node2vecWalk( , , )G u l←  

12)   walks walks walk← ∩  

13)   Nei skipgram( , , walks)u k d←e  

14) end for 

15) //提取用户服务质量特征 
16) QoSDN SAESetup( )u=  

17) QoSSAE SAETrain(DN, )u=  

18) SAE getSAEVector(SAE)u =e  

19) //提取用户解释特征 
20) wdma calculate( , )u au N N←  

21) return Nei
ue 、 SAE

ue 、 wdmau  

算法 1 中第 1)～7)行是计算用户相似度，并构

建基于相似性的用户连通网络图 G。第 8)～14)行是

用户邻域特征的表示学习，通过优化学习参数计

算节点采样序列，得到节点采样序列的向量化表

示。第 15)～18)行得到了用户−云 API 服务质量深

度特征表示，通过反向传播训练稀疏自编码器更新

参数。第 19)～20)行按照式(16)得到用户解释特征。 

在时间复杂度方面，算法 1 在生成用户连通网

络图 G 时，第 2)行遍历|U|次，在第 3)行计算目标

用户 u 遍历所有邻居节点 v∈U 计算相似性，故第

1)～7)行的时间复杂度为 O(|U|2)。在用户邻域特征

提取中，问题规模为|U|，故第 8)～14)行的时间复

杂度为 O(|U|)。第 15)～20)行计算时间复杂度为

O(1)。综上，算法 1 的时间复杂度为 O(|U|2+|U|)。

在空间复杂度方面，第 1)～7)行需借助一个大小为

|U|×|U|的辅助矩阵来存储用户连通网络图 G，故其

空间复杂度为 O(|U|2)。在第 8)～14)行提取用户邻

域特征时，需要借助 2 个变量 walk、walks 以及用

户邻域特征向量 Nei
ue ，与问题规模即用户集合 U 的

大小无关，故其空间复杂度为 O(| Nei
ue |)。在第 15)～

20)行服务质量深度特征和解释特征提取中，仅需要

借助 3 个变量 DN、SAE、 wdmau 以及用户邻域特征

向量 SAE
ue ，故其空间复杂度为 O(| SAE

ue |)。综上，算

法 1 的空间复杂度为 O(|U|2+| Nei
ue |+| SAE

ue |)。 

4.2  虚假用户检测 

虚假用户检测步骤如算法 2 所示。 

算法 2  虚假用户检测 

输入  惩罚参数集合C ，核参数集合 Kernel，

用户特征 Nei
ue 、 SAE

ue 、 wdmau  

输出  用户标签 label 

1) Nei SAE
wdmau u u u= ⊕ ⊕e e e  

2) //遍历惩罚参数 

3) for c C∈  do 

4)  //遍历核参数 

5)  for Kernela∈  do 
6)   svm SVMTrain( , , )uc a= e  

7)   if score scoresvm ＞best  then 

8)     score scorebest svm←  

9)    { }best _ parameters ,ac=  

10)  end if 

11) end for 

12) end for 

13) //对测试用户 u 进行检测 

14) best _ parameterslabel SVM ( )u= e  

15) return label 

算法 2 的第 1)行将算法 1 中提取的特征通过拼

接操作进行特征融合，第 2)～12)行从网格优化搜索

中找到最合适的参数，第 13)～14)行利用训练得到

的参数完成虚假用户检测。 

在时间复杂度方面，算法 2 采用改进的网格优化

算法训练 SVM，在第 2)～5)行以嵌套方式通过 2 个

for 循环获得 SVM 最优的惩罚参数 c 和核参数 a。

在第 6)行训练 SVM 执行时，需要遍历第 1)行获取

的用户特征向量 ue ，故算法 2 的时间复杂度为

O(M×N×| ue |)，其中，M 为惩罚参数 c 的预设值集

合的大小，N 为核参数 a 的预设值集合的大小。在

空间复杂度方面，算法 2 第 1)行需借助一个大小为

| ue |的辅助数组存储用户特征向量，故其空间复杂

度为 O(| ue |)。第 2)～12)行进行 SVM 模型训练时，

仅需借助 scoresvm 、 scorebest 和 best _ parameters 等变

量，与问题规模M×N无关，故其空间复杂度为O(1)。

综上，算法 2 的空间复杂度为 O(| ue |)。 

由于算法 1 和算法 2 以线性方式顺序运行，故

NQI-Detector 整体的时间复杂度为 O(|U|2+|U|+M×N × 
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| ue |)，空间复杂度为 O(|U|2+| Nei
ue |+| SAE

ue |+| ue |)，其

中| Nei
ue |＜| ue |，| SAE

ue |＜| ue |。由于 M、N 和| ue |在算法

实际执行时均为有限值，故 NQI-Detector 的时空复

杂度主要依赖于问题规模|U|，NQI-Detector 可应用

于大规模云 API 推荐系统的数据投毒攻击检测。另

外在数据给定后，以预处理方式执行算法 1 进行用

户特征提取，可进一步提升 NQI-Detector 对投毒攻

击检测的整体时空效率。 

5  实验与分析 

5.1  实验准备 

1) 实验数据。本文实验数据来自真实世界的云

API 服务质量数据集 WS-DREAM[19]。WS-DREAM

记录了真实世界的多个云API被分布在不同地理位

置的 339 个用户调用所产生的服务质量数据。实验

数据统计信息如表 2 所示。 

表 2 实验数据统计信息 

数据 值 

响应时间范围/s (0,20] 

平均响应时间/s 0.908 

响应时间数据集用户数量/个 339 

响应时间数据集云 API 数量/个 5 818 

吞吐量范围/(kbit·s−1) (0,1 000] 

平均吞吐量/(kbit·s−1) 47.561 

吞吐量数据集用户数量/个 339 

吞吐量数据集云 API 数量/个 5 801 

 
在开放网络环境下，网络中可用云API 数量很多，

但是单个用户通常只调用过少量云API，因此用户−云

API 服务质量矩阵是十分稀疏的。为了使实验与真实

的云 API 应用场景保持一致，在用户−云 API 服务质

量矩阵上采用 /A B模式来稀疏化服务质量数据集。 

2) 参数设置。由于不同类别的服务质量数据变

化范围不同，服务质量偏差阈值τ 的取值依赖于具

体服务质量类型。因此，在响应时间数据集中设置

偏差阈值τ =5，吞吐量数据集中设置偏差阈值τ 固

定为 250。此外，SVM 模型惩罚参数 c 和核参数 a

在响应时间数据集中设置为(5, 0.5)，在吞吐量数据

集中设置为(20, 0.5)。 

3) 评价指标。为了评估虚假用户检测效果，采

用广泛使用的准确率（Precision）、召回率（Recall）

和 F1 值作为评价指标，分别定义如下 

 
TP

Precision
TP FP

=
+

 (18) 

 
TP

Recall
TP FN

=
+

 (19) 

 
2 Precision Recall

F1
Precision Recall

=
+

× ×
 (20) 

其中，TP 表示正确判断出的正例数量，FP 表示被

误认为正例的数量，FN 表示被误认为负例的数量。 

4) 实验环境。硬件环境：英特尔处理器（四核），

内存 32 GB。软件环境：编程语言 Python3.0，编程

环境 VS Code。 

5.2  对比实验 

考虑到目前还没有专门的针对服务质量感知

云 API 推荐系统的数据投毒攻击检测算法，为了证

明所提方法检测性能的准确性和优越性，选择 4 种

先进的数据投毒攻击检测算法，将其迁移到云 API

服务质量感知推荐领域，进行对比分析。4 种对比

数据投毒攻击检测算法如下。 

1) PCA-VarSelect[20]。典型的无监督投毒攻击检

测算法，可自动构建用户特征，通过概率潜在语义

分析（PLSA）找到具有相似偏好的用户群体，结合

PCA-VarSelect 从多元统计学角度重新描述评级矩阵。 

2) Bayes-Detector[21]。一种有监督虚假用户检测

方法，利用矩阵分解为每个用户构建隐式特征，随

后使用贝叶斯模型生成潜在标签信息来更新隐式

特征以完成虚假用户检测。 

3) DL-DRA[22]。一种有监督方法，使用双三次

插值算法减少评级矩阵的稀疏性，并使用结构化深

度学习网络进行检测。 

4) DSAE-EDM[23]。一种深度学习投毒攻击集成

检测方法，直接采用深度自动编码器自动提取用户

的潜在特征以达到攻击检测的效果。 

为了验证所提方法能否很好地解决面向服务质量

感知云 API 推荐系统的数据投毒攻击检测问题，实验

分别在响应时间数据集和吞吐量数据集上进行数据投

毒攻击检测方法的比较分析。此外，考虑到当数据投

毒攻击规模较小时，通常很难区分虚假用户和真实用

户。在实验过程中，将攻击强度设置为 4%，攻击规模

分别设置为 3%、5%、10%和 25%，以 F1 值为评价指

标，实验结果如图 4 所示，具体分析如下。 

1) 在攻击强度确定的前提下，当随机攻击的攻

击规模设置为 3%时，PCA-VarSelect 的 F1 值低于

0.8，无法有效区分真实用户和虚假用户。这是由于

传统攻击检测算法 PCA-VarSelect 的数据降维过程

是线性的，在恢复数据时会有一定程度的失真。
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NQI-Detector 能够非线性提取用户特征，在低攻击

强度下达到很好的效果。当攻击强度增大到 25%时，

DSAE-EDM 和 DL-DRA 都可以有效检测。 

2) 潮流攻击中，在低攻击规模下的响应时间数

据集中，DSAE-EDM和DL-DRA的F1值都不到0.85，

没有很好地完成虚假用户的潮流攻击检测。考虑到具

有相似情境的用户所具备的服务质量也相似，只挖掘

服务质量数据特征是不够的，NQI-Detector 与

DSAE-EDM 相比，构建了基于相似性的连通网络，

增加了对用户邻域特征的挖掘，达到了强化用户特征

的目的，不但克服了传统的人工检测特征在面对不同

类别的攻击时所展现出来的普适性不强的问题，而且

增加了虚假用户识别的准确性。 

3) 均值攻击下吞吐量数据集的检测任务的完成

情况要明显好于响应时间数据集，其原因可能在于均

值攻击自身的攻击特点，由于现实因素，吞吐量数据

集的数据范围远大于响应时间数据集，导致依靠求取

均值完成虚假用户填充项的均值攻击会更大地偏离真

实用户的服务质量，这有利于几种虚假用户检测算法

捕获到更明显的用户特征，从而取得更优的效果。 

5.3  不同攻击强度下的检测效果分析 

本节实验通过对云API服务质量数据集注入不

同攻击强度的数据投毒攻击来评价 NQI-Detector的

性能，设置攻击规模为 5%。所提方法固定攻击规

模为 5%的虚假用户时，分别注入不同攻击强度

（4%、8%、12%和 16%）的随机攻击、潮流攻击以

及均值攻击的数据投毒攻击检测结果如图 5 所示。

从图 5 可以看出，随着攻击强度的增大，

NQI-Detector 的召回率和准确率会逐渐提高，检测

效果逐步增强。这也与具有较高攻击强度的数据投

毒攻击更容易检测出攻击行为的预期一致。 

5.4  不同攻击规模下的检测效果分析 

本节实验通过对云API服务质量数据集注入不

同攻击规模的数据投毒攻击来评价 NQI-Detector的

性能，设置数据投毒攻击强度为 4%，NQI-Detector

对不同攻击规模的 3 种攻击在不同评价指标下检测

效果对比如图 6 所示。 

一般情况下，注入 5%规模的数据投毒攻击已

图 4  不同数据投毒攻击检测方法的对比结果 
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经消耗了恶意用户很高的知识成本，选择攻击规模

分别为 3%、5%、7%、10%。从图 6 可以看出，在

较小和较大的攻击规模下，NQI-Detector 依然保持

良好的检测能力，这也验证了其在云 API 服务质量

数据集上的检测有效性。在图 6(c)和图 6(f)的 F1 值

检测结果中，NQI-Detector 对潮流攻击的检测性能低

于均值攻击的性能指标。这是因为采用潮流攻击生成

虚假用户时，攻击者利用赋予流行云 API 更优的服

 

图 5  不同攻击强度下的检测结果 

 

图 6  不同攻击规模下的检测结果 
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务质量来包装自己，将自己伪装成经常使用流行云

API 的真实用户，使检测方法不易检测出来。此外，

由于随机攻击在生成虚假用户时，虚假用户与云 API

交互产生的服务质量值具有不确定性，继而导致了随

机攻击和潮流攻击、均值攻击之间的检测结果关系是

不固定的。 

5.5  敏感特征消融实验分析 

为了进一步研究所提取的 3 个检测特征的有效

性，本节将设计 6 个消融变体实验，以分析这些特

征对提高数据投毒攻击检测的准确率是否有正向

影响。给出组件 { }, , , NS, NW,SWx N S W∈ ，其中，

N、S 和 W 分别表示 Nei
ue 、 SAE

ue 和 wdmau ，NS、NW

和 SW 分别表示相应特征组合，使用 NQI-x 表示实

验对照组没有嵌入对应组件。表 3 和表 4 展示了在

响应时间数据集和吞吐量数据集上的实验结果，攻

击强度设置为 4%，攻击规模设置为 10%。 

如表 3 和表 4 所示，NQI-N 相对于 NQI-S 和

NQI-W 表现较差，这表明用户邻域特征在检测任务

中起到了主要作用。此外 NQI-NS 在面对各类投毒

攻击时性能最差，这表明解释特征在单独应用于检

测时表现出了较差的性能。然而，将解释特征和服

务质量深度特征相结合可以有效地检测攻击者，这

种改进在响应时间数据集上表现并不明显，但是在

吞吐量数据集上，这 2 种特征的结合更加有效。 

5.6  提取特征可视化分析 

Bayes-Detector 作为先进的使用隐式特征进行数

据投毒攻击检测的方法。5.2 节实验结果表明所提

NQI-Detector 比Bayes-Detector 方法更加有效。为了探

究这一原因，采用可视化方法来分析所提取的用户特

征表示。本节实验使用 Maaten 等[24]提出的 T-SNE

（T-distributed stochastic neighbor embedding）对提取的

特征可视化处理，T-SNE 将高维数据内部的特征放大，

使相似的数据在低维中距离更近，不相似的数据在低

维中距离更远。使用T-SNE 分析 2 种方法所提取的服

务质量数据集上的用户特征，响应时间数据集和吞吐

量服务质量数据集上 2 种数据投毒攻击检测方法所提

取的用户特征的视化结果如图 7 所示。 

从 图 7 可知 ，与 Bayes-Detector 相 比，

NQI-Detector 所提取的用户特征中重叠的用户数量更

少，相似用户的特征分布更紧密，虚假用户与真实用

户之间的边界更清晰。因此，NQI-Detector 在检测云

API 服务质量数据集中的虚假用户时更有效。 

表 3 在响应时间数据集上消融变体实验对比结果 

方法 
随机攻击 潮流攻击 均值攻击 

准确率 召回率 F1 值 准确率 召回率 F1 值 准确率 召回率 F1 值 

NQI-N 0.565 0.500 0.529 0.617 0.667 0.635 0.577 0.594 0.580 

NQI-S 0.841 0.817 0.829 0.927 0.951 0.941 0.902 0.947 0.927 

NQI-W 0.972 0.951 0.972 0.941 0.918 0.928 0.958 0.922 0.948 

NQI-NS 0.554 0.482 0.512 0.524 0.584 0.552 0.590 0.549 0.552 

NQI-NW 0.594 0.569 0.573 0.561 0.538 0.545 0.561 0.527 0.548 

NQI-SW 0.958 0.945 0.950 0.932 0.910 0.924 0.945 0.962 0.955 

NQI 0.989 0.964 0.955 0.975 0.959 0.968 0.970 0.982 0.979 

表 4 在吞吐量数据集上消融变体实验对比结果 

方法 
随机攻击 潮流攻击 均值攻击 

准确率 召回率 F1 值 准确率 召回率 F1 值 准确率 召回率 F1 值 

NQI-N 0.732 0.754 0.742 0.695 0.752 0.617 0.715 0.744 0.729 

NQI-S 0.941 0.964 0.955 0.849 0.869 0.854 0.874 0.832 0.857 

NQI-W 0.964 0.970 0.966 0.957 0.922 0.941 0.958 0.967 0.962 

NQI-NS 0.533 0.630 0.574 0.585 0.562 0.542 0.523 0.583 0.554 

NQI-NW 0.583 0.659 0.611 0.570 0.551 0.561 0.614 0.655 0.639 

NQI-SW 0.961 0.957 0.958 0.953 0.948 0.955 0.938 0.920 0.928 

NQI 0.978 0.985 0.980 0.964 0.982 0.975 0.972 0.955 0.961 
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6  结束语 

为了解决服务质量感知云 API 推荐系统中的数

据投毒攻击问题，本文提出了一种面向服务质量感知

云 API 推荐系统的基于多特征融合的数据投毒攻击

检测方法。首先，根据设计的相似性函数构建了用户

连通网络图，利用 Node2vec 算法通过图上的随机游

走捕获用户邻域特征；其次，从服务质量数据视角，

利用稀疏自编码器挖掘用户服务质量深度特征表示，

并构建了用户解释特征。然后，采用特征嵌入技术连

接用户的邻域特征、服务质量深度特征与解释特征，

实现了用户的多元嵌入表示。在此基础上，结合网格

搜索优化虚假用户检测器，提升高维稀疏环境下虚假

用户的检测效果。最后，从多个方面进行实验，系统

地分析了所提出的数据投毒攻击检测方法在服务质

量感知云 API 推荐系统中的有效性。 
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