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基于区块链且可验证的智能电网多维数据聚合与分享方案 
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摘  要：针对如何支持轻量级多维数据聚合，实现系统整体过程中多维数据的双端完整性验证，以及处理云服务

器集中化等问题，提出了一种基于区块链且可验证的智能电网多维数据聚合与分享方案。首先，为了满足智能电

网对电量数据细粒度分析的需求，利用掩蔽值和霍纳法则实现了隐私保护多维数据聚合。在此基础上，针对现有

数据聚合方案在云存储数据与第三方分享方面存在的数据完整性验证问题，借用基于 RSA 的乘法同态承诺方案

和同态哈希函数的同态性设计了一种新的签名算法，使云服务器不仅可以验证聚合数据的完整性，还可以验证数

据分享阶段的完整性，即实现了云存储数据的双端可验证性，并且可以抵抗内部攻击。同时，提出了一种基于联

盟链多链的聚合数据分享体系结构，有效地避免单机处理瓶颈和易受攻击等集中化问题。理论分析证明了所提方

案的安全性。性能实验表明，所提方案比已有方案具有更低的计算和通信成本。 
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Abstract: Aiming at the problem that how to support lightweight multi-dimensional data aggregation, achieve dou-
ble-end integrity verification of multi-dimensional data in the overall process of the system, and deal with the centraliza-
tion of cloud servers, a blockchain-based and verifiable multidimensional data aggregation and sharing scheme for smart 
grid was proposed. Firstly, in order to meet the demand for fine-grained analysis of power data in smart grid, priva-
cy-preserving multidimensional data aggregation was achieved by using masked values and Horner’s rule. On this basis, 
for the data integrity verification problem of the existing data aggregation scheme in the sharing of cloud storage data 
with the third party, a new signature algorithm was designed by borrowing the RSA-based multiplicative homomorphic 
commitment scheme and homomorphic hash function homomorphism, which enabled the cloud server to verify the integ-
rity of aggregated data and be used for integrity verification in the data sharing phase, i.e., it achieved double-end verifia-
bility of cloud storage data and was resistant to internal attacks. Meanwhile, an aggregated data sharing architecture based 
on federated chain multichain was proposed to effectively avoid centralisation problems such as single-machine pro-
cessing bottleneck and vulnerability to attacks. The theoretical analysis proves the security of the scheme. Performance 
experiments show that the proposed scheme has lower computation and communication costs compared with existing 
schemes. 
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0  引言 

电力系统是当今社会不可或缺的公共服务系

统，社会经济的高速发展使传统电网已无法满足人

们的需求，智能电网已引起世界各国的广泛关注和

研究[1]。我国自 2011 年以来就将智能电网作为重大

发展战略之一，至 2020 年已对智能化电网投资

3 841 亿元 [2]，并预计在“十四五”期间投资约

3 750 亿元。2021 年，《中华人民共和国国民经济

和社会发展第十四个五年规划和 2035 年远景目标纲

要》提出，加快电网基础设施智能化改造和智能微电

网建设，提高电力系统互补互济和智能调节能力。在

智能电网实际应用中，住户配有的智能电表会周期

性地收集电量数据，并提交到远程云服务器（CS, 

cloud server）。CS 对这些数据进行计算、分析和存

储，并向第三方请求者提供数据分享服务[3-4]。为了

防止用户的实时电量数据被窃取而泄露个人隐私，

近年来研究者常用数据聚合技术来收集统计电量

数据，然而，设计一个隐私保护的数据聚合与共享

方案仍然面临一些亟待解决的问题。 

大部分传统的数据聚合方案 [5-7]研究的是单

一类型的电量数据聚合。文献[8]提出一种多维的

电量数据聚合方案，该方案不仅可以收集用户的

总体电量数据，还可以根据不同时间和目的，提

供多种类型的聚合电量数据，以满足实际应用的

需求。文献[9]给出了一个采用 Paillier 同态加密算

法的多维数据聚合方案，电力公司不仅能够收集

所有智能电表的总体聚合数据，还能够收集指定

区域的特定聚合数据，然而，基于公钥的同态加

密算法大都需要较高的计算开销。为了提高计算

和通信效率，文献[10]提出了一种基于椭圆曲线密

码体制（ECC）的智能电网安全多维数据聚合方

案，该方案不需要双线性配对和映射到点哈希操

作，因此，其具有较低的计算和通信成本，适合

实际应用。上述方案为了节约本地存储开销，大

都将聚合数据存储在云端，然而，云端存储的数据

是公开可见的，这就带来了一些数据存储安全方面

的问题。为了防止云存储数据的泄露，文献[11]采

用基于身份的代理加密设计了重加密策略，并结

合区块链技术在数据聚合方案中实现了更加安全

和低成本的访问控制。文献[12]提出了一种基于代

理重加密的数据查询和共享方案，该方案不仅支

持用户查询历史数据和账单，还实现了与第三方

的安全数据共享。然而，这些方案能够正确执行

的前提条件是存储聚合数据的 CS 是完全可信的。

但在实际应用中，CS 并不是完全可信的，它为了

自身利益可能隐瞒数据不完整的情况[13]，分享给

第三方的存储数据可能是无效的，然而第三方无

法验证该存储数据的完整性。由此，数据聚合与

共享系统需要从整体上设计一种数据完整性验证

方法。 

为了确保云存储数据的完整性，文献[14]提出

了一种基于密文策略属性基加密（CP-ABE）的轻

量级可验证外包解密方案，该方案通过提供密文

的可验证性来确保用户可以检查数据的完整性，

但其仅支持私人验证，即只允许用户自己检查外

包数据的完整性，这需要用户端承担较大的计算

开销。文献[15]提出了一种新的公共验证方案，该

方案采用代数签名和椭圆曲线密码学技术设计了

一种完整性验证方法，可以在低计算和通信成本

的情况下，有效地验证数据完整性。文献[16]提出

了一种多个云数据中心的数据完整性验证协议，

可以通过一次验证所有副本来提高效率。由于数

据在公共网络环境中传输，极易遭受攻击，但是

在上述方案[14-16]中，CS 端并没有对接收数据进行

完整性验证。也就是说，既要实现用户端可验证

云存储数据的完整性，又要确保 CS 端对接收数据

进行完整性验证，才能进一步保证数据的完整性。

为此，文献[17]提出了第一个针对雾到云的物联网

安全数据存储的公共审计方案，该方案设计了一种

基于双线性映射技术的标签传输策略来保护身份

隐私，实现了双端可验证的安全审计，但是该方

案仅支持一对一验证，并且需要大量双线性配对

运算，因此计算和通信成本较高。 

另一方面，当所有数据都集中在 CS 端时，会

不可避免地产生单机处理瓶颈和易受攻击等集中

化问题。区块链技术的出现为解决这类问题提供了

新的解决方案，因为其具有去中心化和防篡改的特

性，可以保证在智能电网中高效、安全地传输和分

享数据。因此，文献[18]基于区块链提出了一种双

端可验证的方案，该方案使用区块链技术实现了可

验证和支持访问的去中心化系统，但是该方案用户

端验证数据时只支持一对一验证，需要用户端承担

较大的计算开销。 

为了解决上述问题，本文基于区块链设计了

一种高效可验证的智能电网数据聚合与分享方案。
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本文的主要贡献如下。 

1) 针对多维数据聚合，本文设计了一种基于

RSA（Rivest, Shamir, Adleman）的乘法同态承诺方

案和同态哈希函数的轻量级签名算法，有效降低了

完整性验证的计算和通信开销，非常适用于计算资

源受限的终端设备环境。 

2) 现有方案多数只支持一端数据完整性验

证，对此，本文从系统整体的角度实现了双端数

据完整性验证，并能够有效抵抗各种内部或外部

的攻击。 

3) 针对单机处理瓶颈和易受攻击等集中化问

题，本文提出了一种基于联盟链多链的多维数据分

享体系结构，有效地利用了区块链的去中心化和防

篡改的特性。 

1  预备知识 

1.1  基于 RSA 的乘法同态承诺方案 

本文采用了一种基于 RSA 的乘法同态承诺方

案[19]。随机选择 2 个独立的大素数 p 和 q，然后计

算 N=pq，N 是 RSA 的一个公共模数。随机选择

一个公共素数 e，满足 e> 2N 和 2gcd( , ( )) 1e N  。

设 mg 为群 2

*

N
Z 中阶最大的公共元素，并且绑定了一

个秘密 m∈ 2

*

N
Z 。发送者随机生成一个密钥 r∈

2

*

N
Z ，然后计算承诺 c 如下 

 2( , ) mode rc C m r m g N   (1) 

该承诺的一个显著特性就是具有乘法同态性。

给定 2 个承诺 1 1 1( , )c C m r 和 2 2 2( , )c C m r ，其中，

1r , 2r ∈ 2

*

N
Z 。2 个承诺的乘积等于 1 2m m 承诺，即 

 2
1 1 2 2 1 2 1 2( , )( , ) mod ( , )C m r m r N C m m r r   (2) 

扩展到 V 个消息为 

 2

11 1

( , ) , mod
V V V

i i i i
ii i

C m r C m r N
 

 
  

 
   (3) 

1.2  同态哈希函数 

同态哈希函数满足以下 2 个性质[20]。 

1) 同态性。对任意 2 个数据 1m 、 2m 和实数 1w 、

2w ，都有 1 2
1 1 2 2 1 2( ) ( ) ( )w wH w m w m H m H m  。 

2) 免碰撞性。攻击者不存在概率多项式算法能

伪 造 出 (
1m ,

2m ,
3m ,

1w ,
2w ) ， 并 满 足

3 1 1 2 2m w m w m  ，使 1 2
3 1 2( ) ( ) ( )w wH m H m H m 。 

1.3  多链交互 

以太坊的创始人 Buterin 总结了三类跨链技

术 [21]，即公证人机制、侧链/中继、哈希锁定。中

继技术通过中继链来实现各单链的交互，可很好地

实现多链的跨链互联。本文多链架构中处于不同通

道内的用户不能直接进行数据的访问，多链交互采

用中继机制，有跨链需求的数据链可向中继链申请

加入多链系统，中继链保存各数据链的信息以及与

数据链的联络节点。 

2  模型和设计目标 

2.1  系统模型 

本文系统模型如图 1 所示，主要包含 5 种实体

对象：智能电表（SM）、云服务器（CS）、数据请

求者（DR）、联盟链多链（MCBC）和可信权威中

心（TA）。具体过程如下。 

首先，TA 生成所有的公共参数和密钥，并

分发给其他相应的实体对象。在终端，每个用户

都配备一个 SM，SM 定期收集用户的电量数据，

并将加密数据和签名分别发送给 CS（图 1 步骤 1）

和挖矿节点。在每个周期，以签名最接近平均值

为标准选取一个 SM 作为挖矿节点，由其负责聚

合各维度数据和总体数据的签名，并将总体聚合

签名发送给 CS。在云端，CS 执行签名验证和聚合

解密操作，并将验证结果反馈给挖矿节点（图 1 步

骤 2），同时存储解密后的聚合数据。当挖矿节点

收到 CS 的正确验证结果后，将每一维电量数据

的聚合签名记录到签名链中（该链为用户私有

链，图 1 步骤 3）。 

当 DR（可以是大功率电器销售人员、电力公

司等有数据需求的请求者）需要访问 CS 存储数据

时，DR 通过监管链节点（监管链节点由社会权威

部门、政府能源部门等节点组成，图 1 步骤 4）向

CS 发送请求消息（图 1 步骤 5）。CS 根据请求内容

执行数据聚合计算，然后将聚合数据、验证证明以

及解密密钥记录到分享链中（该链为 CS 私有链，

步骤 6）。监管链节点分别调用链码申请访问分享链

和签名链的数据（图 1 步骤 7.1 和步骤 8.1），分享

链和签名链分别返回给监管链节点所请求的数据

（图 1 步骤 7.2 和步骤 8.2），监管链根据获得的数据

和 DR 的请求内容来验证数据的完整性，验证通过

后将正确数据返回给 DR（图 1 步骤 9）。DR 获得

请求的数据后向 CS 支付费用完成交易。 
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2.2  安全模型 

在本文方案的安全模型中，将可能发生的威胁

分为内部攻击和外部攻击。 

1) 内部攻击。第一，在用户生成区块链的过程

中可能有恶意节点冒充网络中的合法节点，发动一些

主动攻击（篡改攻击），损害用户私有数据的真实性

和完整性。第二，CS 是不可信的，因为它可以选

择隐藏数据损坏或丢失，以维护用户的信任。CS

可能发动主动攻击（伪造攻击、替换攻击）来掩盖

数据的损坏或丢失。 

2) 外部攻击。外部攻击者可以窃听通信通道，

试图通过监听信道流量和信息来推断用户的私人

数据，或进行伪造攻击，即伪造和修改用户的私人

数据。 
2.3  设计目标 

本文旨在为智能电网设计一种高效、安全的数

据聚合与分享方案，在保证数据完整性和隐私性的

同时，提高系统的效率。具体来说，本文方案应满

足如下设计目标。 

1) 多维数据聚合。支持终端设备提交多维度数

据，能够对任一维度的数据进行聚合统计，满足智

能电网的细粒度数据分析需求，以便提供更加智能

化的决策。 

2) 隐私保护。授权的实体仅能获得聚合后的电

量数据，不能获得单个用户的电量数据，并且未授

权的实体不能获得任何有关用户隐私的数据。 

3) 完整性验证。在用户向 CS 上报数据的过

程中，或者 CS 向 DR 分享数据的过程中，内部或

者外部攻击者可能会发起篡改等攻击，因此，作

为接收方的 CS 或者 DR 必须能够对数据进行完整

性验证。 

4) 可公开验证。允许监管链作为代理验证 CS

分享数据的完整性。 

5) 高效性。在数据收集和分享的整个过程中，

需要传输和处理大量的电量数据，这就要求方案具

有较高的计算和通信效率，能够满足智能电网的实

际需求。 

3  提出方案 

本文方案各主要阶段的流程如图 2 所示。 

 
图 2  本文方案各主要阶段的流程 

 
图 1  系统模型 
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3.1  系统初始化阶段 

假设 n 为系统中 SM 的数量，w 为电量数据的

维度数，每种维度签名都小于常数 F。智能电表需

要在不同时间区间 ft 周期性（如每 1 h 或 2 h）地发

送电量数据。 

步骤 1 首先，TA 随机选择 2 个独立的大素数

p 和 q，计算 N pq 。然后，随机选择一个公共素

数 e，满足 e> 2N 和 2gcd( , ( )) 1e N  ，其中， 2( )N

表示欧拉函数。接着，设 mg 为群 2

*

N
Z 中阶最大的公

共元素，并绑定一个秘密 m∈ 2

*

N
Z 。对于每个时间

区间 ft ，TA 随机选择 ri∈ 2

*

N
Z 作为用户的私钥，并

计算 ir
mg 作为公钥。最后，选择安全的同态哈希函数

2 2

* *( )
N N

H Z Z  。 

步骤 2 对于每个时间区间 ft ，TA 使用伪随机

数生成器生成一组 n 个不相关随机整数 1 2{ , , ,k k   

}nk 该生成器充分利用均匀分布的范围{0,...,S−1}，

ki 分别为相应 SMi 的加密密钥。同时计算 CS 的加

密密钥 k0 如下 

 0
1

0mod
n

i
i

k k S


   (4) 

这里，为了保证安全性，取 max{ }iS n m 。  

步骤 3  为了提供身份匿名性，TA 根据私钥 ri

为 SMi 生成一个假名 2pseu modir
i mg N 。 

步骤 4  TA 根据 SMi 的假名，创建一个布隆

过滤器。具体来说，TA 首先设置一个 v 位的数组，

然后使用 u 个哈希函数来计算所有假名的哈希值，

最后将数组中索引值为 (pseu )modi ih v 的位置设置

为 1。 

步骤 5  TA 随机选择一个 R，满足 R > wF。 

步骤 6  TA 公开系统参数{e,gm,N,S,R,H}。然

后，将(ki,pseui,ri)和 k0 通过安全信道分别发送给相

应的 SMi 和 CS。最后，TA 将布隆过滤器发送给

CS 和所有 SM。 

3.2  数据生成阶段 

智能电表 SMi周期性地测量并生成w种电量数

据(mi1,mi2,...,miw)，并将其加密发送给 CS。智能电

表进行如下操作。 

步骤 1 首先，SMi 对 w 维电量数据 mij根据密

钥 ki 进行加密 

 modij ij id m k S   (5) 

然后，聚合得到
1

w

i j ij
j

d a d


  ，其中 j
ja R 。 

步骤 2  SMi根据 id ，生成签名如下 

 
1

( ) (pseu || ),
w

i j ij i S i
j

C a H d H T r


  
   

   
  (6) 

其中，Ts 为当前时间戳。然后，将私钥 ir 加密为 

 * modi i ir r k S   (7) 

步骤 3  SMi 将密文和签名打包成数据报告

{ id , *
ir , pseu i , ST }和{ i , pseui , ST }分别发送给 CS

和其他用户。 

3.3  签名聚合阶段 

步骤 1  首先，每个用户接收到 n−1 份数据报

告{ i , pseui , ST }后，用 u 个哈希函数来计算假名

pseui 的映射值，如果所有映射值都为 1，则证明该

假名是合法的；否则，该假名是非法的。然后，检

查时间戳以确认这些报告的有效性。 

步骤 2  如果步骤 1 的验证通过，所有用户根

据接收到的 i 计算平均值。然后，选择 i 最接近平

均值的 SM 作为挖矿节点。 
步骤 3  挖矿节点基于霍纳法则对签名 i 进行

解析，挖矿节点可以获得所有 SM 每个用户各个维

度电量数据的签名 1i , 2i ,…, iw 。然后，聚合相同

维度电量数据的签名得到 j ，即 

 
1 1

( ( ) (pseu || ), )
n n

j ij ij i S i
i i

C H d H T r 
 

    (8) 

并计算总体聚合签名 σ如下 

 

1 1

1

1

2 2

1

11

'
0

mod mod

( ) (pseu || ),

( ) ,

S Sc c

Sc

Sc

c

l l n

j ij
j l j l i

l n n

ij i S c i
ij l i

l
S

j c
j l

N N

C H d H T S r

C H D T S r

  
  

 



  

 
  

 
  
      

 





 

(9)

 

步骤4  挖矿节点将总体聚合签名 发送给CS。 

3.4  CS 端验证与数据聚合阶段 

CS 接收到 n 个用户的报告{ id , *
ir , pseui , ST }和

挖矿节点发送总体聚合签名的 后，对所有细粒度

数据进行聚合，具体过程如下。 

步骤 1  CS 接收到 n 份数据报告后，首先检查
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时间戳 sT 。然后对接收到的每个假名使用 u 个哈希

函数来计算该假名的索引值，如果所有映射值都为

1，则证明该假名是合法的；否则，该假名是非法的。 

步骤 2  CS 首先聚合 n 个密文，表示为 

 *
1 1 2 2

1 1 1

n n n

i i w iw
i i i

D a d a d a d
  

       (10) 

然后，CS 基于霍纳法则对聚合密文 *D 进行解

析，可以获得每个用户各维度电量数据的聚合密文

1D , 2D ,..., wD 。在该算法中，系数表示每个用户各

维度电量数据的聚合密文
1

n

j ij
i

D d


  。最后，计算一

维聚合密文为 

 
1

n

j
i

D D


   (11) 

步骤 3  CS 首先聚合解密承诺，表示为 

 *
0 0

1

mod
n

i
i

r r k S


   (12) 

然后，CS 采用批量验证对签名进行验证，确

保收到数据报告中的电量数据未被篡改和伪造，即

验证式(13)是否成立。 

 2
0

1

mod ( ) (pseu || ) ,
n

w
i S

i

N C H D H T wr


 
 
 

=  (13) 

如果式(13)成立，则验证成功，否则验证失败。

最后，将验证结果发送给挖矿节点。 

为实现CS端批量验证接收数据的完整性，式(13)

的正确性验证如下 

2 2

1

2

1 1

2

1 1

11 1

1 1 11

1

mod mod

mod

( ( ) (pseu || ), )mod

( ) (pseu || ),

(pseu || ) ,

( ) (pseu |

w

j
i

w n

ij
j i

w n

ij i S i
j i

w n n

ij i S i
ij i

nw n n
w

ij i S ij
j i ii

n

i
i

N N

N

C H d H T r N

C H d H T w r

C H d H T w r

C H D H

 





 

 

 

  



 





 
 

 
  

     









 

 0| ) ,w
ST wr

 
 
 

 

(14)

 

3.5  数据恢复阶段 

如果批量验证通过，则 CS 执行密文恢复操作

得到多维聚合数据。具体过程如下。 
步骤 1  CS 利用私钥 0k 进行解密得到总体聚

合数据 M 。 

 *
0 modM D wk S   (15) 

步骤 2  CS 基于霍纳法则对总体聚合数据 M

进行解析，可以恢复多维聚合数据 M1,M2,...,Mw，在

该算法中，系数表示每个维度的聚合电量数据

1

n

j ij
i

M m


  。 

步骤 3  CS 将多维聚合数据(M1,M2,...,Mw)和当

前时间戳 ST 存储在一起。 

3.6  签名链生成阶段 

挖矿节点收到 CS 验证成功的结果后，将签名

记录到签名链中。 

步骤 1 挖矿节点将各维度聚合签名打包成交

易的形式 Tranj = ( j , pseu i )。 

步骤 2 挖矿节点对签名进行哈希处理，生成当

前 哈 希 Hc=SHA256(bNum||Hp||timestamp||Hr||ave- 

rage)。其中，bNum 是块号，Hp 是前一个块头的哈

希值，timestamp 是时间戳，Hr 是根哈希，average

是平均值。 

步骤 3 块头记录根哈希、时间戳、前一个块头

的哈希值、块的哈希值和平均值，挖矿节点生成

一个新的块。然后，将新块发布给其他用户进行

检查。 

步骤 4  在接收到新块的时候，用户需要检

查时间戳、哈希值、平均值以及与自身相关的信

息。如果检查结果一致，则验证成功，然后接收其

他用户的检查结果反馈。如果接收到超过
2

1
3

n
 个

用户发送的检查成功的反馈消息，则该新块被添加

到签名链上。 

3.7  用户端验证与数据分享阶段 

当 DR 想要访问数据时，向监管链节点发出数

据请求信息，监管链返回正确的数据。具体实现过

程如下。 

3.7.1  挑战生成 

DR 根据需要的电量数据的维度，生成一个含

有 Sc个元素的子集 I={ 1l , 2l ,...,
cSl }作为数据请求信

息，随后将其发送给监管链节点。监管链节点接收

请求后，需要根据请求内容对每个 j∈I 生成挑战信

息 chal={ } j Ij  ，并将其发送给 CS。 
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3.7.2  证明生成 

首先，CS 接收到挑战信息 chal={ } j Ij  后，选

择相应维度的聚合数据{ }j j ID  、时间戳 ST 以及 0r 。

其次，计算二次聚合数据 '

1

ck S

k lk
k

D a D




  和 'T   

1

(pseu || )
n

i S
i

H T

 。最后，CS 生成分享事务 ShareT   

' '
0( , , )D r T ，如果前一个块的哈希值被填满，就按照

规则生成分享链的一个新块，并向监管链发送一个

已生成新块的提醒。 

3.7.3  数据验证 

监管链节点在接收到提醒后，首先调用链码分

别向分享链和签名链申请验证证明 0( , , )D r T  和相应

维度电量数据的聚合签名
1

n

j ij
i

D d


  等信息。然后，

监管链节点根据霍纳法则解析二次聚合数据 D获
得相应维度的加密数据 Dj。最后，监管链节点根据

获得的数据验证 CS 存储加密数据的完整性，即验

证式(16)是否成立，如果成立则验证成功，否则验

证失败。 

 
11

2 '
0mod ( ) ,

S sc c

c

l l
S

j j c
j lj l

N C H D T S r


  
       

  (16) 

为实现用户端批量验证 CS 存储数据的完整

性，式(16)的正确性验证如下 
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1

'
0( ) ,

Sc

c

l
S

j c
j l

D T S r


  
      

 (17)

 

3.7.4  数据分享  

如果数据验证成功，监管链节点将相应维度的

聚合数据 I{ }j jD  发送给 DR，CS 通过安全通道将密

钥 k0 发送给 DR，DR 根据密钥 k0 解密，获得所需

要的电量数据。否则，监管链节点将返回给 DR 数

据损坏的通知并终止交易。 

4  安全分析 

4.1  完整性 

定理 1  用户只有发送给 CS 正确的数据报告

才能通过 CS 端的完整性验证。 

证明  给定 n 个来自用户的数据报告

{ id , *
ir , pseu i , ST }，其中 * modi i ir r k S  ，CS 计算

1

n

j ij
i

D d


  ，
1

w

j
j

D D


  ， *
0 0

1

mod
n

i
i

r r k S


  。然

后，根据挖矿节点发送的 σ，CS 计算得到 

 2
0

1

mod ( ) (pseu || ) ,
n

w
i S

i

N C H D H T wr


 
  

 
 (18) 

根据式(16)，CS 可以计算得出 
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(19)

 

因此，当且仅当用户发送给 CS 正确的数据报

告时，式(19)成立，才能通过 CS 端的完整性验证。

证毕。 

定理 2  CS 只有正确地存储数据才能通过用

户端的完整性验证。 

证明  给定一个来自分享链生成的新块数据

( I{ }j jD  , 0r , 'T )，其中 'T =
1

(pseu || )
n

i S
i

H T

 。监管链

节点调用链码向分享链和签名链申请数据，得到返

回数据后监管链节点验证签名，如式(20)所示。 
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(20) 

根据式(17)，监管链节点计算得到 
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(21)

  

因此，当且仅当 CS 正确的存储数据时，式(21)

成立，才能通过用户端的完整性验证。证毕。 



·174· 通  信  学  报 第 45 卷 

 

4.2  隐私性 

许多研究者提出了基于掩蔽的智能电网隐私

保护的数据聚合方案[22-25]。 

定理 3  CS 无法根据 di、D*和 D 推断出单个

SM 的电量数据。 

证明  在本文方案中，SMi 将电量数据传输给

CS，CS 将数据聚合解密后通过算法 3 恢复各维度电

量数据的总和。在这个过程中单一电量数据从未作为

普 通 值 释 放 ， CS 只 能 得 到 加 密 后 的 数 据

1

w

i j ij
j

d a d


 
1

mod
w

j ij i
j

a m k S


 。但是 ik 是不可区

分的随机值， ik 完全由 TA 产生，SMi保留 ik 。因此，

在没有任何目标 SMi的加密密钥 ik 的情况下，CS 无

法根据 di、D*和 D 推断出单个 SM 的电量数据。证毕。 

定理 4  外部攻击者无法提取任何关于目标

SM 的数据。 

证明  在数据聚合的整个过程中，外部攻击者

没有关于 ik 的任何信息。因此，在没有任何可用的

加密密钥 ik 的情况下，外部攻击者无法获取任何关

于目标 SM 的数据。证毕。 

4.3  抵抗攻击 

4.3.1  抗伪造攻击 

定理 5  CS 伪造的数据无法通过用户端的完

整性验证。 

证明  如果数据被损坏或丢失，CS 可能会伪

造数据以通过验证。因此，将安全游戏根据文献[26]

定义如下。 
通过分析挑战信息 chal= I{ } jj  ，CS 可以生成

一个伪造的证明( '
I{ }j jD  , '

0r , ''T )。如果根据该证明

不能通过验证，CS 就会输掉游戏；否则，监管链

节点可以成功验证 CS 存储数据的完整性，如式(22)

所示。 
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根据式(17)分析可知 
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即 
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由此可以得出 
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


 (25) 

由于 0r , '
0r ∈ 2

*

N
Z ，且 e 是一个比N 大的素数，可

以得出 '
0 0( )cS r r e  并且 '

0 0gcd( ( ), ) 1cS r r e  。因此，

根据 Bèzout 等式，存在整数 A 和 B，使 0(cAS r   
' '

0 0 0) gcd( ( ), ) 1cr Be S r r e    成立。由此可得 
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
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因此，最终可以得出 
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


 (27) 

根据式(27)可以计算出 gm模
2N 的 e根，但是，

这与 RSA 对足够大的复合 2N 的困难性假设相矛

盾。因此，可以得出结论，CS 伪造的数据无法通

过用户端的完整性验证。证毕。 

定理 6  外部攻击者伪造的数据无法通过完整

性验证。 

证明  在所提方案中，没有参与者可以在没有

私钥 ir 和 ik 的情况下生成正确的数据{ id , *
ir , pseui , 

ST }，其中 * modi i ir r k S  。并且定理 5 表明攻击

者无法生成有效的签名。因此，外部攻击者伪造的

数据无法通过完整性验证。证毕。 

4.3.2  抗替换攻击 

定理 7  CS 用其他维度的数据替换指定维度

的数据是无效的。 
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证明  CS 发起替换游戏时，在收到挑战信息

chal= I{ } jj  后，将返回到( '
I{ }j jD  , 0r , 'T )中进行验

证，其中第 il 维数据被替换为第 kl 维数据（k≠i）。

如果该证明无法得到证实，CS 将会输掉游戏，结

果如式(28)所示 
2 2

&

1' '
0 0

&

mod mod

( ) , ( 1) ) ( ( ) ,

k

i

c

k

i

j l
j I j l

S
j c l

j I j l

N N

C H D T S r C H D T r

  
 



 

  

  
      




 

  (28) 

根据承诺的性质，将式(28)化简可得 

 
2 '

0

'
0

mod ( ( ) , )

( ( ) , )

i i

k

l l

l

N C H D T r

C H D T r

  
 

(29)
 

如果式(29)成立，则有 ( ) ( )
i kl lH D H D 成立，

即
i kl lD D 。然而，根据定义可知

i kl lD D 。此外，

同态哈希函数是抗碰撞的。因此， ( )
il

H D 和

( )
kl

H D 并不相同。由此可得，CS 输掉了游戏，

CS 用其他维度的数据替换指定维度的数据是无

效的。证毕。 

4.3.3  抗重放攻击 

定理 8  本文方案中，外部攻击者不能使用之

前的数据通过验证。 

证明  外部攻击者只有通过验证，才能赢得游

戏。但是，由于当前的时间戳与旧的时间戳不同，

外部攻击者无法使用之前的数据通过验证。证毕。 

4.4  安全特性比较 

本文方案与文献[11,16-18]方案的安全特性比

较如表 1 所示。从表 1 可以看出，本文方案可以满

足表 1 中的所有安全特性，而其余方案只能满足部

分安全特性。对于轻量级验证的安全特性，已知在文

献[11]方案中验证数据完整性，仅需要控制中心进

行少量的轻量级运算，如指数运算、乘法运算和对

数运算等；在文献[16]方案中，为了实现在多个云

数据中心的多数据副本的完整性验证，需要进行大

量的签名验证算法；在文献[17]方案中，为了实现

双端可验证，使用了大量的双线性配对运算；在文

献[18]方案中，需要用户端验证结果正确性，并进

行大量的签名验证算法。 

5  性能分析 

本节将具体评价本文方案的性能，包括完整

性验证有效性、计算成本和通信成本。所提方案

将与 2 个具有代表性的方案，即 Mouris 等[19]提出

的方案和 Tian 等[17]提出的方案进行比较。仿真实

验在一台配置 Intel Core i5-1135G7 的 CPU、16 GB

内存、安装 Windows10 系统的笔记本电脑上进行，

实验代码采用 Java 语言编写。公平起见，实验中

本文方案的模 S 和 RSA 的模数 N 分别定义为

512 bit 和 1 024 bit，并采用 160 bit 的椭圆曲线以

及组阶为 160 bit 的 MNT d159 曲线。实验测量数

据均取 1 000 次运行的平均值。 

5.1  完整性验证有效性 

假设云存储的数据是 w 维，其中 z 维是错误的

（如被损坏或被篡改），每次随机抽样 µ 维来进行验

证。本文验证算法基于概率模型，设随机变量 X 表

示检测到的数据被损坏的维数，因此可以得出

P{X≥1}
1

1 ,1
w z w z

w w

 


                
，则验

证一次检测到错误的概率至少为1
w z

w

   
 

。当验

证 a 次时，随机挑战的维数则为 aµ，因此验证 a 次

检测到错误的概率 P≥ 1
a

w z

w

   
 

，即至少有

1−
a

w z

w

 
 
 

的概率检测到数据被损坏。图 3 说明了

完整性验证算法的有效性，例如，当 z=0.02w 时，

如果监管链节点随机检测的维数为 aµ=200，则检

测到错误的概率大于 0.982 4。 

表 1 本文方案与相关方案的安全特性比较 

方案 用户端可验证性 云端可验证性 隐私性 一对多验证性 区块链技术 可公共验证 抗攻击性 轻量级验证 

文献[11]方案 否 是 是 是 是 否 否 是 

文献[16]方案 是 否 否 否 否 是 是 否 

文献[17]方案 是 是 是 是 否 是 是 否 

文献[18]方案 是 否 是 是 是 是 是 否 

本文方案 是 是 是 是 是 是 是 是 
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图 3  完整性验证算法的有效性 

5.2  计算成本 

实验中，主要操作的运行时间如表 2 所示，忽

略了一些轻量级操作，如加法、减法等。 

表 2 主要操作的运行时间 

符号 操作 运行时间/ms 

MT  G1 中的乘法运算操作 0.08 

ECCT  ECC 中的放缩乘法操作 0.07 

pT  双线性配对操作 1.90 

1HT  单向哈希操作 0.02 

2HT  映射到点的哈希操作 0.65 

2N
T  2N

Z 中的求幂操作 0.37 

expT  p 中的求幂操作 0.03 

mT  双线性配对中的比例乘法操作 0.26 

 
首先，计算不同方案下 SM 生成签名的计算成

本。在 Mouris 等方案中，每个 SM 生成签名需要在

G1中进行 w 次乘法运算操作，在 ECC 中进行 w 次

缩放乘法操作和 w 次单向哈希操作。因此，SM 生

成签名的计算成本为 w(
1M ECC HT T T  )  0.17w ms。

在 Tian 等方案中，每个 SM 生成签名需要在 1G 中进

行 3w 次幂运算操作，3w 次单向哈希操作。 
因此，SM生成签名的计算成本为3w( expT 

1HT ) = 

0.15w ms。在本文方案中，每个 SM 生成签名需要

w+1 次单项哈希操作、2 次在 2N
Z 中的求幂操作和

2 次在 1G 中的乘法运算操作。因此，SM 生成签名的计

算成本为
1

( 1) Hw T  2 M2 2
N

T T = (0.02w+0.92) ms。 

其次，计算不同方案下 CS 端完整性验证的计 

算成本。Mouris 等方案缺少这一验证阶段，因此在

这个阶段只与 Tian 等方案进行比较。在 Tian 等方案

中，FN 验证签名需要 2w 次双线性配对操作、w 次

双线性配对中的比例乘法操作、w 次单向哈希操作

和 2w 次在 1G 中的幂运算操作。因此，FN 验证签名的

计算成本为 w(
1p exp2 2m HT T T T   )  4.14w ms。在

Tian 等方案中，CSP 验证签名需要 2w+2 次双线性

配对操作、w 次映射到点的哈希操作、一次双线

性配对中的比例乘法操作，一次单向哈希操作和

2 次在 1G 中的幂运算操作。因此，CSP 验证签名

的计算成本为
1p p(2 ) 2H mw T T T T   

1HT  exp2T   

(4.45w + 4.14) ms。在本文方案中，CS 验证签名需

要 2次单项哈希操作，3次在 2N
Z 中的求幂操作和2 次

在 G 中的乘法运算操作。因此，CS 验证签名的计

算成本为 2
1 M2 3 2H N

T T T   1.31 ms。 

最后，计算不同方案下用户端完整性验证的计算

成本。在 Mouris 等方案中，TPA 验证签名需要 µ 次

单项哈希操作、一次在 1G 上的乘法运算操作和 2 次

在 ECC 中的缩放乘法操作。因此，TPA 验证签名

的计算成本为
1 M ECC2HT T T    ( 0.02  0.22) ms。

在 Tian 等方案中，TPA 验证签名需要 µ+1 次单项

哈希操作、一次在 1G 中的幂运算操作和一次双线性

配对操作。因此，TPA 验证签名的计算成本为

1 exp p( 1) HT T T     (0.03µ 1.96) ms。在本文方案

中，监管链节点验证签名需要 µ+2 次在 1G 中的乘法

运算操作、3 次在 2N
Z 中的求幂操作和一次单向哈

希操作。因此，监管链节点验证签名的计算成本为

(µ+2) MT +3 2
1HN

T T = (0.08µ 1.29) ms。 

图 4 展示了 3 种方案的计算成本对比。图 4(a)

给出了 3 种方案的 SM 生成签名的计算成本随数据

维数 w 增大的变化情况。显然，与其他方案相比，

本文方案 SM 的计算成本最小。图 4(b)给出了本文

方案 CS 端和 Tian 等方案 CSP 和 FN 验证签名的计

算成本随数据维数 w 增大的变化情况。从图 4(b)可

以看出，随着数据维数 w 的增长，本文方案 CS 端

验证签名的计算成本基本保持不变，并且远小于

Tian 等方案的计算成本。其原因是本文方案采用霍

纳法则将多维数据构造成一个数据，只需要对该数

据进行一次验证即可。图 4(c)给出了 3 种方案的用

户端验证签名的计算成本随数据维数w增大的变化

情况。由于实现了一个签名算法双端可验证，因此

本文方案用户端验证的计算成本要稍大于其他方

案，但是差距并不是特别大。总体来说，本文方案

有效地降低了计算成本。 
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图 4  3 种方案的计算成本对比 

5.3  通信成本 

本节将 3 种方案在数据传输阶段、数据验证与

分享阶段的通信成本进行对比，其中，哈希函数的

长度为 160 bit，时间戳的长度为 32 bit。 

图 5 展示了 3 种方案在数据传输阶段的通信成本

对比。在本文方案中， SMi 向 CS 发送 { id , 
*

ir , pseui , ST }，挖矿节点向CS 发送 ，因此，这一阶

段本文方案的通信成本为 n(512+2 048+2 048 +32) + 

2 048 = (4 640n+2 048) bit。图 5(a)给出了在用户数

量 n=1 000 时，3 种方案通信成本随数据维数 w 增

加的变化情况。图 5(b)给出了在数据维数 w=70时，

3 种方案通信成本随用户数量 n 增加的变化情况。

从图 5 可以看出，本文方案的通信成本低于其他

2 种方案。 

 
图 5  数据传输阶段的通信成本对比 

图 6 展示了 3 种方案在数据验证与分享阶

段的通信成本对比。在本文方案中，监管链节

点获得返回数据( ' '
0, ,D r T , { }j j I  )，因此，这一

阶段本文方案的通信成本为 512+2 048+160+ 

2 048µ = (2 720+ 2 048µ) bit。图 6(a)给出了在用

户数量 n=1 000 时，3 种方案通信成本随抽样数
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据维数 µ 增加的变化情况。显然，与 Mouris 等

方案相比，本文方案的通信成本几乎可以忽略不

计，而更接近 Tian 等方案。图 6(b)给出了在 µ=70

时，3 种方案通信成本随用户数量 n 增加的变化

情况。从图 6(b)可以看出，在抽样数据维数固定

的条件下，随着用户数量 n 的增长，本文方案的

通信成本基本保持不变。 

 
图 6  数据验证与分享阶段的通信成本对比 

6  结束语 

针对现有方案在支持轻量级多维数据的收集，

实现整体上对多维数据的完整性有效验证，以及处

理云服务器集中化问题等方面存在的不足，本文提

出了一种基于区块链且可验证的数据聚合与分享

方案。本文方案从整体上设计了支持多维数据的完

整性验证算法，利用掩蔽值和霍纳法则实现了隐私

保护多维数据聚合；结合基于 RSA 的乘法同态性

承诺方案和同态哈希函数设计了一种新的签名算

法，不仅实现了云存储数据的双端可验证性，还可

以抵抗内部恶意攻击。进一步地，提出了一种基于

联盟链多链的聚合数据分享体系结构，有效地避免

了单机处理瓶颈和易受攻击等集中化问题。理论分

析和性能实验表明，本文方案能够很好地满足设计

目标。 
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