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摘  要：针对 2014 年美密会上提出的 PRIDE 轻量级密码的实现安全，提出了面向唯密文攻击假设的新型不可能

统计故障分析方法，设计了卡方拟合优度−汉明重量区分器、卡方拟合优度−极大似然估计区分器等新型区分器。

所提方法基于随机半字节故障模型，结合统计分布状态和不可能关系分析，围绕导入故障前后中间状态的变化，

最少仅需 432 个故障即可恢复出 PRIDE 算法的 128 bit 原始密钥，且成功率达 99%及以上。实验分析表明，所提

方法不仅能减少故障数和耗时，而且进一步提升了准确率。该结果对轻量级密码的实现安全性提供了重要参考。 
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Abstract: To analyze the implementation security of the PRIDE lightweight cryptosystem proposed at CRYPTO in 2014, 

a novel method of impossible statistical fault analysis on the ciphertext-only attack assumption was proposed. Further-

more, new distinguishers were designed, such as the Chi-square goodness-of-fit test-Hamming weight, and Chi-square 

goodness-of-fit test-maximum likelihood estimation. The proposed method had a random nibble-oriented fault model, 

and combined the statistical distribution states with the impossible relationship. On the difference among the intermediate 

states before and after the fault injections, at least 432 faults were required to recover the 128 bit secret key of PRIDE 

with a reliability of at least 99%. The experimental analysis demonstrates that the proposed method can not only reduce 

injected faults and latency, but also increase the accuracy. The results provide a vital reference for exploring the imple-

mentation security of lightweight cryptosystems. 
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0  引言 

近年来，无人机、无人车和工业机器人等新型

智能无人系统已被广泛应用于交通运输、公共安全

和工业互联网等领域，如图 1 所示[1-4]。然而，由于

系统的开放性以及自主性，这些智能无人系统面临

侧信道攻击、网络窃听以及拒绝服务攻击等多种安

全威胁。传统的密码算法在进行信息加解密时，需

要消耗较多的资源，无法满足这些新型设备高安全

性、高效率和低功耗的需求。因此，轻量级密码算

法应运而生，旨在保证信息的保密性、完整性和可

认证性，保护智能无人系统的通信安全。随着国际

轻量级密码标准的相关工作开展和遴选，轻量级密

码已成为国际密码学领域的研究热点[5-8]。 

 
图 1  智能无人系统 

2014 年，Albrecht 等 [9]在美密会上提出了

PRIDE 轻量级密码算法，旨在面向 8 bit 微处理器

的轻量化实现，并具有高效率、低功耗和快速响应

等特点。该算法整体框架采用 FX 结构，密钥长度

为 128 bit。目前，PRIDE 算法可以抵抗线性分析、

差分分析、基于深度学习差分分析和高阶差分分析

等多种经典密码分析[10-13]，最高攻击轮数为 19 轮。

表 1 总结了 PRIDE 算法的安全性分析。 

故障分析作为一种侧信道攻击方法，已成为评

估密码算法实现安全性的重要指标之一[14]。分析测

评人员利用特定的干扰手段，引起密码算法运行产

生故障，得到正确/错误密文对，进而通过数学分

析逐步推断出密钥，从而破译密码算法。常见的故

障分析包括有差分故障分析、不可能差分故障分

析、统计故障分析、无效故障分析、代数故障分析、

中间相遇故障分析和持久故障分析等[15-23]。其中，

常见的差分类故障分析通过比较密码算法产生的

正确密文与错误密文之间的不同来破译密码[11]；

统计故障分析是结合随机错误密文，并利用中间

状态的概率统计，从而获取密钥[15]。攻击者根据

自身的能力强弱选择合适的故障分析方法来实现

分析。 

基本假设作为密码分析的重要前提，用于表明

攻击者能力的强弱以及实现的难易程度。目前，

常见的基本假设包括已知明文攻击、选择明文攻

击、已知密文攻击以及唯密文攻击等。例如，传

统的线性分析、差分分析以及大多数故障分析的

基本假设均为已知明文攻击或选择明文攻击。攻

击者能够已知或选择明密文对[10-13]，而统计故障

分析基于唯密文攻击，对攻击者的能力要求最弱，

仅需截获随机密文，在面向诸如智能无人系统时

更易实现[15]。 

目前，国内外尚未有 PRIDE 轻量级密码抵御唯

密文攻击的公开结果。本文基于唯密文攻击的基本

假设，面向随机半字节故障模型，在统计故障分析

的基础上，提出了新型的不可能统计故障分析方法，

并使用汉明重量（HW, Hamming weight）、极大似然

估计（MLE, maximum likelihood estimate）等经典

表 1 PRIDE 算法的安全性分析 

分析类型 基本假设 最高攻击轮数/轮 文献 

线性分析 已知明文攻击 18 文献[10] 

差分分析 选择明文攻击 18 文献[11] 

基于深度学习差分分析 选择明文攻击 18 文献[12] 

高阶差分分析 选择明文攻击 19 文献[13] 

统计故障分析 唯密文攻击 20 本文 

不可能统计故障分析 唯密文攻击 20 本文 
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区分器，以及卡方拟合优度−汉明重量（CS-HW, 

Chi-square goodness-of-fit test-Hamming weight）和

卡方拟合优度−极大似然估计（CS-MLE, Chi-square 

goodness-of-fit test-maximum likelihood estimate）等

新型区分器，恢复 PRIDE 密码的原始密钥。本文提

出的新型不可能统计故障分析方法以及区分器在故

障数、耗时、精确度和复杂度等方面均具有较大优

势，且成功率为 99%及以上。 

1  PRIDE 算法简介 

1.1  符号说明 

设 2
eZ 为 e  bit 的二进制向量集； 4 16

2( )M Z 和

4 16
2( )C Z 分别为明文和密文， 4 16

2
ˆ ( )C Z 为错误密

文； 4 32
1 20 || ( ) K K K Z 为原始密钥， 4 16

0 2( )K Z 为

白化密钥， 4 16
1 2( )K Z 为轮密钥； 4 16

2( )i  Zrk 为

第 i 轮的轮子密钥，其中，1 20i≤ ≤ ；Sub 、Pub

和Lin 分别为非线性替换、比特置换和线性变换，
1Sub 和 1Pub 为Sub 和 Pub的逆运算； 4 16

2( )T Z 为

中间状态值， 0L 、 1L 、 2L 和 3L 为线性变换中的不

同 16 阶方阵；、||、mod 和 | |分别为按比特异或、

连接、模运算和取绝对值。 
1.2  PRIDE 算法 

PRIDE 算法于 2014 年由 Albrecht 等[9]在美密

会上提出，整体框架采用 FX 结构，如图 2 所示。

该算法的设计采用了 64 bit 的分组长度和 128 bit

的密钥长度。算法迭代轮数为 20 轮，如图 3 所

示。前 19 轮为 R 变换，每轮包括轮密钥加、非

线性替换、比特置换、线性变换和比特逆置换；

最后 1 轮为 'R 变换，由轮密钥加和非线性替换组

成，具体介绍如下。 

1) 轮密钥加（AddK, AddRoundKey）：64 bit

轮密钥按比特异或到中间状态值中。 

2) 非线性替换（Sub, SubCells）：共有 16 个 S

盒，每个 S 盒完成 4 bit 替换。 

3) 比特置换（Pub, PermutationBits）：按比特在

0~63 进行位置移动。 

4) 线性变换（Lin, LinearLayer）：共有 4个 16 bit
向量，分别与 16 阶方阵 0L 、 1L 、 2L 和 3L 相乘。 

5) 比 特 逆 置 换 （ Pub−1, InversePermuta-

tion-Bits）：比特置换的逆运算。 

1.2.1  加解密过程 

PRIDE 密码的加密过程如算法 1 所示，其中，

KeySchedule( )K 表示密钥编排方案。解密过程是加

密的逆过程。 

算法 1  PRIDE 密码的加密过程 

输入  ,M K  

输出  C  
1) 0 1|| K K K ; 

2) 1
0Pub ( ) T M K ; 

3) 1 2 2019( , , , , ) KeySchedule( ) Krk rk rk rk ; 

4) for 1i  to 20 do  

5)  if 19i≤ do  

6)    1 1Pub (Lin(Pub(Sub( Pub ( )))))i
 T T rk ; 

7)  else  

8)    1
20Sub( Pub ( )) T T rk ; 

9)  end if  

 
图 2  PRIDE 算法的整体框架 

 
图 3  PRIDE 算法的轮变换 
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10) end for  
11) 0Pub( ) C T K ; 

12) return C  
1.2.2  密钥编排方案 

原始密钥 K 均分为白化密钥 0K 和轮密钥 1K ，

具体表示为 

 
1

0 1

7 8 9 150

||

( || || || ) || ( || || || )

 K K K
k k k k k k 

 
(1)

 

如算法2所示，轮子密钥 rk i 可由原始密钥 K 计

算获得，其中，Q 表示已知数组，1 20i≤ ≤ 。 

算法 2  密钥编排方案 

输入  K  
输出  1 2 19 20, , , ,rk rk rk rk  

1) 0 1|| K K K ; 

2) 18 9 10 11 1 14 152 13|| || || || || || || k k k k k k k k K ; 

3) [193,165,81,197]Q  ; 

4) for 1i  to 20 do  

5)    for 0t  to 3 do  
6)      2 9 2 9( [ ] )mod 256t t Q t i  k k ; 

7)    end for  
8)    1 14 158 9 10 1 12 13|| || || || || || ||i  k k k k k k k krk ; 

9) end for  
10) return 1 2 19 20, , , ,rk rk rk rk  

2  PRIDE 密码的故障分析 

2.1  基本假设 

统计故障分析和不可能统计故障分析的基本

假设均为唯密文攻击，即攻击者采用同一原始密

钥对随机明文进行加密，并获得密文。唯密文攻

击仅能获得随机密文，对攻击者能力要求低于常

见的已知明文攻击和选择明文攻击，属于密码分

析要求中最弱的攻击，因此在轻量级环境中更易

实现。 

2.2  统计故障分析简述 

2.2.1  故障模型 

统计故障分析采用随机半字节故障模型，即

攻击者以按比特与的方式将随机半字节故障注入

加密过程的某一轮中，密文输出会呈现出非均匀

的概率分布。受半字节故障影响的中间状态值分

布如图 4 所示。攻击者使用区分器对候选密钥进

行筛选，发现算法中的漏洞，从而可以快速恢复

出轮密钥和原始密钥。 

 
图 4  受半字节故障影响的中间状态值分布 

2.2.2  攻击过程简述 

统计故障分析是第一种使用唯密文攻击作为

基本假设的故障分析方法，需要大量的故障注入和

有效的统计分析方法来破译密码。它最早由 Fuhr

等[15]提出，并应用于 AES 密码算法的分析中，后

来应用于 LED 和 Simeck 等算法中[24-25]。攻击过程

包括以下 4 步。 

步骤 1  随机故障注入。攻击者通过控制算法

加密过程中的参数或环境变量，如干扰电压、时钟、

温度、电磁辐射或修改代码等软硬件攻击手段注入

随机故障，导致算法运行过程出现故障，从而获得

随机错误密文。 

步骤 2  统计关系分析。鉴于每个候选密钥均

与中间状态值相对应，攻击者需结合错误密文，利

用统计分析，穷举所有可能的候选密钥，收集并推

导注入故障位置的中间状态值。 

步骤 3  区分器选择。攻击者选取合适的区分

器，将中间状态值代入区分器中进行计算，并获得

区分器最值对应的候选轮密钥。 

步骤 4  原始密钥破译。攻击者不断缩小候选轮

密钥集合范围，并利用密钥编排方案求出原始密钥。 

2.3  不可能统计故障分析 

2.3.1  不可能关系分析 

在密码分析中，国内外研究者经常使用不可能

关系发现密码的脆弱处。1999 年，Biham 等[26-27]

首次提出了不可能差分分析，并通过实验证明该方

法在恢复 IDEA 密钥中具有很大优势且该方法恢复

31 轮 Skipjack 密钥的速度比穷举搜索更快。此后，

不可能差分分析方法被广泛应用于各种轻量级密

码的研究中，例如 XTEA、TEA、AES、Camellia、

CLEFIA、LBlock、Simon、QARMA、PRINCEcore

等[28-34]。同时，不可能关系还被扩展应用到故障分

析中。2005 年，Biham 等[35]使用不可能故障分析方
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法以更低的复杂度破译了流密码 RC4。2011 年，

Derbez 等[18]对 AES 密码进行了研究，采用不可能

故障分析方法，在倒数第 4 轮注入故障并以更少的故

障数破译了密码。2018 年，Li 等[36]将不可能关系与中

间相遇相结合对LED 密码进行了分析，在倒数第 5 轮

注入故障，恢复了 LED-64 和 LED-128 的密钥。 

2.3.2  故障模型 

本文将统计故障分析技术与不可能关系分析

技术相结合，提出一种新型的不可能统计故障分析

方法。该分析方法采用随机半字节故障模型，即攻

击者以按比特与的方式将随机半字节故障注入加

密过程的某一轮中，同样密文输出会呈现出非均匀

的概率分布。在故障注入之后，根据与运算特点可

知，任何中间状态和 0 1111b 进行按比特与运算都不

会改变其值，相当于无效故障，因此半字节中间状

态概率满足 

 
hw ( )3 1

2 (2 1)

n

n n

 


 (2) 

其中， n为注入故障的比特数，  为中间状态所有

可能取值， hw( ) 为  的汉明重量，0 15≤ ≤ ，

0 hw( ) 4≤ ≤ ， 4n  。 

2.3.3  攻击过程 

不可能统计故障分析过程具体包括以下 4 个

步骤。 

步骤 1  注入随机故障。攻击者使用原始密钥对

随机明文进行加密，在倒数第 2 轮中导入随机半字节

故障，生成多个故障密文。图 5 展示了导入故障后的

扩散路径，其中灰色阴影为受故障影响的单元。 

步骤 2  建立不可能统计关系。攻击者利用故

障密文集合可以推导出倒数第 2 轮非线性替换层后

的中间状态值为 

 11 1
0 20

ˆSub (Pub ( ) ) Pub ( )   T C K rk  (3) 

其中，T 、 Ĉ 、 0K 和 20rk 分别为中间状态值、错

误密文、白化密钥和轮子密钥。结合图 5 分析可知，

利用白化密钥 0K 的 4 bit 和轮子密钥 20rk 的 4 bit，

可推导出故障注入后的中间状态 4 bit，即 
60 61 62 63

1 60 61 62 63 60 61
0 0

62 63 1 60 61 62 63
0 0 20 20 20 2

1

0

|| || ||

ˆ ˆ ˆ ˆSub (Pub ( || || || ) ( || ||

|| )) Pub ( || || || ) 













T T T T

C C C C K K
K K rk rk rk rk

 

(4)

 

其中， jT 、 ˆ jC 、 0
jK 和 20

jrk 分别为中间状态值、错

误密文、白化密钥和轮子密钥的第 j  bit ，

 
图 5  PRIDE 算法加密倒数第 2 轮导入随机半字节故障后的扩散路径 
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0 63j≤ ≤ 。结合故障模型分析可知，中间状态值

为零，即 

 1 2 3|| || || 0 1111 0jj j j b    T T T T  (5) 

该中间状态值对应的候选密钥不可能为正确

密钥。因此，通过排除不可能为正确密钥的部分候

选密钥，进而缩小需要使用区分器进行筛选的候选

密钥范围。 

步骤 3  选择合适的区分器。在步骤 2 排除

部分密钥后，剩余每个候选密钥都对应着中间状

态值。攻击者可以选取 2.4 节中合适的区分器，

获得剩余候选密钥对应的中间状态值的区分器

的所有可能值。基于区分器的不同特性，攻击者

选择最大值或最小值，从而计算获得正确的 8 bit
密钥，包括白化密钥 0K 的 4 bit 和轮子密钥 20rk 的

4 bit，其注入故障位置与可恢复密钥位置对应关

系如图 6 所示。 

 
图 6  注入故障位置与可恢复密钥位置对应关系 

步骤 4  恢复原始密钥。通过多次重复步骤 1~
步骤 3，直到恢复出白化密钥 0K 和轮子密钥 20rk 的

全部 64 bit。基于密钥编排方案和算法 3，求出原始

密钥为 

 
8 9 10 11 12 13

0

14 15

1

0

||

|| ( || || || || || || || )

 K K K
K k k k k k k k k

 
(6)

 

算法 3  恢复原始密钥计算过程 
输入  0 20,K rk  

输出  K  
1) 1 20K rk ; 

2) 8 9 10 11 12 13 114 15|| || || || || || || k k k k k k k k K ; 

3) [193,165,81,197]Q  ; 

4) for 0t  to 3 do  

5)    2 9 2 9 ( [ ]20)mod 256t t Q t  k k ; 

6) end for  
7) 1 8 9 10 11 12 13 14 15|| || || || || || ||K k k k k k k k k ; 

8) 0 1||K K K ; 

9) return K  
2.4  区分器 

2013 年，Fuhr 等[15]使用汉明重量、极大似然

估计等区分器对 AES 密码及其工作模式进行统计

故障分析。本文提出了新型的卡方拟合优度−汉明

重量区分器和卡方拟合优度−极大似然估计区分器

对 PRIDE 密码进行分析。 
2.4.1  经典区分器 

1) 汉明重量区分器 

1954 年，Reed[37]提出了一种计算二进制字符串

的汉明重量的概念。Fuhr 等[15]首次将汉明重量区分

器应用于故障分析中，通过计算中间状态值的二进

制中非零的个数，选择最小个数对应的统计样本。

汉明重量区分器表达式为 

 
1

HW hw( )
m

a
a




   (7) 

其中，m 表示导入故障数， a 表示第 a 个故障推导

出来的中间状态值， hw( )a 表示 a 的汉明重量。

由于导入随机故障后，会破坏中间状态值 0 和 1 的

平衡，受故障影响后的半字节会呈现 0 比 1 多的情

况，因此计算得到汉明重量值最小的候选密钥，即

正确密钥。 

2) 极大似然估计区分器 

Wilks[38]于 1938 年提出基于参数估计的极大似

然估计方法。2013 年，Fuhr 等[15]使用极大似然估

计区分器应用于统计故障分析 AES 密码算法，通过

似然函数来计算每一组样本值理论应该出现的概

率，并选出最大概率值对应的 AES 候选密钥。极大

似然估计区分器表达式为 

 
1

MLE ( )
m

a
a

p 


  (8) 

其中，m 表示注入故障数量， a 表示第 a 个故障推

导出来的中间状态值， ( )ap  表示中间状态值为 a

的理论概率。当极大似然估计区分器取最大值时，

对应的候选密钥即正确密钥。 
2.4.2  新型区分器 

1900 年，Pearson[39]首次提出卡方检验，广泛
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应用于分类变量的独立性检验和比较检验中，是统

计学中常用的假设检验方法之一。卡方拟合优度在

卡方检验的基础上进行了优化，可以用来计算观察

到的结果与理论结果之间的差异大小。卡方拟合优

度检验区分器表达式为 

 
1

2
2 ( )a a

aa

m

m

  





  (9) 

其中， m为注入的故障数， 为注入的半字节故

障所有的可能取值个数， a 为每一个半字节中间

状态值在导入 m个故障数时出现的频次， a 为每

一个半字节中间状态值理论上的频率。卡方拟合

优度值越小，则观察到的结果与理论结果之间差

异越小。 

1) 卡方拟合优度−汉明重量区分器 

CS-HW 区分器将卡方拟合优度检验与汉明重

量相结合。攻击者先使用汉明重量区分器对候选密

钥进行初步筛选，排除汉明重量值较大的候选密

钥，再使用卡方拟合优度区分器对剩余的候选密钥

进行筛选，卡方拟合优度值最小的候选密钥即正确

密钥。 

2) 卡方拟合优度−极大似然估计区分器 

CS-MLE 区分器将卡方拟合优度检验与极大

似然估计相结合。攻击者先使用极大似然估计区

分器对候选密钥进行初步筛选，保留较大的极大

似然估计值对应的候选密钥，排除较小的，再使

用卡方拟合优度区分器对剩余的候选密钥进行筛

选，保留区分器值最小的候选密钥，即正确密钥。

表 2 给出了本文使用的区分器取值情况以及筛选

过程说明。 

表 2 本文使用的区分器取值情况以及筛选过程说明 

区分器 取值范围 筛选过程 

HW 最小值 评估中间状态的汉明重量，选择值

最小的统计样本 

MLE 最大值 评估中间状态的出现概率，选择概

率最大的统计样本 

CS-HW HW 最小值、 
CS 最小值 

先使用 HW 区分器选择值最小的统

计样本，再使用CS区分器选择值最

小的统计样本 

CS-MLE MLE 最大值、 
CS 最小值 

先使用 MLE 区分器选择出概率最大

的统计样本，再使用CS区分器选择

值最小的统计样本 

 

3  实验分析 

本节实验使用的 PC 端设备配置为 Intel(R) 

Core(TM) i9-13900H CPU，使用 Python 语言编程实

现 PRIDE 算法的不可能统计故障分析过程，导入故

障的动作由计算机软件模拟实现。本文共进行了

10 000 次实验，每次实验包括故障注入以及恢复原

始密钥的过程。 
3.1  故障数 

故障数是衡量所有故障分析方法优劣的重要

指标之一，指攻击者在故障分析过程中实际导入

算法中的故障总数。若注入的故障数越少，则表

明分析代价越小，在实际应用中越易实现。表 3 列

出了使用不同故障分析方法以及区分器在成功率

为 99%及以上时恢复原始密钥 128 bit 的故障数。

使用不可能统计故障分析方法恢复出 128 bit 原始

密钥，并选择 HW 区分器、MLE 区分器、CS-HW

区分器和 CS-MLE 区分器，分别需要 592、560、

448 和 432 个故障，均小于经典统计故障分析方法

的 656、624、608 和 560 个故障。并且，2 个新型

复合区分器仅需 448 和 432 个故障，均小于经典

区分器所需故障数。 

表 3   使用不同故障分析方法以及区分器在成功率为 
     99%及以上时恢复原始密钥 128 bit 的故障数 

区分器 
统计故障分析 不可能统计故障分析 

故障数/个 成功率 故障数/个 成功率 

HW 656 99% 592 99% 

MLE 624 99% 560 99% 

CS-HW 608 99% 448 99% 

CS-MLE 560 99% 432 99% 

 
3.2  精确度 

精确度表示统计结果与真实结果之间的接近

程度。精确度越高，表示候选密钥越接近真实密钥。

本文采用平均绝对误差来判断精确度大小，平均绝

对误差值越小，表示精确度越高。平均绝对误差的

表达式为 

 
1

1
MAE | ( ) 1|

u

a

a
u




   (10) 

其中， u 表示实验次数， ( )a 表示第 a次实验时

获取的候选密钥个数。实验筛选出的候选密钥集

合中密钥数量越少，则候选密钥越接近真实密

钥，此时，平均绝对误差越趋于 0，区分器性能

越优。图 7 是统计故障分析方法和不可能统计故

障分析方法分别使用 4 个区分器时，实验筛选出

候选密钥的平均绝对误差随故障数变化的情况。
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对比其他区分器，新型区分器 CS-MLE 在导入较

少故障数时也能够更精确地筛选出候选密钥集

合，即平均绝对误差值在导入故障数很少时就趋

于 0。新型区分器 CS-MLE 的特点在于其使用的

卡方拟合优度取最小值，极大似然估计取最大

值。这种筛选密钥候选集的方式可以在最大限度

上将非正确密钥排除，使筛选出的候选密钥集合

精确度更高。与经典区分器相比，本文提出的 2 个

新型区分器具有更高的精确度，其中 CS-MLE 区

分器表现更优。 

 
图 7  统计故障分析方法和不可能统计故障分析方法使用 

各区分器恢复原始密钥的精确度 

3.3  耗时 

耗时是指从故障注入到恢复原始密钥所消耗

的时间。表 4 给出了统计故障分析和不可能统计故

障分析使用不同区分器以 99%以上成功率恢复

128 bit 原始密钥的耗时。表 4 表明，使用不同区分

器恢复 128 bit 密钥时，不可能统计故障分析的耗时

分别为 1.90 s、1.81 s、1.43 s 和 1.40 s，均少于统计

故障分析方法的 2.07 s、1.99 s、1.92 s 和 1.80 s。新

型复合区分器的耗时仅为 1.43 s 和 1.40 s，均少于

经典区分器的耗时。 

表 4  使用不同故障分析方法以及区分器在成功率为 
99%及以上时恢复原始密钥 128 bit 的耗时 

区分器 
统计故障分析 不可能统计故障分析 

耗时/s 成功率 耗时/s 成功率 

HW 2.07 99% 1.90 99% 

MLE 1.99 99% 1.81 99% 

CS-HW 1.92 99% 1.43 99% 

CS-MLE 1.80 99% 1.40 99% 

 
3.4  成功率 

成功率指破译密钥的成功概率。图 8 表示统计故

障分析方法和不可能统计故障分析方法使用各区分器

恢复 128 bit 原始密钥的成功率，横轴表示注入的故障

数，纵轴表示恢复 128 bit 原始密钥的成功率。实验结

果表明，所有方法和区分器均能达到 99%及以上的成

功率。本文提出的新型方法和区分器能以较小的故障

数，先达到 99%及以上的成功率，表现更佳。 

 
图 8  统计故障分析方法和不可能统计故障分析方法使用各区分器 

恢复 128 bit 原始密钥的成功率 

3.5  复杂度 

时间复杂度、数据复杂度和空间复杂度可用于

衡量破译密码时所需的时间、数据量和空间量，计

算式分别为 
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 2nm w  (11) 

 2nm  (12) 

 2nvm  (13) 

其中，m为总故障数，n为枚举密钥的比特数，2n 为

枚举密钥的个数，w为所选区分器本身的复杂度，v

为存储的密文比特数。汉明重量、极大似然估计和

卡方拟合优度区分器本身的复杂度均为 4.092 ，复合区

分器的复杂度为 2 个单区分器叠加之和。表 5 分别

给出了不同故障分析方法使用所有区分器恢复

128 bit 原始密钥所需的时间、数据和空间复杂度。

对比可知，不可能统计故障分析方法所需的时间、

数据和空间复杂度均比统计故障分析方法低。 

因此，结合故障数、精确度、耗时、成功率以

及复杂度等指标，不可能统计故障分析在破译

PRIDE 密码的 128 bit 原始密钥表现较佳。 

表 5 区分器恢复 128 bit 原始密钥的复杂度分析 

区分器 
统计故障分析 不可能统计故障分析 

时间复杂度 数据复杂度 空间复杂度 时间复杂度 数据复杂度 空间复杂度 

HW 21.452  17.362  
23.362  21.302  17.212  23.212  

MLE 21.372  17.292  
23.292  21.222  17.132  23.132  

CS-HW 22.342  
17.252  

23.252  21.892  
16.812  

22.812  

CS-MLE 22.222  
17.132  

23.132  21.842  
16.752  

22.752  

 

4  结束语 

本文针对 PRIDE 算法抵抗不可能统计故障分

析的安全性进行了研究。分析表明，新型不可能统

计故障分析方法不仅破译密码的成功率能够达到

99%及以上，还能在更短的时间内以更少的故障数

和更低的复杂度破译 PRIDE 算法。因此，PRIDE

算法易受不可能统计故障分析的威胁。在实际智能

无人系统中使用该算法时，建议采取必要的有效措

施抵御故障分析的攻击。下一步工作将结合 PRIDE

算法的内部更深轮进行安全性分析。 
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