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物联网场景下基于蜜场的分布式网络入侵检测系统研究 
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摘  要：为了解决物联网网络入侵检测系统无法识别新型攻击、灵活性有限等问题，基于蜜场提出了一种能有效

识别异常流量和具备持续学习能力的网络入侵检测系统。首先，结合卷积块注意力模块的特点，构建专注于通道

和空间双维度的异常流量检测模型，从而提高模型的识别能力。其次，利用联邦学习下的模型训练方案，提高模

型的泛化能力。最后，基于蜜场对边缘节点的异常流量检测模型进行更新迭代，从而提高系统对新型攻击流量的

识别准确度。实验结果表明，所提系统不仅能有效检测出网络流量中的异常行为，还可以持续提高对异常流量的

检测性能。 
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Abstract: To solve the problems that the network intrusion detection system in the Internet of things couldn’t identify 

new attacks and has limited flexibility, a network intrusion detection system based on honeyfarm was proposed, which 

could effectively identify abnormal traffic and have continuous learning ability. Firstly, considering the characteristics of 

the convolutional block attention module, an abnormal traffic detection model was developed, focusing on both channel 

and spatial dimensions, to enhance the model’s recognition abilities. Secondly, a model training scheme utilizing federat-

ed learning was employed to enhance the model’s generalization capabilities. Finally, the abnormal traffic detection mod-

el at the edge nodes was continuously updated and iterated based on the honeyfarm, so as to improve the system’s accu-

racy in recognizing new attack traffic. The experimental results demonstrate that the proposed system not only effectively 

detects abnormal behavior in network traffic, but also continually enhances performance in detecting abnormal traffic. 
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0  引言 

随着信息技术的迅猛发展，物联网（IoT, Internet 

of things）已经成为现代社会中不可或缺的一部分，

在诸多领域有着广泛应用，如工业物联网
[1]
、医疗物

联网
[2]
、智慧城市

[3]
、智能家居

[4]
等。然而，网络安

全是物联网亟须解决的问题。据估计，到 2025年，

物联网设备数量将增加到 750亿台
[5]
，这些设备具有

有限的计算资源和异构硬件，但是许多物联网设备生

产商希望从先发优势中获益，从而发布缺乏安全性的

用户友好型产品，因而这些设备安全防御能力受限，

更难以抵抗不断出现的新型未知攻击。 

为了降低物联网系统的安全风险，通常在网络

的边缘网关上部署网络入侵检测系统（NIDS, net-

work intrusion detection system）来保护网络
[6]
。NIDS

是一种监测和分析网络流量以及检测潜在攻击行

为的技术，其研究自 20世纪 80年代开始在全球范

围内开展，现已发展成为网络安全体系结构中不可

或缺的一部分
[7]
。然而随着数字技术的不断发展和

网络攻击手段的日益多样化，网络流量的数据特征

愈加复杂，传统 NIDS 已经难以满足物联网用户对

准确识别异常和未知攻击的需求。 

针对准确识别复杂流量数据中已知异常流量

的需求，NIDS 领域开始使用深度学习对网络流量

中的复杂特征进行学习，实现在物联网中的异常流

量识别。自编码器（AE, auto encoder）是一种无监

督神经网络，可以学习如何有效地压缩和加密数

据，常用于入侵检测中的特征提取过程
[8-10]
。文献[11]

提出了一种基于堆叠自编码器的两阶段模型用于

构建 NIDS，该模型在异常检测过程中会对网络流

量进行打分，利用打分值作为附加特征进行最终决

策。文献[12]提出了一种基于并行深度自编码器的

新型轻量级架构，关心特征向量中各个值周围的局

部和信息，大大减少了参数数量、内存占用和对处

理能力的需求。文献[13]提出了一种非对称深度自

编码器，使用随机森林的特征提取技术，该方法显

示出比深度信念网络更高的效率并减少了训练时

间。然而单个检测节点的本地数据总是有限的，为

了提高深度学习模型的质量，通常需要将数据集中

在一个中心服务器进行集中式深度学习，这可能涉

及用户隐私泄露和数据传输安全的问题。联邦学习

（FL, federated learning）为解决这一问题提供了一种

创新的解决方案
[14]
。FL 是一种分布式机器学习框

架，模型训练和参数更新在本地设备上完成，仅将

加密处理后的梯度信息发送至中央服务器进行聚

合。此方式不仅保护了物联网用户的隐私，还充分

利用了分布式设备上的数据资源，提高了模型的性

能和泛化能力。文献[15]提出一种 FL框架下用于工

业物联网的NIDS，为了检测时间序列数据中的异常，

使用由差分自编码器和 LSTM 组成的模型架构，结

果表明，该方法获得了 97.9%的 F1分数，并且与集

中式学习架构相比带宽减少了 35%。文献[16]提出一

种基于 FL 的具有特征选择技术的入侵检测系统，

使用贪心算法来选择针对不同攻击类别实现更好

入侵检测准确性的特征，结果表明，FL极大地提高

了准确性。文献[17]提出一种使用堆叠自动编码器

和 FedAVG 算法
[18]
进行模型训练的 NIDS。此外，

基于 AE 的 FL 入侵检测系统可以扩展到边缘计算

的其他领域，例如，文献[19]利用 FL来处理医疗信

息网络中的异常。 

另一方面，针对未知和新型的攻击方式，现有

NIDS的检测能力也相对有限，需要引入新的技术和

方法来提升物联网中NIDS的灵活性。蜜场作为一种

通过代理扩展诱饵节点部署范围的蜜罐系统，是一种

可用于物联网的主动防御系统，利用NIDS和重定向

装置将异常流量从各个子网节点转发到一个集中部

署的蜜罐网络内，实现对真实网络的保护，也可以进

一步分析其中的异常行为
[20-22]
，调整应对攻击的防御

方案。蜜场分析新型攻击行为的主要方式是对蜜场的

日志数据进行提取分析，例如，文献[23]提出一种基

于蜜罐的新型威胁情报技术，使用蜜罐收集网络事件

日志数据，然后使用 Elasticsearch技术，对日志数据

进行分析评估，进而识别攻击行为并发现攻击趋势。

文献[24]提出一种基于软件蜜罐的入侵检测防御系

统，系统由蜜罐服务器、监控和入侵检测系统组成，

利用监控系统记录访问行为，进而分析检测新型攻击

行为，保护系统安全。 

基于上述分析，本文旨在研究物联网下的网络

入侵检测系统，结合蜜场技术提高网络入侵检测系

统对新型攻击流量的识别能力，并在联邦学习框架

下进行深度学习模型的训练和优化。本文主要的研

究工作如下。 

1) 为了解决当前 NIDS 在有效识别新型攻击流

量方面的局限性，本文基于蜜场这一主动防御手段，

构建了一套具备持续学习能力的异常流量检测系

统。通过利用蜜场与新型攻击进行交互，感知新型
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攻击行为的流量数据进行分析，进而不断更新和优

化模型，实现对新型攻击行为的高效识别和检测。 

2) 利用联邦学习框架训练边缘引流节点的网

络入侵检测模型，在保护边缘节点流量数据隐私安

全的同时，可以有效减轻蜜场与已知攻击流量交互

的负担，并充分利用边缘节点的计算能力。 

3) 提出一种结合卷积块注意力模块（CBAM, 

convolutional block attention module）和卷积自编码

器的异常流量检测模型 FedCBAM，通过卷积自编

码器从流量数据中提取流量特征，引入关注通道关

系和空间关系的注意力机制，分配不同的权重给特

征参数，从而减少了开销并提高了模型性能。 

1  基础知识 

1.1  卷积块注意力模块 

在入侵检测模型中引入注意力机制的目的主

要是提高表征能力，给重要特征赋予更大权重。卷

积块注意力模块是Woo等
[25]
在 2018年提出的轻量

级注意力模块，主要由 2个子模块组成：通道注意

力模块（CAM, channel attention module）和空间注

意力模块（SAM, spatial attention module），通过引

入 CAM 和 SAM 来增强卷积神经网络的表示能力

和感受野，从而提高模型性能。 

1) CAM用于对不同通道的特征进行加权，以提

取最具有信息量的通道特征，具体结构如图 1(a)所示。 

2) SAM 用于捕捉不同区域之间的空间关系

和重要性，是 CAM 的补充，具体结构如图 1(b)

所示。 

3) CBAM依次使用 CAM和 SAM，使模型能够

分别学习通道和空间特征，具体结构如图 1(c)所示。 

1.2  蜜场 

单个蜜罐或多个独立部署的蜜罐在分析网络

攻击方面存在局限性，难以满足对全局网络攻击监

控、关联和趋势预测的综合需求。同时，维护分散

地点的多个蜜罐所带来的昂贵成本也不容忽视。为

了应对这些问题，蜜场架构应运而生，该架构将多

个蜜罐置于同一资源池中，有效地解决了监控和管

理方面的难题。具体而言，在被保护网络的各个监

控位置均设置了重定向器，将攻击流量引导至资源

池中相应的蜜罐。这种集中式的管理方式，不仅只

需一名安全人员便可维护所有蜜罐，还为全局网络

攻击的监控和关联分析提供了有力的支持。这种集

中化的设计极大地提升了蜜场的可管理性和效率，

为应对不断演化的网络威胁提供了可靠的基础。 

2  系统方案 

2.1  系统架构 

基于蜜场的物联网分布式异常流量检测系统

整体架构如图 2所示，根据物联网的感知层、网络

层、平台层、应用层的架构特点，本文提出的网络

入侵检测系统主要部署在网络层和平台层，即在网

络层的边缘网关上部署分布式入侵检测模块，在平

台层部署云端蜜场，为应用层提供基于云端蜜场的

蜜场管理和入侵检测安全防护。本文所提系统主要

由以下 5个部分组成。 

1) 访问设备。位于感知层，生成访问真实业务

网络的流量数据，从 NIDS角度可分为异常流量和

正常流量，从防火墙判别可分为白名单流量、黑名

单流量和灰名单流量。 

2) 边缘检测引流节点。位于网络层的边缘网关，

 

图 1  卷积块注意力模块结构 
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是具有一定计算能力的边缘设备，执行流量检测和重

定向任务，是联邦学习中进行本地模型训练的载体。 

3) 云端蜜场。位于平台层，执行对威胁未知流

量的分析识别任务，主要是利用蜜场日志信息分析

和识别新型异常流量，并基于识别到的新型异常流

量数据训练可识别新型异常流量的检测模型，还包

含用作联邦学习中心服务器的资源运算平台。 

4) 蜜场管理平台。本文所提系统的管理平台，

监控云端蜜场和边缘检测引流节点，记录历史流量

中的黑名单用户和白名单用户，控制边缘检测引流

节点对节点数据重新标记，其中的联邦学习模块管

理基于联邦学习异常流量检测模型的训练过程。 

5) 真实业务网络。云端蜜场的保护对象，重要

保护资产与蜜场中的蜜罐相互映射。经检测的白名

单正常流量会直接进入真实业务网络，经蜜场确认

为正常的流量也会流入真实业务网络。 

 

图 2  系统整体架构 

本文所提系统设计思路可划分为 2 个主要部

分，即联邦学习下的流量检测模型训练策略与基于

蜜场的识别新型异常流量的检测模型更新方案。在

前者中，本文设计入侵检测模型 FedCBAM，并在

联邦学习框架下进行训练。该模型能够有效地辨识

与分类异常流量，并将未知异常流量定向到蜜场进

行进一步分析。在后者中，本文基于蜜场的构想，

实现对新型异常流量的深入分析和识别，并随后更

新分布在边缘节点上的入侵检测模型 FedCBAM。

2 个方案紧密结合，构建一个在物联网环境下具备

持续学习能力的网络入侵检测系统。 

2.2  联邦学习下的流量检测模型训练方案 

联邦学习可以将入侵检测模型 FedCBAM 的训

练下放到本地节点，即本文系统的边缘检测引流节

点，避免数据离开节点，保护节点数据隐私安全。假

设有K个本地节点，每个节点都有私有流量数据集

, {1,2, , }
i

D i K= � ，节点收到全局模型参数后利用本

地数据进行训练，将本地训练的模型参数
i

w 上传到

中心服务器，即本文系统的资源运算平台，中心服务

器将局部模型参数聚合得到全局模型参数，表示为 

 
1

1
K

i

i

w w
K

=

= ∑  (1) 

然后下发到节点进行下一轮训练，最终目标是

最小化损失函数，表示为 

 
1

1
min ( ) ( )

K

i i

i

F w D L w
D

=

= ∑  (2) 

其中， ( )
i
L w 和

i
D 分别表示第 i个节点的损失函数

和数据大小，通过迭代这个过程逐渐提高全局模型

的检测能力。 

联邦学习下的流量检测模型训练方案的架构

如图 3所示。在此架构中，边缘检测引流节点接收

来自各个物联网访问设备的流量，首先复制原始流

量包，接着对这一复制的流量进行数据预处理，随

后使用已获取的初始检测模型进行本地训练，经过

训练后，本地模型的权重参数会被蜜场管理平台的

联邦学习模块上传至资源运算平台。上传的多个边

缘节点的模型权重将会在资源运算平台上进行聚

合。一旦完成聚合，资源运算平台将更新后的模型

权重返回给各个边缘节点，使每个边缘节点都得以

获得经过联邦学习训练后的模型参数。这种联邦学

习的方式使各个边缘节点能够共享并融合彼此经

验，同时又不需要将敏感数据集中存储。整个过程

旨在提升检测模型的性能和准确度，以实现在分布

式物联网环境下的流量检测任务。 

引流策略如图 4所示。在该策略中，边缘检测

引流节点利用训练完成的入侵检测模型 FedCBAM

来识别流量。异常流量 F1 经识别后将会在边缘节

点被阻止，并且对应的用户会被记录到黑名单中。

相比之下，被识别到的正常流量 F2 会经过用户身

份检测，之后根据蜜场已有的白名单、黑名单进行

流量划分。黑名单下的流量 F21同样被阻止在边缘

节点，而被验证为白名单正常流量的 F22则可进入
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真实业务网络，在名单之外（灰名单）的威胁未知

流量 F23将经过引流装置重定向到蜜场，以进行对

新型异常流量的分析与识别。引流策略的目标是确

保在流量检测中既阻止已知的异常流量，也在未知

威胁方面保持高度警惕。 

 

图 4  引流策略 

2.3  基于蜜场的识别新型异常流量的检测模型更

新方案 

如图 5 所示，云端蜜场接收的流量数据都源

自当前边缘节点检测模型所认定的正常流量。云

端蜜场需要与这些流量数据进行交互，以剖析其

中潜藏的新型攻击行为。该过程包括分析流量中

的模式、异常行为以及其他潜在的异常指标。通

过该分析，云端蜜场能够鉴别出属于正常流量的

用户，将其记录在白名单中。与此同时，云端蜜

场也会对所发现的新型异常流量进行数据标记，

同时还会记录其异常来源的边缘节点。基于这些

已标记出的正常与异常流量数据，蜜场进行进一

步的 FedCBAM 模型训练，旨在训练一个能够识

别新型异常流量的模型。这个训练过程将依赖于

已知的正常流量数据和标记的异常流量数据，学

习这些流量的特征和模式。 

模型训练完成后，经由蜜场管理平台将模型下

发到记录中存在新型异常流量的各个边缘节点。在

这些节点使用该模型对本地数据进行检测。在该过

程中，所有被认定为新型异常流量的样本被识别出

 

图 3  联邦学习下的流量检测模型训练方案的架构 
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来后，其错误标签会被相应地修改。接着，借助联

邦学习下的流量检测模型训练方案，基于这些修改

后的流量数据，对各个边缘节点上的入侵检测模型

FedCBAM 进行新一轮的训练，旨在使这些本地模

型能够精确地识别并处理新型攻击行为。通过该方

案，本文所提系统能够拥有对新型攻击行为的及时

识别和更新能力。 

 

图 5  基于蜜场的识别新型异常流量检测的模型更新方案思路 

3  算法设计 

本文所提系统主要涵盖 2个方案下 2个模型的

训练，然而 2个模型的网络结构相同，主要差异在

于其参数权重，因此本节将对联邦学习下的入侵检

测算法设计着重论述，同时对基于蜜场的模型训练

过程中与联邦学习下的入侵检测算法具有明显差

异的部分进行论述。 

3.1  联邦学习下的入侵检测算法设计 

联邦学习下的入侵检测算法设计过程如图 6所

示，主要分为数据预处理、联邦学习模型训练、流

量检测 3个关键阶段。 

3.1.1  数据预处理 

进入边缘检测引流节点的数据是原始流量数

据，在将这些数据用于模型训练之前，需要经过预

处理过程。本文中的数据预处理过程包括以下关键

步骤：特征提取、特征数值化以及灰度图转化。首

先需要对原始数据进行简单特征提取，从原始数据

中提取多维度的特征，这有助于将复杂的原始流量

数据转化为更加有意义且易于处理的特征向量。然

后需要将数据特征中存在的空值替换，并且为了处

理非数值特征，本文使用 One-Hot编码，将其转化

为数值特征，从而使模型能够理解和处理这些特

征。此外，为了消除奇异样本数据导致的不良影响，

对数值特征进行了 min-max归一化处理 

 
min( )

max( ) min( )

x x

x

x x

−
′ =

−

 (3) 

其中， x表示特征取值，将其范围映射为 0到 1之

间，这有助于在训练模型时提高其稳定性和其他性

能。最后为了与训练模型的输入格式相匹配，将经

过归一化的数据转化为适当的灰度图。 

3.1.2  联邦学习模型训练 

1) 训练模型结构 

本文设计了一个基于 CBAM 卷积自编码器的

入侵检测模型 FedCBAM，具体结构如图 7 所示。

为了有效识别流量数据中的关键特征，首先，使用

卷积自编码器对经预处理后生成的灰度图进行特

 

图 6  联邦学习下的入侵检测算法设计过程 



·112· 通  信  学  报 第 45卷 

 

征提取；然后，为了更全面地挖掘多维度流量特征，

使用 CBAM 机制从通道和空间 2 个维度对关键特

征进行加权；最后，使用全连接神经网络完成最终

的分类任务。 

 

图 7  FedCBAM结构 

2) 联邦学习训练 

本文进行异常流量检测模型的联邦学习过程

包括 2个关键步骤：本地训练和全局训练。本地训

练算法如算法 1所示，在每次全局模型聚合之后，

得到的第 t轮的模型参数
t

w 被用于本地训练。在本

地训练时基于
t

w 更新本地模型参数，一旦本地训练

完成，本地模型的参数就会被上传到资源运算平

台。全局训练算法如算法 2所示，在资源运算平台

使用 FedAvg 算法对各个节点的模型参数进行聚合

以生成全局模型，随后，这个全局模型会被下发到

各个边缘节点上，用作下一轮的本地训练。 

算法 1  FedCBAM本地训练算法 

输入  边缘节点本地训练轮数 N，边缘节点个

数 K，下发的全局模型参数
t

w  

输出  各个边缘节点训练模型参数
1

k

t
w

+
 

1)  for 每个边缘节点 k  do 

2)    k

t t
w w= ；//更新本地模型 

3)    for 1,2, ,t N= �  do 

4)      
1

k

t t
w w Lη

+
= − ∇ ； 

5)    end for 

6)    将本地模型参数
1

k

t
w

+
上传到资源运算平台； 

7)  end for 

算法 2  FedCBAM全局训练算法 

输入  全局训练轮数T，边缘节点个数 K，接

收的本地模型参数
1

k

t
w

+
， 1,2, ,k K= �  

输出  全局最优模型参数w
∗  

1)  for 1,2, ,t T= �  do 

2)    接收边缘节点上传的本地模型参数； 

3)    
1 1

1

1
K

k

t t

k

w w
K

+ +

=

= ∑ ； 

4)    下发更新的全局模型参数w
∗； 

5)  end for 

3.1.3  流量检测 

根据算法 1和算法 2对 NIDS模型进行训练。

经过训练的 NIDS模型将能够对流量数据进行异常

识别，从而能够及时检测并阻断异常流量。同时，

结合身份识别结果和引流策略，系统能够将未知的

威胁流量重定向到蜜场，分析其中的未知攻击，进

而按照所提方案提升各个边缘节点对新型异常流

量的识别能力。 

3.2  基于蜜场的识别新型异常流量的检测算法设计 

本文中基于蜜场的入侵检测模型训练过程包

括 3个关键步骤：新型异常流量的数据集构建、数

据预处理和模型训练。 

首先是对新型异常流量的数据集构建。假设存

在 K个边缘检测引流节点，每个节点重定向到蜜场

的未知威胁流量包都会添加标记
k

S ，对应每个节

点。蜜场会持续对部署的蜜罐进行监控，一旦监测

到异常行为，例如频繁的扫描活动、异常的访问模

式、对漏洞的利用尝试等行为，蜜场就会详细记录

与异常流量相关的各种信息，使用 Zeek 等分析工

具判断是否有攻击行为，最终建立包含新型攻击流

量的数据集。 

然后是数据的数据预处理过程，与 3.1.1 节的

实现流程一致，需要完成特征提取、特征数值化以
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及灰度图转化过程，为模型训练做准备。 

最后在模型训练阶段，采用 3.1.2 节所述的基

于 CBAM 卷积自编码器的入侵检测模型在资源运

算平台进行集中训练。训练完成的模型将根据
k

S 下

发到存在新型攻击流量的边缘节点，对其本地数据

集的错误标签进行修改。 

4  实验分析 

4.1  实验设置 

4.1.1  数据集设置 

本节实验使用UNSW-NB15数据集对所提模型

进行评估。该数据集是澳大利亚网络安全中心的网

络靶场实验室模拟现实网络环境生成的
[26-27]

，主要

由 47 个属性特征和 2 个类别特征组成，并且已经

进行了训练集和测试集的分割。本文为了验证所提

模型性能，将该数据集进行数据预处理，保留其二

分类标签，并划分为异常流量和正常流量两类，标

签类别具体分布如表 1所示。另外，本文将训练数

据集分成数量随机的 10 份，作为各个边缘节点的

本地数据集，数据大小分布为[8 126, 8 060, 9 171, 

8 932, 9 363, 7 486, 7 134, 8 260, 7 278, 7 363]。 

表 1 U�SW-�B15标签类别具体分布 

数据集 

标签类别 

总和 

异常流量 正常流量 

训练集 19 488 61 685 81 173 

测试集 9 625 25 554 35 179 

总和 29 113 87 239 116 352 

 

4.1.2  评估指标 

由于数据集的数据分布不平衡，本文采用多种

评价指标，如准确度（ Accuracy）、精确度

（Precision）、召回率（Recall）、F1分数（F1-score）、

混淆矩阵（confusion matrix）和 ROC（ receiver 

operating characteristic）曲线。 

4.1.3  实验环境 

本节实验设置每个边缘节点使用 Intel(R) 

Core(TM) i7-7700HQ 2.8 GHz型号的 CPU、NVIDIA 

GeForce GTX 1050ti 8G型号的 GPU作为模型训练

和检测的实验环境，所述蜜场依托软极网络的靶场

平台进行搭建并完成相关工作，拓扑结构如图 8所

示。经过多次实验，最终优化的相关模型参数设置

如表 2所示。 

 

图 8  基于靶场构建的网络拓扑结构 

表 2 模型参数设置 

模型参数 参数设置 

批次大小 64 

损失函数 二分类交叉熵 

优化器 随机梯度下降 

学习速率 0.005 

联邦学习全局训练轮次 100 

联邦学习本地训练轮次 1 

节点数目 10 

本地独立训练轮次 100 

 

4.2  实验结果与分析 

本节将设置 3组对比实验对所提模型进行评估

分析。 

4.2.1  本地和联邦学习训练模型之间的对比 

为了验证联邦学习框架对边缘节点数据的有效

利用，在 10个边缘节点独立训练模型 LocalCBAM，

以及基于联邦学习训练所提模型 FedCBAM，2个模

型的各项性能指标如表 3 第 1、4 行所示，表 3 中

数据是各节点模型测试得到的平均值。 
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从表 3 可以看出，相比于 LocalCBAM，联邦

学习模型 FedCBAM的准确度有显著提升，提升约

5.6%；针对异常流量样本的检测，FedCBAM 的召

回率远高于 LocalCBAM，这是因为联邦学习下的

模型训练能够充分利用各个节点的数据来补充攻

击流量特征，可以有效提高模型对异常流量的检测

能力。值得注意的是，在本文所提基于蜜场的检测

系统中，对于正常流量样本的检测，尽管 FedCBAM

的召回率略有下降，但在一定程度上，对于正常流

量的误报是可以接受的，系统更关注的是避免异常

流量的漏检。此外，F1分数的提升也进一步验证了

联邦学习可以有效提高模型的质量，增强边缘节点

的异常流量检测能力。 

FedCBAM与 LocalCBAM的准确度比较如图 9

所示。可以观察到，LocalCBAM 的准确度存在较

大波动，其最大浮动值甚至超过了 7.6%，相比之下

FedCBAM 的波动不超过 0.34%，且整体上高于

LocalCBAM，这是因为本地数据的质量对本地训练

具有显著影响，不同节点的本地数据能涵盖的流量

特征的完整程度存在差异，引入联邦学习架构可以

明显提高各个参与节点的模型准确性，有助于缓解

本地数据质量不稳定性所带来的挑战。 

 
图 9  FedCBAM与 LocalCBAM的准确度比较 

图 10 展示了在不同参与训练的节点数目下

FedCBAM 的各指标情况。观察可知，参与训练的

节点数目对 FedCBAM模型的质量产生显著影响。

随着参与训练的节点数目增加，模型质量呈现逐步

提升的趋势，这是因为各个节点所包含的数据呈现

多样的攻击流量特征，存在不同的数据分布，而联

邦学习框架的引入有助于提升模型的泛化能力，进

而增强对攻击流量的识别能力。 

 

图 10  在不同参与节点数目下 FedCBAM的各指标情况 

4.2.2  FedCBAM模型和基准模型之间的对比 

本文根据文献[28]重现了基于 AE（FedAE）和

卷积自编码器（FedCAE）的检测模型，并将其作

为基准模型来评估所提模型 FedCBAM 的性能。

FedCBAM 模型和 2 种基准模型在训练过程中的准

确度变化趋势如图 11 所示，2 种基准模型和

FedCBAM各项性能指标如表 3第 2～4行所示。 

从图 11 可以观察到，3 种模型中，FedCBAM

模型在达到较高准确度所需的训练轮次相对较少。

这一现象可能归因于 CBAM 机制对关键特征的重

点关注。此外，FedCBAM 模型的曲线在达到平稳

趋势后表现出最高的准确度，进一步验证了

表 3 各模型的各项性能指标对比 

NIDS模型 Accuracy 
异常流量样本 正常流量样本 

Precision Recall F1-score Precision Recall F1-score 

LocalCBAM 88.88% 99.93% 59.39% 74.50% 86.73% 99.98% 92.89% 

FedAE 91.98% 99.98% 70.70% 82.83% 90.06% 99.99% 94.77% 

FedCAE 93.19% 99.82% 75.26% 85.81% 91.47% 99.94% 95.52% 

FedCBAM 94.47% 98.76% 80.81% 88.89% 93.24% 99.62% 96.32% 
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FedCBAM 模型在性能方面的优越性。从表 3 可

以明显看出，FedCBAM 模型在大多数性能指标

上优于其他 2 种模型。具体而言，FedCBAM 准

确度比 FedAE高约 2.5%，比 FedCAE高约 2.3%，

达到 94.47%。这种性能提升可以归因于 CBAM

机制的引入，它增强了模型对灰度图中通道和空

间特征的提取效果，从而提高了模型的学习能

力；针对异常流量样本的检测，虽然 FedCBAM

模型的精确度略低于 FedAE和 FedCAE，分别降

低了 1.22%和 1.06%，但召回率明显高于 2 种基

准模型，分别提高了 10.11%和 5.55%，对精确度

和召回率综合考量的 F1 分数也分别提高了

6.06%和 3.08%，这表明 FedCBAM能够更好地完

成对异常流量的检测任务，能够更准确地识别出

异常行为，证明了 FedCBAM 模型的质量高于基

准模型。 

 

图 11  FedCBAM模型与 2种基准模型在训练过程中的准确度变化趋势 

仅凭整体指标难以直观地判断各模型的性能

差异，如图 12所示，从 10个节点中选其一输出其

上 3种模型测试的混淆矩阵。图 12(a)展示了 FedAE

模型的混淆矩阵，可以观察到，FedAE模型有约30%

的异常流量被错误识别为正常流量。图 12(b)展示了

FedCAE模型的混淆矩阵，相比于 FedAE，FedCAE

对异常流量的识别稍有改善，但仍然有 25%的异常

流量被错误识别。通过对比可以观察到，FedCBAM

模型对异常流量的识别能力表现更佳，尽管对正常

流量的识别率略有下降，但这相对于异常流量的检

测能力显著提高而言是可以接受的。 

图 13 展示了 FedCBAM 和 FedCAE 的 ROC

曲线。从图 13 可以观察到，这 2 种模型的 ROC

曲线均分布在图像的上半部分。值得注意的是，

引入 CBAM 机制后，模型的 ROC 曲线得到进一

步改善，其曲线下面积从 0.9887增加至 0.9951以

上，这表明 CBAM机制的加入进一步提升了模型

的分类性能。 

表 4对本文所提模型和基准模型在模型准确度

达到 91%时所用的训练时间进行对比。由表 4可知，

相比于 FedAE、FedCAE，本文所提模型 FedCBAM

的每轮平均训练时间最长，这是因为 FedCBAM引

入了 CBAM机制，增加了模型本身的时间复杂度；

但同时本文所提模型在模型准确度达到 91%时所

用的训练总时间最短，相同情况下，与 FedCAE模

型相比训练总时间缩短了 35.7%，与 FedAE模型相

比训练总时间缩短了 49.9%，这是因为 FedCBAM

引入注意力机制，在训练过程中分配不同的权重给

特征，提高了模型对通道和空间特征的提取效果，

从而减少了达到较高准确度的训练轮次，大大缩短

了训练总时间。 

 

图 12  混淆矩阵 
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表 4 各模型的训练时间对比 

模型 每轮平均训练时间/s 训练总时间/s 

FedAE模型 56.97 579 

FedCAE模型 61.58 451 

FedCBAM模型 67.65 290 

 

4.2.3  可识别新型异常流量的现阶段模型与前一

阶段模型之间的对比 

为验证基于蜜场识别新型异常流量的模型更新

方案的可行性，基于联邦学习在边缘节点训练 2 个

模型：现阶段模型 FedCBAM-n 和前一阶段模型

FedCBAM-o。 

首先，边缘节点在训练 FedCBAM-o 模型时，

未能完全识别部分 Exploits攻击类型的流量，导致

这些流量被视为未知威胁流量并重定向到蜜场。在

蜜场使用 Zeek工具对日志数据进行分析的过程中，

发现部分流量针对蜜罐中的已知漏洞进行攻击，并

且携带特定的攻击载荷，与 Exploits攻击的行为模

式相符，因此训练可识别这些 Exploits异常的检测

模型到各个来源节点进行数据标签的更新，随后基

于联邦学习重新训练了各个边缘节点上的 NIDS模

型，即 FedCBAM-n 模型。最终，使用标签更新后

的测试集对这 2个模型的性能进行测试，性能指标

如表 5所示。 

通过观察实验结果可以明显看出，在修改错误

标签后的训练集上训练的 FedCBAM-n 模型性能相

比于更新前的 FedCBAM-o 模型有了显著提升。具

体来说，FedCBAM-n 模型的准确率提高约 2.3%，

而对异常流量检测的召回率则提高了约 9.2%，这些

结果表明，更新后的模型能够识别更多的异常流量，

从而更准确地捕捉新型攻击行为，证明了本文所提

基于蜜场识别新型异常流量的模型更新方案是可

行的。 

5  结束语 

本文提出一种能有效识别异常流量和具备持

续学习能力的网络入侵检测系统，旨在解决物联网

网络入侵检测系统无法识别新型攻击、灵活性有限

 

图 13  FedCBAM和 FedCAE的 ROC曲线 

表 5 更新前后 2个模型的各项性能指标对比 

NIDS模型 Accuracy 

攻击样本 正常样本 

Precision Recall F1-score Precision Recall F1-score 

FedCBAM-o模型 92.19% 99.79% 71.59% 83.37% 90.33% 99.94% 94.89% 

FedCBAM-n模型 94.47% 98.76% 80.81% 88.89% 93.24% 99.62% 96.32% 
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等问题。考虑到边缘节点的数据孤岛问题，本文设

计了联邦学习下的流量检测模型训练方案和基于

蜜场的识别新型异常流量检测的模型更新方案，并

且结合卷积块注意力模块的特点，构建专注于通道

和空间双维度的异常流量检测模型 FedCBAM。实

验结果表明，联邦学习提高了模型的稳健性，相比

于 FedAE、FedCAE，本文所提模型对异常流量的

识别能力更强，并且可以持续提高对新型异常流量

的检测性能。未来研究工作中，将细化入侵检测系

统的攻击类型，并对蜜场的识别分析过程进行深入

研究。 
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