
2023 年 12 月 Journal on Communications December 2023 

第 44 卷第 12 期 通  信  学  报 Vol.44  No.12 

基于安全联邦蒸馏 GAN 的工业 CPS 协作入侵检测系统 
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摘  要：针对敏感信息保密必要性导致的数据孤岛问题，提出了一种适用于工业信息物理系统（CPS）的安全协

作入侵检测系统（PFD-GAN）。具体来说，首先通过融入 Wasserstein 距离和标签条件，改进外部分类器生成对抗

网络（EC-GAN），构建了一种新型半监督入侵检测模型，以产生能够实用的生成数据来增强分类性能。同时，在

改进 EC-GAN 的训练中，融合本地差分隐私技术，防止敏感信息的泄露、保障协作过程的隐私安全。此外，设计

了基于去中心化联邦蒸馏的协作方式，允许多个工业 CPS 共同构建一个综合的入侵检测系统，以识别整个网络系

统下的威胁，而无须共享统一的模板模型。对真实工业 CPS 数据集的实验评估和理论分析表明，PFD-GAN 可以

在免受隐私泄露风险的同时，高效地检测针对工业 CPS 的各种类型攻击。 
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Abstract: Aiming at the data island problem caused by the imperativeness of confidentiality of sensitive information, a 

secure and collaborative intrusion detection system (CIDS) for industrial cyber physical systems (CPS) was proposed, 

called PFD-GAN. Specifically, a novel semi-supervised intrusion detection model was firstly developed by improving 

external classifier-generative adversarial network (EC-GAN) with Wasserstein distance and label condition, to strengthen 

the classification performance through the use of synthetic data. Furthermore, local differential privacy (LDP) technology 

was incorporated into the training process of developed EC-GAN to prevent sensitive information leakage and ensure 

privacy and security in collaboration. Moreover, a decentralized federated distillation (DFD)-based collaboration was de-

signed, allowing multiple industrial CPS to collectively build a comprehensive intrusion detection system (IDS) to recog-

nize the threats under the entire cyber systems without sharing a uniform template model. Experimental evaluation and 

theory analysis demonstrate that the proposed PFD-GAN is secure from the threats of privacy leaking and highly effec-

tive in detecting various types of attacks on industrial CPS. 

Keywords: intrusion detection system, cyber physical system, generative adversarial network, local differential privacy, 

decentralized federated distillation 

收稿日期：2023-08-07；修回日期：2023-12-11 
通信作者：杨耿，yangg@sziit.edu.cn 
基金项目：广东省青年创新人才基金资助项目（No.2022KQNCX233)；公共大数据国家重点实验室基金资助项目

（No.PBD2022-14）；深圳市自然科学基金资助项目（No.20220820003203001） 

Foundation Items: The Guangdong Provincial Research Platform and Project (No.2022KQNCX233), The Foundation of State Key
Laboratory of Public Big Data (No.PBD2022-14), The Shenzhen Natural Science Foundation (No.20220820003203001) 
 



第 12 期 梁俊威等：基于安全联邦蒸馏 GAN 的工业 CPS 协作入侵检测系统 ·231· 

 

 

0  引言 

工业信息物理系统（CPS, cyber physical sys-

tem）是一个涉及计算、控制、通信和物理过程的

综合体，广泛应用于智能电网、自主运输和无人工

厂等领域[1]。由于在交通网络、能源系统、水/气分配

等网络中扮演着重要的角色以及高度互联性，工业

CPS 已经成为攻击者的主要目标之一。截至 2022 年

年底，针对工业 CPS 的攻击事件年增长率达 25%。

新一代网络和计算技术融合扩大了网络威胁的范

围，暴露了多个潜在漏洞和威胁[2]。工业 CPS 的通

用体系结构如图 1 所示。 

 
图 1  工业 CPS 的通用体系结构 

入侵检测系统（IDS, intrusion detection sys-

tem）是保障信息安全的关键技术，通过分析网络

流量检测来自内部与外部的威胁。然而，由于工

业 CPS 的无线通信、分布式、时延敏感等特性，

传统 IDS 在此环境下效果有限。目前，针对工业

CPS 的分布式网络簇结构，专家学者对入侵检测

技术展开了研究，已取得了一定的理论与实践成

果[3-17]，包括 IDS 的基于规则与基于异常入侵检测

分类算法/分类器的性能提升[3-10]和工业 CPS 下

IDS 的协作策略[11-17]，相关研究内容将在第 1 节

进行讨论。 

尽管多种集中/分布式 IDS 解决方案已部署

在工业 CPS 中，但仍有一些瓶颈问题尚未解决。

1) 老旧的数据集，如 KDD’99、NSL-KDD 等，

仍被广泛使用[3-10]，无法充分反映当前网络攻击

现状，导致新型攻击识别效果不佳 [11]；2) 分布

式 IDS 模型间的协作学习有望解决数据集受限

和数据孤岛问题[12-18]，但众包过程可能暴露隐私数

据；3) 差分隐私联邦协作技术[13-15]能够对协作学习

中的隐私数据进行有效的保护，但聚合中心和统一

模版缺陷限制了其在工业 CPS 环境下的实际使用；

4)工业 CPS 数据集大多分类不均衡，真实数据集中

某些攻击类型样本量不足 2%[19]。这些瓶颈问题显

然限制了 IDS 在工业 CPS 中检测性能和广泛应用，

但目前未有 IDS 方法解决这些挑战。 

针对上述问题，提出了一种基于安全联邦蒸

馏生成对抗网络（GAN, generative adversarial 

network）的工业 CPS 协作入侵检测方法，称为

PFD-GAN（privacy-preserving federated distilla-

tion GAN）。首先，开发了半监督学习的 IDS 模

型，这是在入侵检测中采用外部分类器 GAN 

（EC-GAN, external classifier-GAN）的检测模型，

并进一步采用 Wasserstein 距离替代 Jensen- 

Shannon 散度作为目标函数，为稳定梯度下降过

程提供平滑的度量，同时引入标签条件作为潜在

空间的扩展，以改进提高 EC-GAN 的检测性能；

此外，在改进的 EC-GAN（Dev EC-GAN）的梯

度中添加精心设计的高斯噪声，实现局部差分隐

私（LDP, local differential privacy）保护；再者，

为工业 CPS 节点设计去中心化联邦蒸馏（DFD, 

decentralized federated distillation）的协作训练策

略，其中生成器通过调度其生成的数据与分布式

判别器的反馈损失进行联合训练，而分类器和判

别器通过知识蒸馏执行网络权值更新，不需要共

享统一的神经网络模板模型。 

1  相关工作 

1.1  IDS 检测性能优化研究 

分类算法/分类器作为入侵检测系统的核心

模块是近年的热门研究方向，主要包含两类：基

于规则匹配和基于模式识别。1) 基于规则匹配

的分类器。吕思才等[3]采用了信誉评分和基于规

则 的 IDS 进 行 入 侵 检 测 。 Nespoli 等 [4] 和

Rajasoundaran 等[5]分别设计了 2 个用于入侵检测

的监视装置。前者监控所有的数据包以确定是否
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有攻击行为的出现，而后者同时监控 MAC 层终

端的请求发送 /清除发送（R2S/C2S, request to 

send/clear to send）请求的数量来进行异常检测。

尽管基于规则的 IDS 具有较高的检测精度和效

率，但它只能检测已知的攻击，容易受到未知威

胁的影响。2) 基于模式识别的分类器。Naqash

等[6]、Ieracitano 等[7]和 Aldribi 等[8]提出了基于统

计方法的入侵检测算法，他们声称所提出的检测

算法可以准确有效地检测攻击。实际上，统计类

方法必须事先知道异常数据的概率分布，这在实

际应用中非常困难。Yao 等[9]提出了一种基于分

层时空特征的 IDS，通过卷积神经网络先学习网

络流量的低级空间特征，然后使用长短期记忆网

络（LSTM, long short-term memory）学习高级时间

特征。Chadza[10]等将马尔可夫模型用于预测终端的

未来行为以检测恶意活动。但是，在预测之前，必

须收集终端的许多历史行为，这意味着在收集历史

行为期间，分类器处于无法工作的状态。 

通过分析近几年的研究，发现关键问题不在于

入侵检测技术，而在于使用过时数据集，导致 IDS

无法适应工业物联网络。真实工业 CPS 数据集的分

类不均衡问题也导致 IDS 对稀疏类数据训练不足，

成为攻击者的潜在漏洞[11]。 

1.2  IDS 分布式协作策略研究 

随着网络结构变复杂，工业 CPS 中网络资源

分散，暴露了传统集中式 IDS 的局限。现有研究

趋向于建立分布式 IDS，通过多个实体监控网络

不同部分并相互协作完成检测任务[11]。Shu 等[12]

提出了一种基于分布式软件定义网络（SDN, 

software defined networking）的联邦入侵检测系

统，通过在每个路侧单元（RSU, road side unit）

上放置一个分布式的 SDN 控制器，让多个 SDN

控制器能够联合训练整个网络的全局入侵检测算

法模型。基于 SDN 的 IDS 协作式框架的有效性必

须建立在所有的 RSU 都是可信的假设上，一旦某

个或多个 RSU 受到 DoS 攻击，IDS 的合作训练过

程会立即瘫痪。Ruzafa-Alcázar 等[13]对不同隐私要

求和聚合函数的 2 种差分隐私联邦入侵检测模型

（即 FedAvg 和 Fed+[14]）进行了系统的比较，评估

结果显示基于高斯噪声的差分隐私入侵检测模型

有较高的准确性水平，在低隐私要求的情况下，

差分隐私对检测性能的影响几乎不可感知。

Zhang[15] 等设计了一种差分隐私保护的联邦

SecFedNIDS，通过使用基于梯度的模型参数选择方

法来筛选有效的低纬聚合参数，并采用在线无监督

的异常检测方法，确保模型聚合的可信性。差分隐

私联邦协作检测技术是一种解决数据孤岛问题的

有效手段，然而现行的方法[13-15]大部分依赖一个聚

合中心来完成模型的联邦学习，这无疑带来了单点

故障、通信和计算负担等问题，此外，采用统一的

模板模型也带来了模型单一化、可解释性与适用性

低和管理协调等问题。Abdel-Basset 等[16]提出了

一种新型的边缘智能区块链（EIB, edge intelligence 

blockchain）框架，该框架结合了区块链和移动边缘

计算（MEC, mobile edge computing）范式来处理网

络节点中的数据交换，从而提供了一种有效、安全

和分散的 IDS 协作框架。为了防止 IDS 协作框架中

常见的注入攻击和成员推断攻击，Shende 等[17]构建

基于区块链的对等联合训练框架用于入侵检测。然

而，严格且复杂的共识机制直接导致公有链处理数

据的速度超出可容忍范围，通常一个链上信息的更

新需要 3~4 个区块的上链才能被最终确认。 

分布式 IDS协作策略确实有利于提高工业CPS

的安全性和有效性，但协作过程可能向参与者暴露

敏感数据，导致子网间形成数据孤岛[18]。 

2  PFD-GAN 系统架构与威胁模型 

2.1  系统架构 

PFD-GAN 的系统架构大致分为 2 个部分：

1) 工业 CPS 内部的 IDS 本地 LDP 训练，如图 2(a)

所示；2) 协作服务请求者和提供者之间的 IDS 全

局 DFD 训练，如图 2(b)所示。在进行全局训练之前，

每个独立 CPS 分别利用本地数据集进行本地训练。

本地训练完成后，任何面向协作的 CPS，即协作服

务请求者，都可以通过与多个对等方（即协作服务

提供者）联网来启动 IDS 的全局训练过程，以构建

综合的 IDS 模型。在协作架构中有一个协作服务请

求者u 和 N 个对应的协作服务提供者{ }N
n nv 。u 和第

n 个协作服务提供者 nv 分别配备了本地数据集 S
和 nS ，完整数据集由所有本地数据集组成，即

1
N
n n= S S  。生成器G、判别器Ｄ和外部分类器 C存

储在具有隐私保护层的 u 中，而 nv 以点对点（P2P, 

peer to peer）方式运行自己的判别器 nＤ 和分类器

nC 。G、Ｄ和 C的权重分别为φ、ω和θ 。相应地，

nv 的权值分别为 nφ 、 nω 和 nθ 。 
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图 2  PFD-GAN 系统架构 

2.2  威胁模型 

1) 工业 CPS 的网络威胁。工业 CPS 所面临的风

险不仅包括传统计算机系统常见的网络威胁，如拒绝

服务（DoS/DDoS）攻击，还需要应对一系列专门针对

工业CPS 设计的新型网络威胁，如命令注入和响应注

入攻击。重点关注以下内容。 

① 侦察攻击，旨在收集工业 CPS 的有价值信

息，绘制网络架构图，以及识别设备特征，如制造

商、型号号码、支持的网络协议和设备地址。 

② 响应注入攻击，包括 NMRI （naive mali-

cious response injection）攻击和 CMRI （complex 

malicious response injection）攻击，目的是干扰监视

和报告状态，通过伪造返回响应提供错误的系统状

态信息。 

③ 命令注入攻击，包括 MSCI （malicious state 

command injection）攻击、MPCI （malicious pa-

rameter command injection）攻击和 MFCI（malicious 

function command injection）攻击，通过注入虚假命

令误导工业控制系统，可能导致设备配置、过程设

置或通信目的地的未经授权修改。 

④ DoS 和 DDoS 攻击通常通过以极高的频率

向目标发送大量无用请求，耗尽工业 CPS 中服务器

系统的资源，这可能会导致服务器瘫痪或阻止合法

请求得到响应。 

2) 联邦协作的网络威胁。假设所有的工业 CPS

所有者都是有条件诚实的，且严格遵循设计的协

议，但可能关注其他工业 CPS 的数据资源。此外，

还需要考虑恶意窃听者或其他外部攻击者可能截

取通信链路，以尝试访问每个工业 CPS 的数据资源

和入侵检测模型的参数。在这种情况下，考虑以下

2 种网络威胁。 

① 数据资源窃听。工业 CPS 的数据资源，尤

其是攻击样本，具有极高的敏感性，甚至可能影响

国家的重大利益。如果这些资源被恶意第三方所窃

听，可能会导致严重的商业损失或国家安全风险。 

② 模型参数窃听。入侵检测模型的参数包含

数据资源的关键信息。未经授权获取这些参数，可

能会泄露有关的数据资源，如网络威胁类型或其示

例分布。 

3  PFD-GAN 本地 LDP 训练 

PFD-GAN 中的 Dev EC-GAN 模型是为分布式

工业 CPS 的协作入侵检测特别设计的，它利用带有

标签条件的 WGAN 和半监督外部分类器来提高异

常检测的性能，其通用神经网络结构如图 3 所示。

在实际应用中，不同的 CPS 可以根据自身需求定制

各自的 Dev EC-GAN 模型。Dev EC-GAN 模型主要

由生成器、判别器和分类器 3 个模块组成，每个模

块都有独立的网络结构。 

1) 生成器 ( )·G 。生成器由全连接（FC, fully- 

connected ） 层 、 Dt （ dropout ） 层 和 LReLU 

（leakyReLU）激活函数组成，其中，FC 层从小到

大依次排序，且最末尾的 FC 层包含与输入数据维

度相同数量的神经元。在运作时，潜在空间中随机

采样的噪声向量 ( )p～z z 和类标签信息 l（即标签条

件概率）一并被输入生成器 ( )·G 中，以生成稀疏类

的补充数据样本 ( )ˆ | l=x zG 用于半监督学习。 

2) Wasserstein 判别器 ( )fω ·≜Ｄ 。判别器使用与

生成器类似的神经网络架构，但将 FC 组合层从最

大尺度排列到最小尺度，且没有加入 Dt 层，并以

1 1× 维 FC 层结束，以将生成样本与真实数据区分

开来。判别执行后， ( | ) 1f yω =x 和 ˆ( | ) 1f lω =x 表示

条件输入（包括真实条件输入 ( , ) ( )y px S～ 和生成

条件输入 ˆ( , )lx ）均被判别器 ( )fω · 归类为真实数据；

( | ) 0f yω =x 或 ˆ( | ) 0f lω =x 时，两方条件输入被认为

是生成的数据。 
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3) 分类器 ( )·C 。分类器主要由3个卷积块组成，

其次是一个展平层（Flattern）、2 个 FC 层、一个

Dropout 层和一个 Softmax 层。每个卷积块由一个

一维卷积（Conv 1D）层、一个批归一化（BN, batch 

normalization）层和一个最大池化（max pooling）层

组成。在分类过程中，根据 ( )y = xC 或 ( ( | ))y l= zC G

的结果， ( )·C 利用 Softmax 层将归一化输出映射到概

率最大的预测类上，例如，正常流量（Normal）、拒

绝攻击（DoS）、注入攻击（Injection）等。 

算法 1 展示了协作服务请求者的本地训练过程 

（图 2(a)）。协作服务提供者的本地训练过程可以由

此类比。首先，在算法第 1)行初始化G、Ｄ和 C，

权值分别为φ、ω和θ 。当 1t Tφ≤ 时，其中Tφ 是G

的迭代数，在算法第 3)～15)行进行G和Ｄ的本地

训练，以产生可用于半监督学习的生成样本。在算

法第 5～10)行的循环中，使用真实样本 ( ) ( ){ , }b b B
byx

和 ( ){ }b B
bz 产生的生成样本迭代训练 Ｄ ，直到

2t Tω＞ ，其中Tω 为Ｄ的迭代数。具体来说，在算法

第 7)~8)行计算Ｄ相对于真实样本 ( ) ( )( , )b byx 和随机

噪声 ( )bz 的梯度时，通过注入精心修剪高斯噪声，

确保灵敏度控制在ε 范围内。Ｄ对于第b 个样本的

梯度可以通过式(1)计算。 

 
( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

( , , )

[ ( | ) ( ( | ) | )]

b b b

b b b b b

g y

f y f y y

ω

ω ω ω

=

∇ -

x z
x zG

 
(1)

 

其中， ( )fω · 和 ( )·G 以类标签 ( )by 为条件。在算法

第 9)行中，RMSProp( )· 是一个优化函数，可以根

据梯度 gω 的大小自适应地调整
2t

ω （ 2t 迭代中的ω

值）。进而在算法 1 第 10)行采用 clip( )· 函数来保证

{ }fω ω 遵循 Kω -Lipschitz，并且裁剪每个数据的梯度

以确保落在[ , ]C Cω ω- 内。在Ｄ训练完成后，计算G

相对于 ( ) ( ){ , }b b B
blz 的平均梯度，如式(2)所示。 

 ( )( ) ( ) ( )1
( | ) |

B
b b b

b

g f l l
Bφ φ ω= -∇ ∑ zG  (2) 

其中， ( )fω · 和 ( )·G 以随机生成的标签 ( )bl 为条件。

接下来，在算法 1 第 15)行通过利用RMSProp( )· 、

学习率 φα 和平均梯度 gφ 将
1t

φ 更新为
1 1t +φ 。当

Tφ ＜ 1t Tθ≤ 时，外部分类器 C的本地训练在算法

第 16)～24)行中进行。在算法第 20)行中，针对一组

真实样本 ( ) ( )( , )b byx 和生成数据 ( ) ( ) ( )( ( | ), )b b bl lzG ，通

过最小化经验损失函数 ( )θL ，能够计算每个C的梯

度 ( ) ( ) ( ) ( )( , , , )b b b bg y lθ x z ，如式(3)所示。 

 

( )

( ) ( ) ( ) ( ) ( ) ( )

( ) ( )

ce ( ) ( )

( , , , ) [ ( ( ), ) +

( ( | )),
＞ ]

arg max ( ( | ))

b b b b b b
ce

b b

b b

g y l y

l

l

θ θ

λ τ

= ∇

 
 
 
 

x z x

z

z

L C

C G
L

C G

 
(3)

 

其中， ce ( )·L 是交叉熵损失，τ 是伪标签阈值。类似

地，为了保护隐私数据，算法 1 第 21)～23)行裁剪

每个 gθ 的范数以及添加的噪声，并在这个平均噪声

 
图 3  Dev EC-GAN 模型的通用神经网络结构 
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梯度 gθ 的负方向进行更新，将
1t

θ 更新为
1 1t +θ 。上述

过程迭代运行，直至φ、ω和θ 收敛或达到最大迭

代次数。 

算法 1  本地 LDP 训练 
输入  φα , ωα , θα      /*G、Ｄ和C的学习率*/ 

      B             /*数据批量抽样数目*/ 
      Tφ ,Tω ,Tθ       /*G、Ｄ和C的迭代数*/ 

      ωσ , θσ , Cω , Cθ  /*噪声和裁剪范围*/ 

输出  差分隐私保护的已训练G、Ｄ和C  

1) 初始化G、Ｄ和C的权值φ、ω和θ  

2) for 1 1,2, , , ,t T Tφ θ= … …  do 

3)   if 1t Tφ≤  then 

4)     for 2 1,2, ,t Tω= …  do 

5)       抽样{ }( ) ( )
Bb

b
pz z～  

6)       抽样 ( ) ( ){ , } ( )b b B
by px S～  

7)       用式(1)求每个b 的 ( ) ( ) ( )( , , )b b bg yω x z  

8)       

( ) ( ) ( ) 2 2( , , ) (0, )b b b

b

g y C I
g

B

ω ω ω

ω

σ+
←
∑ x z N

  

9)       
2 2 21 RMSProp( , )t t t gω ωα+ ← +ω ω ω   

10)      
2 21 1clip( , , )t t C Cω ω+ +← -ω ω  

11)    end for 
12)    抽样 ( ){ } ( )b B

b pz z～  

13)    随机产生 ( ){ }b B
bl   

14)    根据式(2)计算 gφ  

15)    
1 1 11 RMSProp( , )t t t gφ φα+ ← -φ φ φ  

16)  else 
17)    抽样 ( ){ } ( )b B

b pz z～  

18)    抽样 ( ) ( ){ , } ( )b b B
by px S～  

19)    随机产生 ( ){ }b B
bl  

20)    用式(3)求每个b 的 ( ) ( ) ( ) ( )( , , , )b b b bg y lθ x z  

21)    

( ) ( ) ( ) ( ) 2 2( , , , ) (0, )b b b b

b

g y l C I
g

B

θ θ θ

θ

σ+
←
∑ x z N

  

22)    
1 11t t gθ θα+ ← -θ θ   

23)    
1 11 1clip( , , )t t C Cθ θ+ +← -θ θ  

24)  end if 

25)end for 

PFD-GAN 的本地 LDP 训练是通过将高斯噪声

添加到判别器Ｄ和分类器 C 与训练数据相关的每

个梯度中，伴随噪声梯度界范数的裁剪、平均梯度

值的计算，达到控制训练数据在随机梯度下降计算

中影响的目的，从而实现判别器Ｄ和分类器 C 的

LDP 保护，并自然保证未用于训练数据的隐私，因

为替换这些数据不会导致输出分布发生任何变化

（即 0ε = 的情况）。同时，生成器G的 LDP 保护可

以在与Ｄ的博弈训练中实现，这是因为 LDP 技术

有一个后处理特性，其证明了 LDP 输出的任何映射

都不会泄露敏感数据。所以，生成器G在本地训练

之后的生成数据是局部差分隐私安全的，因为这里

的映射实际上是G的计算权值，而输出是Ｄ的 LDP

保护的权值。 

4  PFD-GAN 全局 DFD 训练 

算法 2 展示了协作服务请求者u 的生成器G的

全局 DFD 训练伪代码（图 2(b)）。对于每个全局迭

代 t ， G首先生成一批大小为 B 的生成样本，即
( ) ( )

,
ˆ { ( | )}b b B

n t bl=X zG 和生成的随机标签 ( )
, ={ }b B

n t blL 。

然后，工业 CPS 中的每个协作服务提供者 nv 都会被

发送G生成的 , ,
ˆ( , )n t n tX L ，用以计算G的梯度。一旦

nv 从u 处接收到对应的 , ,
ˆ( , )n t n tX L ，便可以计算出误

差项 ( )
,{ }b B

n t be ，其中第 b 个误差可以通过式(4)计算。 

 
( )( ) ( )

( )
, ( )

ˆlog ( | )

ˆ
n

b b

b
n t b

f l
e

ω∂
= -

∂

x
x

 (4) 

其中， ( )ˆ bx 是批次 ,
ˆ

n tX 的第b 个数据。当u 从所有协

作服务提供者中得到误差项集合{ }( )
,{ }

Nb B
n t b n

e 时，便可

更新G的权重，即
( )

( )
( )
, ( )

ˆ1 ˆ( )

ˆ

b
n,t

bN
b

n t i
n ti

t

e

NB

φ
φ

= ∈

  ∂
   ∂  Δ ←
∑ ∑

x X

x

，其

中 ( )i
tφ 是 tφ 的第 i 个元素。在计算出 ( )i

tφΔ 之后，利

用 Adam 优化器的聚合并行更新方法，将 ( )i
tφ 更新

为 ( ) ( ) ( )
1 Adam( )i i i

t t tφ φ φ+ ← + Δ 。上述过程循环迭代，

直到 1t+φ 收敛或达到最大迭代次数。对于全局 DFD

训练，协作服务请求者的G使用协作服务提供者的

判别器{ }n nＤ 和其本地数据集{ }n nS 进行更新。这是

一个 1- N 的博弈，其中G被更新优化以产生可用的

生成数据，而 nＤ 试图从G生成的数据与真实数据

{ }n nS 的判别中进行博弈更新。 

算法 2  生成器G的全局 DFD 训练 

1) repeat: 

2)   procedure 协作服务请求者u  
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3)     for 1, ,n N= …  do 

4)       抽样 ( ){ } ( )b B
b pz z～  

5)       随机产生 ( )
, ={ }b B

n t blL  

6)       向 nv 发送( ( ) ( )
,

ˆ { ( | )}b b B
n t bl=X zG , ,n tL ) 

7)     end for 
8)     从 nv 中接收{ }( )

,{ }
Nb B

n t b n
e  

9)     for each ( )i
t tφ ∈φ  do 

10)      ( )
( )

( )
( )
, ( )

ˆ1 ˆ

ˆ

b
n,t

bN
b

n t i
n ti

t

e

NB

φ
φ

= ∈

  ∂
   ∂  Δ ←
∑ ∑

x X

x

 

11)      ( ) ( ) ( )
1 Adam( )i i i

t t tφ φ φ+ ← + Δ   

12)    end for 

13)  end procedure   
14)  procedure 第 n个协作服务提供者 nv  

15)    从u 中接收 ( ) ( )
, ,

ˆ ˆ( , ) { , }b b B
n t n t bl=X L x  

16)    for 1, ,b B= …  do 

17)      根据式(4)计算 ( )
,
b

n te  

18)    end for 
19)    向u 发送 ( )

,{ }b B
n t be  

20)  end procedure 
21)until 1t+φ 收敛 or t T+ + ＞  

算法 3 展示了判别器 Ｄ和分类器 C 的全局

DFD 训练过程。 

算法 3  判别器Ｄ和分类器C的全局DFD 训练 

1) repeat: 
2)   procedure 第 n个协作服务提供者 nv  

3)     for ( ) ( ) ( )( , )b b b
n n n ny= ∈s x S  do 

4)       ( )( ),
n n

m m b
θ ,t θ ,t n n= +F F F θ s  

5)       , ,cnt cnt 1
n n

m m
t tθ θ= +  

6)       ( )1 1 ( ),
n n

b
ω ,t ω ,t n n= +F F F ω s  

7)       1 1
, ,cnt cnt 1

n nt tω ω= +  

8)     end for 

9)     for 
( ) ( ) ( ) ˆˆ ˆ( , )b b b
n n n nl= ∈s x S  do 

10)      ( )0 0 ( )ˆ
n n

b
ω ,t ω ,t n n= +F F F ω s,  

11)      0 0
, ,cnt cnt 1

n nt tω ω= +  

12)    end for 

13)    
0

,0
, 0

,cnt
n

n

n

ω t
ω t

tω

=
F

F , 
1

,1
, 1

,cnt
n

n

n

ω t
ω t

tω

=
F

F  

14)    为每个m 计算
,cnt

n

n

n

m
θ ,tm

θ ,t m
tθ

=
F

F  

15)    向u 发送 ( )0 1{ , },{ }
n n n

m
ω ,t ω ,t θ ,t m

MF F F  

16)  end procedure   

17)  procedure 协作服务请求者u  

18)    接收所有响应{ }0 1{ , },{ }
n n n

Nm
ω ,t ω ,t θ ,t m n

MF F F  

19)    

0

0
nω ,t

n
t N

←
∑F

F ,

1

1
nω ,t

n
t N
←

∑F
F  

20)    为每个m 计算
n

m
θ ,t

m n
t N

=
∑F

F  

21)    根据式(11)计算每个b 的 ( )( )
t

bgθ s  

22)    根据式(12)计算每个b 的 ( ) ( )ˆ( , )
t

b bgω s s  

23)    根据式(13)计算每个
t

gθ 的 ( )ˆ ( )
t

bgθ s  

24)    根据式(14)求每个
t

gω 的 ( ) ( )ˆˆ ( , )
t

b bgω s s  

25)    
( )( ) 2 2ˆ ( ) 0,

t

t

b

b

g C I
g

B

θ θ θ

θ

σ+
←

∑ s N
  

26)    
( )( ) ( ) 2 2ˆˆ ( , ) 0,

t

t

b b

b

g C I
g

B

ω ω ω

ω

σ+
←

∑ s s N
  

27)    1 tt+ t gω ωα← -ω ω  , 1 tt+ t gθ θα← -θ θ   

28)  end procedure 
29)until t+1ω 和 t+1θ 收敛 or t T+ + ＞  

为了更好地理解算法 3，需要先对知识蒸馏相

关 的 符 号 进 行 简 单 的 说 明 与 解 释 。

{ Normal , DoS , Injection , }“ ” “ ” “ ”m∈ =M … 被定义为

数目 | |M 的字母表标签。 ( )( , )b
n nF θ s （或 ( )( ), b

n nF ω s )

是 Softmax 函数归一化后的局部 logit 向量，其中 nθ

（或 nω ）和 { }( ) ( ) ( ),b b b
n n n ny= ∈s x S 分别是 nC （或 nＤ ）

的权重和输入。函数 ce ( )·L 是用于损失函数和蒸馏

正则化的交叉熵损失。 θγ （或 ωγ ）是 θ （或ω）

的权重参数。 ,n

m
θ tF （或 0 1

, ,{ , }
n nω t ω tF F ）是 nθ （或 nω ）

在第 t 次迭代时 ( )b
ny m= （或 ( ) 0 1b

ny = 或 ）的局部平均

logit 向量。 m
tF （或 0 1{ , }t tF F ）是全局平均 logit 向量，

其等于 ,{ }
n

m
θ t nF （或{ }0 1

, ,{ } ,{ }
n nω t n ω t nF F ）的平均值。

,cnt
n

m
tθ （或{ }0 1

, ,cnt ,cnt
n nt tω ω ）是统计 ground-truth 标签

等于m （或{0,1}）的样本计数。如算法 3 和图 2(b)

所示，在任意的第 t 次迭代中，对协作服务请求者u

的Ｄ和C的全局 DFD 训练主要包含以下步骤。 
步骤 1  第 n个协作服务提供者 nv 利用其本地

数据集 nS 为每个标签m （m∈ M ）计算 nC 的局部
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logit 向量{ },n

m
θ t m

M
F ，并为每个m 计算相应的 ,cnt

n

m
tθ 统

计值，如式(5)～式(6)所示。 

 ( )( )
, , ,

n n

m m b
θ t θ t n n= +F F F θ s  (5) 

 , ,cnt cnt 1
n n

m m
t tθ θ= +  (6) 

除 了 真 实 样 本 nS ， 一 组 生 成 样 本

{ }{ }( ) ( ) ( ) ( )ˆ ˆ ˆ| ,
Bb b b b

n n n n b
l∈s s x 也作为补充数据样本，用以

计算 nＤ 的局部 logit 向量{ }0 1
, ,,

n nω t ω tF F 和真实与生成

数据的计数{ }0 1
, ,cnt ,cnt

n nt tω ω ，如式(7)～式(8)所示。 

 ( ){0,1} {0,1} ( )
, ,

ˆ,
n n

b
ω t ω t n n= +F F F ω s  (7) 

 0 0 1 1
, , , ,cnt cnt 1,cnt cnt 1

n n n nt t t tω ω ω ω= + = +  (8) 

步骤 2  第 n个协作服务提供者计算并上传其

所有局部平均 logit 向量 { } { }( )0 1
, , ,, ,

n n n

m
ω t ω t θ t m

M
F F F ，其

计算式如式(9)～式(10)所示。 

 ,

,
,cnt

n

n

n

m
θ tm

θ t m
tθ

=
F

F  (9) 

 
0 1

, ,0 1
, ,0 1

, ,

,
cnt cnt

n n

n n

n n

t t

t t
t t

ω ω
ω ω

ω ω

= =
F F

F F  (10) 

然后，协作服务请求者根据每个标签分别从所

有协作服务提供者上传的局部平均 logit 向量计算

平均值，并进而计算所有标签的全局平均 logit 向

量，即

{0,1}

{0,1}
nω ,t

n
t N

=
∑F

F 和 |n

m
θ ,tm

t
n

m
N

  = ∈ 
  

∑
F

F M 。 

步骤 3  与第 3 节类似，LDP 技术也被用于协

作服务请求者的Ｄ和 C 的更新过程。 C 关于每个
( )b ∈s S 样本的梯度

t
gθ 和Ｄ针对每个 ( ) ( )ˆ( , )b bs s 样本

的梯度可利用 { }( )0 1, , m
t t t m

M
F F F 计算得出，如式(11)～

式(12)所示。 

( ) ( )

( )

( ) ( )
ce ce

( )

( , ), + ( , ),

t

b

b b m
t t t

g

m

θ

θ θγ

=

 ∇  

s

F θ s F θ s FL L
 

(11)
 

( )
( ) ( )(
( ))

( ) ( ) ( )
ce

( ) ( ) 1
ce ce

( ) 0
ce

ˆ( , ) ( , ),1

ˆ( , ),0 ( , ),

ˆ( , ),

t

b b b
t

b b
t t t

b
t t

gω ω

ωγ

= ∇ +

+ +




s s F ω s

F ω s F ω s F

F ω s F

L

L L

L

 

(12)

 

由于梯度大小没有先验界限，L2 范数中的每个

t
gθ 和

t
gω 都被裁剪为 ˆ

t
gθ 和 ˆ

t
gω ，其裁剪阈值为Cθ 和

Cω ，如式(13)~式(14)所示。 

 
( )

( )

( )
2

( )
ˆ ( )

|| ( ) ||
max 1,

t

t

t

b

b

b

g
g

g

C

θ
θ

θ

θ

=
 
  
 

s
s

s
 (13) 

 
( ) ( )

( ) ( )

( ) ( )
2

ˆ( , )
ˆˆ ( , )

ˆ|| ( , ) ||
max 1,

t

t

t

b b

b b

b b

g
g

g

C

ω
ω

ω

ω

=
 
  
 

s s
s s

s s
 (14) 

步骤 4  为了保护数据隐私，协作服务请求者

为每个 ˆ
t

gθ 和 ˆ
t

gω 加入精心设计的高斯噪声

( )2 20, C Iθ θσN 和 ( )2 20, C Iω ωσN ，以获得平均噪声

梯度
t

gθ 和
t

gω 。最后， Ｄ和 C的权重 tω 和 tθ 按

照
t

gω 和
t

gθ 的负方向更新为 1 tt+ t gω ωα= -ω ω  和

1 tt+ t gθ θα= -θ θ  。 

基于 DFD 的协作 IDS 模型训练不仅提高了请

求者生成器的生成泛化能力，而且增强了判别器和

外部分类器模型的分类性能，这是因为 PFD-GAN

的预测能提供比作为正则化的独热标签更多的有

用信息，这将在第 5 节中证明与讨论。 

5  实验及结果分析 

5.1  实验环境与实验参数 

关于仿真参数（如表 1 所示），根据实验数据

集的特征维度，潜在空间 z 的维度设置为 24，其中

前 23 维为特征，最后一维为对应标签，各维度值

均落在[ 1,1]- 的范围内；IDS 采用类似于第 3 节中

介绍的 Dev EC-GAN 模型；使用
| |

B
T

=
S

作为训练

样本的批量采样数，确保所有的训练数据都能够被

模型所学习；生成器、判别器和外部分类器的学习

率，即 φα 、 ωα 和 θα 被设置为 45 10-× ；裁剪阈值Cω

和Cθ 被设置为 0.01；本地迭代次数 [ , , ]Tφ ω θ 和全局迭

代次数T 被设置为[50,5,100]和 50，其中T =Tφ =
2

Tθ ；

无监督损失权重 λ 和伪标签阈值τ 分别被设置为

0.1 和 0.7；LDP 的噪声尺度 ( , )ε δ 被设置为
5(6,1 10 )-× 。以上参数的设置是在进行多次实验后

统计得出的经验性设置。在 5.4 节中，将对关键参

数进行讨论。 
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表 1 仿真实验参数 

参数名 参数值 

潜在空间纬度 dim( )z /维 24  

批量采样数 B /个 
| |

B
T

=
S

 

学习率 / /φ ω θα  45 10-×  

裁剪阈值 Cω , Cθ  0.01  

本地迭代次数 [ , , ]Tφ ω θ /次 [50,5,100]  

全局迭代次数 T /次 
2

T
T T θ

φ= =  

无监督损失权重 λ  0.1  

伪标签阈值τ  0.7  

LDP 噪声尺度 ( , )ε δ  5(6,1 10 )-×  

 
关于实验数据集方面，采用了一个真实的工业

CPS 数据集，即储水罐系统（WSTS，工业 CPS 的

一个重要示例）数据集[19]。WSTS 数据集集合中的

每个样本均由一个包含 23 个属性的特征向量组成，

其中最后一个属性是相应的类别或标签。每个标签

确定了样本是正常流量 Benign（73%）或一种攻击

类型，即 Reconnaissance（14.6%）、CMRI（5.5%）、

DOS（0.5%）、MFCI（0.6%）、MSCI（0.7%）、MPCI 

（1.5%）或 NMRI（3.6%）。显然，稀疏攻击分类

DOS、MFCI、MSCI、MPCI 和 NMRI 远少于其他

分类类别，占比总数均不足 7%，数据集各分类间

存在严重不均衡问题。 

为了针对更多类型的网络入侵攻击进行分析与

检测，同时采用了爱琴海无线入侵数据集 （AWID, 

Aegean Wi-Fi intrusion dataset）[20]，进一步验证提出的

PFD-GAN的有效性。AWID各分类占比分别为Normal

（91%）、Flooding（3.6%）、Impersonation（2.7%）和

Injection（2.7%）。相比正常流量，其他 3 种攻击分类

为稀疏类，占比均不足总数的 4%。在仿真实验中，

WSTS 和 AWID 数据集分为 2 个主要部分，即 80%的

训练数据和 20%的测试数据，训练数据平均给 5 个不

同的对等工业 CPS 节点用以协作入侵检测系统的训

练，并使用相同的测试数据来评估所有的训练模型，

评估结果取所有模型的算术平均值。 

5.2  效能评估与结果分析 

为了验证提出的 PFD-GAN 及各改进点的有效

性，在真实 CPS 数据集 WSTS 上，针对卷积神经网

络（CNN, convolutional neural network ）、原始

EC-GAN、Dev EC-GAN、所有 CPS 统一采用如图 3

所示的 Fix PFD-GAN 和各 CPS 采用最佳实践定制

Dev EC-GAN 模型的 PFD-GAN 进行对比，验证半

监督学习和联邦蒸馏协作对分类性能的提升。结果

在 2 种不同的情况下呈现，即使用和不使用 LDP 技

术，并在表 2 中根据评估参数 Precision、Recall、F1

值、FAR （false alarm rate）、FLOP（floating point 

operations per second）和推理时延（Latency）进行比

较验证。在 2 种情况下均可观察到，在检测性能方面，

PFD-GAN 的 Precision、Recall、F1 值和 FAR 是最有

优势的，而 Dev EC-GAN 比 EC-GAN 和 CNN 也有

明显的提升；在检测效率方面，所提出的 PFD-GAN

与 CNN 相比，因为仅在训练时利用泛化能力强化模

型性能，并未增加模型检测的计算复杂度和推理时

延，而且由于采用定制结构提升了 IDS 的检测效率。

具体地，图 4 进一步展示了 WSTS 下不同稀疏攻击

类的 F1 值。很明显，稀疏攻击类，即 DoS、MFCI、

MSCI、MPCI 和 NMRI 的 F1 值在采用 PFD-GAN 后

获得了显著的提升。 

表 2 WSTS 数据集下不同 IDS 模型的效能评估 

IDS 模型 Precision Recall F1 值 FAR FLOPS/(flop·s−1) Latency/ms 

不使用 LDP 技术 CNN 95.62% 94.56% 94.92% 5.41% 89 216 4.29 

EC-GAN 96.55% 95.89% 96.11% 3.93% 89 216 4.20 

Dev EC-GAN 97.13% 96.76% 96.81% 2.20% 89 216 4.26 

Fix PFD-GAN 98.65% 98.62% 98.60% 1.14% 89 216 4.31 

PFD-GAN 99.00% 98.99% 98.97% 0.79% 74 470 3.58 

使用 LDP 技术 CNN 93.76% 92.77% 93.00% 7.85% 89 216 4.36 

EC-GAN 95.63% 94.14% 94.68% 4.57% 89 216 4.34 

Dev EC-GAN 96.41% 95.60% 95.82% 3.03% 89 216 4.38 

Fix PFD-GAN 97.94% 97.75% 97.77% 1.54% 89 216 4.29 

PFD-GAN 98.16% 97.97% 97.99% 1.47% 74 470 3.49 
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图 4  WSTS 下不同稀疏攻击类的 F1 值 

此外，采用 AWID 数据集对 CNN、EC-GAN、

Dev EC-GAN、Fix PFD-GAN 和 PFD-GAN 进行对

比实验，以针对更多类型的网络入侵攻击进行分析

与验证。比较结果如图 5~图 6 所示。Jaccard 系数

（即 iJ , i 为分类类别）被用于评估 IDS 在检测不同

攻击类别时的分类性能，对于 AWID 数据集中的每

个攻击类型，可以计算其与数据集整体之间的

Jaccard 系数，评估 IDS 的准确性和鲁棒性。如果某

个攻击类型的 Jaccard 系数较高，则说明入侵检测系

统对该类型攻击的检测效果较好。与 CNN 相比，

EC-GAN、Dev EC-GAN 和 PFD-GAN 的{ }i iJ 均实现

阶梯式的上升，其中 PFD-GAN 在所有类别的度量都

取得最佳结果。特别地，对于稀疏攻击类，PFD-GAN
的 floodingJ 、 injectionJ 和 impersonationJ 得到了显著的提升。

类似地，在检测效率方面，采用定制模型的 PFD-GAN

也得到了整体上的 FLOPS 和 Latency 优化。 

 
图 5  AWID 下不同 IDS 模型的 Jaccard 系数性能评估 

上述结论主要归因于所提出的 PFD-GAN 中

Dev EC-GAN 继承和发展了生成可用数据的能力，

以缓解WSTS和AWID数据集中存在的分类不均衡

问题。更重要的是，PFD-GAN 中提出的基于 DFD

的协作训练策略，使多个工业 CPS 能够在完整的数

据集上共同构建一个综合的 IDS。此外，可以注意

到采用定制结构的 PFD-GAN 的检测性能和效率均

优于固定结构的 Fix PFD-GAN，在实际的使用中，

不同 CPS 可以根据自身需求，使用定制化的 IDS

结构，摆脱联邦学习需要固定模板的限制。因此可

证所提出的 PFD-GAN 非常适合作为工业 CPS 的协

作入侵检测方法。 

 
图 6  AWID 下不同 IDS 模型的计算复杂度和实时性对比 

5.3  对比实验与结果分析 

本节将 2 个具有高引用率和 2 个较新的 IDS

模 型 ， 即 DL-GAN[21] 、 MD-BiGAN[12] 、

Fed-ANIDS[22]和 SSFL[23]，与提出的 PFD-GAN 在

WSTS 和 AWID 数据集下分别进行了对比实验。

对比 IDS 模型的复现采用相关文献中的方法和代

码在 5.1 节的实验环境下进行，以控制对比结果

中的可变变量仅为不同的 IDS 模型，确保对比结

果的有效性。WSTS 数据集下 PFD-GAN 和对比
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IDS 模型的对比结果如图 7 所示，当迭代次数T 从

10 增加到 50 时，PFD-GAN 的 Precision、Recall

和 FAR 均优于 DL-GAN[21]、MD-BiGAN[12]、

Fed-ANIDS[22]和 SSFL[23]的相应评估值，此外针

对稀疏攻击类的检测 PFD-GAN 的 F1 值也优于其

余对比 IDS 模型的评估值。AWID 数据集下的对

比结果如表 3 所示，其展示了在 50T = 时 5 种不

同的 IDS模型的针对不同类型攻击的 Jaccard系数

对比。从表 3 可知，PFD-GAN 的分类性能和检测

效率均优于其他 4 种对比 IDS 模型，特别是在稀

 
图 7  WSTS 数据集下 PFD-GAN 和对比 IDS 模型的比较 

表 3 AWID 下 PFD-GAN 和对比 IDS 模型的效率和性能比较 

IDS 模型 normalJ  floodingJ  impersonationJ  injectionJ  FLOPS/(flop·s−1) Latency/ms 

DL-GAN 96.80% 54.28% 96.39% 95.65% 55.22 10×  25.12 

MD-BiGAN 98.11% 74.35% 82.97% 96.62% 55.14 10×  24.73 

Fed-ANIDS 98.33% 71.55% 80.58% 96.84% 62.51 10×  120.97 

SSFL 98.70% 83.33% 91.21% 96.69% 62.48 10×  119.40 

PFD-GAN 99.30% 87.94% 97.11% 97.02% 54.77 10×  22.93 
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疏攻击类 floodingJ 、 injectionJ 和 impersonationJ 的检测性能

上的表现尤为突出。 

这主要是因为 PFD-GAN 的 Dev EC-GAN 不仅

采用深度学习网络作为区分攻击与正常流量的分

类器，同时也作为生成器产生可用样本，作为稀疏

攻击类的补充样本以增强分类性能。更重要的是，

在 PFD-GAN 中设计了基于 DFD 的协作训练策略，

允许不同工业 CPS 采用定制的检测模型，共同训练

综合的 IDS 模型。然而，DL-GAN[21]没有任何协作

机制来处理数据集的不均衡问题，Fed-ANIDS[22]和

SSFL[23]的联邦协作过程需要借助统一的检测模型模

板，这很大程度地限制了不同检测环境下模型性能的

发挥，而 MD-BiGAN[12]的协作仅从多个生成器和编

码器到中央判别器单向进行，即只有模型的生成性能

得到提升。因此，本文所提出的 PFD-GAN 被证明在

所有涉及的评估参数上均比这 4 个代表性 IDS 有着

更好的入侵检测性能。值得注意的是，虽然 PFD-GAN

的检测性能优于其他的对比方法，但对 Flooding 攻

击的检测率不高，这主要是由于 1) Flooding 攻击

（3.6%）是显著的稀疏类，检测模型对这种类别的训

练不足，难以学习到稀疏类的特征和规律；2) 相较

于其他 2 种攻击类型，Flooding 攻击更类似于正常的

网络消息，且可以通过分布式的方式发起，因此防御

难度更大，更难以被正确检测和甄别。 

此外，表 4 提供了 WSTS 数据集下多种现行的

IDS 解决方案效率和性能的比较，包括 3 个部分：

1) 无任何辅助机制的 IDS；2) 带辅助机制的 IDS；

3) 差分隐私保护的联邦 IDS。在前两部分的对比实

验中，与其他现行的 IDS 解决方案相比，所提出的

PFD-GAN 凭借联邦协作建模的优势，取得了

Precision、Recall 和 F1 值的最高值与 FAR 的最低

值，推理时延仅高于假设检验等直接判别法 3 ms。

在最后的对比实验部分，由于提出的 PFD-GAN 采

用了基于分布式联邦蒸馏的协作建模策略，有效地

规避了聚合中心和模板统一的缺陷，获得了在

Precision、Recall、F1 值、Latency 和 FAR 评价指标

上的最优表现。因此，由实验可证明 PFD-GAN 的

异常检测性能优于表 4 中现行的 IDS 解决方案。 

5.4  关键参数分析讨论 

为将 LDP 技术应用于提出的 PFD-GAN 中，分

别采用最常见的高斯噪声和拉普拉斯噪声进行实

验，探讨不同噪声对 PFD-GAN 的性能影响，在选

定噪声类型后，进一步探讨不同噪声尺度的影响和

尺度参数的选择。高斯噪声采用均值为零（即无偏

移）且具有多个标准差 σ 的尺度参数以实现

( , )ε δ -LDP，其中σ = 2

5
ln

4δ
ε

 
 
 

；拉普拉斯噪声

主要受隐私预算ε [24]的影响，隐私预算代表了隐私

的泄露程度。 

不同噪声类型对 PFD-GAN 的性能影响如图８所

示。通过对图 8(a)～图 8(b)的纵向对比分析可以直观看

出，无论采用哪一个数据集，当 510δ -= 时，高斯噪声

对 PFD-GAN 的影响最小；通过对图 8(a)～图 8(c)的横

向对比分析可知，采用 5( ~ {1,9}, 1 10 )ε δ -= × 的高斯

噪声的 PFD-GAN 的检测性能表现要优于采用

表 4 WSTS 数据集下多种现行 IDS 解决方案的效率和性能的比较 

IDS 解决方案 Precision Recall F1 值 FAR Latency/ms 

无任何辅助机制的 IDS GHSOM 96.17% 96.11% 95.99% 5.48% 3.40 

Hypothesis Testing 94.28% 94.00% 93.96% 7.15% 0.43 

Dolphine + SVM 95.99% 95.97% 95.87% 5.59% 1.44 

Markov Model 91.33% 93.17% 92.00% 10.40% 1.56 

带辅助机制的 IDS GHSOM + MOEA 97.43% 97.03% 97.01% 2.70% 2.03 

t-test + Bayesian 96.46% 96.18% 96.08% 5.42% 0.57 

PFD-GAN w/o LDP 98.65% 98.62% 98.60% 1.14% 3.52 

差分隐私保护的联邦 IDS FedAvg 93.20% 92.95% 92.82% 7.96% 5.74 

Fed+ 93.49% 93.05% 93.09% 7.68% 5.89 

SecFedNIDS 95.89% 94.82% 95.06% 3.65% 4.28 

PFD-GAN w LDP 97.94% 97.75% 97.77% 1.54% 3.65 

 



·242· 通  信  学  报 第 44 卷 

 

~ {0.30,8}ε 的拉普拉斯噪声的情况，因此高斯噪声更

适合成为实现LDP 技术的噪声类型。 

 
图 8  不同类型噪声对 PFD-GAN 的影响 

在选定噪声类型后，需要进一步探讨不同噪声

尺度和尺度参数的影响。不同噪声尺度下所提出的

PFD-GAN 的性能曲线（包括受试者特征曲线 

（ROC）、镜像 ROC 和 Precision 变化曲线）如图 9

所示，其反映了 PFD-GAN 在不同参数阈值下的真

阳性率（TPR）、真阴性率（TNR）、假阳性率（FPR） 

和 Precision 变化。在图 9 中，PFD-GAN 被分配了

3 组不同的 ( , )ε δ 参数向量，分别为 5(1, 1 10 )-× 、
5(6, 1 10 )-× 和 5(7, 1 10 )-× ，用于展示参数变化与性

能的关系。与其他两组 ( ,ε )δ 相比，采用 (6, 1 510 )-×

作为噪声尺度的模型获得了更大的 ROC 曲线下面

积（AUC）。此外，当 6ε = 且 51 10δ -= × 时，

PFD-GAN 获得最高的 Precision。换句话说，噪声

尺度 5(6, 1 10 )-× 是一个适合的 ( , )ε δ 向量。 

 
图 9  在不同噪声尺度下 PFD-GAN 的性能曲线 
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6  结束语 

本文提出了基于安全联邦蒸馏生成对抗网络

的工业 CPS 协作入侵检测方法，称为 PFD-GAN。

首先，提出了一种的半监督 IDS 模型，该模型采用

Wasserstein 距离和标签条件改进了 EC-GAN 模型，

以提高其在不均衡数据集的分类性能。同时，利用

LDP 来防止 IDS 在协作训练中敏感信息的泄露。此

外，设计了基于 DFD 的协作策略，允许多个工业

CPS节点构建一个综合的 IDS以检测整体CPS下的

异常行为，而无须共享统一的神经网络模板模型。

对真实工业 CPS 数据集的实验对比和理论分析证

明了 PFD-GAN 在检测异常行为能力方面的有效性

以及与当前先进 IDS 解决方案相比的优越性。未来

的工作将针对更多类型的网络入侵攻击进行分析

与检测。 
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