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支持多密文批量审计的解密外包 SM9-HIBE 密钥封装机制 
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摘  要：SM9-HIBE 密钥封装机制的解密操作需要 2 次双线性配对运算，在设备算力受限且需对大规模信息资源进

行高频解密时，配对运算的高额计算开销会束缚系统的有效部署。为此，基于 SM9-HIBE 提出了一种支持解密外包

和多密文批量审计的新型密钥封装机制 OASM9-HIBE，并利用 Fujisaki-Okamoto 转换技术在随机谕言模型下证明了

OASM9-HIBE 具备 RCCA 安全性。OASM9-HIBE 将计算繁重的双线性配对运算全部安全外包至算力强大的云端，

第 k 层用户只需执行一次简单的指数运算即可完成最终解密，有效提升了原 SM9-HIBE 的解密效率，OASM9-HIBE

同时运用密钥盲化技术实现了多份转换密文的高效批量审计功能，从而拓展了 SM9 系列算法的应用领域。 
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Abstract: The decryption operation of SM9-HIBE key encapsulation mechanism required two bilinear pairing operations, 

for the equipment requiring frequent decryption of massive data and with limited computing resources, such resourc-

ing-consuming pairing operation will become an important bottleneck restricting the system deployment. To address the 

above issue, a decryption outsourcing key encapsulation mechanism OASM9-HIBE based on SM9-HIBE was proposed, 

which supported multi-ciphertext batch auditing. The Fujisaki-Okamoto transformation technology was utilized to prove 

the RCCA security of OASM9-HIBE under the random oracle model. All resourcing-consuming bilinear pairing opera-

tions were safely offloaded to the cloud server in OASM9-HIBE, the k-th hierarchical user only need to perform one sim-

ple exponentiation operation to complete the final decryption. The decryption efficiency of the original SM9-HIBE was 

effectively improved under the premise of not changing the downward proxy generation function of the user’s private key 

between hierarchical. OASM9-HIBE additively achieved the property of batch auditing of multi-transformed ciphertexts 

by employing the key blinding technology. Theoretical analysis and evaluation of experimental data highlight the feasi-

bility and efficiency of OASM9-HIBE, OASM9-HIBE extends the application field of SM9 series algorithms. 
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0  引言 

Shamir 等[1]开创性地提出了一种灵活且通用

的公钥设置方式，通过利用标识（如个人住址、

证件编号、出生日期等）作为用户公钥，省略了

可信第三方参与公钥发布与认证时所带来的繁重

计算校验和更新过程，从而有效提升了系统效率。

随后，Boneh 等[2]首次基于双线性对技术，设计出

满足可证明安全且实用的标识加密（IBE, identi-

ty-based encryption）方案后，一系列基于双线性

对的标识密码学开始受到学术界和工业界的广泛

关注。然而，传统标识密码体制中系统用户的私

钥依赖于密钥生成中心（KGC, key generation 

center）进行生成和发送，当系统用户的数量增加

时，针对大量系统用户的标识校验、私钥生成和

传递等工作就会让 KGC 负载过重，从而引发网络

拥塞使网络传输性能下降，系统实时性和效率降

低。显然，单个 KGC 的标识密码体系不适于在大

型网络应用中部署。 

为有效摆脱单个 KGC 对系统用户私钥管理

的束缚，Horwitz 和 Lynn[3]于 2002 年首次给出了

分层标识加密（HIBE, hierarchical identity-based 

encryption）的定义。在 HIBE 系统中，系统的总

层数默认大于 1（总层数为 1 时与 IBE 等价），随

着层数的向下递进，用户标识的长度也随之增加，

每层用户的私钥均可由上层用户（节点 KGC）通

过系统全局参数和本身私钥向下代理生成，并可

用于系统用户对密文进行解密，从而与单个 KGC

的私钥生成达到了相同目的。与传统标识加密系

统相比，HIBE 系统中，用户标识校验、私钥生成

和传递工作由下层节点 KGC 承担，而顶层 KGC

只需向下一层 KGC 传递私钥，以用户私钥逐层向

下派生的形式，有效减缓了顶层 KGC 的工作负

载，系统整体性能得到了显著改善。HIBE 同时能

有效降低传统标识加密系统中因单 KGC 主私钥

泄露而存在的系统安全风险，若某层节点 KGC 的

私钥被恶意窃取，只会对该节点 KGC 下层用户的

私钥生成产生威胁，而其他节点的用户私钥生成

依然能够顺利执行，系统的健壮性也因此得到了

有效提升，但上述方案中的用户私钥及密文长度、

加解密计算开销都会随着层数线性增长。为此，

Boneh和 Boyen[4]构造了标准模型下满足选择身份

和选择明文攻击下的不可区分性（IND-sID-CPA）

安全的 HIBE 方案，该方案实现了常量级密文长度

（3 个群元素组成），解密开销也独立于系统最大层

数。Waters [5]则引入了对偶加密技术，基于判定性

BDH（bilinear Diffie-Hellman）假设和判定性线性

假设提出了具有完全安全的 HIBE 方案。Lewko

和 Waters[6]基于对偶加密设计了不限制系统最大

层数且基于标准模型满足完全安全的分层标识加

密算法。文献[7]首次提出具有匿名性的 HIBE 方

案 ， 并 基 于 标 准 模 型 证 明 了 该 方 案 满 足

IND-sID-CPA 安全性，然而其密文长度与系统最

大层数相关。Langrehr 等[8]则首次提出了基于标准

模型的具有紧归约的分层标识加密方案。随后，

文献[9]基于矩阵形式的判定性 Diffie-Hellman 假设

给出了在多挑战安全模型下具有紧归约的 HIBE 方

案，分层标识加密中的紧归约问题在文献[10-12]中

得到了进一步研究。 

然而，现有的标识加密方案大多基于国外密

码标准构造与扩展，为推动信息安全技术体系实

现自主可控，我国先后对基于 SM9 的密钥封装机

制、公钥加密、数字签名和密钥协商系列标识密

码算法[13]进行研制，有效保障了国家和网络信息

安全，并取得一系列重要的研究成果[14-16]。然而

SM9 标识密码算法中的系统用户私钥生成依赖

KGC 完成，当系统用户数目增多时，依旧存在

单个 KGC 工作负载过重而使系统性能降低的缺

陷。为此，赖建昌等[17]基于标准SM9 密钥封装机制

的核心要素，融合分层标识加密技术[18]，首次提出

基于SM9 的分层密钥封装机制—— SM9-HIBE ，并

依据随机谕言机证明了该方案具备选择身份

下不可区分抵抗选择明文攻击（sID-CPA）的安

全性。 

然而，SM9-HIBE 密钥封装机制在解密时包含

2 次计算高昂的配对操作，其解密耗时随着待解密

文档数（或解密频次）的增加而呈线性增长，在计

算设备算力受限且需对海量信息进行高频解密时

（如小型终端设备、芯片等），配对运算将会阻遏系

统部署的有效应用。 

本 文 提 出 一 种 新 型 分 层 密 钥 封 装 机 制

（OASM9-HIBE, decryption outsourcing and batch 

auditable key encapsulation mechanism based on 

SM9-HIBE），以实现原 SM9-HIBE 的解密外包和多

密文批量审计，并基于随机谕言机使其满足可重放

选择密文攻击（RCCA, replayable chosen ciphertext 
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attack）[19]安全性。实验数据表明，OASM9-HIBE

对一份和 100 份密文的审计时间分别约为 10.68 ms

和 11.33 ms，对应终端解密时间分别约为 11.07 ms

和 12.58 s，而原 SM9-HIBE 的终端解密时间分别约

为 78.63 ms 和 79.27 s。显然，以 100 份密文为例，

OASM9-HIBE 额外增加了 11.33 ms 批量审计开销，

使原方案 SM9-HIBE 的最终解密时间降低了约

84.13%。OASM9-HIBE 同时具备以下特性：1) 解

密服务的安全外包；2) 多份转换密文的批量审计；

3) 密钥泄露防护；4) 更强的 RCCA 安全性。具体

如下。 

1) 解密服务的安全外包。在不改变 SM9-HIBE

层级间用户密钥向下代理生成性质的条件下，

OASM9-HIBE 将其解密中耗时较长的配对运算安

全外包至云端处理，并利用指数盲化方法使云端基

于外包转换密钥获取不到任何关键内容，算力受限

的第 k 层用户主要通过一次指数操作就能完成最终

解密，重建明文的成本得到有效降低。 

2) 多份转换密文的批量审计。KGC 作为审

计实体，在没有扩充附加设置的前提下，对于云

端返回的多份转换密文，其只需执行一次简单的

指数运算即可完成转换密文的批量审计，从而以

较小的代价有效降低审计机制对系统解密效率

的影响。 

3) 密钥泄露防护。第 k 层用户在与云端关联过

程中，即使其解密密钥被恶意实体获取，其对转换

密文进行部分解密后仍然被第 k 层用户的私钥所盲

化。当第 k 层用户不与云端关联时，恶意实体依据

其解密密钥完成最终解密后得到的结果将被云端

私钥和终端用户私钥所盲化。 

4) 更 强 的 RCCA 安 全 性 。 本 文 利 用

Fujisaki-Okamoto 转换方法[20]，通过在系统初始化

阶段增加 2 个密码哈希函数作为随机谕言机对原有

满足 CPA 安全性的 OASM9-HIBE 方案进行拓展，

使其具备更强的 RCCA 安全性。 

OASM9-HIBE 和 SM9-HIBE [17]密钥封装机制

的功能性和安全性比较结果如表 1 所示。其中，√

表示具备此性质，×表示不具备此性质。从表 1 可

知，基于相同的(q, n)-DBDHI 困难问题假设条件，

OASM9-HIBE 分别从解密外包和批量审计两方面

对 SM9-HIBE 进行功能性拓展，使其更适于算力受

限但又涉及计算成本高的强并发读写操作实际场

景中。 

表 1 功能性和安全性比较 

密钥封装机制 解密外包 批量审计 困难问题假设 安全性 

SM9-HIBE × × (q,n)-DBDHI sID-CPA 

OASM9-HIBE √ √ (q,n)-DBDHI RCCA 

 

1  预备知识 

1.1  双线性群 

已知安全参数为 λ，给定循环群 1G 、 2G 和 TG

（群阶均为 p ），则双线性映射 1 2: Te × →G G G 应具备

如下特性。 
1) 双线性：给定生成元 1u∈G ， 2v∈G 和

, pa b∈Z ，满足 ( , ) ( , )abe au bv e u v= 。 

2) 非退化性：至少存在元素 1u∈G ， 2v∈G ，

满足 ( , ) 1e u v ≠ 。 

3) 可计算性：给定任意的 1u∈G ， 2v∈G ，则

( , )e u v 可由有效的多项式时间算法求解得到。 

1.2  困难问题假设 

( )-, DBDHIq n 问 题 。 已 知 双 线 性 群

1 2BP ( , , , , )T e p= G G G ，随机选取 , , pa b c∈Z ，计算

2 1 2
1 1 1 1 1 2 2 2 2 2( , , , , , , , , , , , , ,n qc P bP aP a P a P P bP aP a P a P+… …

2 2 22 3

1 1 1
, , , )

( ) ( ) ( )n
P P P

a c a c a c+ + +
… 和选取元素

TT ∈G ，判断 1 2( , )
b

a cT e P P += 是否成立，或者 T 是否

为群 TG 中的一个随机元素。 

1.3  OASM9-HIBE系统架构、方案定义和安全模型 

1.3.1  系统架构 

OASM9-HIBE 系统共包含 5 个关键实体，分别

是密钥生成中心（KGC）、云存储中心、云端、数

据管理者和第 k 层用户，如图 1 所示。系统操作流

程分为以下步骤。 

 

图 1  OASM9-HIBE 系统架构 
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1) 用户密钥分发阶段。KGC 首先利用其生成

的系统全局参数为第 k 层用户生成解密密钥，以确

保第 k 层用户能通过自身解密密钥生成外包转换密

钥，并传送至云端实现对加密数据的部分解密。 

2) 数据加密上传阶段。数据管理者将待上传的

明文数据进行加密生成封装密文，随后将封装密文

传送至云存储中心。 

3) 封装密文传输阶段。云存储中心在接收到加

密后的封装密文后，将其传输到算力强大的云端。 

4) 解密外包请求阶段。第 k 层用户向云端发起

解密外包请求以访问需要解密的封装密文。 

5) 转换密文返回阶段。云端在收到第 k 层用户

的解密外包请求后，对封装密文进行部分解密，然

后将其生成的转换密文结果返回给第 k 层用户。 

6) 审计请求阶段。KGC 作为可信实体响应第

k 层用户的审计请求，通过对云端生成的转换密文

的正确性进行审计，以确保加密数据在被云端解密

后没有被篡改或损坏，审计结果最终返回给第 k 层

用户。 

7) 审计结果验证阶段。只有在 KGC 审计通过

（转换密文无误）后，第 k 层用户才能完成最终解

密获取有效的封装密钥，从而以较低的成本完成最

终的解密。 

1.3.2  OASM9-HIBE 方案定义 

OASM9-HIBE方案共包含如下9个多项式时间

算法。 
1) Setup( , ) (pp,msk)λ n → 。系统初始化算法，

由可信实体 KGC 运行。给定系统安全参数λ和分

层加密系统中层数的最大值 n，即用户标识长度

的最大值，算法输入 λ和 n，输出系统全局参数 pp

和主私钥 msk，其中，pp 公开，msk 由 KGC 秘

密存储。 
2) c c cSetup ( , pp) (pk ,sk )λ → 。云端初始化算

法，由云端运行。算法输入安全参数λ和系统全局

参数 pp，输出云端主公私钥对 c c(pk ,sk ) ，其中， cpk

公开， csk 由云端秘密存储。 

3) u u uSetup ( , pp) (pk ,sk )λ → 。第 k 层用户初始

化算法，由第 k 层用户运行。算法输入安全参数λ和
系统全局参数 pp ，输出第 k 层用户主公私钥对

u u(pk ,sk ) ，其中， upk 公开， usk 由第 k 层用户秘

密存储。 
4) 

1c u ID| ID|KeyGen(pp, pk ,pk ,msk,ID| , )
k kk d d
-
→ 。

第 k 层用户解密密钥生成算法，由其上层用户 

（第 k−1 层用户）运行。算法输入系统全局参数 pp、
云端公钥 cpk 、第 k 层用户公钥 upk 及其标识

1ID | (ID , , ID )k k= … 、第 k−1 层用户解密密钥 ID|k
d

（1 k n＜ ≤ ），输出 ID|k
d 为第 k 层用户解密密钥，其

中第 k−1 层用户的私钥可通过上层用户派生或者由

顶层 KGC 直接生成。 
5) out ID|KeyGen ( ) tk

k
d → 。外包转换密钥生成

算法，由第 k 层用户运行。算法输入第 k 层用户解

密密钥 ID|k
d ，输出外包转换密钥 tk 。  

6) uEncap(pp,pk , ID | ) ( ,CT)k K→ 。密钥封装

算法，由数据管理者运行。算法输入系统全局参数

pp、第 k 层用户公钥和第 k 层用户标识 ID |k ，输出

封装密钥 K 和封装密文 CT。  
7) cTransform(CT, tk,sk ) 'C→ 。解密外包算

法，由云端运行。算法输入密文 CT、外包转换密

钥 tk 和云端私钥 csk ，输出转换密文 'C 。  

8) [ ] [ ]Verify({CT } ,{ '} ,msk) 1i i m i i mC∈ ∈ → 或 0。转

换密文批量审计算法，由可信实体 KGC 运行。 算
法输入封装密文集合 [ ]{CT }i i m∈ 、转换密文集合

[ ]{ '}i i mC ∈ 和系统主私钥 msk（m 为密文份数），如果

云端正确地执行解密外包算法，则算法输出 1；否

则输出 0。 
9) uDecrypt( ',CT,sk ) 'C K→ 。本地解密算法，

由第 k 层用户运行。算法输入转换密文 'C 、封装密

文 CT 和第 k 层用户主私钥 usk ，若 Verify(CT,  

',msk) 1C → ，则算法输出为封装密钥 'K ；否则，

算法输出为⊥。 

1.3.3  OASM9-HIBE 安全模型 

基于 1.3.1 节的系统架构，对 OASM9-HIBE 的

安全模型（由挑战者和敌手之间的交互游戏所得）

进行定义，共包含以下两类敌手。 

1) 敌手-I。该敌手表示恶意的第 k 层用户。针

对敌手-I，该方案必须确保没有未经许可的第 k 层

用户能够成功解密云存储中心中的密文，即使多个

未经许可的第 k 层用户合谋，依旧得不到有效批准

实施解密。 

2) 敌手-II。该敌手表示半可信的云端实体。针

对敌手-II，其目标是在系统设置的基本流程内，获

取关键的秘密信息。规定其安全性是在执行过程中

不被许可获取任何关键的秘密信息，即敌手-II 不能

确定哪个第 k 层用户正在访问云端的密文数据或提

出解密外包服务申请。 



·162· 通  信  学  报 第 44 卷 

 

针对上述两类敌手，本文提出了 OASM9-HIBE

在可重放选择密文攻击（RCCA）下的安全性。在

安全游戏中，挑战者和敌手都以系统层数上限 n作

为输入，安全游戏定义如下。 

RCCA。类似于文献[19]， RCCA 安全是选择

密文攻击安全性的一种削弱分支，即可以无恶意修

订原密文，通过以下两类敌手对系统 RCCA 安全性

进行定义。 

敌手-I 的 RCCA 安全。由挑战者和敌手之间交

互的安全游戏来定义，安全游戏描述如下。 

初 始 化 。 敌 手 输 出 挑 战 标 识
* * * *

1 2ID (ID , ID , , ID )m= … ，其中1 m n＜ ≤ ，n为系统

层数上限。 

系统建立阶段。给定挑战者系统安全参数λ，
挑战者运行 Setup 算法并输出系统主公私钥对

(pp,msk) ， pp被发送给敌手。 

询问阶段 1。敌手适应性地发起关于标识 IDi 的

解密私钥询问（其中 *ID IDi ≠ 且 IDi 不是 *ID 的前

缀），挑战者执行第 k 层用户私钥生成算法 KeyGen
并输出私钥 IDi

d ，随后 IDi
d 被发送给敌手。 

1) 创建标识阶段。挑战者设置 1j j= + ，执行

uSetup 算法以获取第 k 层用户的公私钥对

u u(pk ,sk ) ，随后将标识 ID |k 作为输入，执行

KeyGen 算法，生成解密密钥 ID|k
d 并传送至敌手。 

2) 解密私钥询问阶段。挑战者对表T 进行核实

以确定第 i 个五元组 ID| u u( , ID, ,pk ,sk )
k

i d 是否存在，

当其不存在时，返回敌手为 ⊥。反之挑战者设定

{ID}D D=  ，运行 KeyGen 算法生成私钥 ID|k
d ，

最终返还敌手为 ID| u u( ,pk ,sk )
k

d 。 

3) 外包转换密钥询问阶段。挑战者对表T 进行

核实以确定第 i 个三元组 ( , ID, tk)i 是否存在，当其

不存在时，返还敌手为⊥，否则将外包转换密钥 tk

返还给敌手。 

4) 密文解密询问阶段。挑战者对表T 进行核实

以确定第 i 个三元组 ID|( , ID, )
k

i d 是否存在，当其不

存在时，返回敌手为⊥，反之对密文 CT 进行解密

并返还给敌手。 

挑战阶段。待询问阶段 1 结束后，挑战者运

行加密算法 Encap(mpk, *ID )并将 * *( , CT )K 输出

（挑战封装密钥和密文），随后选择随机比特

{0,1}b∈ ，令 *
bK K= ，从封装密钥空间中随机选

取一个会话密钥并将其指定为 1 bK - ，并返还

*
0 1(CT , , )K K 给敌手。 

询问阶段 2。敌手针对挑战者标识 IDi 继续发起

解密私钥询问（ *ID IDi ≠ 且 IDi 不属于 *ID 的前缀），

挑战者的回应与询问阶段 1 一致。 
猜测阶段。敌手将关于 ξ 的猜测 ' {0,1}ξ ∈ 输

出，当 'ξ ξ= 时表示敌手获胜。敌手在游戏中获胜的

优势由等式 RCCA 1
Adv ( ) Pr[ ' ]

2
λ ξ ξ= = -A 定义。 

定义1  若OASM9-HIBE密钥封装机制关于敌

手-I 满足 RCCA 安全性，则不存在一个概率多项式

时间的敌手-I 能以不可忽略的优势 RCCAAdv ( )λA 赢

得上述安全游戏。 

敌手-II 的 RCCA 安全性。安全性交互游戏描

述与敌手-I 安全性交互游戏基本一致，其中系统建

立阶段调整如下。 
系统建立阶段。挑战者执行Setup算法生成系

统全局参数 pp并返还给敌手，敌手运行 cSetup 算法

生成云端公钥 cpk 并返还给挑战者。  

定义2  若OASM9-HIBE密钥封装机制关于敌

手-II 满足 RCCA 安全性，则不存在一个概率多项

式时间的敌手-II 能以不可忽略的优势 RCCAAdv ( )λA

赢得上述安全游戏。 

可审计性。云端生成的转换密文需要经过审计

以验证其正确性，以防止恶意云端对同一密文解密

输出 2 种不同的有效转换密文。可审计性由挑战者

和敌手之间的交互游戏来定义。与关于敌手-II 的安

全模型相比，猜测阶段调整如下。  

输出阶段。敌手输出一个密文元组 * *
1 2( ' , ' )C C ，

* *
1 2( ' , ' )C C 为 *'C 的 2 个转换密文。假定元组

* *
*

u uID ID
(ID ,sk , tk ,pk ,sk ) 存在于表T 中（如果不存

在 ， 则 挑 战 者 可 以 生 成 一 个 元 组 ）， 只 有 
* * * *

1 2Verify(CT , ' ,msk) 1 Verify(CT , ' ,msk)C C→ ∧ →
* *

u 1 u u 2 u1 Dec ( ' ,sk ) Dec ( ' ,sk )C C∧ ≠ 同时成立时，敌

手才能在上述安全游戏中获胜。 

定义 3  若 OASM9-HIBE 密钥封装机制具备可

审计安全性，则不存在一个概率多项式时间敌手能以

不可忽略的优势 RCCAAdv ( )λA 赢得上述安全游戏。 

2  OASM9-HIBE 密钥封装机制 

本节借鉴外包计算技术，将SM9-HIBE 中的配
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对操作统一交付给算力充足的云端处理，并实现对

多份转换密文的批量审计，随后分别给出满足 CPA

安全和 RCCA 安全的 OASM9-HIBE 密钥封装机制

的完整描述，并对方案的正确性进行验证。 

2.1  算法描述 

2.1.1  CPA 安全系统构造 

Setup( , ) (pp,msk)nλ → ：系统初始化算法。

KGC 输入安全参数 λ和分层密钥封装机制中系统

最大层数 n（用户标识长度上限），选取非对称双线

性群 1 2( , , , , )TD e N= G G G ，其中 N 为大素数且满足

2N λ＞ ，随机选择生成元 1P∈G ， 1 2,  ,  ,  ,  Q Q Q …  

2nQ ∈G ， *
pα ∈Z ，定义密码哈希函数 * *:  p pH →Z Z

和密钥派生函数 KDF： *{0,1} {0,1}l→ （l 为封装密

钥的比特长度）。计算 pubP Pα= ， ( , )u e P Q= ，

pub( , )v e P Q= 。系统全局参数 pp 和主私钥 msk 为

pp=(D,P,Ppub,Q,Q1,Q2,…,Qn,u,v,H,KDF,n,l)，msk=α。 

c c cSetup ( , pp) (pk ,sk )λ → ：云端初始化算法。

算法选取随机数 c [1, 1]k N∈ - ，设置云端主私钥为

c csk k= ， 计 算 群 2G 中 的 元 素 c cK k Q= ，令

c cpk K= ，最后输出云端公私钥对 c c(pk ,sk )。 

u u uSetup ( , pp) (pk ,sk )λ → ：第 k 层用户初始化

算法。算法输入安全参数λ和系统全局参数 pp， 选

取随机数 u [1, 1]y N∈ - 作为第 k 层用户私钥，令

u usk y= ，计算群 2G 中的元素 u uZ y Q= ，群 TG 中

的元素 u
u 0

yS g= ，设置 u u upk ( , )Z S= 作为第 k 层用

户公钥，输出第 k 层用户公私钥对 u u(pk ,sk ) 。 

1c u ID| ID|KeyGen(pp, pk ,pk ,msk, ID | , )
k kk d d
-
→ ：

第 k 层用户解密密钥生成算法。算法输入系统全局

参数 pp ，云端公钥 cpk = cK ，第 k 层用户公钥

u u upk ( , )Z S= 以 及 第 k 层 用 户 的 标 识 集 合

*
1 2ID | (ID ,  ID ,   ,  ID ) ( )k

k k p= ∈ Z… （1 k n＜ ≤ ），顶

层 KGC 选取随机数 , [1, 1]r Nγ ∈ - 并通过系统主私

钥msk α= 计算第 k 层用户私钥 

ID u c 1
1 2

1 1 2

1 2 3 1 2

( ( (ID ) ),
(ID )

           ( (ID )) , , , , , )

       ( , , , , , , )

k

k

k k
i

k k n

k k n

d Z K r Q H Q
H

r H P Q rQ rQ rQ

d d d u u u

α γ
α

α γ

|
=

+ +

+ +

= + + +
+

+ =

∑
…

…
 

第 k 层用户的私钥 ID k
d | 同样能依据上层

（第 k−1 层）用户的私钥派生得到。不妨设第 k−1 层

用户 * 1
1 1 2 1ID (ID , ID , , ID ) ( )k

k k p
-

- -| = ∈ Z… 的私钥为 

1

1

ID u c 1
1 2

1 1

1 2 3 1

( (ID ) ,
(ID )

( (ID )) , , , , , )

( , , , , , , )

k

k

i i
i

k k n

k k n

d Z K r Q H Q
H

r H P Q r Q r Q rQ

d d d u u u

α γ
α

α γ

-

-

|
=

+

+

 
′ ′= + + +  + 

′ ′ ′ ′+ =

′ ′ ′ ′ ′ ′

∑
…

…

 

为构建 ID k
d | ，选择随机数 [1, 1]t N∈ - ，计算

1 1 1 c
2

(ID ) ( (ID ) ) ,
k

k k k k
i

d d H u t Q H Q K
=

 
′ ′= + + + +  

 
∑

2 2 pub 1 3 3 1 1( (ID ) ), , k kd d t P H P d d tQ u u+ +′ ′ ′= + + = + = +  

1ktQ + ,…, n n nu u tQ′= + ，令 ID 1 2 3 1( , , , ,
k kd d d d u| +=  

2 , , )k nu u+ … 并输出，显然 ID k
d | 是第 k 层用户

*
1 2ID (ID , ID , , ID ) ( )k

k k p| = ∈ Z… 的正确私钥，且生成

私钥用的随机数为 r r t′= + ， [1, 1]t Nγ γ ′= + ∈ - 。

容易验证，用户私钥的长度随着层数增加而逐层

递减，最后输出 ID k
d | 作为第 k 层用户解密密钥。 

out ID|KeyGen ( ) tk
k

d → ：第 k 层用户外包转换密

钥生成算法。算法输入第 k 层用户解密密钥 ID k
d | ，

设置外包转换密钥为 ID 1 2 3tk { , , }
k

d d d d|= = 并将其

输出。 

uEncap(pp,pk , ID | ) ( ,CT)k K→ ：密钥封装算

法。算法输入系统全局参数 pp，第 k 层用户公钥

u u upk ( , )Z S= 及其标识 ID k| ，为生成第 k 层用户的

封装密钥（比特长度为 l ），数据管理者选择随机数

[1, 1]s N∈ - ，并构造哈希函数 ( )ID || hid,h H N= ，

计 算 封 装 密 文 CT 为 1 1 pub( (ID ) )C s H P P= + ，

2 1
2

(ID )
k

i i
i

C s Q H Q
=

 
= +  
 
∑ ，关于 s 的承诺值密文

3 u
sC S= ， sw v= ，封装密钥 1 2KDF( || || ||K C C w=  

ID | , )k l ，若 0K = ，则算法重新选择随机数 s ，

最 后 令 封 装 密 文 1 2 3CT ( , , )C C C= ， 并 输 出

( ,CT)K 。 

cTransform(CT, tk,sk ) 'C→ ：解密外包算法。

云端收到第 k 层用户的解密外包请求后，执行解

密 外 包 算 法 。 算 法 输 入 封 装 密 文

1 2 3CT ( , , )C C C= ，外包转换密钥 1 2 3tk { , , }d d d= ，

云端主私钥 c csk k= ，对密文进行部分解密生成

转换密文 1 1
u

1 3 2 2

( , )
' ( , )

( , ) ( , )
s

c

e C d
C e P Z

e C k d e d C
α= = 并将
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其输出。 

[ ] [ ]Verify({CT } ,{ } ,msk) 1i i m i i mC∈ ∈′ → ：转换密文

批量审计算法。系统指定 KGC 为可信实体实现对

m 份转换密文的批量审计，算法输入系统主私钥

msk ，封装密文集合 [ ] ,1 ,2 ,3 [ ]{CT } { , , }i i m i i i i mC C C∈ ∈= ，

转换密文集合 [ ]{ }i i mC ∈′ ，其中 m 为密文份数。对于

封装密文集合 ,3 [ ]{ }i i mC ∈ ，计算 1
u u

1

m

i
i i

m s
s

i

E S S =

=

= =
∑

Π ；

对于云服务器返回的转换密文集合 [ ]{ }i i mC ∈′ ，计算

CK =
1

m

i
i

C
=

′Π = 1
u( , )

m

i
i

s

e P Z
α
=
∑

，判断等式 CKEα = 是否

成立，成立则输出 1 代表云端解密正确，否则输出

0 代表云端解密错误。 

uDecrypt( ,CT,sk )C K′ ′→ ：本地解密算法。算

法输入转换密文 'C ，封装密文 1 2 3CT ( , , )C C C= 和

第 k 层 用 户 解 密 私 钥 u usk y= ， 当 且 仅 当

Verify(CT, ,msk) 1C′ = （密文份数 m=1）时，计算
1

usk ( , ) sw C e P Q α-
′ ′= = ，计算并输出密钥派生函数

1 2
1

KDF || || || (ID ),
k

i
i

K C C w H l
=

 
′ ′=   

 
Π ，最后第 k 层

用户输出封装密钥 K ′。 

随后本文利用 Fujisaki-Okamoto 转换技术[20]对

满足 CPA 安全性的 OASM9-HIBE 方案进行扩展， 

使其具备更强的 RCCA 安全性。与满足 CPA 安全

性的方案相比，云端初始化算法、第 k 层用户初始

化算法、第 k 层用户解密密钥生成算法、第 k 层用

户外包转换密钥生成算法、转换密文批量审计算法

保持不变，系统初始化算法需额外增加 2 个密码哈

希函数 * *
1 :  {0,1} pH →Z ， *

2 :  {0,1} {0,1}kH → ，

剩余算法具体如 2.1.2 节所述。 

2.1.2  RCCA 安全系统构造 

 rcca uEncap (pp,pk ,ID | ) ( ,CT)k K→ ：密钥封装

算法。算法输入系统全局参数pp，第 k 层用户公钥

u u upk ( , )Z S= 和其标识 *
1 2ID (ID ,ID , ,ID ) ( )k

k k p| = ∈… Z 。

为生成第 k 层用户的封装密钥（比特长度为 l ），数

据管理者选取随机数 TR G∈ ，计算 1( , ID)s H R= ，

2 ( )r H R= 并构造哈希函数 (ID || hid, )h H N= ，

1 1 pub( (ID ) )C s H P P= + ， 2 1 2 2( (ID )C s Q H Q= + + +…  

(ID ) )k kH Q ， 3 u
sC S= ， 4 IDC r= ⊕ ， 5 ( , ) sC Re P Q α= ，

4 IDC r= ⊕ ， 5 ( , ) sC Re P Q α= ， ( , ) sw e P Q α= ，输

出封装密钥 1 2KDF( || || || ID | , )kK C C w l= ，封装密

文 1 2 3 4 5CT ( , , , , )C C C C C= 。 

rcca cTransform (CT, tk,sk ) C′→ ：解密外包算

法。云端响应第 k 层用户的解密外包需求，开始执

行 解 密 外 包 算 法 。 算 法 输 入 封 装 密 文

1 2 3 4 5CT ( , , , , )C C C C C= ， 外 包 转 换 密 钥

1 2 3tk { , , }d d d= ，云端主私钥 c csk k= ，对CT 进行

部分解密，生成转换以下密文并将其输出。 

 1 1
u

1 c 3 2 2

( , )
( , )

( , ) ( , )
se C d

C e P Z
e C k d e d C

α′ = =  

rcca uDecrypt ( ,CT,sk )C K′ ′→ ：本地解密算法。

算法输入转换密文 'C ，封装密文 CT 1 2 3( , , ,C C C=  

4 5, )C C 和第 k 层用户解密私钥 u usk y= ，当且

仅 当 Verify(CT, ,msk) 1C′ = （ m = 1 ）时，计算

1
u

1
u

sk 5
4 2sk

' ( , ) ID ( )s C
w C e P Q R C H R

C
α-

-
′= = = = ⊕

′
， ，

1( , ID)s H R= ， 解 封 装 得 到 封 装 密 钥

1 2
1

KDF || || || (ID ),
k

i
i

K C C w H l
=

 
′ ′=   

 
Π 并将其输出。 

2.2  正确性验证 

已知封装密文 1 2 3CT ( , , )C C C= 和转换密文

'C ，则 OASM9-HIBE 分层密钥封装机制的正确性

可得到验证。 

证明  详见附录 1。  

3  安全性证明 

定理 1  设密码哈希函数 H 、 1H 和 2H 为随机

谕言机。若 ( , ) DBDHIq n - 困难问题假设成立，则

本文提出的 OASM9-HIBE 分层密钥封装机制关于

定义 1 和定义 2 是 RCCA 安全的。 

证明  不妨设攻击算法Ａ，其攻破该方案的优

势ε是不可忽略的，则可设计一个模拟算法B与Ａ
交互的安全游戏，使B求解 ( , ) DBDHIq n - 难题的

优势是不可忽略的。在 RCCA 安全模型中，给定模

拟算法B为 ( , ) DBDHIq n - 问题实例 

 

2 1 2
1 1 1 1 1 2 2 2 2

2 2 2 22 3

( , , , , , , , , , , , ,

1 1 1
, , , , , )
( ) ( ) ( )

n

q

n

c P bP aP a P a P P bP aP a P

a P P P P T
a c a c a c

+

+ + +

… …

…
 

其目的是评估 1 2( , )
b

a cT e P P += 是否成立。同时，



第 12 期 刘宽等：支持多密文批量审计的解密外包 SM9-HIBE 密钥封装机制 ·165· 

 

假定B和Ａ均输入 q和 n（ q为第一层标识数目，n

为系统层数上限）。 

初 始 化 阶 段 。 Ａ 将 挑 战 者 的 标 识
* * * *

1 2ID (ID , ID , , ID )m= … 输出（1 m n＜ ≤ ）。 

系统建立阶段。B设置 *x c= （设为 *(ID )H 的

值）， 选择互不相同的随机数 * * * *
2 3, , , m px x x ∈… Z （设

为 *(ID )iH 的值，其中 2,3, ,i m= … ），选择随机数

*
1 2, , , q pw w w ∈… Z（设为第一层除 *

1ID 外标识的哈希

值），随后选择两两不同的随机数 1 2, , ,x x …  
*

1 2, , , ,n n px y y y ∈… Z ，在 a 未知的情况下隐含地设

置 aα = ， 1 2( )( ) ( ) qa w a w a wβ = + + +… mod  p ，

依据已知困难问题实例计算 1P P= ， pub 1P Pα= ，

2Q Pβ= ， 2 2* 2( )
i

i i n i

y
Q x P P

a x + -= +
+

（ [2, ]i n∈ ），

* * * *
1 1 2 1 2 2

2 2

( ) ( )
m m

i i i i
i i

Q x a x P x Q x aP x P x Q
= =

= + - = + -∑ ∑ ，

( , )u e P Q= ， pub( , )v e P Q= 。最终B选择合适的密钥

派生函数 KDF ，将计算生成的系统主公钥

pub 1pp ( , , , , , , , , ,KDF, , )nP P Q Q Q u v H n l= … 输出，其

中密码哈希函数 H 被认定为B掌控的随机谕言机。

显然，pp 中的元素均可通过已知困难问题实例运算

获得。 
哈希询问阶段。设询问的标识为 IDi ，B首先

建立哈希列表 HL ，列表中元素为二元组 (ID , )i ih ，

并初始化为空。若 IDi 在列表 HL 中，则B返回相应

的 ih 。否则，根据以下步骤回应Ａ。 

1)  IDi 是第一层用户的标识 

a) 若 *
1ID IDi = ，设 * *

1(ID )ih H x c= = = ，将 ih

发送给Ａ 并把新的二元组 (ID , )i ih 添加到列表 HL

中，由困难问题实例中 a、b、c 的随机性可知，该

设置满足哈希函数随机性的要求。 

b) 若 *
1ID IDi ≠ ，设 *

1(ID )i ih H w= = ，将 ih 发

送给Ａ并把新的二元组 (ID , )i ih 添加到列表 HL 中。 

2) IDi 不是第一层用户的标识 

a) 若 *ID IDi j= ， [2, ]j m∈ ，设 * *(ID )i j jh H x= = ，

将 ih 发送给Ａ并把新的二元组 (ID , )i ih 添加到列表

HL 中。 

b) 若 *ID IDi j≠ ， [2, ]j m∈ ，随机选取 *
i pz ∈Z ，

设 (ID )i i ih H z= = ，将 ih 发送给Ａ并把新的二元组

(ID , )i ih 添加到列表 HL 中。 

询问阶段 1。在该阶段，Ａ允许适应性地询问

标识 1 2ID (ID , ID , , ID )j= … 的私钥，其中 [0, ]j n∈

（注意 *ID ID≠ ，且 ID 不是 *ID 的前缀）。B创建并

初始化空表 T、 1T 、 2T 和一个整型计数器 0j = ，

并根据以下步骤进行对Ａ进行回应。 

1( , ID)H R 询问。如果列表 1T 中存在元组

( , ID | , )kR s ，则将 s 返回Ａ。否则B选择一个随机

数 ps∈Z ，以 ( , , )ID |kR s 的形式记录在列表 1T 中并

将 s 返回给Ａ。 

2 ( )H R 询问。如果列表 2T 中存在元组 ( , )R r ，

则返回敌手 Ａ 为 r 。否则 B 选择一个随机数

{0,1}kr∈ ，以 ( , )R r 的形式记录在列表 2T 中并将 r

返回给Ａ。 
创建标识询问。在Ａ发起对标识 ID |k 的解密私

钥询问请求后，B设定 1j j= + 并通过标识 ID |k 计算

解密密钥 ID 1 2 3 1 2,( , , , , , )
k k k nd d d d u u u| + +′ ′ ′ ′ ′ ′ ′= … 。随后B

随机选取 uz′ ， *
Nγ ′∈Z 并计算 u uZ y Q′= ， u

u
yS u ′= ，

对应第 k 层用户的公钥为 u u upk ( , )Z S= ，主私钥为

u usk y′= 。B计算 

 

ID

u c 1
1 2

1 1 2

1 2 3 1 2

( (ID ) ,
(ID )

( (ID )) , , , , , )

( , , , , , , )

k

k

i i
i

k k n

k k n

d

Z K r Q H Q
H

r H P Q rQ rQ rQ

d d d u u u

α γ
α

α γ

|

=

+ +

+ +

=

 
′ ′+ + +  + 
′+ =

∑
…

…

  

且设置外包转换密钥为 1 2 3tk ( , , )d d d= ，并将

ID|( , ID | , , tk)
kkj d 插入表T 中。 

解密私钥询问。如果对应第 i 个元组

ID|( , ID | , , tk)
kki d 存在于表 T 中，则B得到该元组后

将 ID |k 添加到集合 D 中，即 : ID |kD D=  ，并返回

Ａ为 ID|k
d ，否则返回为空。 

1) 当 *
1 1ID ID≠ 时，B设置 1j j= + ，并将接收

到的标识 ID 发送给挑战者B，B选择 u [1, 1]y N′ ∈ - ，

计算 u u u 2Z y Q y Pβ′ ′= = ， u u
u 1 2( , ) ( , )z zS e P Q e P P β′ ′= = ，

第 k 层用户公钥被设置为 u u( , )Z S ，第 k 层用户主私钥

被设置为 u usk y′= 。B随后设定 1(ID )H 的值为 iw ，

根据参数设置
u

u 2
1(ID ) i

a y
Z P

H a w

βα
α

′
=

+ + ，而 1( )a wβ = + ·  

2( ) ( )mod qa w a w q+ +… ，则容易得到 u
1(ID )

Z
H

α
α +
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的值可通过已知困难问题实例计算得到，最后根据

私钥生成算法很容易计算出正确的私钥为

ID| 1 2 3 1 2( , , , , , , )
k k k nd d d d u u u+ += … 。 

2) 当 *
1 1ID ID= 时，因为 ID 不等于 *ID ，且不

是 *ID 的前缀，则至少存在 [2, ]k j∈ 使 *ID IDk k≠ （k

是第一个不相等标识的下标），故有 

 u
u 2 2 2* * *

1

( )
(ID )

a y W
Z P f a P P

H a x a x

βα
α

′
= = +

+ + +
  

其中， ( )f a 为 q 次多项式， 0W ≠ 且可求。又因为

* * *
1 2 1 1 2 1(ID ,ID , , ID ) (ID ,ID , , ID )k k- -=… … ，对 [2, ]i n∈ ，

2 22( )
i

i i n i

y
Q x P P

a c + -= +
+

，故 

* *
1 1 2 2

2

* *
1 2 2

*
1 2 2 22

max( , )
22 max( , )

2 2

(ID ) ( )

( )

( )
( )

( )

m

i i i i

i

m

i i k k j j

i k

k

n k

m j

n m j

j j

i i
i i

Q H Q x aP x P x Q

x aP x P x Q z Q z Q

Y
x a x P XP P

a c

Y
P

a c

z Q
=

=

+ -

+ -

= =

+ = + - + =

+ - + + + =

+ + + + +
+

+

∑

∑

∑ ∑

…

…

 

其中，X 为可求系数， iY 为非 0 的可求系数，

, 1, ,max( , )i k k m j= + … 。显然，此值能通过问题实

例 计 算 。 B 随 机 选 取 *, pZ M ∈Z ， 令

* (2 ) 1( ) n k

k

W
r Z a x

Y
+ - -= - + ，计算 

 

1 u c 1*
1

max( , )*
2 2 1 2 2 2 22 2 max( , )

* (2 ) * (2 ) 1 11
2 2 2

m*2
2

2

(ID ) =
(ID )

( ) ( )
( ) ( )

( ) ( )

( )

i i

m jk
n k n m j

n k n k k

k k k

k

k

j

i

d Z MK r Q H Q
H

YY
f a P Mb P Z x a x P XP P P

a c a c

Y Wx W XW
a x P a x P P

Y Y Y

YY W
a x P

Y

α
α

β + - + -

+ - + - - +

+

=

 
 = + + +
 +  

 
+ + + + + + + - 

+ + 

+ - + - -

+ - -

∑

…

… ax( , ) * (max( , ) 1)
2

*
2 1 1

1 3 2

* *

* *

( )

(2 ) 1( (ID )) ( ) ( ) = 

(2 )( ) ( ) ,

m j m j k

k

k

k

W
a x P

Y

W n kd r H P Z a x a P
Y

W n kZ a P a d MQ M P
Y

x

x x

α

β

- -+

 + - - = + = - + +
 
 
+ -+ - + = =

，

 

对任意 [ 1, ]i j n∈ + ，计算 

* (2 ) 1

2 2* 2

* (2 ) 1
2 2 2* 2

* 1
2

( )

( )

( )
( )

( )

n k
i i

k

i
i n i

n ki i
i n i

k

i ki

k

W
u rQ Z a x

Y

y
x P P

a x

y x W
Z x P P a x P

Ya x

y W
a x P

Y

+ - -

+ -

+ - -
+ -

- -

= = - +

+ =
+

+ - + -
+

+

 
 
 

 
 
 
 
 
 

 

模拟算法B随后发送私钥 ID 1 2 3 1( , , , ,jd d d d u +=  

2 , , )j nu u+ … 给攻击算法Ａ。从上面设置可知， IDd

为正确的私钥， IDd 中的元素可通过给定的困难

问题计算得到。 

外包转换密钥询问。B对表T 进行核实以确定

第 i 个三元组 ( , ID | , tk)ki 是否存在，当其未出现时，

返还Ａ为⊥，反之将外包转换密钥 tk 返还给Ａ。 

密文解密询问。不失一般性，假定所有密文在

此谕言机下均已完成部分解密，由于模拟算法B和

攻击算法Ａ均能得到外包转换密钥 tk ，故都能执

行解密外包操作。令 1 2 3 4 5CT ( , , , , )C C C C C= 是标识

为 ID |k 的第 k 层用户对应的密文，B从表 T 中查询

所记录的元组 ID|( , ID, , tk)
k

i d ，如果查询的元组不存

在，则返回敌手Ａ为空。如果元组索引 i 不满足对

应的挑战标识 *ID ，则B进行如下操作。 
1) 解析得到第 k 层用户私钥 u usk y′= ，计算

u

1

sk'Cβ = 。 

2) 对于表 1T 中的每个元组 ( , ID | , )i k i iR s ，寻找

匹配等式 ( , ) ise P Q αβ = 是否存在。 



第 12 期 刘宽等：支持多密文批量审计的解密外包 SM9-HIBE 密钥封装机制 ·167· 

 

3) 如果没有匹配，则B输出为空并返回给Ａ。 

4) 如果至少有一个匹配，则B终止模拟过程。 
5) 否则，令 ( , ID | , )kR s 作为唯一匹配，从表 2T

中查询得到元组 ( , )R r ，如果表 2T 不存在，则B输

出为空。 
6) 测试等式 1 ( , )C Re P Q= ， 4 IDC r= ⊕ ，

5 ( , ) sC Re P Q α= 是否全部成立，如果全部成立，则

输出 ID |k ，否则返回为空。 

挑战阶段。待询问阶段 1 结束后，Ａ提交一个挑

战标识对 * * 2
0 1(ID | , ID | ) {0,1} k

k k
×∈ ，B做出如下回应。 

1) B 选择一个随机标识 ID |k 得到密文

51 2 3,CT ( , , )C C C C= 。 

2) B选择一个随机值 4 {0,1}kC ∈ 。 

3) B 返 回 Ａ 为 挑 战 密 文
*

1 2 3 4 5CT ( , , , , )C C C C C= 。 

询问阶段 2。Ａ允许继续适应性地询问私钥，

B的回应与询问阶段 1 不同的地方是，如果是对
*
0ID |k 或

*
1ID |k 的解密询问响应，则 B用测试结果

取代。 
猜测阶段。最后Ａ输出对 μ的猜测 ' {0,1}μ ∈ 。

若 'μ μ= ，B输出 1，此时B认定困难问题实例中

1 2( , )
b

a cT e P P += ，从而达到与真实攻击环境的不可

区分性。由假设可知Ａ有不可忽略的优势ε攻破该

方案，则有 1 2

1
Pr ' | ( , )

2

b

a cT e P Pμ μ ε+= = = +
 
 
  

。若

1 2( , )
b

a cT e P P +≠ ，则可认定 1 2( , ( ) ) We bP f a P T 是随机

的，可推出 *w 随机。此时在Ａ视角下 *w 与 *
1C 、 *

2C

独立无关，则有 1 2

1
Pr ' | ( , )

2

b

a cT e P Pμ μ += ≠ =
 
 
  

，故B

成功求解 ( , ) DBDHIq n - 困难问题的概率为 
( , ) DBDHI
RCCAAdv ( )q n λ- =  

1 2 1 2 =Pr ' | ( , ) Pr ' | ( , )
b b

a c a cT e P P T e P Pμ μ μ μ+ +
   
= = - = ≠   

      
 

1 1
=

2 2
ε ε+ -  

与 OASM9-HIBE 密钥封装机制针对定义 1 的

RCCA 安全性证明相比，其针对定义 2（即敌手-II）
的RCCA 安全性证明做出部分调整，即 cSetup 算法

由Ａ运行。 

定理 2  设密码哈希函数 H 、 1H 和 2H 为随机

谕言机，若 ( , ) DBDHIq n - 困难问题假设成立，则

不存在一个概率多项式时间敌手能以不可忽略的

优势赢得可审计安全游戏（定义 3）。 

证明  若存在敌手能在 OASM9-HIBE 的可审

计安全游戏中获胜，则敌手与模拟者之间的可审

计性安全游戏交互与敌手-II 相比，猜测阶段被修

订如下。 

输出阶段。敌手输出关于挑战密文 *CT 的两份

转换密文，当下述条件同时满足时，敌手才能赢得

上述交互游戏。 

1) * *
u 1Verify(pk ,CT , ,msk) 1C ′ → 。 

2) * *
u 2Verify(pk ,CT , ,msk) 1C ′ → 。 

3) *
rcca 1 u rccaDecrypt ( , sk ) ' DecryptC K′ → ≠  

*
2 u( ,sk )C K′ ′→ 。 

条件 1)表明 *
1 u( , ) rC e P Z α′ = ，条件 2)表明

*
2 u( , ) rC e P Z α′ = ，根据条件 1)和条件 2)，有

* *
1 2 u( , ) rC C e P Z α′ ′= = 。然而，由条件 3)容易得到

* *
1 2C C′ ′≠ ，显然与条件 1)和条件 2)相悖，故敌手

在审计安全游戏中获胜的优势是可忽略的。 

4  算法性能分析 

本 节 从 存 储 开 销 和 计 算 代 价 两 方 面 将

OASM9-HIBE 密钥封装机制与 SM9-HIBE[17]进行

比较。符号说明如下： 1| |G 、 2| |G 和 |TG 分别表示

群 iG （ 1,2,i T= ）元素大小， pT 表示双线性配对操

作， sm 1,2
i

T i =（ ）表示加法群 1,2iG i =（ ）中的倍乘操

作，
teT 表示乘法群 TG 中的指数操作， KH 表示映

射到{ }0,1
l
的密码哈希函数（l 为封装密钥长度），

计算开销比较和存储开销比较如表 2 和表 3 所示。 
4.1  算法性能理论分析 

本文假定 OASM9-HIBE 密钥封装机制系统

的最大层数为 n，顶层 KGC 调用密钥生成算法

为第 k 层用户生成密钥。从密钥生成、密钥派生

（第 1k - 层到第 k 层）、密文生成和终端解密算法

4 个方面对其计算开销进行比较，结果如表 2 所示。

然后以存储开销为基准对方案进行比较，从系统全

局参数生成、密钥生成、密钥派生、密文生成和终端

解密 5 个方面对其存储开销进行比较，结果如表 3

所示。由表 2 和表 3 可得，以系统全局参数和密钥
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生成为比较基准，相比于 SM9-HIBE，OASM9-HIBE

均分别微幅度增加了一个群元素，终端解密计算开

销由原方案中的 2 次配对运算降低至一次简单的指

数运算，从而有效改善解密性能。 
4.2  算法性能实验数据分析 

本节通过实际编程对方案进行实现，同时与

SM9-HIBE[17]中每个算法的运行时间进行比较。仿

真模拟中算力受限的客户端配置是一部 12 GB 内

存，Intel(R) Core(TM) i5-4210U CPU@1.70 GHz 

2.40 GHz 中央处理器，64 位 Windows 8 操作系统

的个人计算机，服务端则设置为一部 32 GB 内存，

Intel® Core i7-10700F CPU@2.90GHz×16 中央处

理器，64 位 Ubuntu 22.04.1 LTS 操作系统的物理

服务器，编程语言是 Go 1.19，密码学库为

Cryptogm ， 测 试 系 统 安 全 级 别 为 128 bit

（ 1 256 bitG = ），通过 go 语言基准测试得到在乘

法群 TG 实行一次双线性配对操作并将群元素输出

耗时约为 39.45 ms，实行一次指数操作耗时约为

10.72 ms，在加法群 1,2iG i =（ ）实行一次标量乘运

算耗时分别约为 3.48 ms 和 7.07 ms。以系统最大

层数 10 为例，对方案每一步算法进行性能评估得

到数据如表 4~表 7 所示。由表 4~表 7 可得，以

100 份密文为例，OASM9-HIBE 密钥封装机制在

额外耗时约 11.33 ms 的批量审计成本外，最终解

密时间约为 12.58 s，而原 SM9-HIBE 密钥封装机

制的终端解密时间约为 79.27 s，从而下降了约

84.13%。由图 2 可得，OASM9-HIBE 通过将大量

计算高昂的配对操作安全交付给云端处理后，其

终端解密时间增长速度随着密文数目增加明显低

于文献[17]，从而适配于需即时回应高并发解密请

求且算力受限的计算设备（如微控制器、小型芯

片等）中，故本文方案是有效可行的，仿真数据

与理论对比一致。 

表 4 终端一次解密时间比较 

密钥封装机制 终端解密/ms 

SM9-HIBE 78.63 

OASM9-HIBE 11.07 

表 5 终端 100 次解密时间比较 

密钥封装机制 终端解密/ms 

SM9-HIBE 7 927 

OASM9-HIBE 1 258 

表 6 其他步骤一次仿真时间比较 

密钥封装机制 
密钥 
生成/ms 

密钥 
派生/ms 

加密/ms 
解密 
外包/ms 

批量 
审计/ms 

SM9-HIBE 82.90 82.13 84.79 — — 

OASM9-HIBE 88.11 87.90 95.13 14.25 10.68 

表 7 其他步骤 100 次仿真时间比较 

密钥封装机制 
密钥 
生成/ms 

密钥 
派生/ms 

加密/ms 
解密 
外包/ms 

批量 
审计/ms 

SM9-HIBE 82.90 82.13 8 572 — — 

OASM9-HIBE 88.11 87.90 9 737 1 501 11.33 

 
图 2  SM9-HIBE 与 OASM9-HIBE 终端解密时间对比 

5  结束语 

本文针对 SM9-HIBE 解密过程中需要 2 次耗时

表 2 计算开销比较 

密钥封装机制 密钥生成 密钥派生 密文生成 终端解密 

SM9-HIBE 
21sm sm2 ( 1)T n T+ +  

21sm sm2 ( 1)T n T+ +  
1 2sm sm 12 tk ET T+ +  2 p KT +H  

OASM9-HIBE 
21sm sm2 ( 2)T n T+ +  

21sm sm2 ( 2)T n T+ +  
1 2sm sm 22 tk ET T+ +  

te KT +H  

表 3 存储开销比较 

密钥封装机制 全局参数生成 密钥生成 密钥派生 密文生成 终端解密 

SM9-HIBE 2 1| | ( 1) | | 2 | |TG n G G+ + +  2 1( 1) | | | |n k G G- + +  2 1( 1) | | | |n k G G- + +  1 2| | | |G G+  2 | |TG  

OASM9-HIBE 2 12 | | ( 1) | | 2 | |TG n G G+ + +  2 1( 2) | | | |n k G G- + +  2 1( 2) | | | |n k G G- + +  1 2| | | | | |TG G G+ +  2| |G  
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较大的配对运算，不适于算力受限但又需对大规模

数据进行高频解密处理的计算设备中的缺陷，设计

出了一种具备解密外包和多密文批量审计特性的

分层密钥封装机制——OASM9-HIBE，在不改变

SM9-HIBE 层级间用户私钥向下代理生成功能条件

下，第 k 层用户完成最终解密只需一次简单的指数

运算，并利用 Fujisaki-Okamoto 转换技术，在随机谕

言模型下将原来具备CPA安全性的OASM9-HIBE方

案改进为具备 RCCA 安全性。最后，通过仿真实验与

SM9-HIBE 进行比较，实验数据表明 OASM9-HIBE

方案在大规模网络且需进行高并发解密操作环境

中是实用的，从而有效拓展了国产商用密码 SM9

的应用范围。 

附录 1  正确性证明 

云端通过自身私钥 c csk k= 和外包转换密钥 
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KGC 作为可信实体（以系统主私钥 msk α= 作为审计

凭证）依据承诺值密文 3 u
sC S= ，对同一数据管理者 m 份转

换密文的正确性进行批量审计 
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