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基于双重信誉值与多角度权值的抗 SSDF 攻击协作频谱感知方法 
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摘  要：为保证协作频谱感知具备较好的抗频谱感知数据篡改（SSDF）攻击能力，提出一种基于双重信誉值与

多角度权值的协作频谱感知（DRMW-CSS）方法。首先，以历史本地判决结果进行多次迭代获得评分信誉值，并

在此基础上计算出准确率信誉值。其次，以双重信誉值和多个信誉值门限对次级用户（SU）进行筛选。然后，判

断 SSDF 攻击对该筛选方法造成的影响程度，并将其分为 3 种情况。最后，根据不同情况采用相对应多角度权值

数据融合判决方法做出最终的全局决策。仿真结果表明，所提方法在面对不同攻击策略与攻击概率的 SSDF 攻击

时具有良好的感知准确率，相较于传统方法具备更好的抗攻击能力。 
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Abstract: In order to improve the ability of cooperative spectrum sensing to withstand spectrum sensing data falsification 

(SSDF) attacks, a double reputation and multi-angle weight-based cooperative spectrum sensing (DRMW-CSS) method 

was proposed. Firstly, a scoring reputation was obtained by multiple iterations of historical local decision results, and an 

accuracy reputation was calculated on this basis. Secondly, secondary users (SU) were screened by double reputation and 

multiple reputation thresholds. Then, the impact of SSDF attacks on the screening method was judged and divided into 

three situations. Finally, the final global decision was made using the corresponding multi-angle weight data fusion deci-

sion method according to different situations. Simulation results show that the proposed method has good sensing accu-

racy when facing SSDF attacks with different attack strategies and probabilities, and has better anti-attack capability 

compared to traditional methods. 
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0  引言 

无线电频谱资源在一定区域、时间和技术条件

下是有限的，存在供需不平衡、不协调，结构性、

局部性紧缺问题，同时，很多无线通信系统存在部

分频段频率利用率不高的问题[1]。例如，窄带物联

网将承接大部分原 2G/3G 减频退网后的连接，支持

海量设备接入，持续服务于各个业务[2]。认知无线

电被认为是一种可以有效处理频谱资源稀缺问题的

技术[3]。认知无线电网络会自发地识别未使用的频

段，并相应修改通信参数，以便在可访问未使用频

率信道之间动态调整[4]。 
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频谱感知作为认知无线电关键技术可以动态检

测无线电环境以识别频谱状态[5]。协作频谱感知则是

利用多个次级用户（SU, secondary user）进行感知结

果融合从而解决单一 SU 进行频谱感知时易受到阴

影、衰落等诸多因素影响导致感知结果不可靠的问

题[5-6]。在进行协作频谱感知过程中，各个 SU 会向

融合中心（FC, fusion center）报告感知信息，FC 会

通过特定融合算法对主用户（PU, primary user）状态

进行全局决策，并将全局决策广播至 SU[7-8]。 

协作频谱感知的感知性能不仅与 SU 感知性能

有关，还与恶意攻击有关[9]。由于认知无线电网络

的开放性，协作频谱感知很容易受到频谱感知数据

篡改（SSDF, spectrum sensing data falsification）攻

击[10]。在攻击过程中，恶意次级用户（MSU, ma-

licious secondary user）会向 FC 报告篡改后的感知

结果。当 PU 信号存在时，诚实次级用户（HSU, 

honest secondary user）可能会被 MSU 误导占用该

频段，从而对 PU 造成干扰[11]；当 PU 信号不存在

时，HSU 可能会被误导不去利用该频段进行数据传

输，从而造成频谱资源浪费[12]。 

由于 MSU 与 HSU 的行为存在差异，因此可通

过历史信息来对两者进行识别。例如，文献[10]和文

献[13-16]中都采用了此类方式。文献[10]考虑各个SU

连续正确和错误决策次数，从而将 SU 筛选至白、灰

和黑 3 种名单中，对处于不同名单的 SU 赋予权值。

然而该方法的权值为预设值，无法精确反映 SU 的感

知性能。文献[13]利用汉明距离衡量每一个 SU 的可

信任度。文献[14]根据感知周期内 SU 本地感知结果

正确次数赋予信誉值，并给出能够区分 HSU 与 MSU

的信誉值门限计算式。文献[15]构建了一个信誉值计

算模型，可以保证 SU 的信誉值产生增长缓慢、下降

快速的效果，并根据信誉值与 2 个门限值的比较将 SU

划分为移除、待定和可信 3 种状态。然而文献[13-15]

仅是利用历史信息选择部分可信任SU参与协作频谱

感知，并未考虑各个 SU 的感知性能差异。同时，在

协作频谱感知过程中，实际 PU 信号情况是难以获得

的，因此上述方法都是利用全局决策作为参考信息来

判断每个 SU 的感知结果是否正确。若全局决策可靠

性受到 SSDF 攻击影响而下降，那么上述方法识别

SU 能力也会下降。文献[16]对协作频谱感知和独立

SU 频谱感知结果进行比较，然后选出最优决策结

果。然而该方法需要借助可信 SU 的辅助，同时未

考虑各个 SU 感知性能差异的问题。 

针对参考信息可靠性降低导致基于信誉值算

法的协作频谱感知抗 SSDF 攻击性能下降和缺少各

个 SU 感知性能描述的问题，本文基于信誉值算法，

提出了基于双重信誉值与多角度权值的协作频谱

感知（DRMW-CSS, double reputation and multi-angle 

weight-based cooperative spectrum sensing）方法。首

先，在双重信誉值积累阶段，为了缓解更新准确率

信誉所需的参考信息因 SSDF 攻击导致可靠性变低

的问题引入了评分信誉值模型。该模型通过多次协

作频谱感知迭代来更新评分信誉值，并将该信誉值

转换为权值，通过减少 MSU 权重和提升 HSU 权重

使参考信息的可靠性随着协作频谱感知次数增加

得到一定提升。其次，在信誉值识别与基于多角度

权值数据融合判决阶段，FC 会根据双重信誉值和

多重信誉值门限来判断 MSU 攻击出现的情况，然

后 FC 会根据相应情况采用对应的基于多角度权值

数据融合判决方法进行协作频谱感知，从而降低

SSDF 攻击对全局决策的影响。 

1  系统模型与问题描述 

根据文献[10]和文献[13-16]，考虑协作频谱感

知的系统模型中有一个 PU、一个 FC 和 N 个 SU。 

1.1  信誉值算法 

1.1.1  本地频谱感知 

本地频谱感知采用应用较广泛的能量检测法。

第 i 个 SU 频谱感知可以描述为二元假设 
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其 中 ， 规 定 由 所 有 SU 组 成 的 集 合 为

{ }SUs : 1,2, ,i i N= = … ， SUsi∈ ， ( )ix k 为第 i 个 SU

接收到的信号， ( )s k 为 PU 发送信号， ih 为第 i 个 SU

和 PU 之间的信道增益， ( )n k 为第 i 个 SU 接收到的噪

声， 0H 和 1H 分别为 PU 信号不存在和存在的情况。 

第 i 个 SU 得到的本地检测统计量为 
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其中， K 为采样点数。 

由中心极限定理可知，当 K 足够大时， t
iE 近

似服从高斯分布 [17]，则在 0H 条件下的均值为

0 1H
iμ = ，方差为 0 2 2

( )H
i K
σ = ； 1H 条件下的均值为
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= ，其中 iγ 为

第 i 个 SU 的信噪比。则第 i 个 SU 的检测概率与虚

警概率分别为 
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其中， iλ 为第 i 个 SU 的能量检测门限值，
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若本地判决采用 NP 准则，则在给定的虚警概

率 fP 下，得到的门限值为 

 0 01 2( ) ( )H H
i f i iQ Pλ σ μ-= +  (5) 

根据门限值与本地检测统计量比较，可得第 i 个

SU 的本地判决结果为 

 
1,

0,

t
i it

i t
i i

E
d

E

λ

λ

= 
＜

≥
 (6) 

其中，0 和 1 分别表示感知结果为 0H 和 1H 。 

1.1.2  信誉值计算及全局决策 

FC会利用SU的本地判决结果进行多数判决获

得更新信誉值所需要的参考信息 
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令T 为历史信息的观测窗口长度，当 t T≥ 时，

根据文献[18]可得准确率信誉值为 

 1ar

t
y
i

y t Tt
i

z

T
= - +=
∑

 (8) 

其中，当 y y
i Md D= 时， 1y

iz = ；否则 0y
iz = 。 

根据各个SU的第 1t T- + 至 t 范围内的历史信息

获得准确率信誉值，并根据该信誉值筛选得到可信任

SU 集合 { }ARs : ar , SUst
i ii iεη= ∈t

ε ≥ ，其中， i
εη 表示

第 i 个 SU 的信誉值门限。根据文献[14]可知，在给定

HSU 被误判为 MSU 的概率ε下，可得信誉值门限为 
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其中， ip 为第 i 个 SU 感知正确结果的概率，表达

式[18]为 

 1 0( ) (1 ) ( )
i ii d fp P P H P P H= + -  (10) 

同理可得，协作频谱感知的全局决策正确结果

的概率为 

 C D 1 F 0( ) (1 ) ( )Q Q P H Q P H= + -  (11) 

其中， DQ 和 FQ 分别为协作频谱感知的检测概率和虚

警概率， 0( )P H 和 1( )P H 为PU不存在和存在的概率。

不管是虚警概率导致的频谱利用率低下还是漏检概

率 D1 Q- 导致的频谱秩序受扰，检测概率都是维护频

谱秩序同时反映检测性能的有效指标[19]。因此，综

合检测概率与虚警概率 2 个指标的全局决策正确结

果概率可良好地反映出协作频谱感知具体性能。 

根据文献[20]可知，T 需满足 

 { }min : 10, (1 ) 10i iT T Tp T p-≥ ≥ ≥  (12) 

FC 根据集合 1ARst-
ε 中 SU 在第 t 次本地判决结

果得到第 t 次全局决策 
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1.2  SSDF 攻击对信誉值算法性能影响 

本节假设 ip p= ， SUsi∀ ∈ 。考虑 HSU 和 MSU

的数量为 HN 和 MN ，HSU 与 MSU 向 FC 报告正确

感知结果数目为 H 和M ， malP 为 MSU 发动 SSDF

攻击的概率。 
当 mal 1P = 时，MSU 将始终发动攻击，此时必

然存在最少的 MSU 使参考信息的 C 0.5Q = ，从而使

信誉值算法失效，规定此时 MSU 数量为致盲点。 

根据 MSU 发动攻击的策略不同，可以将其分

为独立攻击（IA, independent attack）和协作攻击

（CA, cooperative attack）[21]。而无论 MSU 发动何

种 SSDF 攻击，其传输值都是 MSU 对其自身的本

地频谱感知结果进行数值篡改的结果[22]，或基于某

些参考信息对其进行数值篡改的结果。 

因此下文从 IA 与 CA 这 2 个方面进行讨论。 

1.2.1  IA 条件下的致盲点 

若所有 MSU 发动 IA 时，各个 MSU 会以概率

malP 将自身本地判决结果进行篡改发送给 FC，或以

概率 1− malP 将自身本地判决结果发送给 FC。因此，

当发动 mal 1P = 的 IA 时，MSU 向 FC 报告正确感知

结果的概率为 

 1mp p= -  (14) 
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根据文献[20]可知，若满足 
 { }H H H Hmin : 10, (1 ) 10N N N p N p-≥ ≥ ≥  (15) 

{ }M M M Mmin : 10, (1 ) 10m mN N N p N p-≥ ≥ ≥  (16) 

则 H 服从均值为 HN p 、方差为 H (1 )N p p- 的高斯分

布，M 服从均值为 M mN p 、方差为 M (1 )m mN p p- 的

高斯分布。此时，多数判决的 CQ 表示为 
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其中， 0.5L N=   表示对 0.5N 向上取整。 

令 C 0.5Q = ，可得 IA 条件下的致盲点 
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从实际环境考虑 [ ]min max,ip p p∈ ，对于攻击者

而言，最理想状态为 max1mp p= - ， minp p= ，此时

可得致盲点最小值
minMN 。最糟糕状态为 maxp p= ，

min1mp p= - ，此时可得致盲点最大值
maxMN 。当

SUsi∀ ∈ ， [ ]max min,ip p p∈ 时，
min maxM M M,N N N ∈  。 

1.2.2  CA 条件下的致盲点 

当发动CA 时，所有MSU 会进行协作频谱感知，

然后以概率 malP 将全局决策进行篡改发送给 FC，或以

概率 mal1 P- 将MSU 自身本地判决结果发送给 FC。 

因此，令
CACQ 为所有 MSU 的协作频谱感知正确

结果概率，根据式(14)可知，当发动 malP =1 的CA 时，

MSU向FC报告正确感知结果的概率为
CAC1mp Q= - 。

当 MN 足够大时 0mp ≈ ，此时多数判决的 CQ 表示为 
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令 C 0.5Q = ，可得 CA 条件下的致盲点 
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同理，当 minp p= 时，可得致盲点最小值
minMN ；

当 maxp p= 时，可得致盲点最大值
maxMN 。 

2  本文算法 

本节从实际仿真环境考虑， SUsi∀ ∈ ，

[ ]min max,ip p p∈ 且 min 0.5p ＞ 。 

如图 1 所示，本文所提方法原理框架可大致分

为 2 个阶段：双重信誉值积累阶段和信誉值识别与

基于多角度权值数据融合判决阶段。 

 
图 1  本文所提方法原理框架 

在双重信誉值积累阶段，FC 会通过多次协作

频谱感知迭代更新所有 SU 的评分信誉值，然后将

评分信誉值转换为评分权值，通过该权值对各个SU

的感知性能进行表述，通过降低 MSU 权值和提升

HSU 权值的方式来保证参考信息的可靠性，从而提

升准确率信誉值反映 SU 感知性能的准确度。 

在信誉值识别与基于多角度权值数据融合判

决阶段，FC 会根据双重信誉值与多重信誉值门限

来判断 MSU 攻击对本文所提方法识别 HSU 和

MSU 能力所造成的影响程度，并将其分为 3 种情

况。然后，根据不同情况采用相应可信任 SU 集合

和对应基于多角度权值数据融合判决方法进行最

终的数据融合判决。 

2.1  双重信誉值积累阶段 

本节中，FC 会通过多次协作频谱感知来计算

与积累各个 SU 评分信誉值和准确率信誉值。 

评分信誉值变化应有如下规律。 

1) 在初始阶段，默认都为 HSU。 

2) 在快速变化阶段，保证几次更新后所有 HSU

总评分信誉值不小于所有 MSU 总评分信誉值。 

3) 在缓慢变化阶段，评分信誉值变化幅度和

SU 本地判决结果与参考信息连续相同或不相同次

数成正比，同时保证连续相同次数下可允许变化幅

度不大于连续不相同次数下可允许变化幅度。 
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更新评分信誉值计算式为 

 1sr srt t t t
i i i iθ -= Δ +  (21) 

其中，根据规律 1)规定 0sr 1i = ； t
iΔ 为信誉值差值，

t
iθ 为约束因子，表达式分别为 

 1srt t t
i i iS -Δ = -  (22) 

 
| |

| |

3 1

3 1

t
i

t
i

t t
i iθ δ

Δ

Δ

 -
=   + 

 (23) 

其中， [ ]0,1t
iδ ∈ ， 0,0.5t t

i iθ δ ∈  ，
t
iS 为对 t

id 的结

果进行评分，其表达式为 

 

1

SUs

1

SUs

sw , 1

sw (1 ) , 0

t t t
j j i

jt
i t t t

j j i
j

d d

S
d d

-

∈

-

∈

 =
= 

- =


∑

∑
 (24) 

根据变化规律 3)，令 cst
i
′和 cdt

i
′为第 t 次频谱感

知后第 i 个 SU 本地判决结果与参考信息连续相同

和不相同次数 

 ( )1
SRcs (cs 1) 1t t t t

i i id D-′ ′= + - -  (25) 

 1
SRcd (cd 1)t t t t

i i id D-′ ′= + -  (26) 

其中， SR
tD 为评分信誉值参与下得到的参考信息，

规定 0cs 0i
′ = 和 0cd 0i

′ = 。 

假设在参考信息可靠的情况下，当第 i 个 SU

为 HSU 时 ， 若 出 现 cd 5t
i
′≥ 的 概 率 不 大 于

5
min(1 )p- ，则出现 cs 5t

i
′≥ 的概率不小于 5

minp 。同

理，当第 i 个 SU 为 MSU 时，若出现 cs 5t
i
′≥ 的概

率不大于 5
mp ，则出现 cd 5t

i
′≥ 的概率不小于

5(1 )mp- 。因此，可令 5 为界限将 cst
i
′与 cdt

i
′映射至

0 到 1 范围内得到 cst
i 与 cdt

i ，其表达式为 

 
cs

,cs 5
cs 5

1 ,cs 5

t
ti

t i
i

t
i

 ′
′ ＜

= 
 ′ ≥

 (27) 

 
cd

,cd 5
cd 5

1 ,cd 5

t
ti

t i
i

t
i

 ′
′ ＜

= 
 ′ ≥

 (28) 

为满足变化规律 1)与 2)，则 t
iδ 的表达式为 

 
1 , 5

, 5
t
i t

i

t

F t
δ

=  ＞

≤
 (29) 

其中， t
iF 表达式为 

 

2

2

(cd ) 1
cd , 0

2 2
(cs ) 2cs , 0

t
t ti

t i i
i

t t t
i i i

F

- + + Δ ＜= 
 - + Δ ≥

 (30) 

因此第 i 个 SU 的评分权值为 

 

SUs

1
, 10

sw sr
, 10

sr

t t
i i

t
j

j

t
N

t

∈



= 

＞


∑

≤

 (31) 

因此可得在评分信誉值参与下的参考信息为 

 

1 1

SUs SUs
SR 1 1

SUs SUs

1 , sw sw (1 )

0 , sw sw (1 )

t t t t
i i i i

t i i

t t t t
i i i i

i i

d d

D
d d

- -

∈ ∈
- -

∈ ∈

 -
= 

＜ -


∑ ∑
∑ ∑

≥

 (32) 

当 t T≥ 时，可得评分信誉值参与下准确率信

誉值为 

 1ar

t
y
i

y t Tt
i

z

T
= - +

′
′ =
∑

 (33) 

其中，当 SR
y y
id D= 时， 1y

iz ′ = ；否则 0y
iz ′ = 。 

2.2  信誉值识别与基于多角度权值数据融合判决

阶段 

此时，FC 会根据信誉值筛选出多个 SU 集合 

 { }SRs : sr , SUst t t
ii R i= ≠ ∈  (34) 

 { }1

1
AR s : ar , SUst t

i ii iεη′′ = ∈ε ≥  (35) 

 { }2

2
AR s : ar , SUst t

i ii iεη′′ = ∈ε ≥  (36) 

 { }1

1
ARs : ar , SUst t

i ii iεη= ∈ε ≥  (37) 

其中， tR 为所有 SU 第 t 次评分信誉值重复次数最

多的数值； 1ε 和 2ε 为 HSU 被误判为 MSU 的概率，

且规定 1 2ε ε＞ ，根据式 (9)可知 1 2
i i
ε εη η＞ ，所以

1 2
AR s AR st t′ ′⊂ε ε 。 

FC根据集合
1

AR st′ ε 和SRst 中SU的数量可分为

3 种情况。其中，SRst 和
1

AR st′ ε 分别表示集合SRst

和
1

AR st′ ε 中元素个数。 

情况 1  若 1SRs (1 )t Nϕ-≥ 且
1 2AR st Nϕ′ ε ≥ ，

则存在少量 MSU 或全部 HSU，此时评分信誉值参

与下的准确率信誉值对 SU 识别能力较强。 

情况 2  若 1SRs (1 )t Nϕ-≥ 且
1 2AR st Nϕ′ ＜ε ，
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则 存 在 较 多 MSU 发 动 mal 1P ≠ 的 CA 或

mal0.5 1P≤ ≤ 的 IA，此时评分信誉值参与下的准确

率信誉值对 SU 识别能力急剧劣化。 

情况 3  若 1SRs (1 )t Nϕ-＜ ，则存在一定数量

MSU 发动 mal 1P = 的 CA，此时评分信誉值对 SU 识

别能力较强。 

因此 FC 会根据不同情况采用不同的数据融合

方法，下面分别介绍基于双重角度权值数据融合判

决方法和基于三重角度权值数据融合判决方法。 

2.2.1  基于双重角度权值数据融合判决方法 

当出现情况 1 时，FC 会采用基于双重角度权

值数据融合判决方法。此时 FC 会利用
1

1, AR st t
id i -′∈ ε

进行协作频谱感知得到最终全局决策 tD 。 

双重角度权值由评分信誉值和基于 Beta 分布

权值双重评价指标组成。 

首先，计算基于 Beta 分布权值，利用历史信息

( )1 1, , ,t T t T t
i i id d d- - + -… 与 ( )1 1

SR SR SR, , ,t T t T tD D D- - + -… 计算第

i 个 SU 的本地判决结果与参考信息相同次数 1t
iα
-

和不相同次数 1t
iβ
- ，其表达式为 

 ( )
1

1
SR1

t
t y y
i i

y t T

d Dα
-

-

= -

= - -∑  (38) 

 
1

1
SR

t
t y y
i i

y t T

d Dβ
-

-

= -

= -∑  (39) 

关于本地判决结果与全局参考信息相同的概

率密度函数[23]为 

 
1 1

1 1
1 11

1 1

( )
( ) (1 )

( ) ( )

t t
i i

t t
t i i

i t t
i i

f x x xα βΓ α β
Γ α Γ β

- -
- -

- --
- -

+′ = -  (40) 

其中， 0 1x≤ ≤ ， 1

0
( ) e dx tx t tΓ

∞ - -=  。 

考虑特殊情况，即当 1 0t
iβ
- = 或 1 1t

iα
- ≤ 时，规

定概率密度为 0，则表达式为 

 
1 1 1

1 ( ) , 1, 0
( )

0 ,

t t t
t i i i

i

f x
f x

α β- - -
-

 ′ ＞ ＞= 
 其他

 (41) 

由于 [ ]min max,ip p p∈ ，那么以此范围积分即可

获得第 i 个 SU 为 HSU 的概率，即基于 Beta 分布权

值为 

 
max

min

1 1bw ( )d
pt t

i ip
f x x- -=   (42) 

然后，根据评分信誉值与基于 Beta 分布权值进

行综合考虑，可得到第 i 个 SU 的双重角度权值 

 
1 1 1

1

1 1 1

sr bw , ARs
dw

sr bw , ARs

t t t
t i i
i t t t

i i

i

i

- - -
-

- - -

 + ∈′ = 
∉

 (43) 

其中，
1 1

1 1 1ARs ARs AR st t t- - -′= ε ε∩ 。 

进行总和标准化，得到最终双重角度权值 

 

1
1

AR s

dw
dw

dw
t

t
t i
i t

j
j -′∈

′
=

′∑
ε

 (44) 

FC 利用集合
1

1AR st-′ ε 中 SU 在第 t 次本地判决结

果，得到最终全局决策 

1 1
1 1

1 1
1 1

1 1

AR s AR s

1 1

AR s AR s

1 , dw dw (1 )

0 , dw dw (1 )

t t

t t

t t t t
i i i i

i it

t t t t
i i i i

i i

d d

D
d d

- -

- -

- -

′ ′∈ ∈

- -

′ ′∈ ∈

 -
= 

＜ -


∑ ∑

∑ ∑
ε ε

ε ε

≥

 (45) 

2.2.2  基于三重角度权值数据融合判决方法 

当出现情况 2 和情况 3 时，FC 会采用基于三

重角度权值数据融合判决方法。此时 FC 会利用
1, DRst t

id i -∈ 进行协作频谱感知得到最终全局决

策 tD 。 

参与协作频谱感知集合为 

 
2

1 1
11

1 1
1

SRs , SRs (1 )
DRs

AR s , SRs (1 )

t t

t

t t

N

N

ϕ

ϕ

- -

-

- -

 ＜ -= 
′ - ε ≥

 (46) 

当
2

1 1DRs AR st t- -′= ε 时，则意味着出现情况 2；

当 1 1DRs SRst t- -= 时，则意味着出现情况 3。 

三重角度权值由评分信誉值、基于 Beta 分布权

值和基于汉明距离支持度三重评价指标组成。 

首先，计算新的基于 Beta 分布权值。 

此时， FC 会重新计算新历史参考信息

( )1 1 1Ds , , ,t t T t T t
M M MD D D- - - + -′ ′ ′= … ，令 1t T y t- -≤ ≤ ，

则 y
MD ′表示为 

 
1 1

1 1

DRs DRs

DRs DRs

1 , (1 )

0 , (1 )

t t

t t

y y
i i

y i i
M y y

i i
i i

d d

D
d d

- -

- -

∈ ∈

∈ ∈

 -
′ = 

＜ -


∑ ∑
∑ ∑

≥

 (47) 

FC 根据 1Dst- 与 ( )1 1, , ,t T t T t
i i id d d- - + -… 得到 

 ( )1
1 1

t
t y y
i i M

y t T

d Dα
-

-

= -

′ ′= - -∑  (48) 

 
1

1
t

t y y
i i M

y t T

d Dβ
-

-

= -

′ ′= -∑  (49) 

将 1t
iα
- ′代替为 1t

iα
- ， 1t

iβ
- ′代替为 1t

iβ
- ，并代入
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式(40)～式(42)，可得到新的基于 Beta 分布权值
1bw t

i
- ′。 

其 次 ， 计 算 基 于 汉 明 距 离 支 持 度 。
1, DRsti j -∀ ∈ ，则第 i 个与第 j 个 SU 的历史本地判

决结果的汉明距离为 

 
1

1
,hd

t
t y y
i j i j

y t T

d d
-

-

= -

= -∑  (50) 

根据汉明距离，可得到第 i 个 SU 获得的支持度 

 
( )

1

1
,

DRs

1

1

hd

sup 1
DRs 1

t

t
i j

j

j it
i tT

-

-

∈
≠-

-
= -

-

∑
 (51) 

最后，得到第 i 个 SU 的三重角度权值 

 
1 1 1 1

1

1 1 1 1

sr bw sup , ARs
tw

sr bw sup , ARs

t t t t
i i it

i
t t t t
i i i

i

i

- - - -
-

- - - -

 ′+ + ∈′ = 
′ ∉

 (52) 

将其进行总和标准化，得到最终三重角度权值 

 

1

1
1

1

DRs

tw
tw

tw
t

t
t i
i t

j
j -

-
-

-

∈

′
=

′∑
 (53) 

FC 利用集合 1DRst- 中 SU 在第 t 次本地判决结

果，得到最终全局决策 

 
1 1

1 1

1 1

DRs DRs

1 1

DRs DRs

1 , tw tw (1 )

0 , tw tw (1 )

t t

t t

t t t t
i i i i

t i i

t t t t
i i i i

i i

d d

D
d d

- -

- -

- -

∈ ∈
- -

∈ ∈

 -
= 

＜ -


∑ ∑
∑ ∑

≥

 (54) 

2.3  所提方法流程 

本文所提方法流程如图 2 所示，具体介绍如下。 

 
图 2  本文所提方法流程 

1) 所有 SU 进行第 t 次本地频谱感知。 

2) 所有 SU 将第 t 次本地判决结果报告给 FC。

若 t T≤ ，则进入步骤 3)的双重信誉值积累阶段；

否则，进入步骤 4)的信誉值识别与基于多角度权值

数据融合判决阶段。 

3) 根据2.1节内容计算各个SU的双重信誉值，

然后令 1t t= + 进入步骤 1)。 

4) 根据 2.2 节内容进行最终全局决策，然后进

入步骤 3)。 

3  仿真结果分析 

在本文仿真环境中，设置 200 个 SU、一个 PU
和一个 FC，根据文献[24]规定 0 1( ) ( ) 0.5P H P H= = 。

所有 SU 随机分布在边长为 2 km 的矩形区域中，FC

位于区域中心，FC 与 PU 之间距离为 13 km 且 PU

位于矩形区域对角线的延长线处。本文采用城市场

景下的 HATA 模型作为路径损耗模型的网络环境。

其模型[25]为 

 

( )t

c

t r

PL( ) 44.9 6.55lg( ) lg( )

69.55 26.16lg( )

13.82lg( ) ( )

d h d

f

h hα

= - +
+ -

-
 

(55)

 

 
( )
( )

r c r

c

( ) 1.1lg( ) 0.7

1.56lg( ) 0.8

h f h

f

α = - -
-

 
(56)

 

其中， cf 为信号频率， th 为发射天线高度， rh 为

接收机天线高度， d 为发射机与接收机之间的距

离。本文仿真参数参考文献 [24]与文献 [26]，

t 100h =  m， r 1h =  m，噪声功率为−106 dBm，等

效全向辐射功率为 35 dBm，能量检测采样点数为

512，蒙特卡罗仿真次数为 10 000 次。规定

0.3fP = ，则根据 1.1.1 节可得 min 0.690 5p = ，

max 0.806 7p = 。在信誉值算法中，根据文献[14]

中参数设定 0.025ε = 。本文所提方法中，设定

1ε ε= ， 2 10.5ε ε= ， 1 2 0.3ϕ ϕ= = 。同时，在信誉值

算法与本文所提方法中令 60T = 。 

为了判断所提致盲点理论分析值的准确性，本文

进行了多数判决仿真曲线验证。IA 条件下致盲点仿真

曲线如图 3 所示。仿真结果表明，在攻击者最理想条

件下，多数判决 CQ 曲线与理论致盲点最小值直线近似

重合相交于全局判决信息准确率参考线，即仿真得到

的攻击者最理想条件下的致盲点与理论分析值近似。

同理可得，攻击者最糟糕条件下的仿真结果与理论分

析值近似。当 SU 随机分布时，根据大数定理可知，

所有SU的感知性能近似于FC位置处的感知正确概率

c
0.748fp = ，根据式(18)可知，此种情况下的理论致
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盲点为 M 100N = ，和随机分布 SU 下仿真曲线与全局

判决信息准确率信息参考线交点的MSU 数值一致。 

 
图 3  IA 条件下致盲点仿真曲线 

CA 条件下致盲点仿真曲线如图 4 所示。该仿

真结果与 1.2.2 节结论相似。当 SU 随机分布时，根

据式 (20) 可知，此种情况下的理论致盲点为

M 67N = ，和随机分布 SU 下的仿真曲线与全局判

决信息准确率参考线交点 MSU 数值一致。 

 
图 4  CA 条件下致盲点仿真曲线 

根据 2.1 节可知，本文所提方法最初是通过多

数判决获得评分表达式的，因此该方法只能抵御

MSU 数量小于致盲点条件下的 SSDF 攻击。所以在

后续仿真验证中，考虑 IA 和 CA 条件下 MSU 占比

不大于 49%和 32.5%。 

IA 条件下本文所提方法性能表现如图 5 所示。

当 mal0.5 0.9P≤ ≤ 且 MSU 数量小于致盲点和

mal 0.9P ＞ 且 MSU 占比小于 43%时，本文所提方法

具备良好抗 SSDF 攻击能力，即 C 1Q ≈ ；当 mal 0.9P ＞

且 MSU 占比大于 43%时，本文所提方法抗 SSDF

攻击能力随着 MSU 数量增多而下降。因此后续将

在 mal 1P = 且 MSU 占比为 43%～49%的条件下进行

对比仿真验证。 

 
图 5  IA 条件下本文所提方法性能表现 

CA条件下本文所提方法性能表现如图 6所示。

当 mal 0.5P ≥ 且 MSU 占比小于 29%时，本文所提方

法具备良好的抗 SSDF 攻击能力；当 MSU 占比大

于 29%时，本文所提方法抗 SSDF 攻击能力随着

MSU 数量增多而下降。因此后续将在 mal 0.5P ≥ 且

MSU 占比为 29%~32.5%的条件下进行仿真验证。 

 
图 6  CA 条件下本文所提方法性能表现 

IA 条件下频谱感知性能对比如图 7 所示。

方法 1 为基于双重角度权值数据融合判决方法，

方法 2 为基于三重角度权值数据融合判决方法。 
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图 7  IA 条件下频谱感知性能对比（Pmal=1） 

由图 7 可知，本文所提方法和信誉值算法抗

SSDF 攻击能力都与 MSU 数量成反比，然而本文所

提方法受到MSU的影响程度小于信誉值算法。其中，

本文所提方法抗 SSDF 攻击能力优于信誉值算法，这

是因为本文所提方法的双重信誉值识别MSU与HSU

能力优于信誉值算法。同时，本文所提方法中的多角

度权值会进一步描述参与协作频谱感知 SU 的性能，

而信誉值算法仅采用等增益的形式进行全局决策。方

法 2 抗 SSDF 攻击能力优于方法 1，这是因为当 MSU

数量接近致盲点时，本文所提方法的信誉值对 MSU

与 HSU 识别能力急剧下降，导致 HSU 信誉值降低而

MSU 信誉值上升，因此方法 2 通过降低信誉值门限

来保证较方法 1 有更多 HSU 参与协作频谱感知。同

时，方法 2 中三重角度权值较方法 1 中权值多了不需

要参考信息的基于汉明距离支持度性能衡量指标，因

此方法 2 中权值在参考信息不可靠情况下有着更好

的描述 SU 性能的能力。 

IA 条件下情况判断概率如图 8 所示。由于在此

条件下未判断出现情况 3，根据 2.2.2 节可知，此时

若采用方法 2 进行全局决策，那么 FC 仅利用
2

AR s′ t
ε

中 SU 参与协作频谱感知。 

由图 8 可知，当 MSU 占比增加时，FC 判断为

情况 2 的概率增加而情况 1 的概率减小，即 MSU

在小占比时本文所提方法融合判决以方法 1 为主；

当 MSU 数量接近致盲点时，本文所提方法融合判

决以方法 2 为主。同时，该结果与图 7 中本文所提

方法曲线始终与抗 SSDF 攻击性能最优方法曲线近

似相印证。这表明本文所提方法在面对不同数量

MSU发动 mal 1P = 的 IA时会选择较合适的数据融合

判决方法。 

 
图 8  IA 条件下情况判断概率（Pmal=1） 

CA 条件下频谱感知性能对比如图 9 所示。CA

条件下情况判断概率对比如图 10 所示。其中，

图 10(f)条件下判断出现情况 3，此时若采用方法 2

进行全局决策，则利用 1SRst- 中的 SU；而在其他情

况下，则利用
2

AR s′ t
ε 中的 SU 参与协作频谱感知。 

由图 9 可知，本文所提方法和信誉值算法抗

SSDF 攻击能力都会受到 MSU 数量的影响，然而本

文所提方法抗 SSDF 攻击能力强于信誉值算法。由

图 9(a)～图 9(d)可知，方法 1 的 CQ 优于方法 2，这

主要是因为 malP 越小 MSU 行为越接近于 HSU，因

此即使在参考信息可靠的情况下两者信誉值差距

过小，而方法 2 通过降低信誉值门限的方式来保证

有足够多的 SU 参与协作频谱感知，将会导致更多

MSU 被误判为 HSU。由图 9(e)可知，方法 2 的 CQ

优于方法 1，主要原因与方法 2 面对 IA 时分析原因

相同。由图9(f)可知，方法2始终具备良好的抗SSDF

攻击能力，这是因为在此条件下，所有 MSU 行为

相同，则其评分信誉值完全一致，因此利用评分信

誉值可更容易区分出 MSU 与 HSU。 

由图 10(a)～图 10(c)可知，FC 判断大概率出现

情况 1，即本文所提方法融合判决以方法 1 为主。由

图 10(d)和图 10(e)可知，当 MSU 数量接近致盲点时，

FC 判断大概率出现情况 2，此时本文所提方法以方

法 2 为主。由图 10(f)可知，当 MSU 占比不大于 30%

时，FC 判断大概率为情况 1，即本文所提方法融合

判决以方法 1 为主；当 MSU 数量进一步增加，FC

判断为情况 3，即本文所提方法融合判决为方法 2。

由此可以看到，在面对不同条件时，本文所提方法判

断结果与图 9 中在不同条件下本文所提方法会始终

与抗 SSDF 攻击性能最好的方法曲线近似或处于方
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法 1 与方法 2 曲线之间的结果相印证。这表明本文所

提方法在面对不同 MSU 数量发动不同 malP 的 CA 条

件下，都会选择较合理的数据融合判决方法。 

4  结束语 

本文对抗 SSDF 攻击的协作频谱感知问题进行研

究。首先，介绍了信誉值算法，并从攻击者角度出发，

讨论了 IA 与CA 条件下所需最少MSU数量可使信誉

值算法丧失识别 HSU 与 MSU 的能力。其次，从抗

SSDF 攻击的防守者角度出发，针对信誉值算法存在

SU 识别能力较差、可允许参与协作频谱感知的 SU 缺

少性能描述问题，建立了评分信誉值、评分信誉值参

与下的准确率信誉值模型和引入了多重信誉值门限来

提升信誉值算法对 SU 的识别能力。最后，FC 会识别

出不同 SSDF 攻击情况，并采用相应最合适的数据融

合判决方法来提升抗 SSDF 攻击能力。仿真结果表明，

本文所提方法在面对 IA 与 CA 时，FC 会自主选择相

对较好的数据融合判决方法且有着良好的抗 SSDF 攻

 
图 9  CA 条件下频谱感知性能对比 
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击能力。但本文所提方法仅适用于 IA 与 CA 条件下

MSU 数量小于致盲点的场景。因此，在后续研究中将

从参考信息可靠性角度出发，寻找更可靠的参考信息

来克服抗 SSDF 攻击的 MSU 数量限制。 
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