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基于博弈论的空时频谱共享：动态接入与惩罚策略 

牛阳阳，尉志青，冯志勇 

（北京邮电大学泛网无线通信教育部重点实验室, 北京 100876） 

摘  要：为了解决时空域频谱资源利用不充分的问题，针对异构网络中多个次用户通过感知空时频谱机会动态接

入的场景，提出一种基于博弈论的可靠频谱共享策略。首先，次用户通过信道采样感知主用户的活跃程度，并进

一步寻找适合的空时频谱机会。其中，每个次用户旨在寻求更多的频谱资源，须避免对主用户的通信质量造成损

害。为此，次用户与主用户之间需进行个人效用的协商，以达到混合纳什均衡状态。当次用户发射功率异常时，

其行为将被视为违规。然后，结合违规次数和网络中活动节点数，对次用户采用退避时间补偿算法进行惩罚。最

后，仿真结果验证了引入惩罚机制的空时频谱机会共享策略的有效性。 

关键词：认知无线电网络；空时频谱机会；混合纳什均衡；退避时间补偿 

中图分类号：TN929.5 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023218 

Space-time spectrum sharing based on game theory:  
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NIU Yangyang, WEI Zhiqing, FENG Zhiyong 

Key Laboratory of Universal Wireless Communications, Ministry of Education, Beijing University of Posts and Telecommunications, Beijing 100876, China 

Abstract: To tackle the challenge of inefficient utilization of spatiotemporal spectrum resources in heterogeneous net-

works, a reliable spectrum sharing strategy based on game theory was proposed for scenarios where multiple secondary 

users dynamically access through sensing spatiotemporal spectrum opportunities. Firstly, secondary users sensed the ac-

tivity state of primary users through channel sampling and subsequently seek suitable spatiotemporal spectrum opportuni-

ties. Each secondary user aimed to access more spectrum resources while preventing quality degradation between primary 

users. Consequently, a negotiation of individual utilities between secondary and primary users was needed, in order to 

reach a mixed Nash equilibrium. When the secondary user's transmission power was abnormal, its behavior would be re-

garded as a violation. Then, a backoff time compensation algorithm was presented to penalize the secondary users, ac-

cording to the number of violations and active nodes in the network. Finally, simulation results validate the effectiveness 

of the spatiotemporal spectrum opportunities sharing strategy with the penalty mechanism.  

Keywords: cognitive radio network, spatiotemporal spectrum opportunity, mixed Nash equilibrium, backoff time com-
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0  引言 

为了应对爆炸式增长的无线电业务，合理划分

频谱资源并有效利用有限频谱资源成为一个持续

被关注的议题。美国联邦通信委员会（FCC, Federal 

Communications Commission）指出，频谱“稀缺”

真正的原因是频谱资源在固定的频谱分配模式下

没有被充分利用[1-2]。认知无线电网络（CRN, cog-
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nitive radio network）通过感知和挖掘空闲的频谱资

源，为非授权用户提供可用频段，从而实现了无线

电频谱资源的高效利用[3-4]。在 CRN 中，频谱感知

是首要任务也是实现频谱共享的前提[5]，其中，被

授权使用频谱的实体被称为主用户（PU, primary 

user）。在不影响 PU 通信服务质量（QoS, quality of 

service）需求的前提下，非授权用户，即次用户（SU，

secondary user）可以通过充分利用这些空闲频谱资

源来提高频谱的利用效率。 

然而，在 PU 和 SU 之间的频谱共享过程中，

博弈关系引发了一系列挑战。首先，SU 追求最大

化空闲频谱资源利用的目标，但须避免对 PU 造成

干扰，以维持共存和平衡[6]。其次，SU 的参与可能

扰乱频谱检测，虚警概率和误检概率是反映频谱共

享可靠性的重要性能指标，因此，建立精确的频谱

感知机制至关重要[7-8]。当 PU 通信受到干扰时，与

SU 的频谱共享将无法带来预期性能增益。为此，

在制定频谱共享策略时，同时制定适应性的惩罚机

制，以确保频谱共享的有效性和整体系统的稳定性

是亟待解决的。上述挑战构成了 PU 和 SU 频谱共

享博弈的关键要素，强调了博弈论在解决这一复杂

问题中的应用价值[9-10]。 

针对非授权用户接入方面的研究，有 2 种主要

研究思路：一种是将 SU 视为窃听者，通过优化 PU

的保密率保证频谱共享的有效性[11]；另一种是假设

SU 可以访问 PU 控制通道信息，通过监测反馈信道

中 PU 的控制信号，最大化 SU 的传输速率[12]。在

此基础上，博弈论的引入，特别是非协作博弈，通

过假设参与者之间缺乏协调，进而降低了控制信令

的开销[13]，有利于实现频谱资源的公平竞争。 

基于博弈论的频谱共享策略研究可以分成两

方面，即博弈模型的构建和频谱共享的公平性设

计。博弈模型的构建方面，利用非协作博弈建立

一种改进的前馈策略，提高频谱检测的准确性和

安全性。例如，文献[14]以集体行动囚徒困境模型

模拟 CRN 中的非协作攻击，并借助 PU 的反馈信

息来识别恶意非授权用户。文献[15]中采用非合作

博弈来实现功率控制，在满足 PU 的信干噪比

（SINR, signal-to-interference-plus-noise-ratio）的前

提下，最大化整体系统容量。文献[16]基于改进的

讨价还价博弈模型实现了分布式协商以优化信道

利用，深入探讨了有限和无限时间框架下的最优

策略，并明确了博弈的帕累托最优均衡对网络性

能的增益。然而，单个维度上的空闲资源再利用

无法实现多维度的频谱共享机会，限制了频谱共

享带来的潜在增益。频谱共享的公平性设计方面，

为防止 SU 对 PU 的性能产生损害，研究者们从基

于多认知用户的潜在博弈动态频谱分配算法[17]、

功率分配算法[18]和基于数据库辅助的 PU 模拟攻

击（PUEA, primary user emulation attack）检测方

法[19]等多角度展开广泛研究。然而，惩罚措施并

没有考虑当前时刻的CRN的网络状态和非授权用

户的信用度，因此对 SU 做出的惩罚措施不具备公

平性和全局性。 

本文提出了一种在恶意竞争频谱资源的情况

下，反映认知用户频谱需求的效用函数，并引入一种

具备惩罚策略的频谱共享方案，以确保频谱共享的

可靠性。本文的贡献如下。1) 在时空域机会异构网

络模型中引入虚警概率和检测概率作为评估指标，

建立定量表达式。2) 基于非合作博弈理论，通过纳

什均衡（NE, Nash equilibrium）为频谱共享提供效

用最大化的策略，减小频谱检测失误，使系统的频

谱共享增益进一步提升。3) 为了避免恶意竞争，在

NE 的基础上提出了一种动态惩罚策略，利用 CRN

中活动节点数量以及非授权用户违规次数信息，对

SU 的数据传输过程进行限制。 

1  系统模型 

1.1  机会异构网络模型 

本文考虑一个CRN场景中存在多个PU和多个

SU 共享同一无线电频谱资源的场景。CRN 系统模

型如图 1 所示。设在 CRN 中包含 N 个 SU 和 M 个

PU。每个 SU 的能量检测周期为τ ，观测信号带宽

为W 。因此，τ 时间内得到的样本点数为 2K Wτ= ，

其中 Wτ 表示时间带宽积。图 1 给出了空时频谱机

会的分布情况。PU 的保护区定义为 0
pi pp

d D≤ ≤ ，

是一个包含灰区和黑区的空间。其中， pid 为用户到

基站的直线距离[20]。在保护区之外的白区资源拥有

丰富的频谱共享潜力，由于资源恶意占用对通信质

量的负面影响概率较低，因此本文将频谱共享和相

关惩罚重点考虑灰区和黑区。授权频谱空闲时，PU

维持不活跃状态，从而使 SU 有机会进行频谱共享；

然而，当 PU 活跃时，在不影响 PU 通信质量的前

提下，在灰区仍然存在一定的空间频谱机会。但是，

无论采用何种共享机制，其核心问题是 PU 和 SU

之间效用函数的平衡。 
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图 1  CRN 系统模型 

频谱共享策略包含 2 个阶段，分别为频谱感知

阶段和数据传输阶段。假设 CRN 采用周期感知策

略，根据感知结果决定在接下来的数据传输时间内

是否进行传输。感知阶段，SU 分别对 PU 进行能量

采样，并将采样数据送到智能基站 S-eNodeB 中进

行融合分析，包括收集波段信息，监控并分配未授

权频段给 SU 使用[21-22]。当有时域或空域频谱机会

可以接入时，再进行数据传输阶段。当 SU 在白区

或灰区时有空域频谱机会，当 PU 传输功率没有被

检测到时有时域频谱机会，此时 S-eNodeB 可以决

定是否将这段频谱给 SU 使用；当 SU 在黑区时，

SU 没有空时频谱机会，因为该区域内距离 PU 发射

端近且 PU 活跃。因此，为了保证 PU 的通信质量，

需要对这个 SU 进行惩罚。 

假设 t 时刻来自第 i 个能量检测器的采样值可

用二元假设检验模型表示，即 
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其中， ( )in t 为高斯白噪声， ( )ix t 为 PU 能量信号采样。

假 设 ( )in t 和 ( )ix t 都 服 从 高 斯 分 布 ， 则 有
2( ) ~ (0, )i wn t N σ ， 2~( ) (0, )i sx Nt σ 。来自不同信道和

不同检测器的 ( )in t 独立同分布。针对某个信道的感知

结果 ( )iy t ，可以将信道的使用情况分为 2 种： 0H 表

示 PU 不活跃，信道空闲； 1H 表示 PU 活跃，信道被

用于传输通信数据。在检测周期内，感知结果为 0H 表

示 SU 具有时域频谱共享机会；感知结果为 1H 表示

PU 在使用该频段，此时 SU 仅有空间频谱共享机会。

当 SU 共享 PU 的授权频段时，PU 通过提高发射功率

保证 QoS 少受影响。这会导致 SINR 增大，进而使检

测器检测到的能量值偏大。这种检测周期内获得的能

量值向量 [ ]1 2 3, , , , MY Y Y Y=Y … 成为进一步频谱共享

的依据。这些数据不仅为合理调整 PU 发射功率以维

护通信质量提供了依据，还为监测 SU 对主要用户频

谱资源的侵占提供了线索[20]。PU 和第 i 个能量检测

器之间的信道增益 ( )pih d 定义为[23] 
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其中， tP 表示 PU 发射机传输功率； ig 表示考虑衰

落是均值为 0、方差为 1 的复高斯随机过程；

PL( )pid 表示路径损耗，与能量检测器到 PU 的距

离、光速 c0、载波频率 cf 和无线电传播损耗 γ 有

关。因为只考虑大尺度衰落，在 SU 的一个扫描角

度内信道增益均视为实参量。 

上述感知模型可以用来判断时域空闲频谱资

源，考虑空域频谱机会检测可以用另外一个假设检

验问题来表示[24]，即 
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其中， 0O 表示 SU 有空时频谱机会与 PU 共享频段，

包含 2 种情况，一种情况是 PU 不存在，另一种情

况是 PU 存在，但是 SU 处在灰区； 1O 表示 SU 处

在黑区，此时 SU 没有空域频谱机会，但是可以利

用频谱时域空闲机会传输数据。 

1.2  空时二维检测指标 

对于一个给定的感知周期τ ，令检测统计量为

iY ，阈值为ε，决策函数为 ST ( )iδ · 。假设 PU 信号出

现的概率为 0p ，则检验统计量 iY 为 
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当采样点数 K 足够大时，根据大数定律，检验

统计量 iY 可以用高斯随机变量近似， iY 的分布为[25-26] 
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其中，
2

2
s

s
ω

σ
γ
σ
= 是感应信道的 SINR， 2 ( )s pih dσ = 是

PU 信号的发射功率。 

虚警是指 PU 不活跃时 SU 的能量检测器检测

到的 ( )iY t 大于阈值，或 SU 在灰区却检测到 ( )iY t 大

于阈值，用虚警概率 fP 来定量描述。虚警会导致频

谱使用效率下降。误检是指 PU 存在但是检测的能量

值小于阈值，用误检概率 mp 来定量描述。发生误检

时，SU 违规未被及时检测出来，会在一定程度上造

成 PU 的通信质量下降。检测概率 dP 是 SU 违规并被

正确检测出来的概率。SU 在 CRN 中的检测概率 dP 、

误检概率 mP 、虚警概率 fP 分别表示为[24] 
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其中， ( )Q x 为标准正态分布的互补累积分布函数，

即Q 函数，i 为 SU 索引。 

2  基于纳什均衡的混合策略分析 

在频谱共享时，每个 SU 只关心自己的效用函

数最大化的共享策略，并在传输数据前通过能量

检测获取 PU 活跃状态。SU 通过选择适当的频谱

共享机会共享频谱资源，同时满足网络中 PU 的

QoS 需求[27]。本节依次讨论黑区和灰区框架下的

混合策略。 

2.1  黑区框架下的混合策略 

在特定频段上，PU 拥有这段频谱的所有权，

NE 是由所有参与者的最优策略一起组成的，效用

函数用于量化博弈对象之间的损失。 
设 SU 的欺骗概率为 cp ，PU 在 SU 欺骗时捕获

SU 的条件概率为 zp ，PU 在 SU 未欺骗的情况下捕

获 SU 的概率为 yp ，PU 活跃的概率为 0p 。由此，

效用函数可以使用 SU 有效占用 PU 的授权频段时

间来进行衡量。黑区中 PU 与 SU 的效用函数如表 1

所示。设 SU 发射机与接收机之间的距离为 r ，以

发射机为圆心形成一个圆形的干扰区域。假设 PU
的均匀分布密度为 pλ ，干扰区域的半径为 (1 )r+ Δ ，

Δ∈[−1, 0]，用于调节 SU 在黑区中的覆盖区域。在

黑区中，SU 所干扰 PU 的数量为 1M ，则有
2 2

1 π(1 )pM rλ= + Δ 。设一个 PU 的损失为 pc ，那么，

当 SU 欺骗 PU 成功时，PU 的效用函数为 1pc M- 。

当 SU 没有占用 PU 的频谱但是 PU 检测到 SU 违规

时，PU 受影响的时间为此时的效用函数 sc- 。 

设 SU 与 PU 的发射机距离为 l ，SU 接收到的

SINR 为
20

s

w

sP

r
P

l

α

α

γ
σ

=
+

，其中， sP 为 SU 发射功率， 0P

为 PU 发射功率， 2

wσ 为高斯白噪声方差。假设发射

机全向发射，检测器发射波束宽度为α 的扫描波

表 1 黑区中 PU 与 SU 的效用函数 

效用函数 PU（捕获 SU） PU（未捕获 SU） 

SU（欺骗） 01TM p- ，0 

 

SU（未欺骗） 01TM p- ， sc-  0，0 
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束，形状是圆锥。进一步地，其获得的速率为

20
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。因此，当 SU 进行欺骗的时

候，如果 PU 没有感知到，则不仅 PU 有效用损失，

SU 也有效用损失，因此使用 SU 的有效欺骗时间

20

2

log 1

log 1

s

s

P

r
P

l
P

r

α

ωα

α

ω

σ

σ

 
 
+ 

 + 
 
 
 
+ 

  
 

来对它的效用进行衡量，其中，分

子是有 PU 干扰时的 SU 获得的传输的数据速率，

分母是没有 PU 干扰时的传输数据速率。设 SU 的

检测周期为τ ，那么检测到 SU 欺骗时所需要的时

间 为 Kτ 。 此 时 SU 的 效 用 函 数 为

0 0

20
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。 

在黑区非合作博弈中，参与者通过猜测对方的

行为意图使自己达到效用的最大化，从而形成一种

动态均衡。利用混合 NE 得出各个参量之间的函数关

系。利用函数关系，寻求参数的变化趋势以便制定

惩罚规则。SU 选择使 PU 捕获与不捕获 SU 所获得

的期望收益是完全相同的混合策略，即 
 1(1 ) ( )s cc pc pp c M- - = -   (9) 

进而推导出 

 
1

s
c

s p

c
p

c c M
=
+

 (10) 

可以观察到，SU 的欺骗概率 cp 与所造成的 PU

干扰损失之间存在负相关关系。当 SU 成功干扰了

多个 PU 时，SU 会主动减小对 PU 的欺骗概率，以

降低被捕获的可能性。当 sc 增大时， cp 也随之增加。

PU 错误捕获 SU 会导致 PU 的损失增大，此时 SU

的欺骗概率显著增加。因此，PU 制定的混合策略

应使 SU 欺骗与不欺骗所获得的收益是同等效用

的，即式(11)和式(12)。 
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 (12) 

在黑区中，因为 SU 均匀分布在 PU 的发射区

域内，可以认为 SU 对 PU 的期待收益是相同的。

令
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，则有 

 11 ( 1)y zp Fp= + -  (13) 

据此，可以有如下结论。 
1) PU 在 SU 未欺骗时捕获 SU 的概率 yp 和 PU

在 SU 欺骗时捕获 SU 的概率 zp 呈正相关。如果欺骗

被捕获的概率变大，那么该 SU 更容易被错误感知。 

2) 当检测周期τ 减小时，检测违规的时间变

短，但是会引起多余的资源耗损。此时 py会增大，

意味着 SU 违规成功的可能性变小。 
3) 当 PU 活跃的概率 0p 增大时，对 SU 来说，

时间频谱机会很少，又因为 SU 处在 PU 的发射区

域内，所以此时的空时频谱机会降低。相应地， yp

和 zp 的值也降低且误检概率变化变缓。 

4) 在黑区，应该避免 SU 利用空时频谱机会时

对 PU 造成的干扰。如果增大惩罚力度T ，从建立

的 NE 中可以看到，SU 会降低欺骗概率，惩罚时间

降低的同时虚警概率和漏检概率也降低了。 
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2.2  灰区框架下的混合策略 

在黑区，SU 会有一个固定的辐射半径，而黑

区中的 PU 是均匀分布的，所以辐射覆盖的 PU 数

量是固定的。但是在灰区，随着 SU 远离 PU，SU

所构成的辐射区域覆盖黑区的面积会变得越来越

小，故其对 PU 的影响也越来越小。和黑区类似，

在灰区可以得到 PU 和 SU 的效用函数，如表 2 所

示。灰区具有更加丰富的空时频谱机会，通过建

立 NE 表达式为惩罚策略提供依据仍然是这一节

的思路。 

表 2 灰区中 PU 与 SU 的效用函数 

效用函数 PU（捕获 SU） PU（未捕获 SU） 

SU（欺骗） 2 0
TM p- ，0 

 

SU（未欺骗） 2 0
TM p- ，0 0，0 

 
在黑区中，SU 可能对 PU 造成干扰的区域可视

为以 SU 为圆心的圆。而当 SU 位于灰区时，随着

SU 远离 PU，干扰区域所能覆盖的黑区面积越来越

小。因此，在灰区 SU 所干扰的 PU 的数量 2M 是一个

关于 SU 与黑区中心距离的递减函数。鉴于两圆相

交的面积公式过于复杂，本文抽取其中随着距离的

变 化 面 积 在 下 降 这 个 特 点 ， 构 造 计 算 式

2 2 2

1

(1 )
M

l
=
+ Δ

。因此，均衡计算式为 
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 21 ( 1)y zp Fp= + -  (15) 

其中，
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， 1α 为波束

扫描宽度。在灰区，SU 距离 PU 的距离较远，功率

的衰减速度相对较快。SU 的能量检测器在进行频

谱检测的时候波束的宽度会增大。 

3  惩罚策略和策略更新 

为了有效管理频谱资源并防止非预期干扰的

产生，有必要引入灵活的惩罚策略。惩罚发生在频

谱感知阶段之后，数据传输之前。S-eNodeB 可以对

SU 采集到的能量向量进行分析、监控并分配未授

权频段给 SU 使用。同时，对 SU 的惩罚由 S-eNodeB

来执行。当 PU 的 QoS 受到干扰时，SU 被投入“频

谱监狱”，基于退避时间补偿策略达成新的混合 NE

状态，实现均衡。惩罚策略与混合策略更新如图 2

所示。 

 
图 2  惩罚策略与混合策略更新 

3.1  惩罚策略 

引入惩罚策略是为了确保频谱资源的有效管

理和 PU 的 QoS 维护，下面从惩罚时间和数据包传

输角度来进行讨论。 

首先，采用一个固定的时间T 来对违法的 SU 进

行惩罚。在惩罚阶段，S-eNodeB 对 SU 实施惩罚，

禁止其传输通信数据包，但允许持续监测信道使用情

况，以确保在惩罚阶段结束时能够尽快进行数据传
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输。然而，这种方法在警示性惩罚方面存在合理性不

足以及难以实施的问题。因此，本节引入了截断二进

制指数退避算法中的退避思想，将退避惩罚时间由固

定值转变为与网络状态和用户信誉度相关的参数。 

首先，定义 CRN 中需要发送数据包的节点为

移动节点。当 SU 节点活跃时，发生碰撞的可能性

也增加，适当的惩罚有助于维护 CRN 频谱共享时

的有效性和公平性。对于 PU，当其需要发送数据

包时，具有绝对优先级。网络中的节点数为M N+ ，

信道数为 c 。假设所有优先级的包到达的概率η 服

从泊松分布。根据泊松理论，在网络中的活动节点

数可以定义为[28] 

 
2

1 e( ) cn M N
η

-

= -
 

+  
 

 (16) 

由于 NE 的成立是建立在一个连续值上的，因

此退避持续时间按照原来的选取随机数的方法不

适用。因此，在第 i 次退避中，避免碰撞导致的退

避时间定义为 
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 (17) 

进一步地，考虑到在 CRN 中有一种严重的安

全威胁是攻击者发送模仿主信号特征的信号以防

止 SU 传输的 PUEA。此外，MAC 层上入侵节点伪

造控制信道消息，可以使特定网络的公共信道饱

和。活动节点的活跃可能不是由于正常的频谱共

享，因此，仅根据活动节点的活跃程度是不够的。

类比以太网载波侦听多址访问协议，本文提出了一种

基于线性 P -坚持退避补偿算法的惩罚策略，具体实

现步骤如下。 

1) 确定基本惩罚时间（基数）为T 。 

2) 定义参数 k 表示违规次数，惩罚时间更新为

1T kT t= + 。 

3) 发送数据包时，以概率 P 直接发送，以概

率1 P- 延迟一个检测周期τ 后发送。 

相较于固定禁止通信时间的惩罚机制，线性 P -

坚持退避算法能够更好地体现网络中节点的状态

以及频谱共享中的信用度。因此，在维护 CRN 的

网络共享公平性和鲁棒性方面具有优势，同时也有

助于减轻信道共享过程中的干扰和恶意攻击。 

3.2  混合策略更新 

惩罚策略建模使用了 2 个概率，PU 在 SU 进行

欺骗时捕获 SU 的概率为 zp ，PU 在 SU 未进行欺骗

时捕获 SU 的概率为 yp 。而在混合 NE 策略中也使

用了 2 个概率，即检测概率 dp 与虚警概率 fp 。本

质上这 2 对概率是分别对应的，于是有 z dp p= 和

y fp p= 成立。由此检测概率 dp 与虚警概率 fp 的关

系可以总结为 

 
1 1

1( )d fp p
F F

t = - +  (18) 

其中，在黑区有 
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 (19) 

在灰区，F=F2同理。此时，对感知节点的约束

是根据信道状态决定的，可以限制数据包对信道的

访问。同时，根据网络中活动节点的数量可以调整

退避持续时间。 

4  仿真结果分析 

仿真实验参数如表 3 所示。本文算法涵盖了空

时联合频谱共享策略以及惩罚策略，并在黑区与灰

区分别建立混合 NE 策略。通过对不同参数的影响

进行比较来探讨算法在 CRN 中的有效性。 

表 3 仿真实验参数 

参数名称 参数值 

主用户数 M /个 4 

次用户数 N /个 10 

信道数 c /个 15 

每个用户接入的带宽/MHz 30 

基本惩罚时间 T /符号时间 2 

频谱检测时间 τ /符号时间 1 

采样点数 K  1 000 

小区半径/m 500 

MATLAB 仿真版本 R2023a 
 

PU 发射功率对检测概率的影响如图 3 所示。

在频谱感知阶段，PU 的发射功率对系统性能至关

重要，尤其在存在恶意 SU 的情况下，PU 可以通过

增加发射功率来提高其活跃程度，从而减轻 SU 对

频谱资源的恶意占用，以此增加检测概率。仿真结
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果表明，在黑区，当 PU 增加其发射功率以提高活跃

程度时，检测概率显著提升。而灰区由于空间频谱资

源相对丰富，增加 PU 的发射功率并没有明显提高对

SU 非法行为的检测概率。因此，在黑区中通过增大

PU 发射功率对系统检测概率的提升较灰区更有效。 

 
图 3  PU 发射功率对检测概率的影响 

图 4(a)分析的是采样点数对检测概率的影响。

在黑区，随着采样点数的增加，检测概率增加。灰

区有更多的空域频谱机会，检测概率高于黑区，当

采样点数增加时，同样会有更好的检测表现。相应

地，采样点数的增加会导致检测成本的增加。由于

2K Wτ= ，在分析同一段授权频段的时候，τ 对检

测概率的影响和 K 对检测概率的影响是等效的。同

样地，检测周期τ 变大虽然可以在一定程度上提高

频谱感知的效果，但是会大大加重感知成本。因此，

在检测效果和投入检测成本之间需要做一个折中。 

图 4(b)分析的是 PU 的总个数对检测概率的影

响。考虑到整个 CRN 环境中，信号检测到的能量值

可能来自多个用户，因此仿真分析假设检测到的能

量值是多个信号的融合，而不考虑各信号的具体成

分。仿真结果表明，当 SU 没有影响任何一个 PU 的

时候，检测概率是最高的，此时和 PU 不存在时的感

知结果是等效的，SU 有巨大的空时频谱机会。然而，

受影响的 PU 数越多，CRN 的异构网络越复杂，导

致频谱感知难度越大，进而检测概率越低，越容易

 
图 4  NE 下检测概率影响因素 
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发生恶意侵占频谱资源的情况。 

图 4(c)分析的是 PU 活跃的概率对检测概率的

影响。在混合 NE 中， 0p 越高说明 SU 在同一时刻

使用授权频段的机会越小。 0p 直接影响的是时域频

谱机会的大小。也就是说， 0p 直接限制检测概率的

上限值。从图 4(c)可以看到， 0p 对黑区和灰区的影

响是同步的。当 0p 达到 0.85 时，黑区和灰区的检

测概率明显降低。此时，时域共享机会大大减小，

SU 应在远离 PU 的灰区寻求空域频谱共享机会，降

低 PU 的性能损失。 

图 4(d)分析的是惩罚时间对检测概率的影响。

惩罚时间增大意味着一旦 SU 侵占 PU 授权频段被

捕获，将会被惩罚在这段时间内不允许进行通信。

为躲避惩罚，SU 欺骗的概率会降低，导致 SU 欺骗

或不欺骗的情况下 PU 捕获 SU 的条件概率都减小。

因为此时 SU 的违规概率也相应降低了，所以虚警

和漏检的数量也同时降低了。 

从图 4 可以看到，检测概率在黑区很低，一旦出

了黑区会有一个跃变。这个跃变在文献[29]中被描述

为由噪声不确定性导致的。靠近黑区时，频谱空洞是

不可恢复的。在黑区外，灰区检测概率保持稳定，且

随着距离的增加空域虚警概率增大[30-31]。达到混合

NE 后，SU 和 PU 维持混合 NE。在这个 NE 下，机

会异构网络模型中 dp 和 fp 的关系由式(18)给出。由

于 CRN 中认知用户 SU 在黑区并没有多少频谱机

会，但是，一旦非法侵占了 PU 的授权频段，会对

PU 的通信质量产生负面影响，同时也会引发对 SU

的惩罚。在灰区，SU 位于 PU 的核心服务区外，因

此具有更多的空时频谱机会。可以得出：影响黑区

检测概率的因素比灰区要多。在这种情况下，建立

新的博弈均衡可以提供参数调整的策略，进而提高

频谱的有效利用。 

不同信道数下到包率和网络中活动节点数的关

系如图 5 所示。从图 5 可以看出，随着信道数的增

加，网络中的活动节点数呈现增加趋势。多个信道

既扩展了频谱共享的潜在机会，也增加了碰撞发生

的概率。网络中的活动节点数代表了在同一时间段

内寻求信道共享的用户数量，活动节点数的增加导

致发生数据包碰撞的概率增大，进一步说明了避免

退避算法的必要性。更新后的退避时间与网络中的

活动节点数以及违规次数之间存在密切关联。退避

时间的根本目的在于限制网络中可能存在的恶意攻

击和信道干扰，从而维护通信的可靠性和效率。 

 
图 5  不同信道数下到包率和网络中活动节点数的关系 

不同违规次数 k 下活动节点数对退避时间的影

响如图 6 所示。从图 6 可以看出，活动节点数的增

加会导致退避时间的显著增加。此外，随着违规次

数的不断增加，惩罚力度也逐渐增强。相对于简单

地设定禁止通信时间，将退避时间与网络中的活动

节点数量以及违规次数相互关联起来，能够显著提

升检测性能，这一结合策略更加全面地考虑了网络

状态和违规行为的复杂性。 

 
图 6  不同违规次数下活动节点数对退避时间的影响 

固定惩罚时间和动态退避策略的检测概率如

图 7 所示。从图 7 可以看出，新得到的混合 NE 下

的检测概率在网络中活动节点数多时具有更好的

表现。因为数据是以概率 P 发送的，会进一步减轻

恶意节点的攻击。在 NE 下，由于引入了动态退避

的惩罚策略，违规行为的代价增加，因此检测到恶

意侵占频谱行为的概率下降。这也表明频谱共享的

有效性和可靠性在某种程度上是相互矛盾的。对比

图 7(a)和图 7(b)可知，与违规次数相比，网络中的
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活动节点数对检测概率的影响相对较小。一旦信号

能量超过了设定的阈值，就会触发相应的惩罚措

施。因此，检测概率的下降既有助于保护 PU，减

少授权频段受到恶意攻击可能性，同时也会降低信

道的利用效率。设定可靠的动态阈值有助于提高频

谱管理的效率和公平性。 

 
图 7  固定惩罚时间和动态退避策略检测概率 

5  结束语 

通过分析CRN中空时频谱机会共享的特点和主

次用户之间的博弈关系，本文提出了一种融合惩罚

机制的可靠频谱共享策略。该策略旨在空闲时间段

和远离 PU 区域内探寻空时双重频谱共享机会，并通

过最大化效用函数实现安全有效的频谱共享。为确

保 PU 通信 QoS，引入了惩罚策略，对于恶意占用频

谱资源的 SU 施加退避时间补偿惩罚。仿真实验验证

了所提算法可以提升 SU 的检测概率，进而提升频谱

共享的可靠性。然而，网络拓扑结构的动态变化、

用户间干扰以及信道状况的时变性等因素需予以考

虑。未来研究将侧重于具备抗干扰能力的频谱共享

策略，以满足复杂多变的网络环境需求。 
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