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基于速率分割的可重构智能表面辅助星地 
融合网络鲁棒安全传输方案 
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摘  要：首先，考虑一个可重构智能表面（RIS）辅助的星地融合网络，卫星采用速率分割多址技术服务多个地球

站，而地面基站则在 RIS 的协助下利用多播技术服务多个地面用户，同时还存在多个窃听者企图获取卫星的隐私信

号。其次，在仅已知窃听者非完美信道状态信息的条件下，以所有用户的通信质量要求及最大窃听概率为约束条件，

建立一个以最小化系统总发射功率为目标函数的联合优化问题。为了求解该非凸问题，采用 S-procedure 和连续凸逼

近方法将复杂的窃听概率约束转化为可行的凸约束；利用基于核范数的惩罚函数方法提出一种鲁棒联合优化算法以

迭代求解波束成形权矢量和发射功率。最后，计算机仿真结果验证了所提传输方案的有效性和优越性。 
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Abstract: Firstly, considering a reconfigurable intelligent surface (RIS) assisted satellite terrestrial integrated network, 

the satellite employed the rate splitting multiple access technique to serve multiple earth stations in the presence of multi-

ple eavers-droppers(Eves), while the terrestrial network leveraged multicast technique to serve many ground users with 

the assist of RIS. Secondly, assuming that only the Eves’ imperfect channel state information could be obtained, a joint 

optimization problem was formulated to minimize the total transmit power, while ensuring the quality-of-service re-

quirement for all users, and adhering to intercept probabilistic constraints. To tackle this noncom vex problem, the 

S-procedure and the successive convex approximation approach were employed to convert the intercept probabilistic 

constraints into solved ones. And then a nuclear norm-based penalty function was employed to propose a robust joint al-

gorithm to obtain the robust beamforming weight vectors and transmit power. Finally, the simulation results demonstrate 

the effectiveness and superiority of the proposed transmission scheme. 
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0  引言 

地面通信网络具有计算能力强、数据传输速率

高、时延低等优势，能够为人口密集地区提供多样

化的流媒体服务，有效提升社会和经济的数字化程

度，已在 5G 中得到了广泛的应用。相较于地面网

络，卫星网络具有独特的天然优势，例如信号传输

不受地理条件限制、超视距超远距离传输、通信覆

盖范围广以及组网灵活等，从而被认为是下一代移

动通信系统中不可或缺的一部分[1-2]。为了充分利用

地面无线系统建设和维护成本低的优点以及卫星

通信系统广域覆盖的优势，同时克服 2 个网络独立

运行的缺点，国际电信联盟、第三代合作伙伴项目、

Sat5G 等主要标准化组织或研究机构陆续展开了对

星地融合网络（STIN, satellite terrestrial integrated 

network）的研究[3-4]。 

融合网络在使无线通信网络变得多层立体、

动态灵活的同时，也带来了诸多的挑战。卫星通

信的广域覆盖性和无线信道的广播特性，使窃听

者（Eve, eavesdropper）可以很容易地窃取从卫星

发送到地面终端的信号，从而导致系统存在巨大

的窃听风险。针对此问题，传统的无线通信安全

主要通过上层加密实现，利用诸如代码加密、替

换加密以及一次性密码簿加密等加密手段[5]，可

以在一定程度上保障信息的安全性。然而，随着

计算机处理能力的不断提高，尤其是量子计算机

的发展，密钥被破解的风险也在不断增加。鉴于

此，利用无线信道的唯一性和随机性，具有一次

一密、兼容上层协议特点的物理层安全（PLS, 

physical layer security）技术被认为是保障卫星网

络安全通信要求的有效途径之一 [6]。波束成形

（BF, beamforming）技术作为实现 PLS 的主要手

段之一，通过调整天线的方向图，能够在增加合

法用户接收信号功率的同时显著降低窃听者的

接收信号质量，从而在空域维度上提升系统的安

全性能，因此近年来在 STIN得到了广泛的研究[7-9]。

考虑到 BF 技术的传输性能很大程度上依赖于可

获得的信道状态信息（CSI, channel state infor-

mation），因此众多学者针对不同的 CSI 展开了相

应的研究。例如，文献[7]在已知合法用户和窃听

者的完美 CSI，即信道状态信息能够完全准确获

取的条件下，提出了一种基于 STIN 总发射功率

最小化准则的多播传输场景下的 BF 方案，以保

证 STIN 的安全传输。然而在实际应用中，由于

窃听者自身的隐蔽性，STIN 往往只能获得其部

分 CSI 或者非完美 CSI。基于此，文献[8]提出了

一种基于非完美 CSI 的鲁棒 BF 算法，通过对系

统间干扰的管理实现了 STIN 的安全谱效最大

化。在此基础上，文献[9]进一步研究了多用户传

输场景下的 STIN 物理层安全问题，并提出了一

种基于分式规划的混合波束成形算法，从而提升

网络的总体安全能效。 

近年来，可重构智能表面（RIS, reconfigu-

rable intelligent surface）技术在提高系统吞吐量、

频谱效率以及能效性能等方面展现了强大的优

势，受到了相关科研人员的广泛关注[10-13]。具体

地，RIS 由大量无源的低成本低功耗反射单元组

成，可通过对每个反射单元相位的调控实现对无

线信道环境的重构，达到增强期望用户的接收信

号强度并屏蔽非期望用户信号的效果，被认为是

实现无线通信网络 PLS 的重要手段之一。基于上述

机理，文献[10]提出将 RIS 应用于 STIN 中以抑制

窃听者的窃听行为，并提出一种基于交替优化的 BF

算法使基站（BS, base station）的发射功率最小化，

但是其并未考虑对卫星网络的优化设计和性能保

障。针对该问题，文献[11]在保证卫星用户和地面

用户的服务质量的前提下，基于窃听者的输出信干

噪比（SINR, signal-to-interference-plus-noise ra-

tio）最小化准则，通过对 BS 和 RIS 的 BF 权矢

量的优化设计实现卫星网络的安全通信。但是上

述文献都是针对窃听者完美 CSI 可获得的理想

情况进行传输方案设计，具有较大的局限性。因

此，文献[12-13]在假设仅已知窃听者非完美 CSI

的情况下，分别以系统总发射功率最小化和加权

和速率最大化为优化目标，提出了相应的鲁棒波

束成形算法以实现 RIS 辅助下的 STIN 物理层安

全通信。 

另一方面，在保证卫星网络的物理层安全性

能的同时，速率分割多址接入（RSMA, rate split-

ting multiple access）技术作为一种很有前景的无

线网络非正交传输策略和干扰管理策略而被相关

研究者应用到 STIN 中[14-15]。具体而言，RSMA

技术将用户信号的公共部分组合并联合编码为单

个公共信号流，而信号私有部分则单独编码为私

密信号流，前者供所有用户解码使用，后者则由

对应用户进行单独解码。由于每个用户在解码其
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私密信号流之前需要先解码公共信号流，因此单

层 RSMA 在每个接收端上只需要进行一层串行干

扰删除且不需要进行用户分组和排序，从而相比

传统非正交多址接入技术，可大大降低实现复杂

度。在卫星网络存在单个用户多个窃听者，以及

地面网络采用 RSMA 技术服务多个地面用户的场

景下，文献[14-15]都提出了一种基于连续凸逼近

（SCA, successive convex approximate）的鲁棒波束

成形算法以最大化卫星网络的安全能效。但是上

述文献仅考虑在地面网络中采用 RSMA 技术，并

将 RSMA 的信号作为友好干扰用以对抗卫星网络

的窃听者的窃听行为，其本质上与未使用 RSMA

技术的文献[8,11-13]的思路一致。但是相较于单一

的卫星或者地面网络而言，STIN 在保证其安全通

信需求的同时，需要兼顾更复杂的网络间及网络

内的同频干扰问题。因此在卫星网络使用 RSMA

技术提高系统能效，抑制用户间干扰的同时，如

何有效利用 RSMA 技术的固有分层传输的特性，

融合网络的同频干扰以及基于多天线结构的 BF

技术，提出面向新背景、新要求、新架构的物理

层安全通信技术，是一个亟待解决的关键性问题。 

针对上述问题，在仅已知窃听者非完美 CSI

的条件下，面向 RIS 辅助的 STIN 网络下行传输场

景，提出一种基于 RSMA 技术的鲁棒安全传输方

案。首先，在卫星网络和地面网络共享频谱资源

的条件下，卫星采用 RSMA 技术服务多个地球站，

而基站在 RIS 的辅助下采用多播技术服务多个地

面用户并干扰窃听者。其次，在保障所有用户服

务质量（QoS, quality of service）要求、RSMA 公

共信号流解码速率要求和窃听者较小窃听概率要

求的前提下，建立系统总发射功率最小化优化问

题。接着，由于该问题的非凸性，提出采用

S-procedure 和连续凸逼近等方法对非凸约束进行

转化，并进一步提出半正定规划和惩罚函数相结

合的鲁棒联合优化算法得到卫星和 RIS 的波束成

形权矢量，以及卫星和基站的发射功率。最后，

通过计算机仿真结果证明了本文所提方案的有效

性，和相比于其他现有方案的优越性。不同于现

有物理层安全传输方案[7,10-12]，本文将 RSMA 的

分层传输特性、融合网络的系统间干扰以及 BF 技

术空域调零优势进行有机结合，提出一种更加灵

活高效的 STIN 鲁棒传输方案，实现以更低的发射

功率保证卫星网络的通信和安全性能。 

1  系统模型 

如图 1 所示，本文研究了 RIS 辅助的 STIN 下

行 RSMA 传输场景。其中控制卫星的地面信关站与

地面基站通过光缆直接与地面核心网相连，从而将

星地融合网络的全局信息汇总至地面核心网，进一

步对地面网络和卫星网络进行统一的管控与维护。

考虑到当前无线通信网络中日益突出的频谱资源

短缺问题，地面网络采用认知无线电技术与卫星网

络共享频谱资源，从而提高星地融合网络的频谱资源

利用率。与此同时，为了进一步提高卫星通信网络的

频谱效率，在 K 个非协作窃听者仅尝试窃听卫星信

号的情况下，多波束卫星采用 RSMA 技术为 M 个地

球站（ES, earth station）提供通信服务。而在地面

网络中，考虑到大型建筑物的遮挡会严重影响通信

性能，因此地面基站通过一架搭载 RIS 的无人机为

地面用户提供通信服务，同时将地面用户的通信信

号作为绿色干扰以抑制窃听者窃听行为。此外，假

设地球静止轨道卫星配备了由 sN 个馈源组成的阵

列馈电反射面天线，基站配备了由 bN 个阵元组成的

均匀线阵，RIS 配备了由 1 2r r rN N N= × 个反射单元

组成的均匀平面结构，而地球站和窃听者均配备高

增益抛物面天线以补偿星地长距离传输带来的高

路径损耗。 

 
图 1  RIS 辅助的 STIN 下行 RSMA 传输场景 

1.1  下行链路信道模型 

考虑路径损耗、雨衰和波束增益的影响，卫星

下行信道可建模为[13] 

 
1 1

2 2
, ,s t s r sG G L

-
=h b r h⊙ ⊙ ⊙  (1) 
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其中， ,s tG 为卫星发射天线增益； sL 为卫星与用户

间的自由空间损耗；
T

1, ,
sNh h = · · · h   为地球站接收

不同波束的相位差，其元素可表示为

2π
j

e
ns

s

d

nh λ
-

= ，

其中
snd 为地球站到第 sn 个卫星馈源的距离；运算

符⊙表示 2 个矢量之间进行点乘； 1sN ×∈r C 为雨衰

系数矢量，其元素的 dB 形式服从对数正态随机分

布 dB 2ln ~ ( , )( )
s r rnr μ σCＮ ，1 s sn N≤ ≤ ， rμ 和 rσ 分

别为均值和标准差； ,s rG 为地球站的抛物面天线增

益，其接收增益大小与信道的到达角密切相关，具

体的计算公式参考 ITU 的建议[16]； 1sN ×∈b C 为卫星

馈源指向性增益，其每个元素的计算表达式可参考

文献[14]。 

假设搭载 RIS 的无人机将悬停至合适的位置，

接着地面基站将地面用户信号发送至 RIS，该信号

经由 RIS 反射后传输至地面用户并被接收，使用空

对地的通信方式，一般存在较强的视距传输路径。

因此，基站到 RIS 的信道可建模为 

 T
BS BS RIS( , ) ( )b b bG L θ φ φ=H A a  (2) 

其中， bG 为基站发射天线增益； bL 为基站与 RIS

之间的自由空间损耗； BS BS BS BS( , ) ( , )xθ φ θ φ= ⊗A a  

BS BS( , )y θ φa 为基站与 RIS 之间的信道矢量，其中运

算符⊗表示克罗内克积； BSθ 和 BSφ 分别为 RIS 相对

于基站信号的到达俯仰角和到达方位角； RIS( )b φa 为

基站信道导向矢量，可表示为 

( )BS BS
RIS RIS

H2π 2π
j cos j 1 cos

RIS( ) 1,e , ,e
b

d d
N

b

φ - φ
λ λφ

 
= · · · 
  

a  (3) 

其中， RISφ 为基站相对于 RIS 的信号出发角； BSd 为

基站天线阵列中相邻阵元的间距。 

类似地，考虑 RIS 和地面用户之间视距传输占

主导地位，故可以将 RIS 与地面用户之间的下行链

路信道建模为 

 ( , ) ( , )r r x r r y r rG L θ φ θ φ= ⊗g a a  (4) 

其中， rG 为地面用户的接收增益； rL 为 RIS 与地

面用户之间的自由空间损耗； rθ 和 rφ 分别为用户相

对于 RIS 的信号出发俯仰角和出发方位角；矢量

( , )x r rθ φa 和 ( , )y r rθ φa 分别为 RIS 沿 x 轴和 y 轴方

向的导向矢量[13]。 

1.2  信号模型 

由于地面网络中的用户通常配备低增益的全

向天线，因此其接收到的卫星网络的干扰可以忽略

不计。假设地面基站的多播信号为 ( )x t ，满足

2
E ( ) 1x t  =
 

，并将其映射到基站的归一化发射 BF

权矢量 1 2 1r rN N ×∈w C 上，那么基站的发射信号为

( )x tw 。经过无线信道的传输后，第 l 个地面用户的

接收信号可表示为 

 H
, , ,( ) ( ) ( )b l b l b ly t P x t n t= +g ΦHw  (5) 

其中，P 表示基站发射功率； 1
,

rN
b l

×∈g C 为 RIS 到

第 l 个地面用户的信道矢量； 1
jjdiag(e , ,e )Nr
θθ= · · ·Φ

为 RIS 的相移矩阵； r bN N×∈H C 为基站到 RIS 的信

道矩阵； , ( )b ln t 为第 l 个地面用户接收到的加性白

高斯噪声，其均值为零、方差为 2
,b lσ 。 

卫星采用 RSMA 技术服务多个地球站，把发送

给各个地球站的信号分割为公共部分和私有部分，

将公共部分联合编码到一个公共信号流中，而私有

部分单独编码到私密信号流中，进而提高资源分配

灵活度。针对此问题，本文结合 2 个网络频谱共享

的特点，利用地面网络来协作卫星网络实现安全通

讯。具体来说，将地面网络中用户的信号作为友好

干扰发送至卫星网络，从而在不影响 ES 接收信号

质量的情况下，加强对窃听者的抑制。综上所述，

第 m 个 ES 和第 k 个 Eve 的接收信号表达式可分别

表示为 

 
H H

, , ,
1

H
, ,

( ) ( ) ( )

( ) ( )

M

s m s m c c s m m m
m

s m s m

t s t s t

P x t n t

=

= + +

+

∑y h w h w

g ΦHw

 

(6)

 

H H
, , ,

1

H
, ,

( ) ( ) ( )

( ) ( )

M

e k e k c c e k m m
m

e k e k

t s t s t

P x t n t

=

= + +

+

∑y h w h w

g ΦHw

 

(7)

 

其中， ( )cs t 和 ( )ms t 分别表示地球站的公共信号和

私密信号； 1sN
c

×∈w C 和 1sN
m

×∈w C 分别表示卫星对

公共信号和私密信号的 BF 权矢量； 1
,

sN
s m

×∈h C 和

1
,

sN
e k

×∈h C 分别表示卫星到第m个ES和第 k个Eve

的信道矢量； 1
,

rN
s m

×∈g C 和 1
,

rN
e k

×∈g C 分别表示

RIS 到第 m 个 ES 和第 k 个 Eve 的信道矢量； , ( )s mn t
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和 , ( )e kn t 表示加性白高斯噪声。 

考虑到地面基站与用户之间的视距链路被遮

挡，因此基站仅需要与RIS进行点到点的信号传输，

鉴于此，为实现波束成形复杂度与性能之间的折

中，基站采用最大比发射（MRT, maximal ratio 

transmission）方案获得基站归一化 BF 权矢量，则

第 l 个地面用户的输出信噪比（SNR, signal-to-noise 

ratio）可以表示为 

 

2H
, MRT

, 2
,

b l

b l
b l

P
γ

σ
=

g ΦHw
 (8) 

由于卫星信号传输采用了 RSMA 技术，地球站

m 首先需要解码公共信号流，然后在解码私密信号

流时，采用串行干扰消除（SIC, successive inter-

ference cancellation）技术将公共部分信号从接收信

号中消除，从而提升私密信号部分的信号接收质

量。因此，公共信号和私密信号的输出 SINR 可分

别表示为 

 

2H
,

,
2 2H H 2

, , MRT ,
1

s m cc
s m M

s m i s m s m
i

P

γ
σ

=

=
+ +∑

h w

h w g ΦHw
 (9) 

2H
,

,
2 2H H 2

, , MRT ,
1,

s m mp
s m M

s m i s m s m
i i m

P

γ
σ

= ≠

=
+ +∑

h w

h w g ΦHw
 (10) 

根据香农公式，第 l 个地面用户、第 m 个地球

站解码公共信号流和第 m 个地球站解码私密信号

流的可达速率可分别表示为 , ,lb(1 )b l b lR γ= + ，

, ,lb(1 )c c
s m s mR γ= + 和 , ,lb(1 )p p

s m s mR γ= + 。为保证所有

地球站都可以成功解码公共信号流部分，其可达速

率应当满足 ,
1

min
M

c c
s m s m

m M
m

R C R
∈

=

=∑ ≤ ，其中 mC 表示地

球站 m 的公共部分速率。 

针对窃听者而言，假设其无法预先了解卫星网

络所采用的多址技术方案，并尝试采用暴力解码方

案来接收卫星发送给地球站的公共信号流及私密

信号流，则对应的 SINR 表达式分别为 

 

2H
,

,
2 2H H 2

, , MRT ,
1

e k cc
e k M

e k i e k e k
i

P

γ
σ

=

=
+ +∑

h w

h w g ΦHw
 (11) 

 

, ,

2H
,

2 2 2H H H 2
, , , MRT ,

1,

p
e k m

e k m

M

e k c e k i e k e k
i i m

P

γ

σ
= ≠

=

+ + +∑

h w

h w h w g ΦHw

(12) 

由式(12)可知，公共信号流在窃听者解码私密信

号流时，可作为干扰信号降低私密信号流的输出

SINR。因此，可通过对公共信号流的 BF 权矢量的

精细设计，使窃听者在解码公共信号流阶段无法成

功解码，从而充分利用公共信号流隐含的信号传输

和窃听干扰的双重特性，提高私密信号流的传输安

全性。考虑到在实际传输场景中，窃听者的 CSI 往

往是难以准确获得的，假设窃听者 k 相关信道矢量

,e kh 和 ,e kg 由估计信道和估计误差两部分组成，那么

窃听者相关信道矢量可重新表示为 , , ,e k e k e k= + Δh h h

和 , , ,e k e k e k= + Δg g g ，其中 ,e kh 、 ,e kg 和 ,e kΔh 、 ,e kΔg

分别表示估计信道部分和估计误差部分，且

, ,(0, )e k kΔ hh E～ CＮ ， , ,(0, )e k kΔ gg E～ CＮ 。接下来，

本文将在窃听者 CSI 存在误差的条件下，提出一种

连续凸逼近与基于核函数的惩罚函数方法相结合的

鲁棒联合优化方案，以提升 STIN 的安全性。 

2  鲁棒安全传输方案设计 

为实现绿色通信的发展目标，本文求解以 STIN

总发射功率最小化为目标函数的优化问题，以保证

STIN 中信息安全传输。基于式(8)~式(12)，该优化

问题在数学形式上可表示为 

{ }

2 2

2 2, , , ,
1

, ,th

,
1

, ,th

, ,th 1

P1: min

            s.t.  C1:  ,

                   C2:  min

                   C3:  ,

                   C4: Pr 1 ,

   

c m m

M

m c
P C

m

b l b

M
c

m s m
m

m

p
m s m s

c c
e k e

P

R R l

C R

C R R m

R R kρ

=

=

+ +

∀

+ ∀

- ∀

∑

∑

w w Φ
w w

≥

≤

≥

≤ ≥

{ }
[ ]

2, , ,th

,

                C5: Pr 1 , ,

                   C6: 1,
r r

p p
e k m e

rn n

R R k m

n

ρ- ∀ ∀

= ∀Φ

≤ ≥

(13)

 

其中，约束条件 C1 和 C3 分别表示地面用户 l 和地

球站 m 的可达速率需要满足服务质量要求，约束条

件 C2 表示地球站的公共信号速率不能超过卫星至

任意地球站的信道传输能力，约束条件 C4 和 C5
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分别表示窃听者对公共信号流和私密信号流的窃

听速率应以较大的概率低于预定阈值，约束条件 C6

表示 RIS 每个反射单元的幅值恒为 1。与此同时，

,thbR 和 ,thsR 分别表示地面用户和地球站的可达速

率下限阈值， ,th
c
eR 和 ,th

p
eR 分别表示窃听者解码公共

部分和私密部分时的可达速率上限阈值， 1ρ 和 2ρ

分别表示对应的概率阈值。 

考虑到非凸的概率约束及各类优化变量的耦

合，导致原优化问题难以直接求解。对此，首先针

对概率约束C4 和 C5 进行处理，将式(11)代入约束

C4 可得 

2 2 2H H H
, ,th , , MRT

1

Pr
M

c
e k c e e k i e k

i

Pγ σ
=

  + +  
∑≤h w h w g ΦHw

2
, 11 ,e k kσ ρ
 - ∀
≥   (14) 

其中， ,th
,th 2 1

c
eRc

eγ = - 。接着代入 , , ,e k e k e k= + Δh h h 和

, , ,e k e k e k= + Δg g g ，并引入变量 vec( )P=v Φ ，

HV = vv ， H
m m m=W w w ， H

c c c=W w w ，则可将式(14)

等价变形为 

  ( ) ( ) ( ) ( ) ( )H H H H H
, , , th MRT MRT , , , ,Pr diag diagc

e k e k e e k e k e k e kγ
  + Δ + Δ + + Δ ·  

g g Hw V Hw g g h h   

 ( ) 2
,th , , , th 1

1

0 1 ,
M

c c
e i c e k e k e k

i

kγ γ σ ρ
=

   - + Δ + - ∀         
∑W W h h ≥ ≥  (15) 

为了便于表示，令 1 ,th
1

( )
M

c
e i c

i

G γ
=

 
= -  
 
∑W W W ，

H
2 ,th MRT MRT( ) diag( ) diag ( )c

eG γ=V Hw V Hw ，并将信

道误差矢量 ,e kΔh 和 ,e kΔg 重新表示为
1

2
, ,e k kΔ = hhh E ε ，

1

2
, ,e k kΔ = ggg E ε ， 其 中 (0, )

sNhε I～ CＮ ，

(0, )
rNgε I～ CＮ ， NI 表示维度为 N N× 的单位矩

阵，则式(15)可重新表示为 
1 1 1 1

H H2 2 2 2
2 1, , , ,Pr ( ) ( )k k k kG G

 + +


g g h hg g h hε E V E ε ε E W E ε h  

1 1
H H H2 2

2 , 1 ,, ,2Re ( ) 2Re ( )e k e kk kG G
   

+ +   
      

g hg hε E V g ε E W h  

H H 2
, 1 , , 2 , ,th( ) ( ) 0c

e k e k e k e k e kG G γ σ
+ + 


h W h g V g    ≥ 11 ρ-≥  

  (16) 

更进一步，引入变量
1 1

2 2
1, ,( ) ,  ;  ,c

k k kG

= 


h hA E W E 0 0  

1 1

2 2
2, ,( )k kG





g gE V E 、
1 1

2 2
1 , 2, ,( ) ;  ( )c

k e kk kG G

= ·


h gb E W h E V   

,e k





g 、
TT T  =  h gε ε ε 、 H H

, 1 , ,( )c
k e k e k e kc G= +h W h g   、

2
2 , ,th( ) c

e k e kG γ σ+V g ，其中 0 表示维度为 s sN N× 的

零矩阵。则优化问题式(13)中C4 约束可重新表示为 

{ }H H
1Pr 2Re( ) 0 1 ,c c c

k k kc kρ+ + - ∀ε A ε ε b ≥ ≥  (17) 

根据文献[17]中引理 1（S-procedure）的描述，可

将约束条件式(17)转换为一个线性矩阵不等式的形式 

 H 1(

          
0,

( )    
2

0,

1 )

c c
k k k

c c
k k k

k

m
k

c

k

β

β

β

ρ

 +
  ∀ - 

∀

-
 

A I b

b
≻

≥

Ｉ
 

(18)

 

其中， kβ 表示由 S-procedure 引入的松弛变量， ( )τ ·Ｉ 为

具有 4 sNτ = 个自由度的卡方分布的逆累积分布函数。

类似地，可将优化问题式(13)中的约束C5 也转换为 

 

,, ,

H 2
,, ,

,

          
0, ,

( )   
(1 )

 
2

0, ,

p p
k mk m k m

p p
k mk m k

m
m

k m

k m
c

k m

α

α

α

ρ

 +
  ∀ ∀ -

∀

-


∀

A I b

b
≻

≥

Ｉ

(19)

 

其中， ,k mα 表示由 S-procedure 引入的松弛变量，其

他符号有如下定义 

 

( ) ( )H
MRT MRT,th

,th
1,

H H 2
, , , ,, ,th

( ) diag diag

( )

( ) ( )

p
e

M
p

m i c me
i i m

p p
e k m e k e k e k kk m e

Q

Q

c Q Q

γ

γ

γ σ

= ≠

=

  
  = + -

    

= + +

∑

V Hw V Hw

W W W W

h W h g V g   
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1 1

2 2
, ,

, 1 1

2 2
, ,

1
H2
,,

, 1

2
,,

( )       

        ( )

( )

( )

mk kp
k m

k k

m e kkp
k m

e kk

Q

Q

Q

Q

 
 
=  
 
  
 
 
=  
 
  

h h

g g

h

g

E W E
A

E V E

E W h
b

E V g





    

0

0
 

(20)

 

接下来将针对约束 C1 进行凹凸变换。基于

式(4)，可将 C1 重新表示为 

  ,th 2
, ,Tr( ) (2 1) ,b

b l b l l
γ σ- ∀G V ≥  (21) 

其中， H H
, , MRTˆ diag( )b l b l=g g Hw ， H

, , ,ˆ ˆb l b l b l=G g g 。针对

约束 C2 和 C3，代入式(9)、式(10)，并引入松弛变

量 z、 mt ，可将其分别转换为 

 ( )
1

 lb 1
M

m
m

C z
=

+∑ ≤  (22a) 

2 2 2H H H 2
, , , MRT

1

,
M

s m c s m i s m m
i

z P mσ
=

 
+ + ∀  

 
∑h w h w g ΦHw≥

  (22b) 

 ,thlb(1 ) ,m m sC t R m+ + ∀≥  (23a)  
2H

,

2 2H H 2
, , MRT

1,

,

s m m

M

m s m i s m m
i i m

t P mσ
= ≠

 
 + + ∀
 
 
∑

h w

h w g ΦHw

≥

(23b)

 

引 入 变 量 H H
, , MRT ,diag ( ) diagb l b l b l=G g Hw g  

MRT( )Hw 和 H
, , ,s m s m s m=H h h ，并进行简单整理，式(22b)

和式(23b)可分别重新表示为 
H
,

H H 2
, , 1

1

Tr( )

Tr( ) Tr( ) ( )

s m c

M

s m i s m m m
i

z zFσ
=

 
+ + =  

 
∑

H W

H W G V W ,V

≥

 
(24)

 

 

H
,

H H 2
, ,

1,

2

Tr( )

Tr( ) Tr( )

( )

s m m

M

m s m i s m m
i i m

m m

t

t F

σ
= ≠

 
 + + =
 
 
∑

H W

H W G V

W ,V

≥

 

(25)

 

对于式(24)和式(25)而言，优化变量间的相互耦

合导致问题难以直接求解。针对此问题，一种可行的

处理方法是基于耦合变量将原问题拆解为多个子问

题，然后再交替迭代求解多个子问题，直至达到收敛

状态。然而该方法往往只能获得原优化问题的局部最

优解。因此，为尽可能提高系统性能，本文利用 SCA

方法对式(24)和式(25)进行再次转换，将其从非凸约

束转换为线性约束，具体转换结果如下 
H ( ) ( ) ( )
, 1 1Tr( ) ( , ) ( ) ( , )j j j

s m c m mz F z z F+ -H W W V W V≥  

  (26) 
H ( ) ( ) ( )
, 2 2Tr( ) ( , ) ( ) ( , )j j j

s m m m m m m mt F t t F+ -H W W V W V≥

  (27) 

其中， ( )jx 表示当前变量 x 在第 j 次迭代中的可行

解。此外，约束 C6 可转换为 

 Tr( )i P=B V  (28) 

其中， r rN N
i

×∈B Ｒ 为对角线位置 ( , )i i 为 1，其余元

素全为 0 的实对角阵。至此，原优化问题 P1 可重

新等价表示为 P2 

,

, , , , ,
1

    , , ,

P2: min Tr( ) Tr( )   
c m m

m k m k

M

m c
P C

m
t z

P

α β
=

+ +∑W W V
W W  

s.t.  (18), (19), (21), (22a),

       (23a), (26) (28)

式 式 式 式

式 式 ～式
 

      C7: rank( ) 1

      C8: rank( ) 1   

      C9: rank( ) 1,  

c

m m

=

=

= ∀

V

W

W

 

(29)

 

对于优化问题 P2 而言，只有约束条件 C7～C9

仍为非凸约束。针对非凸的秩 1 约束而言，常见的

处理手段为半正定松弛方法，其通过求解忽略秩 1

约束条件的优化问题获得松弛解，然后再使用高斯

随机化的方式生成大量满足约束条件的随机样本

集合，并从中选择使系统性能最优的解作为最终的

最优解。然而，随机样本集合中往往存在不包含最

优解的情况，从而导致原问题的最优性难以保证。

鉴于此，本文考虑采用基于核范数的惩罚函数方法

来处理秩 1 约束 C7～C9。 

首先，秩 1 约束 C7～C9 可等价为 

 
* 2

* 2

* 2

0,

0,

0,

c c

m m m

- =

- =

- = ∀

V V

W W

W W

 

(30)

 

其中，
*

X 和
2

X 分别表示矩阵 X 的核范数和谱

范数。式(30)之所以成立，是因为对于任意半正定

矩阵 X 而言，不等式
* 2

0-X X ≥ 恒成立，故若

*
0- =X X ，则矩阵 X 的秩必为 1。接下来，在

基于惩罚函数的思想下，将约束式(30)作为惩罚项

并引入优化问题 P2 的目标函数中，从而可以将优

化问题 P2 转变为优化问题 P3 
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* 2 * 2

P3: min

1
Tr( ) Tr( )

1 1

c m m

m k m k

P C
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M
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c c m m
v m

P

α β

η

η η

=

+ + + - +

- + -

∑

W W V

W W V V

W W W W
 

s.t.  (18), (19), (21), (22a),

(23a), (26) (28)～

式 式 式 式

式 式 式
 

(31)
 

其中， vη 、 cη 和 mη 为大于 0 的惩罚因子。不难理

解，只有当惩罚因子的足够小时，优化问题 P3 的

最优波束成形自相关矩阵解才能逼近秩 1。然而，

这就对惩罚因子的初始值设置提出了要求，倘若惩

罚因子初始值较小，那么优化问题 P3 的目标函数

值将主要取决于惩罚项，从而偏离了本文的研究目

标。因此，惩罚因子在初始化阶段应设置一组较大

的 初 始 值 ， 同 时 在 迭 代 过 程 中 采 用

,i i iη βη= { }0 1, , ,i i v c mβ＜ ＜ ∈ 来更新惩罚因子，其

中 { }, , ,i i v c mβ ∈ 为常数比例因子，用于实现最优性

能与算法复杂度之间的权衡。 

此外，由于惩罚项中的{ }2 2 2
, ,c mV W W 是

非凸的，对此可以使用一阶泰勒展开方法对其进行

近似，近似结果为 

( ) ( )( )
( ) ( )( )
( ) ( )( )

( ) ( ) H ( ) ( )
max max2 2

( ) ( ) H ( ) ( )
max max2 2

( ) ( ) H ( ) ( )
max max2 2

Tr

Tr

Tr

j j j j

j j j j
c c c c c c

j j j j
m m m m m m

 ≈ + - 
 ≈ + - 
 ≈ + - 

V V e V e V V V

W W e W e W W W

W W e W e W W W

 

  (32) 

其中， ( )jV 、 ( )j
cW 和 ( )j

mW 为 SCA 算法第 j 次迭代

获得的可行解， max ( )e X 表示矩阵 X 的最大特征值

对应的特征向量。将式(32)代入问题 P3 中，可以得

到以下优化问题 

( ) ( )

( ) ( )( )( )
,

, , , , ,
1

    , , ,

( ) ( ) H ( ) ( )
max max* 2

min Tr Tr

1
Tr
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m c
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max max* 2

1
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1
Tr

j j j j
c c c c c c

c
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 - - - + 
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W W e W e W W W

s.t.  (18), (19), (21), (22a),

(23a), (26) (28)～

式 式 式 式

式 式 式
 

(33)
 

至此，优化问题式(33)属于一个凸优化问题，

可以借助现有的标准软件工具包进行求解。具体算

法流程如算法 1 所示。 

算法 1  基于惩罚函数的联合优化算法流程 
1) 初始化惩罚因子 20v c mη η η= = = ，计算精

度 3
1 1 10ε ε -= = ，SCA 迭代变量 (0)z 、 (0)

mt ，迭代次

数 j=0，并基于信道估计矢量，采用迫零（ZF, ze-

ro-forcing）波束成形方法获得 (0)V 、 (0)
cW 和 (0)

mW ； 

2) 求解优化问题式(33)得到V 、 cW 和 mW ，

并设置 j=j+1； 

3) 更新 ( )j =V V 、 ( )j
c c=W W 、 ( )j

m m=W W ； 

4) 若 满 足 ( )( ) ( 1)

1

max max( )
M

j j
m m

m

-

=

- +∑ W W  

( ) ( )( ) ( 1) ( ) ( 1)max max( ) max max( )j j j j
c c

- -- + - +W W V V

( ) ( 1) ( ) ( 1)
1

1

M
j j j j

m m
m

z z t t ε- -

=

- + -∑ ≤ ，则进入下一步

骤，否则返回步骤 2)； 

5) 分别计算 ( )jV 、 ( )j
cW 和 ( )j

mW 的谱范数

( )

2

jV 、 ( )

2

j
cW 和 ( )

2

j
mW ，以及最大特征值对应

的特征向量 ( )
max ( )je V 、 ( )

max ( )j
ce W 和 ( )

max ( )j
me W ； 

6) 更新 { }, , ,i i i i v c mη βη= ∈ ； 

7) 若 满 足
* 2 * 2m m c c- + - +W W W W  

2* 2
ε-V V ≤ ，则迭代结束，输出 cW 、 mW 、V

和 P；否则，返回步骤 2)。 

3  计算机仿真和数据分析 

本节基于 MATLAB 2020a 仿真平台，并采用标

准凸优化工具包 CVX 进行问题求解并分析所提方

案的性能。卫星配备的天线数为 7sN = ，基站配备

的天线数为 8bN = ，RIS 阵列单元规模为 4×4，地

面用户数 L = 3，地球站数 M = 2，窃听者数 K = 2，

无人机高度为 400 m。以无人机在地面的投影为原

点建立直角坐标系，则地面用户的坐标可以分别表

示为[0, 0]、[300, 200]和[−250, 280]，窃听者的坐标

可以分别表示为[−300, −120]和[300 000, −250 000]，

地球站的坐标可以分别表示为 [−180, 100] 和

[−100 000, −140 000]，基站的坐标可表示为[400, 0]
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（单位为 m）；以卫星在地面的投影为原点建立直角

坐标系，则无人机的地面投影坐标可表示为[10, 10]

（单位为 km）。对于上述所涉及的位置信息，可以

使用许多现有的技术手段获得，例如信号侦测与定

位、星地合作协同以及无线电频谱指纹识别等。此

外，本节还将所提方案与以下 5 种方案进行对比：

1) 基于 SDMA 的传输方案[13]，卫星采用 SDMA 技

术服务地球站的情况下，通过本文所提算法获得最

小系统总发射功率；2) 无 RIS 辅助的传输方案[8]，

在地面用户与基站无遮挡的情况下，基站利用波束

成形技术直接服务地面用户，同时向覆盖范围内的

窃听者发射友好干扰；3) 基于迫零波束成形的传输

方案，基于迫零波束成形方法直接获得卫星私密信

号流的波束成形权矢量，然后利用本文所提算法获

得最小总发射功率；4) 非鲁棒传输方案[11]，该方案

在进行优化设计时没有考虑估计信道的估计误差

而直接利用估计信道进行波束成形权矢量、功率分

配、速率分割的联合优化设计；5) 理想的传输方案，

在已知窃听者完美信道状态信息的理想假设下，采

用半正定规划方法等凸优化工具求解得到最优的

卫星发射功率和基站发射功率。 

图 2 给出了卫星以及地面 RIS 的归一化波束辐

射方向。从图 2(a)中可以看出，对于发送至所有地

球站的公共信号，卫星辐射波峰覆盖了所有地球

站，同时从图 2(b)中又可以看出，各个私密信号对

应的卫星辐射波峰均指向对应的地球站，这说明所

设计的波束成形方案均能实现对目标地球站方位

的信号增强效果。与此同时，从图 2(a)和图 2(b)中

还可以看出，所有产生的卫星波束在将其最大增益

方向对准目标地球站的同时，还在窃听者 2 处以及

非目标地球站处生成了至少−40 dB 深度的零陷，从

而实现对地球站间同频干扰和窃听者 2 窃听行为的

抑制作用。需要注意的是，由于窃听者 1 处于地球

站 1 周围，受卫星 BF 分辨率的限制，单纯的卫星

BF 难以抑制该窃听者的窃听行为，故考虑星地融

合网络的协同工作，即基站在服务自身用户的同

时，将地面用户信号作为友好干扰发送给其覆盖范

围内的卫星窃听者。图 2(c)描绘了地面 RIS 的归一

化波束辐射方向。从图 2(c)中可以发现，波束的最

大辐射增益方向指向所有地面用户和窃听者 1 并且

在地球站 1 位置产生零陷，从而实现了对目标方向

的信号增强，以及非目标方向的干扰抑制效果。而

针对窃听者 1，由于其远离各个地球站，可以依靠

卫星 BF 的自适应调零特点抑制其窃听行为。综上所

述，本文所提算法可根据窃听者所处方位的不同，综

合利用 RSMA 公共信号流的双重功能性，融合网络

间的同频干扰，以及 BF 技术自身的空域调零能力，

为实现卫星信号的安全可靠传输提供三重保障。 

 
图 2  卫星及地面 RIS 的归一化波束辐射方向 
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图 3 给出了不同传输方案下，系统总发射功率与

地球站 QoS 指标的关系。随着地球站 QoS 指标的提

升，所有传输方案所需的系统总发射功率也会随之增

加，但相较于其余方案，本文所提基于 RSMA 的鲁

棒传输方案所消耗的功率是最小的，且其性能与理想

条件下的传输方案相差无几。综上所述，图 3 验证了

本文方案相较于其他现有传输方案的优越性。 

 
图 3  系统总发射功率与地球站 QoS 指标的关系 

图 4 给出了当窃听者窃听速率阈值为

0.1 bit/(s·Hz)时，本文所提方案与非鲁棒传输方案对

窃听者窃听行为抑制的实际表现情况，分别考虑了

信道估计误差值为 0.1 和 0.3 对不同方案的性能影

响。为满足合法用户的安全性能需求，只有当实际

安全速率低于既定阈值时，才能保证真正意义上的

安全通信。但是从图 4 可知，当存在信道估计误差

时，非鲁棒传输方案始终约有一半的数值不满足安

全通信的需求，而本文所提方案在任何误差情况下

均能有效将窃听者的实际窃听速率抑制在预定阈

值以下，可以实现卫星网络的安全通信，从而证明

了本文方案的鲁棒性。 

图 5 给出了系统总发射功率与 QoS 指标的关

系。从图 5 中可以看出，系统总发射功率与地球

站 QoS 指标和基站用户 QoS 指标均成正相关。系

统总发射功率不仅会随着所有用户的 QoS 指标的

提高而增加，而且对于所有传输方案而言，系统

总发射功率随地球站 QoS 指标增加而变化的趋势

基本一致，但是其随着基站用户 QoS 指标的变化

趋势各有不同。具体而言，本文所提方案能够以

最小的系统总发射功率满足基站用户 QoS 指标，

而无 RIS 辅助的传输方案所需总发射功率随着基

站用户 QoS 指标的提高而显著增加。这是因为相

比于其他方案，无 RIS 辅助的传输方案在满足基

站用户 QoS 指标时，需要消耗更多的发射功率以

弥补其缺失的 RIS 所提供的信道增益。 

 
图 4  本文所提方案与非鲁棒传输方案对窃听行为抑制的实际表现情况 

 
图 5  系统总发射功率与 QoS 指标的关系 
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赵柏（1995− ），男，江苏泗阳人，南京

邮电大学博士生，主要研究方向为无线通

信中的智能信号处理技术、最优化理论、

混合多址接入等。 

4  结束语 

本文在仅已知窃听者非完美 CSI 的情况下研

究了 RIS 辅助的星地融合网络 RSMA 下行安全传

输问题。为了保证多种窃听情况下的卫星网络安全

传输性能，本文综合利用了 RSMA 公共信号流的

双重功能性、融合网络之间的同频干扰及 BF 技术

固有的空域调零能力这 3 种优势，提出了一种新型

的鲁棒物理层安全传输方案。具体而言，在满足所

有用户的 QoS 要求、速率分割要求以及窃听概率

约束的条件下，建立以系统总发射功率最小化问

题。接着基于 S-procedure 方法、一阶泰勒展开方

法以及基于核范数的惩罚函数方法提出一种鲁棒

联合优化算法求解该优化问题，获得最优的 BF 权

矢量、RIS 相移矩阵以及速率分割系数。最后通过

计算机仿真验证了本文所提方案相比于其他传输

方案的优越性。 

参考文献： 

[1] AZARI M M, SOLANKI S, CHATZINOTAS S, et al. Evolution of 

non-terrestrial networks from 5G to 6G: a survey[J]. IEEE Communi-

cations Surveys & Tutorials, 2022, 24(4): 2633-2672.  

[2] 张更新, 王运峰, 丁晓进, 等. 卫星互联网若干关键技术研究[J]. 

通信学报, 2021, 42(8): 1-14. 

 ZHANG G X, WANG Y F, DING X J, et al. Research on several key 

technologies of satellite Internet[J]. Journal on Communications, 2021, 

42(8): 1-14. 

[3] 国际电联(ITU)启动 6G 研究工作[J]. 电信工程技术与标准化, 2020, 

33(3): 68. 

 International Telecommunication Union(ITU) starts 6G research[J]. 

Telecommunication Engineering Technology and Standardization, 

2020, 33(3):68. 

[4] WANG C T, ZHAI L J, LU N N, et al. Key technologies and applica-

tion of satellite communications and 5G integration[J]. Space Interna-

tional, 2018(6): 11-16. 

[5] 杨毅宇, 周威, 赵尚儒, 等. 物联网安全研究综述: 威胁、检测与防

御[J]. 通信学报, 2021, 42(8): 188-205. 

 YANG Y Y, ZHOU W, ZHAO S R, et al. Survey of IoT security re-

search: threats, detection and defense[J]. Journal on Communications, 

2021, 42(8): 188-205.  

[6] LIN M, HUANG Q Q, DE COLA T, et al. Integrated 5G-satellite 

networks: a perspective on physical layer reliability and security[J]. 

IEEE Wireless Communications, 2020, 27(6): 152-159.  

[7] XIONG J, MA D T, ZHAO H T, et al. Secure multicast communica-

tions in cognitive satellite-terrestrial networks[J]. IEEE Communica-

tions Letters, 2019, 23(4): 632-635.  

[8] YIN Z S, CHENG N, LUAN T H, et al. Physical layer security in 

cybertwin-enabled integrated satellite-terrestrial vehicle networks[J]. 

IEEE Transactions on Vehicular Technology, 2022, 71(5): 4561-4572.  

[9] ZHAO F, HAO W M, GUO H, et al. Secure energy efficiency for mm 

Wave-NOMA cognitive satellite terrestrial network[J]. IEEE Commu-

nications Letters, 2023, 27(1): 283-287.  

[10] NIU H H, LIN Z, AN K, et al. Active RIS-assisted secure transmission 

for cognitive satellite terrestrial networks[J]. IEEE Transactions on Ve-

hicular Technology, 2023, 72(2): 2609-2614.  

[11] XU S, LIU J J, CAO Y R, et al. Intelligent reflecting surface enabled 

secure cooperative transmission for satellite-terrestrial integrated net-

works[J]. IEEE Transactions on Vehicular Technology, 2021, 70(2): 

2007-2011.  

[12] GE Y M, FAN J C. Active reconfigurable intelligent surface assisted 

secure and robust cooperative beamforming for cognitive satel-

lite-terrestrial networks[J]. IEEE Transactions on Vehicular Technology, 

2023, 72(3): 4108-4113.  

[13] ZHAO B, LIN M, XIAO S J, et al. IRS empowered robust secure 

transmission for integrated satellite-terrestrial networks[J]. IEEE 

Wireless Communications Letters, 2023, 12(2): 336-340.  

[14] LIN Z, LIN M, CHAMPAGNE B, et al. Secure and energy efficient 

transmission for RSMA-based cognitive satellite-terrestrial networks[J]. 

IEEE Wireless Communications Letters, 2021, 10(2): 251-255.  

[15] LI X D, FAN Y, YAO R G, et al. Rate-splitting multiple access-enabled 

security analysis in cognitive satellite terrestrial networks[J]. IEEE 

Transactions on Vehicular Technology, 2022, 71(11): 11756-11771.  

[16] International Telecommunication Union. Recommendation ITU-R 

s.465: reference radiation pattern for earth station antennas in the 

fixed-satellite service for use in coordination and interference assess-

ment in the frequency range from 2 to 31 GHz[S]. 2010. 

[17] LI B, FEI Z S, CHU Z, et al. Robust chance-constrained secure trans-

mission for cognitive satellite-terrestrial networks[J]. IEEE Transac-

tions on Vehicular Technology, 2018, 67(5): 4208-4219.  

 
[作者简介] 

 
 
林敏（1972− ），男，浙江台州人，博士，南京邮电大学教

授、博士生导师，主要研究方向为无线通信系统、智能信号

处理、天线新技术等。 

 
肖圣杰（1998− ），男，江苏无锡人，南京邮电大学硕士生，

主要研究方向为星地融合网络中的物理层安全传输技术。 

 
程铭（1992− ），男，江苏常州人，博士，南京邮电大学

讲师，主要研究方向为人工智能、性能分析以及天地一体

化网络。 

 
冯一帆（2000− ），男，江苏盐城人，南京邮电大学硕士生，

主要研究方向为物理层安全通信、智能反射面技术等。 

 
杨绿溪（1964− ），男，安徽桐城人，博士，东南大学教授、

博士生导师，主要研究方向为无线通信中的信号处理、

MIMO 通信、智能无线通信和统计信号处理等。 


	05-230480-uÏ

