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基于审计博弈的安全协作频谱感知方案 
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摘  要：针对群智协作频谱感知中恶意感知终端的投毒与搭便车攻击，结合事前威慑与事后惩罚机制提出了一种

基于审计博弈的新型防御方案。首先，考虑审计预算约束，构建了一种不完全信息下的混合策略审计博弈模型，

在协作感知前设置惩罚策略威慑恶意协作者，并在感知数据融合后进行审计进而实施惩罚。其次，设计了链上链

下协同的轻量审计区块链模型，其中，审计证据存储在链下数据仓库，其元数据公开发布在审计链上。再次，设

计了基于强化学习的分布式智能审计算法，以在动态环境下自适应地计算审计博弈的渐近混合策略均衡。仿真结

果表明，相比传统方案，所提方案能快速获取稳定且渐近最优的审计策略，并积极抑制恶意协作者的投毒与搭便

车行为。 
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Abstract: To defend against poisoning attacks and free-riding attacks conducted by malicious sensing terminals in crowd 

sensing-based collaborative spectrum sensing (CCSS), a novel audit game-based defense scheme was proposed, which 

combined the pre-deterrence and post-punishment mechanisms. Firstly, considering the audit budget constraint, a 

mixed-strategy audit game model under incomplete information was designed, which set a penalty strategy to deter mali-

cious collaborators before spectrum sensing, and audited and punished them after the fusion of sensing data. Then, a 

lightweight audit chain model with on-chain and off-chain collaboration was designed, in which audit evidence was 

stored in an off-chain data warehouse and its metadata was publicly published on the blockchain. Furthermore, a distrib-

uted and intelligent audit algorithm based on reinforcement learning was devised to adaptively seek the approximate 

mix-strategy equilibrium of the audit game. Simulation results demonstrate that the proposed scheme can quickly obtain 

the stable and approximately optimal audit strategies and actively suppress the poisoning and free-riding behaviors of 

malicious collaborators, in comparison with conventional schemes. 
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0  引言 

随着智能物联网（IoT, Internet of things）设备及

其数据规模的爆炸式增长，无线通信中的数据流量急

剧攀升。根据 Gartner 报告，预计 2025 年全球物联网

连接规模将超过 270 亿并将持续产生超过 2 ZB 的数

据流量[1]。面向物联网应用规模的快速扩张以及自

动驾驶、智慧医疗等各类新型物联网应用的蓬勃发

展[2]，如何高效利用有限且稀缺的频谱资源来支撑

高带宽、高动态、广连接、低时延的多样化物联网

服务成为空天地一体化网络和 6G 系统面临的重要

挑战[3-4]。 

频谱感知[5]作为频谱共享系统的关键技术，被

认为是缓解无线网络频谱资源匮乏问题的有效途

径。其中，非授权的次用户（SU, secondary user）

通过周期性频谱监测来准确感知并机会性地接入

授权主用户（PU, primary user）空闲的频段，从

而最大限度地提升有限频谱的利用率与系统容

量。群智协作频谱感知[6-7]通过融合群智感知与协

作频谱感知技术，提供了一种低成本、高弹性、

可按需的高效频谱感知方案，受到了学术界的广

泛关注。首先，群智协作频谱感知通过高效融合

多个协作用户的频谱感知信息，可以有效克服无

线网络的多径衰落、信号遮挡和阴影效应导致的

深衰落和隐终端现象，从而提供更精确及时的 PU

状态监测；其次，群智协作频谱感知利用分布广

泛、低成本、低功耗、高移动性的智能 IoT 设备

作为候选频谱感知协作者，以保证频谱感知节点

的数量充足，从而提高协作频谱感知性能并降低

服务成本；再次，群智协作频谱感知可通过动态

调整感知协作设备的数量、部署位置、感知数据

精度以及感知周期等，以动态适应时变的通信链

路与移动网络状态，从而保证较高的部署灵活性。

因此，群智协作频谱感知技术研究具有重要的理

论意义和应用前景。 

在群智协作频谱感知中，由于网络开放化和攻

击行为多样化，部分 IoT 设备作为分布式频谱感知

协作者，可能发送虚假甚至精心构造的本地频谱感

知数据，即频谱感知数据篡改（SSDF, spectrum 

sensing data falsification）[8]或投毒攻击[9-10]，从而影

响甚至操纵融合中心（FC, fusion center）最终的频

谱感知结果。例如，恶意感知终端可能通过发送专

门构造的虚假频谱感知数据使最终频谱感知结果

为占用，从而危害系统的正常工作。同时，恶意感

知设备可能发动搭便车攻击[11]，通过贡献低质量甚

至冗余的频谱感知数据以减小感知成本，在不做出

贡献的情况下享受协作频谱感知服务。此外，无线

网络多径衰落和阴影效应等因素以及 5G 小基站部

署的超密集化与异构化导致的频谱分布多维化与

高动态等特征，加大了恶意用户监测的难度。因此，

如何防御群智协作频谱感知中恶意感知协作者的

投毒与搭便车攻击，对于确保协作频谱检测结果的

可靠性具有重要意义。 

近年来，国内外学者们在抗 SSDF 攻击的安全协

作频谱感知方面开展了大量的相关研究，目前的防

御方案主要分为基于可信评估的防御[6,8,12-15]、基于

鲁棒融合策略的防御[16-19]、基于博弈论的防御[20-23]

三类。另外，当前也有部分文献基于密码学[24]以及

面向用户隐私保护[25]进行研究。 

基于可信评估的防御[6,8,12-15]一般通过挖掘历

史交互信息进行动态信任或声誉评估，从而甄别并

筛选出可信用户或终端。针对众包模式下协作频谱

感知中的恶意数据注入攻击，联合考虑移动感知设

备的即时可信度及其在数据融合过程中的信誉评

分，文献[6]提出了基于即时信任评估的高效安全的

协作频谱感知策略。针对协作频谱感知系统中的恶

意 SU，文献[14]提出了两级防御方案来抵御共谋伪

造反馈攻击，在请求级防御中引入反馈信任来检测

伪装成正常 SU 的共谋攻击者，在反馈级防御中分

析历史感知数据和反馈数据进行频率相关性分析

以防止攻击者提升信任值。 

基于鲁棒融合策略的防御[16-19]一般通过基于

规则、特征或者学习的方法来动态调整用户频谱感

知数据的权重，或者通过聚类方法找出并剔除异常

值，从而设计鲁棒的数据融合策略。文献[16]研究

了存在错误频谱测量数据下的安全众包无线电环境

图构造，联合考虑移动用户测量值的时空可信度并

仅用最可信的测量值构建无线电环境图。文献[19]

提出了基于图神经网络的空间插值方法来提升协

作频谱感知安全性，在频谱传感器可信度评估中融

合考虑频谱传感器的异质性，在恶意频谱传感器占

多数的情况下仍可靠地检测频谱占用状态。 

综上，基于可信评估的防御方案一般依赖于历

史交互经验，存在冷启动等问题，难以适用于车联

网和无人机网络等高动态、低交互的移动物联网

中。基于鲁棒融合策略的防御方案通常需要更大的
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时间开销，难以满足自动驾驶等时变动态网络下的

时延敏感性需求。此外，上述方案中攻击者与防御

者的成本、收益、预算约束等往往被忽略，在成本

管理下，何时、何种方式的攻击防御能满足给定攻

防预算下的安全协作频谱感知需求成为挑战。 

基于博弈论的防御方案[20-23]通过运用博弈理

论分析攻击者/防御者的成本最小化或收益最大化

的均衡策略，可实现成本高效的安全协作频谱感

知。文献[21]提出了一种基于联盟−讨价还价的分层

博弈模型，通过度量用户的贡献值并求取分层博弈

的纳什均衡策略来抵御搭便车攻击。文献[22]设计

了基于信号博弈的搭便车行为防御机制，通过恶意

SU 与正常 SU 间的多轮次信号博弈，来获取对用户

诚实度的稳定信念评判，以甄别恶意协作者。然而，

当前博弈论方案主要通过激励用户的协同性来抑

制其恶意行为，很少考虑对恶意行为的追溯与惩

罚，很少考虑用户与融合中心的双向信息不对称性

以及参与者的混合策略决策，导致防御效果有限。 

基于审计博弈的防御方案结合事前威慑与事

后惩罚机制，为协作频谱感知提供了一种新的防御

思路。一方面，在协作感知开始前设置惩罚策略对

恶意用户进行威慑，并在感知数据融合后对参与的

协作者进行审计进而实施惩罚；另一方面，它可与

现有防御策略高效融合，从而提升整体防御效率。

本文研究利用审计博弈机制来抵御群智协作频谱

感知中的投毒及搭便车攻击。然而，基于审计博弈

的群智协作频谱感知防御服务的实际部署仍面临

以下主要挑战。1) 审计规模与效率：融合中心（FC, 

fusion center）通常具有有限的审计资源，难以对规

模庞大的协作群体及其频谱感知数据进行全面审

计，亟须高效权衡审计规模和审计效率。2) 隐私信

息造成信息不对称：感知协作者通常具有差异化的

部署位置和感知精度等隐私信息，造成审计双方的

信息不对称，如何设计信息不对称下的最优审计策略

成为挑战。3) 混合策略及高度动态环境：审计者（即

FC）和被审计者（即感知协作者）通常可采用混合策

略而非纯策略以提升自身效用，同时网络状态与通信

链路的动态时变使双方最优决策愈加困难。 

本文主要的研究工作及贡献如下。 

1) 提出了一种不完全信息下的动态重复序贯

审计博弈模型来高效审计恶意用户，其中，FC 作

为审计者基于审计预算选择一组最可疑的频谱感

知终端进行审计，并决定其混合惩罚策略，然后感

知终端作为被审计者根据惩罚策略序贯地决定其

混合投毒策略，博弈过程重复进行直至达成

Stackelberg 均衡。设计了链上链下协同的轻量级审

计区块链模型，其中审计证据数据存储在链下数据

仓库，同时其元数据信息公开发布在审计链上。 

2) 理 论 计 算 了 完 全 信 息 下 的 纯 策 略

Stackelberg 均衡策略。针对实际环境中环境高度动

态性、参与者隐私参数和混合策略的存在导致审计

双方的信息不对称，提出了基于强化学习的分布式

智能审计算法，以在动态环境下自适应地计算博弈

的近似均衡策略，其中审计者和被审计者分别采用

策略爬山（PHC, policy hill climbing）学习算法以序

贯的方式动态决策并更新其最优策略。 

3) 仿真实验验证了所提方案的可行性和有效

性。仿真结果表明，与传统方案相比，所提方案能

快速获取稳定且近似最优的审计策略，积极抑制恶

意协作者的投毒与搭便车行为。 

1  系统模型 

1.1  网络模型 

群智协作频谱感知网络模型如图 1 所示。本文

考虑蜂窝网基站或电视塔等大范围且固定式 PU 下

的群智协作频谱感知场景[6-7]，主要包括一个 FC、

一个 PU、M 个随机分布的 SU、K 个频谱感知协作

者以及审计链。频谱感知协作者主要由手机、平板

电脑等各类低成本、低功耗的智能 IoT 设备组成，

通过内置的频谱传感器参与频谱感知[6]，以保证足

够数量的频谱感知节点参与，从而提升协作频谱感

知性能。频谱感知终端包括两部分：M 个 SU 和 K 个

感 知 协 作 者 ， 分 别 用 集 合 {1, , }M= …M 和

{1, , }K= …K 表示。令 N M K= + ，频谱感知终端

的集合可表示为 {1, , }N= …N 。每个长度为 T 的时

间帧分为频谱感知和数据传输两部分[10]。N 个频谱感

知终端在感知阶段独立地感知 PU 的活跃状态，并在

传输阶段发送频谱感知报告至 FC 进行感知数据的融

合计算。当全局检测结果为 PU 信号不存在时，SU

即可机会式地占用 PU 的授权频段进行信息传输。 

FC 周期性地审计用户的频谱感知报告。为提

升审计效率，FC 与频谱感知终端之间进行审计博

弈，其中，频谱感知终端可发送真实/伪造的感知报

告，审计者需要在审计规模与审计效率之间权衡，

并根据被审计者的作恶程度设置相应惩罚策略，最

后将审计结果上传至审计链。 
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图 1  群智协作频谱感知网络模型 

1.2  频谱感知与融合模型 

根据信号传播模型 [26]，对于频谱感知终端

n∈N ，其接收的 PU 信号强度可表示为 
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检测概率和全局虚警概率分别为 

 

{ }

( )
( )

d FC FC 1

2
FC

2

Pr |

2

n

n

P S

N

N

h

∑

∑

λ

λ μ σ

μ
σ

= =

 
 - + 
 +  
 

≥ H

F
 

(4)
 

 { }
2

FC
f FC FC 0

2

Pr | n

n

N
P S

N
h

λ σ
λ

σ

 
 - = =
 
 
 

≥ H F  (5) 

其中，函数

2

21
( ) e d

2π

z

x
x z

-+∞
= F 。全局漏检概率

为 m d1P P= - 。若检测结果为 PU 空闲，当仅有单个

SU 时，其接入全部空闲频谱；当存在多个 SU 时，

同时隙内多个传输者的数据传输势必造成同频干

扰，导致全局吞吐量的下降。多 SU 下空闲信道的

优化利用可参考文献[29]。 

1.3  威胁模型 

假设 FC 是诚实的，即审计者诚实地聚合并计

算被审计者（即 SU 和协作频谱感知者）上传的频

谱感知结果。假设存在部分协作频谱感知节点是恶

意的，即实施 SSDF 攻击来操纵最终的协作频谱感

知结果。诚实的协作频谱感知节点将发送真实的感知
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报告。在群智协作频谱感知系统中，考虑如下两类具

体的 SSDF 攻击形式。 

1) 当 PU 信号不存在时，恶意的协作频谱感知

终端可故意报告高 RSS 值，从而增加虚警概率 fP 并

防止 SU 用户使用该信道。 

2) 恶意的协作频谱感知终端还可以在PU存在

时故意报告低的 RSS 值，从而增加漏检概率 mP 并

增加对 PU 的信道干扰。 

1.4  审计区块链模型 

本文设计的审计链为一种许可式区块链。一方

面，审计链可抵御外部攻击者的数据篡改攻击，确

保上链数据的不可篡改性和不可抵赖性；另一方

面，审计链可为参与者提供一个公开透明的账本，

确保恶意终端 SSDF 行为的可追溯性和 FC 惩罚操

作的透明性[30]。针对节点性能差异性，考虑区块链

网络中存在 3 种节点：全节点、轻节点和验证者节

点。全节点存储全部区块数据并提供区块链账本服

务，轻节点只存储区块元数据并仅参与事务的发布

与转发[31]，验证者节点运行授权证明（PoA, proof of 

authority）共识协议[32]集体维护区块链数据和状态。

审计链中包含一串不断增长的哈希相连的区块，每

个高度为 i 的区块 iB 包含区块头 bHeader 和区块体

bBody 两部分，可表示为 

 { }
bHeader

{ pHash,cHash,mRoot, , ts,Sig || bBody}i i= B  (6) 

其中，pHash 和 cHash 分别表示父区块和当前区块

的哈希值，mRoot 表示区块体中包含的所有事务的

默克尔树的根值，ts 表示生成时间戳，Sig 表示区

块生产者的签名。 

为提高审计效率，审计链中设计了以下 3 种新

型事务。 

1) 本地频谱感知事务（lsTx, local spectrum 

sensing transaction）。lsTx 存储了单个频谱感知终端

在一个频谱感知阶段内上传的 RSS 报告，可表示为 

 ID  lsTx || || ts || (lsTx) || Sign nt S H=  (7) 

其中， IDt 表示协作频谱感知任务 ID， ( )H · 表示安

全哈希函数，Sign 表示感知终端 n 对 lsTx 哈希值的

签名。参与同一个频谱感知任务的所有频谱感知终

端的 lsTx 可通过聚合签名[33]存储在审计链上以减

轻开销。 

2) 全局融合事务（gfTx, global fusion transac-

tion）。gfTx 记录了 FC 在一次频谱感知任务内融合

计算的 RSS 结果，可表示为 

 ( )ID FC FCgfTx || || ts || gfTx || Sigt S H=   (8) 

其中， FCSig 表示 FC 对 gfTx 哈希值的签名。 

3) 审计事务（auTx, audit transaction）。auTx

记录了 FC 每次审计与惩罚的结果，可表示为 

ID FCauTx= ( , ) (Evi) ts (auTx) Sigt || || H || || H ||xW  (9) 

其中，( , )xW 表示 FC 的审计规模与结果， ⊆W N

表示被审计者集合， [ ]1, , Wx x= · · ·x 表示相应惩罚向

量，Evi 表示存储在链下仓库的审计证据数据，其

哈希指针 ( )EviH 公开发布在审计链上。 

2  审计博弈框架 

所提协作式频谱感知系统的审计框架包含下

面 2 个阶段。 

1) 威慑阶段。在频谱感知前，审计者设置最优

审计策略对恶意频谱感知终端进行威慑，从而抑制

恶意频谱感知终端的投毒行为。 

2) 惩罚阶段。在频谱感知后，审计者根据审计

预算选择部分频谱感知终端进行审计，通过从审计

链上获取相关证据数据，并对恶意频谱感知终端实

施惩罚策略，同时把审计结果记录在审计链上。  

2.1  混合策略的重复序贯审计博弈表述 

为保证协作频谱感知结果的可靠性，需要验证

频谱感知终端上传的本地频谱感知报告的真实性。

其中，FC 为审计者，频谱感知终端为被审计者。

频谱感知终端发送的 lsTx 将打包进区块链中，使审

计者从中提取相关证据信息进行审计。FC 可依据

文献[8]中的信任评估机制，利用 PU 与恶意终端用

户的接收者操作特征（ROC, receiver operating 

characteristic）曲线计算虚警率和假阳率，从而检测

出恶意频谱感知终端。令 W 为审计预算，即审计者

最多只能同时审计 W 个频谱感知终端。在审计预算

约束下，审计者决定其最优混合审计策略，以最大

限度地抑制节点的作恶行为。同时，考虑到审计的

威慑力与惩罚，被审计者将不断调整其混合攻击策

略以迷惑审计者并最大化其收益。由于频谱感知模

型中用户隐私信息的存在以及信道参数的时变性，

导致双方存在高度的信息不对称性，审计双方可通

过重复交互来降低信息不对称性并获取最优策略。将

信息不对称和审计预算约束下审计者和多个被审计

者之间的竞争性交互建模为一个领导者和多个跟
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随者的重复审计博弈。 

定义 1  审计博弈。审计者和被审计者之间的

交互可表述为一个混合策略重复序贯审计博弈 =G  

FC{FC, ,{{ , } },{ , } ,{ ,{ } }}n n n n n n n nx y ∈ ∈ ∈a bN N NN U U 。 

1) 阶段子博弈。在初始阶段，FC 作为审计者

通过访问审计链获取用户感知报告，结合审计预算

选择最可疑的 W 个频谱感知终端进行审计。令

{1, , }W= ⊆…W N 表示被审计者的集合。在每个阶

段博弈（SG, stage game） ( ) ,1t t T≤ ≤G ，FC 作为

领导者首先决策其惩罚策略，接着 W 个被审计者作

为跟随者根据观察到的惩罚策略独立地决策其投

毒策略。T 是阶段博弈次数，即最大交互次数。 

2) 混合策略。审计者 FC 将其惩罚策略均匀量

化为 1Z + 个级别，即 max
0

w
z Z

z
x x

Z
 ∈ 
  ≤ ≤

，并在每

个 SG 选择如下混合惩罚策略 

 
0 , 0

, max

[ ] ,

Pr

[ ]w w W w w z z Z

w z w

a

z
a x x

Z

Π= = ∈

  = =   

a a a≤ ≤ ≤ ≤

 (10) 

其中，Π 表示 FC 的惩罚力度动作空间， maxx 表示

最大惩罚量， ,w za 表示惩罚策略 wx 被选中的概率。

惩罚力度可由罚款数量进行衡量。 

每个被审计者 w 也将其投毒策略均匀量化为

1V + 个级别，即 max
0

w
v V

v
y y

V
 ∈ 
  ≤ ≤

，并在每个 SG

选择混合投毒策略如下 

 
, 0

, max

[ ] ,

Pr

w w v v V

w v w

b w

v
b y y

V

Ψ= ∈ ∀ ∈

  = =   

b ≤ ≤ W

   (11) 

其中，Ψ 表示被审计者 w 的投毒级别动作空间，

maxy 表示最大投毒级别， ,w vb 表示投毒策略 wy 被选

中的概率。投毒级别表示频谱感知终端对本地感知

报告的伪造程度，即 n wS yχ± 。 w wyκ χ= 表示攻击

强度（单位为 dB）， 0χ ＞ 为调节系数， 0wy = 表

示真实报告本地感知结果。根据定义可得 

 , ,
0 0

1
Z V

w z w v
z v

a b
= =

= =∑ ∑ , , ,, 0w z w va b ≥   (12) 

3) 效用。审计者和被审计者 w 在子博弈 ( )tG 的

期望效用函数分别表示为 ( )
FC

tU 和 ( )t
wU 。 

2.2  效用函数分析 

FC 的期望效用函数由其审计成本、投毒造成

的协作频谱检测效率损失、投毒行为的负面效应

三部分组成，可以表示为 

 

FC FC,

, ,
1 0 0

2
4

1 2 3

, ( ,( ) )w w w
w

W Z V

w z w v
w z v

w
c w

w

a b

y
x c P

x
ϖ λ ϖ ϖ ϕ

ε

∈

= = =

= =

·

 
- - - 

+ 
Δ



∑

∑∑∑

a b a b
W

U U

 

(13)

 

其 中 ， 1 2 3, , [0,1]ϖ ϖ ϖ ∈ 为 权 重 系 数 ， 满 足

1 2 3 1ϖ ϖ ϖ+ + = ； 4
c wx cλ 为 FC 的审计成本[34-35]， 

4c 为审计的成本参数，c 为正值常数， cλ 为调节系

数；
2
w

w

y

x

ϕ
ε+
为投毒行为的负面效应[34-35]，其值随

着审计惩罚力度的提高而趋于缓和， ε 为使分母

不为零的较小的正常数，ϕ为调节系数； PΔ 为投

毒造成的协作频谱检测效率损失，其值由以下两部

分组成 

 
( )

( )f

1

f

d d

2

{ } ( )

     ( ) { }

P P w P

P P w

μ

μ

 Δ



= - +

-

 
 

N \ N

N N \
 

(14)
 

其中， 1 2, [0,1]μ μ ∈ 为权重系数，满足 1 2 1μ μ+ = 。

式(14)中第一项表示被审计者 w 加入后检测率的下降

值，第二项表示被审计者 w 加入后虚检率的上升值。 

被审计者 w∈W 的期望效用函数与投毒所得

的收益和惩罚造成的损失有关，可表示为 

 , ,
0 0

( , )
1

Z V
w

w w w w z w v r
w wz v

y
a b

x y
λ

= =

=
+∑∑a bU  (15) 

其中， r wyλ 表示被审计者 w 在未被审计时实施

投毒策略 wy 的收益 [34-35]， rλ 表示调节系数。

1

1 w wx y+
表示被审计者 w 避免惩罚（即成功逃逸）

的概率[34-35]。 

问题 1  审计者的最优化问题。FC 作为审计

者，其最优化问题为决定最优审计策略{ , }aW 来最

大化自身期望效用函数，即 

 

{ } FC
,

1

2 , ,
0

max ( , )

s.t. C :

C : 1, 0
Z

w z w z
z

a a
=

⊆

=∑

a
a b

≥

W
U

W N  

(16)
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其中，C1 为审计预算约束。为简化问题分析，FC

从集合N 中选择 PΔ 最大的 W 个频谱感知终端组

成被审计者集合 ⊆W N 进行审计。 

问题 2  被审计者的最优化问题。每个被审计

者 w∈W 的最优化问题为决定最优混合投毒策略

wb 来最大化自身期望效用函数，即 

 

( )

4

3

, ,
0

max ,

s.t. C :

C : 1, 0

w
w w w

V

w v w v
v

b b
=

⊆

=∑

b
a b

≥

U

W N  

(17)

 

2.3  博弈均衡策略 

在重复序贯审计博弈G中，令 * *

0w w W
 =   ≤ ≤

a a

表示审计者的最优混合惩罚策略， *
wb 表示被审计者

w 的最优混合投毒策略。在审计过程中，假设审计

双方都是理性和自私的，即双方目的均为最大化自

身效用。序贯博弈G的解是 Stackelberg 均衡点[23]，

即审计者和所有被审计者都不能通过偏离它来提

高效用，其定义如下。 

定义 2  审计博弈 Stackelberg 均衡。若下述

条件成立，则审计博弈G的 Stackelberg 均衡点（若

存在）为 

( ) ( )
* * *

FC FC

* * *

, , ,

, , ,

( ) (

,

) w

w w w w w w ww

Π

Ψ

 ∀ ∈


∀ ∈ ∀ ∈

a b a b a

a b a b b

≥

≥

U U

U U W
 (18) 

2.4  完全信息下的纯策略 Stackelberg 均衡 

纯策略是混合策略的特例，指代每个参与者只

能选择某一种特定策略。采用逆向归纳法[36]来获取

每个序贯子博弈的 Stackelberg 均衡。具体地，首先

在引理 1 中分析跟随者即被审计者的最优投毒策

略，在此基础上，在引理 2 中分析领导者即审计者

的最优惩罚策略。 

引理 1  在纯策略下，被审计者 w 的最优投毒

策略为 

 *
max

1
min ,w

w

y y
x

 
=  

 
 (19) 

证明  根据式(15)，令
( ),

0w w w

w

x y

y

∂
=

∂

U
，计算

可得
1

w
w

y
x
= 。当

1
w

w

y
x
＜ 时，有 

( , )
0w w w

w

x y

y

∂
＞

∂
U

；

当
1

w
w

y
x
＞ 时 ， 有

( , )
0w w w

w

x y

y

∂
＜

∂
U

。 由 于

max0 wy y≤ ≤ ，可得 *
max

1
min ,w

w

y y
x

 
=  

 
。证毕。 

引理 2  在纯策略下，当 0ε → 时，审计者的

最优惩罚策略为 

 

max
max

*

2
max max

ma

4

x2

4

min , , 1

min , ,   1

33
 

w

y
x

c c
x

y y
x

cc

ΘΘ

Θ Θ

  
＞     = 

 
   
 

≤

 (20) 

其中， 3
4

1 c

ϖ ϕ
ϖ λ

Θ = 。 

证明  根据引理 1，考虑以下 2 种情况。 

情况 1  max
1

w

y
x
＜ ，即

max

1
wx

y
＞ ，此时

* 1
w

w

y
x
= 。将 *

wy 代入式(13)，当 0ε → 可得 

 
*

4 4FC
1 3

( , )
3c w

w

c x
x

ϖ λ ϖ ϕ -∂
= - +

∂
x yU

 (21) 

令式(21)为零，可得 * 3
4 4

1

3 1
3w

c

x
c c

ϖ ϕ
ϖ λ

Θ
= = 。上

述最优解须满足 *

max

1
wx

y
＞ ，即 x

4
ma 1

3y

c

Θ
＞ 。 

情况 2  max
1

w

y
x

≥ ，即
max

1
wx

y
≤ ，此时

*
maxwy y= 。将 *

wy 代入式(13)，当 0ε → 可得 

 
*

4 2 2FC
1 3 max

,( )
c w

w

c y x
x

ϖ λ ϖ ϕ -∂
= - +

∂
x yU

 (22) 

令 式 (22) 为 零 ， 可 得
2

* 3 max
2 max2 2

1
w

c

y
x y

c c

ϖ ϕ
ϖ

Θ
λ

= = 。上述最优解须满足

*

max

1
wx

y
≤ ，通过简单换算可得 max 1

y

c

Θ
≤ 。证毕。 

定理 1  在纯策略下，当 0ε → 时，审计博弈G

的 Stackelberg 均衡存在，并由式(23)给出。 

( )
max max*

* *

2

max max max max2

4 41
min , , ,   1

,

min , , ,   

3 3

1

w

w w

x y
c cx

x y

y x y y
cc

Θ Θ

Θ Θ

   ＞     
= 
  
       

≤

  (23) 
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证明  根据引理1和引理2，当 x
4

ma 1
3y

c

Θ
＞ 时，

子 博 弈 的 纯 策 略 Stackelberg 均 衡 为

x

4
* *

ma *

1
i ,

3
m n ,w w

w

x x y
c x

Θ  
= =      

；当 max 1
y

c

Θ
≤ 时，

均衡为
2

* *max
max max2

min , ,w w
y

x x y y
c

Θ  
= =      

。证毕。 

3  不完全信息下混合策略 Stackelberg 均衡 

3.1  方案流程 

在实际环境中，由于参与者隐私参数和混合策

略的存在以及信道环境的高度动态性，导致审计双

方的双向信息不对称，如何获取不完全信息下混合

策略 Stackelberg 均衡成为挑战。动态重复序贯审

计博弈 G中，审计者和相关被审计者可以分别利

用强化学习方法，通过在重复交互中反复试错寻

找出最优混合审计策略和最优混合投毒策略，从

而在动态环境下自适应且智能地计算所提博弈的

近似均衡策略。每个阶段博弈 ( ) , 1t t T≤ ≤G 包括

以下步骤。 

1) 审计者根据上一轮博弈中被审计者的投毒

策略，利用强化学习算法计算对所有被审计者的最

优惩罚策略 ( ) ( ) ( )
1 2, , ,t t t

Wa a a · · · 。 

2) 每个被审计者 w 分布式且并行地根据当前

观测到的审计惩罚策略，制定对本地频谱感知报告

的最优投毒策略 ( )t
wb 。 

3.2  基于 PHC 学习的审计者最优惩罚策略 

在重复序贯审计博弈G中，审计者的惩罚策略

{ }(1) (2) ( ), , , T· · ·a a a 制定过程可以建模为有限的马尔

可夫决策过程[37]（MDP, Markov decision process），

因此，FC 作为审计者可以应用 PHC 学习等无模型

的强化学习方法，在没有足够的被审计者隐私参数

信息与背景知识的情况下制定其最优惩罚策略。主

要包含以下几个部分。 

1) 状态。在每个子博弈 ( )tG ，FC 观察到系统

状态向量 ( )( )( ) ( ) ( )
1 , , , ,tt t t

w Ws s s= … …s ，它包含上一次

交互时所有被审计者的投毒动作序列，即
( ) ( 1) ( 1)t t t

w w
y- -

∈
 = =  s y

W
。 

2) 动作。在每个子博弈 ( )tG ，FC 以概率

( ) ( )( , )t tπ s x 选择其惩罚动作向量 ( ) ( )t t
w w

x
∈

 =  x
W
。

其中， ( ) ( )( , )t tπ s x 为混合策略表，其初值为

( )(0) (0) 1
, ,

1w ws x w
Z

π = ∀
+

。 

3) 奖励。在每个子博弈 ( )tG ，FC 的即时奖励

值为式(13)中定义的效用值 ( ) ( ) ( )
FCFC ( , )t t t= s xU U 。

令 ( ) ( )( , )t ts xQ 表示状态−动作对 ( ) ( )( , )t ts x 下的 Q 函

数，即该状态−动作对的累计贴现效用的期望值。

基于迭代贝尔曼方程，FC 可通过式(24)更新其 Q

函数。 

 
( ) ( ) {

( ) ( ) ( )}1

( ) ( ) ( ) ( ) ( )
1 FC,

( 1) ( 1) ( ) ( )
1   

, ,

max , ,t
w

t t t t t
w w w w w

t t t t
w w w wx

s x s x

s x s x

η

γ +
+ +

← + +

-

Q Q U

Q Q
 

(24)
 

其中， 1 1, (0,1]η γ ∈ 分别表示学习率和贴现率。Q 函

数的初值为 ( )(0) (0), 0,w ws x w= ∀Q 。 

为了在 Q 学习过程中实现探索和开发间的权

衡，FC 对混合策略表 ( ) ( )( , )t tπ s x 进行动态更新。具

体地，对贪婪惩罚动作（即可最大化 Q 函数）的

概率增加一个较小的数值 1δ ，而对其他动作（可能

会导致更好的未来回报）的概率减小 1

Z

δ
，即 

 

( ) ( )
( )

( ) ( ) ( ) ( )

( ) ( )
1

1

, ,

, arg max ,

,

w

t t t t
w w w w

t t
w x w w

s x s x

x s x

Z

π π

δ

δ

← +

 =


-


其他

Q  
(25)

 

基于赢或学得快策略[38]（WoLF, win or learn 

fast），变量 1δ 有 2 个数值，即 h
1δ 和 l

1δ ，且 h l
1 1δ δ＞ 。

其值的选择取决于 FC 的当前 WoLF 状态，即 

( ) ( ) ( ) ( )h ( ) ( ) ( ) ( )
1

1
l
1

, , , , ,

,

w n

t t t t
w w w w w w w w

x a

s x s x s x s xδ π π
δ
δ


=



∑ ∑≤

其他

Q Q

  (26) 

其中，平均混合策略表 ( )( ) ,t
w ws xπ 可表示为 

 

( ) ( )
( ) ( )

( )

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

( )

, ,

, ,

count

t t t t
w w w w

t t t t
w w w w

t
w

s x s x

s x s x

s

π π

π π

← +

-  
(27)

 

其中， ( )( )count t
ws 表示状态 ( )t

ws 到当前时刻被观察到

的次数。 
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3.3  基于 PHC 学习的被审计者最优投毒策略 

每个被审计者 w∈W 在重复序贯审计博弈 G

中的投毒策略{ }(1) (2) ( ), , , T
w w w· · ·b b b 制定过程可建模为

有限 MDP[37]，因此，每个被审计者可应用 PHC 学

习在双向信息不对称的情况下制定其最优投毒策

略。该策略主要包含以下几个部分。 

1) 状态。在每个子博弈 ( )tG ，被审计者 w 观察

到系统状态 ( ) ( )ˆ t t
w ws x= ，即当前交互时审计者的惩罚

动作。 

2) 动作。在每个子博弈 ( )tG ，被审计者 w 以概

率 ( )( ) ( )ˆ ,t t
w ws yπ 选择其投毒动作 ( )t

wy Ψ∈ 。其中，

( )( ) ( )ˆ ,t t
w ws yπ 为被审计者 w 的混合策略表，其初值为

( )(0) (0) 1
ˆ , ,

1w ws y w
V

π = ∀
+

。 

3) 奖励。在每个子博弈 ( )tG ，被审计者 w 的即

时 奖 励 值 为 式 (15) 中 定 义 的 效 用 值

( )( ) ( ) ( )ˆ ,t t t
w w w ws y=U U 。Q 函数 ( )( ) ( )ˆ ,t t

w ws yQ 表示状态−

动作对 ( )( ) ( )ˆ ,t t
w ws y 下的长期累计贴现效用的期望

值。被审计者 w 基于迭代贝尔曼方程更新其 Q 函

数为 

 
( ) ( ) {

( ) ( )}( 1)

(
2

( 1

( ) ( ) ( ) ( ) )

( ) ( )) ( 1)
2

ˆ ˆ, ,

ˆ ˆmax , ,t
w

t t t t t
w w w w w

t t t t
w w w wy

s y s y

s y s y

η

γ +
+ +

← + +

-

Q Q U

Q Q
 

(28)
 

其中， 2 2, (0,1]η γ ∈ 分别表示学习率和贴现率。Q 函

数的初值为 ( )(0) (0)ˆ , 0,w ws y w= ∀Q 。 

同样地，为实现 Q 学习中探索和开发间的高效

权衡，被审计者 w 基于 WoLF 策略动态更新其混合

策略表 ( )( ) ( )ˆ ,t t
w ws yπ 。具体地，对贪婪惩罚动作（即

可最大化 Q 函数）的概率增加一个较小的数值 2δ ，

而对其他动作（可能会导致更好的未来回报）的概

率减小 2

V

δ
，即 

 

( ) ( )
( )

( ) ( ) ( ) ( )

( ) ( )
2

2

ˆ ˆ, ,

ˆ, arg max ,

,

w

t t t t
w w w w

t t
w y w w

s y s y

y s y

V

π π

δ

δ

← +

 =


-


其他

Q  (29) 

变量 2δ 有 2 个数值，即 h
2δ 和 l

2δ ，且 h l
2 2δ δ＞ ，

其值取决于被审计者的当前 WoLF 状态，即 

( ) ( ) ( ) ( )h ( ) ( ) ( ) ( )
2

2
l
2

ˆ ˆ ˆ ˆ, , ,  , ,

,

w n

t t t t
w w w w w w w w

y a

s y s y s y s yδ π π
δ
δ


=



∑ ∑≤

其他

Q Q

  (30) 

同样地，平均混合策略表 ( )( )ˆ ,t
w ws yπ 可表示为 

 

( ) ( )
( ) ( )

( )

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

( )

ˆ ˆ, ,

ˆ ˆ, ,

ˆcount

t t t t
w w w w

t t t t
w w w w

t
w

s y s y

s y s y

s

π π

π π

← +

-  
(31)

 

其中， ( )( )ˆcount t
ws 表示状态 ( )ˆ t

ws 到当前时刻被观察到

的次数。 

基于 PHC 学习的最优审计策略决策算法如算

法 1 所示。其中，第 2)~6)行是审计者基于 PHC 学

习的最优惩罚策略决策过程，第 7)~12)行是每个被

审计者基于 PHC 学习的最优投毒策略决策过程。 

算法 1  基于 PHC 学习的最优审计策略决策

算法 

初始化   0t = ；混合策略表 ( ))0( (0) ,w ws xπ =  

1

1Z+
， ( )0( ) ( )0 1

ˆ ,
1w ws y

V
π =

+
， w∀ ；Q 函数 ( ))0( (0), 0w ws x =Q ，

( )( ) (0)0ˆ , 0w ws y =Q ， w∀ ；学习率 1η 和 2η ；贴现率 1γ 和

2γ ；WoLF 变量 h
1δ ， l

1δ ， h
2δ 和 l

2δ ；交互次数 T 

1) for t =1:1:T 

# 基于 PHC 的最优惩罚策略（由审计者运行）； 

2) 观测系统状态 ( 1)( )t t-=s y ； 

3) 根据混合策略表选择惩罚动作向量 ( )tx ； 

4) 评估即时奖励值 ( )
FC

tU ； 

5) 根据式(24)更新 Q 函数 ( ) ( )( , )t t
w ws xQ ； 

6) 根 据 式 (25)~ 式 (27) 更 新 混 合 策 略 表
( ) ( )( , )t tπ s x ； 

# 基于 PHC 的最优投毒策略（由 W 个被审计

者独立运行）； 

7) 观测系统状态 ( ) ( )ˆ t t
w ws x= ； 

8) 根据混合策略表选择投毒动作 ( )t
wy ； 

9) 评估即时奖励值 ( )t
wU ； 

10) 根据式(28)更新 Q 函数 ( )( ) ( )ˆ ,t t
w ws yQ ； 

11) 根据式 (29) ～式 (31) 更新混合策略表

( )( ) ( )ˆ ,t t
w ws yπ ； 

12) end for 
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3.4  算法性质分析 

1) 复杂度分析。算法 1 中，对于审计者，其运

行 PHC 学习算法的时间复杂度和空间复杂度分别

为 ( )TWZO 和 ( )TWZVO ，其中，T 是审计双方的

最大交互次数；W 是被审计者数量，表征审计规模。

对于每个被审计者，其分布式运行 PHC 学习算法

的计算复杂度为 ( )TVO 。此外，每个被审计者不用

观测其他被审计者的策略、动作及奖励值，只保存自

己的动作值来维护并更新 Q 表和混合策略表。因此，

对于每个被审计者，其空间复杂度降低至 ( )TZVO 。

因此，被审计者的最优策略决策过程的计算和存储成

本与审计规模 W 无关。本文假设手机、平板电脑等

频谱感知协作终端具有一定的计算和存储能力，因此

可支持所提低开销的分布式 PHC 算法。 

2) 收敛性分析。根据文献[39]，当 t→∞时，Q

学习可收敛至最优的动作值函数。在 PHC 学习中，

一方面通过增大最大累积期望所对应的动作的选择

概率；另一方面，当智能体的表现优于预期时，缓慢

调整其 Q 学习参数，而当其表现差于预期时，加速调

整参数，从而快速调整策略以适应动态变化的环境，

并提升 Q 学习算法收敛速度。所提 PHC 学习算法的

收敛性在第 4 节中通过仿真实验进行了验证。 

3) 稳健性分析。在所提 PHC 学习算法中，每

个被审计者独立地且分布式地执行 PHC 学习过

程，同时不用观测其他被审计者的策略、动作及奖

励值。因此，当被审计者数量动态变化时不需要重

新训练 PHC 学习模型，且不会影响其他被审计者

的策略决策过程，保障了算法的稳健性。同时，审

计双方可利用相似场景下的历史交互数据来离线

预训练其 PHC 模型，从而加速算法的收敛速率。 

4) 可扩展性分析。根据上述分析，所提 PHC

学习算法在被审计者数量增加或减小时不需要重

新训练。同时，被审计者以分布式的方式并行地在

本地运行其 PHC 学习模型。因此，所提 PHC 学习

算法可适用于不同审计规模下的协作频谱感知场

景，具备高可扩展性。 

4  仿真分析 

4.1  仿真设置 

根据文献[6]，仿真区域为一个 5 km×5 km 的方

形区域，考虑 IEEE 802.22 WRAN 的仿真环境，区

域内拥有 6 MHz 带宽和 150.3 km 传输范围的单个

数字电视发射机、100 个 SU 和感知协助设备等频

谱感知终端。PU 到蜂窝中心的距离设置为 145 km。

设置 2 个感知终端之间的最小距离为 200 m，以去

相关阴影衰减效应 nA 。恶意频谱感知终端的数量为

5～50。总帧持续时间 T=20 ms，能量检测的采样样

本数设置为 h=6 000，能量检测的最小概率要求大

于 0.9[10]。每个频谱感知终端接收的 PU 信号的信噪

比在 0～30 dB 均匀分布[10]。其他仿真参数如表 1

所示。 

表 1 仿真参数 

模型 参数 数值 

信道模型[6] ι  3.7 

0
d /m 1 

n
σ /dB 5.5 

0P /dBm 90 

审计模型参数 1 2 3, ,ϖ ϖ ϖ
 

1

3  

cλ  3 

ϕ  3 

rλ  25 

c 1 

ε  0.001 

maxx  1 

maxy  5.5 

Z 10 

V 11 

χ  3

55
 

PHC 模型 
1 2,η η  0.7 

1 2,γ γ  0.8 

l l
1 2,δ δ  

1

50
50

t
+

 

h h
1 2,δ δ  

2

50
50

t
+

 

 
考虑以下 5 种基准方案作为对比方案。 

1) 单层 Q 学习方案。该方案中，审计者的惩罚

策略固定且事先公开，每个被审计者均采用传统 Q

学习算法和ϵ −贪婪策略在每个子博弈中计算最优投

毒策略。其中，被审计者以高概率 0.95=ϵ 贪婪地选

择可最大化 Q 函数的动作，以低概率1- ϵ =0.05 随

机选择其他动作。学习率和贴现率保持不变。 
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2) 随机方案。该方案中，审计者和每个被审计

者均在 Q 学习中采用随机策略决策每个子博弈下

的惩罚策略和投毒策略。 

3) 完全信息下纯策略 Stackelberg 均衡。该方

案考虑完全信息下审计双方的纯策略决策，其中审

计者和每个被审计者在每个子博弈下根据定理 1 中

的 Stackelberg 均衡策略进行决策。 

4) 基准方案 1[40]。FC 融合协作用户频谱感知

报告来决策 PU 状态，该方案不考虑恶意投毒用户。 

5) 基准方案 2[15]。FC 基于历史信任评估策略

检测恶意用户的频谱感知报告。 

4.2  仿真结果 

首先，对审计者与被审计者在 PHC 学习中的

最优策略演变和效用演变过程进行评估；接着，对

不同方案下审计者与被审计者的效用进行性能评

估；最后，评估不同方案下的虚警率和漏检率。另

外，所部署以太坊私有链的平均区块出块间隔可控

制在 114～420 μs。可以看出，所部署审计链具有低

处理时延，可适用于频谱感知数据审计等场景。 

在 PHC 学习中审计者的惩罚力度和某个随机

选择的被审计者的投毒级别随迭代次数的变化如

图 2 和图 3 所示。从图 2 和图 3 可以看出，相比完

全信息下的纯策略 Stackelberg 均衡，所提方案可以

在不完全信息和混合策略下获取审计双方的渐近

均衡策略，并在约 1 600 次迭代后达成收敛。具体

地，当观察到审计者的初始较低的惩罚力度之后，

被审计者倾向于选择较高的本地频谱感知数据投

毒级别。接着，当观察到被审计者较高的投毒级别

之后，审计者倾向于逐渐提高其惩罚力度，以抑制

频谱感知终端的作恶行为。然后，当观察到审计者

逐步提高审计惩罚力度之后，被审计者倾向于逐渐

降低对本地频谱感知数据的投毒级别，最终不断逼

近纳什均衡状态。 

 
图 2  审计者的惩罚力度随迭代次数的变化 

 
图 3  某个随机选择的被审计者的投毒级别随迭代次数的变化 

在 PHC 学习中审计双方的效用随迭代次数的

变化如图 4 所示。从图 4 可以看出，相比完全信息

下的纯策略 Stackelberg 均衡，所提方案可以在不完

全信息和混合策略下获取审计双方的近似最优效

用。在重复序贯审计博弈中，审计者倾向于逐步提

升其惩罚力度以威慑并抑制频谱感知终端的作恶

程度，从而逐步提升其效用。同时，被审计者倾向

于逐步减轻其投毒级别以降低审计惩罚措施造成

的损失，从而逐步降低其效用。随着双方交互次数

的不断增加，审计双方的效用值在约 1 000 次迭代

后达到稳定值，即逼近纳什均衡状态。 

 
图 4  审计双方的效用随迭代次数的变化 

审计成本参数 c 从 0.2 增长到 2，所提方案与

传统单层 Q 学习方案、随机方案渐近达成均衡状态

时，关于审计者效用和被审计者效用对比分别如图 5

和图 6 所示。仿真结果表明，在不同审计成本参数下，

所提方案可为审计双方获取最大效用，优于其他

2 种方案。这是因为在单层 Q 学习方案中，审计者

的惩罚策略是固定的且惩罚力度相对较高，因此不

能随被审计者投毒策略的变化而动态调整，导致被

审计者不能获得全局最优的效用值。在随机方案

中，由于频谱感知数据审计中审计双方的惩罚策略
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和投毒策略均是随机选择的，导致被审计者只能获

得较低的效用值。在所提方案中，审计双方通过分

布式应用 PHC 学习以在高度动态的网络中获取近

似最优审计策略和投毒策略，从而最大化各自的效

用。另外，从图 5 和图 6 中可以看出，审计者的效

用随着审计成本的增加而不断减小，而被审计者的

效用随着审计成本的增加而不断增加。这是因为随

着审计成本的增加，审计者倾向于降低其惩罚力度

以减小整体审计成本，而被审计者倾向于增加投毒

级别策略来增加潜在收益，从而导致审计者效用的

降低和被审计者效用的增加。 

 
图 5  不同方案和审计成本参数下渐近达成均衡状态时审计者效用对比 

 
图 6  不同方案和审计成本参数下渐近达成均衡状态时被审计者效用对比 

在不同攻击强度 wκ 和恶意用户数量下，所提方

案与 2 个基准方案[15,40]的虚警率和漏检率对比如图 7

和图 8 所示。设置 40 个恶意用户来验证极端情况

下所提方案的鲁棒性和检测效率。从图 7 和图 8 可

以看出，随着攻击强度的变化（即从 0 变到±3 dB），

3 种方案下的虚警率和漏检率均上升，而所提方案

的虚警率和漏检率的增长速度低于其他 2 种基准方

案[15,40]。同时，随着恶意用户数量的增加，3 种方

案的虚警率和漏检率均上升。验证了威胁模型中 2 种

投毒攻击的有效性。另外，相比于基准方案[15,40]，

所提方案下可以获取更低的虚警率和漏检率。这是

由于所提方案通过审计博弈实施事前威慑和事后

惩罚，来有效抑制恶意用户的投毒级别，从而减轻

投毒攻击的效果。 

 

图 7  在不同攻击强度 wκ 和恶意用户数量下，不同方案的漏检率对比 

 

图 8  在不同攻击强度 wκ 和恶意用户数量下，不同方案的虚警率对比 

5  结束语 

群智协作频谱感知通过利用分布广泛、低成

本、可动态部署的智能物联网终端协助频谱感知，

提供了一种低成本、高弹性、可按需的新型频谱感

知范式，从而支撑高带宽、高动态、广连接、低时

延的多样化物联网服务。本文针对群智协作频谱感

知系统中的投毒攻击与搭便车攻击，提出一种基于

审计博弈的新型防御机制。考虑审计预算约束和双
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向信息不对称环境，建立 FC 与协作终端间的混合

策略重复序贯审计博弈模型，融合事前威慑和事后

惩罚机制抑制协作终端的恶意行为。结合链上链下

协同机制设计轻量审计区块链模型，来不可更改地

记录审计证据与结果，从而追溯用户的恶意行为。

设计基于强化学习的分布式智能审计算法，使在动

态环境下自适应地计算博弈中审计双方的渐近混

合策略均衡。仿真结果表明，本文方案具有较好的

收敛性、稳健性和投毒行为防御性能。未来工作中，

将在博弈框架下对强化学习的策略搜索进行约束

和优化，以更快速稳定地获取不完全信息且混合策

略下的均衡策略。另外，将进一步研究设备精度误

差所造成的误检现象的对策。 
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