
2024 年 2 月 Journal on Communications February 2024 
第 45 卷第 2 期 通  信  学  报 Vol.45  No.2 

基于上下文词预测和窗口压缩编码的数字水印方法 
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摘  要：针对已有自然语言数字水印方法可替换词数量有限以及水印提取效率低的问题，提出了一种基于上下文

词预测和窗口压缩编码的数字水印方法。该方法通过神经网络语言模型自动学习原始文本中每个词的上下文语义

特征，预测每个词的候选词列表，从而扩充可用于嵌入水印信息的可替换词数量。同时，考虑到不同位置的候选

词的替换对句子语义的影响存在差异，该方法以由多个词组成的窗口为单位来嵌入水印信息，并通过词替换前后

句子间的相似度来优化水印嵌入时候选词的选择。在此基础上，提出了一种语义无关的窗口压缩编码方法，其根

据窗口中词的字符信息对窗口进行水印编码，解决了提取水印信息时对词替换位置的原始上下文的依赖。实验结

果表明，所提方法在具有较高嵌入容量和文本质量的前提下，大大提高了水印的提取效率。 
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0  引言 

随着互联网和社交媒体的飞速发展，通过网

络高效传输和便捷分享多媒体数据成为人们工作

和生活中不可或缺的一部分。但多媒体数据的易

于编辑特性也使它们容易被非授权使用、恶意传

播或篡改等，从而引发侵权等安全问题[1]。为此，

数字水印技术作为一种有效的手段广泛应用于多

媒体版权保护，并成为信息安全领域的一个研究

热点。 
数字水印技术利用多媒体数据中存在的冗余

空间来嵌入标识多媒体数据版权的水印信息，实现

对多媒体数据版权的认证。数字水印技术已经在图

像[2]、视频[3]和音频[4]等领域取得了丰富的成果，但

在电子文档方面的应用还相对较少[5]。 
目前，电子文档数字水印技术有 2 种主要类型：

基于文档结构和基于文本内容。基于文档结构的方

法使用字间距、行间距、字形[6]、字库[7]等格式和

结构上的修改来嵌入水印信息。这些能够嵌入水印

信息的空间且与文档具体内容无关，早期的方法难

以抵抗重排版、光学字符识别（OCR, optical char-
acter recognition）的攻击，且多数方法效率比较低，

难以抵抗针对具体内容的修改攻击[8]。基于文本内

容的方法则使用字词或句法上的变换在文本内容

中嵌入水印信息[9-10]。水印信息的嵌入不会破坏文

本的整体语义，与基于文档结构的方法相比，具有

强鲁棒性。 
基于句法的数字水印方法主要是通过对整个句

子的结构进行修改来实现信息的嵌入[11-12]。尽管不

同的语种具有不同数量的可以进行语义等价的句法

变换，但可用于水印嵌入的句法变换数量有限，实

现难度大，且以句子为单位的水印嵌入使这类方法

的水印容量极低。因此，已有的基于文本内容的水

印研究集中在词级别的修改来实现水印信息的嵌

入。这类方法利用文本中的各种词汇和语法特征，

通过改变文本局部的词语（如利用同义词替换）来

嵌入水印信息[13]。早期基于同义词替换的方法通

过将含义相同的同义词编码成不同的值来表示不

同的水印信息[14]，再通过同义词的替换来嵌入指

定的水印信息。但直接的同义词替换容易出现语

法和语义的错误而降低文本质量，因为一个词可

能有多种词性和词义。因此，后续研究工作在同

义词替换时考虑了词性的一致、搭配词的合适度

等[15]，降低了同义词替换引起的语义失真，同时

也进一步降低了可进行同义词替换的数量，导致文

档的水印容量不高。 
随着深度神经网络的兴起、大规模数据集的不

断发展，神经网络语言模型在自然语言处理领域取

得了重要的突破。研究者也开始将神经网络语言模

型应用于数字水印领域，从同义词之间的替换扩展到

合适词之间的替换，大大提高了水印容量。文献[16]
利用预训练模型 BERT（bidirectional encoder rep-
resentation from transformers）对句子进行掩码预测，

为句子中固定位置生成候选词，通过对候选词进行

编码，在水印信息的约束下选择对应的候选词来替

换原词。为了优化性能，在文献[16]的基础上，文

献[17]根据嵌入前后句子的语义相似度（SS, se-
mantic similarity），对候选词进行了过滤。与已有

基于同义词替换的方法相比，尽管这 2 种方法提

高了水印容量和水印文本质量，但由于神经网络

语言模型的使用，水印嵌入和提取均需要耗费较

多的计算资源，效率低。此外，这 2 种方法在水

印提取时，均需要预测出与水印嵌入时相同的候

选词列表，以正确解码选定候选词所嵌入的水印

信息。因此，文献[16]采取固定位置掩码，确保掩

码位置的上下文不被修改，但固定的位置以及候

选词的简单筛选容易生成低质量的水印文本。文

献[17]则设计了严格的替换条件，要求词替换前后

生成一致的候选词列表，且替换后不能影响前一

个已嵌入水印信息位置的候选词列表。严格的替

换条件保证了水印信息的正确嵌入和提取，但也

容易导致符合嵌入要求的单词过少，使嵌入容量

过低。针对上述基于文本内容的数字水印方法存

在的问题，本文提出了一种基于上下文词预测和

窗口压缩编码的数字水印方法，以解决基于句法

变换和同义词替换的方法的水印容量偏低，以及

基于神经网络语言模型的词替换水印方法的效率

低的问题。 
已有方法在提取水印时，通常需要水印嵌入方

共享大量的参数或模型，如同义词库、句法分析器、

预训练掩码模型等，以保证水印的嵌入和提取采用

的编码结果一致，但影响了水印提取的效率和安全

性。尤其是基于神经网络语言模型的词替换水印方

法，其提取效率非常低。因此，本文提出了一种窗

口压缩编码方法，使水印提取时不需要其他辅助的

信息或模型，仅依靠水印文本所包含的词语即可正
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确提取水印信息，消除了对水印嵌入位置的候选词

列表的依赖，大大提高了水印提取的效率。由于窗

口压缩编码的编码结果具有不确定性，而每一种水

印信息均需要对应一种文本内容。因此，为了保证

每一种水印信息值均可以映射到一种可替换的文

本内容，即水印信息值等于该文本内容经压缩后的

编码值，可相互替换的文本内容的数量应尽量多，

且数量越多，水印容量将越大。为了解决该问题，

本文利用深度神经语言模型为文本中的词自动预

测生成可替换词列表，突破同义词数量的限制。

其次，以多个词组成的窗口为单位来进行压缩编

码，从而增加可替换的窗口数量，并保证可替换

窗口能够编码任意的水印信息。可替换的窗口数

量增多，以及压缩编码的不确定，可能导致多个

窗口编码成相同的值，因此，本文考虑使用预训

练语言模型RoBERTa生成原始和替换后句子的向

量表示，通过计算向量间的距离度量替换前后句

子之间的语义相似度。在水印信息值的约束下，

优先选择语义相似度高的候选句。 
根据上述分析，本文工作的主要贡献如下。 
1) 采用深度神经网络 Transformer 构建词预测

模型，为文本中的词预测可替换的候选词列表。相

比于已有的词替换水印方法，能够获得更多符合上

下文语义的可替换词，并通过替换前后句子的语义

相似度优化可替换候选词的选择，以提高替换后句

子的质量。 
2) 提出了一种窗口压缩编码方法来实现水印

信息的高效提取。该方法以窗口中内容为编码对

象，将编码过程和词预测过程分离，使提取时不

需要再次通过词预测获取与水印嵌入时相同的候

选词列表即可提取出水印信息，提高了水印提取

效率。 
3) 从水印容量、水印质量、水印提取效率等方

面出发设置了丰富的对比实验，实验结果验证了本

文方法的高性能，特别是水印提取效率上大大超过

了已有基于词替换的自然语言水印方法。 

1  相关工作 

本文提出的数字水印方法本质上是一种基于

词替换的自然语言信息隐藏方法，这类方法的早期

研究成果主要集中在利用语义相同或近似的同义

词的相互替换来实现水印信息或秘密信息的嵌入。

理论上，这些同义词的替换能保证文本内容的语义

不变，使嵌入的水印信息不容易被察觉，且不影响

原始文本的使用价值，但能够提供用于版权认证的

水印信息。Winstein[14]提出了第一个基于同义词替

换的信息隐藏系统，该系统使用在任何情况下语义

都等价的绝对同义词进行编码，并实现语义等价替

换。绝对同义词数量极其有限，导致嵌入容量低。

因此，Bolshakov 等[15]在嵌入过程中使用预先验证

且语义兼容的相对同义词进行替换。但替换后的水

印文本中容易存在词搭配错误，语义损失较大[18]，

隐蔽性有待进一步增强。Yang 等[19]则通过构建形容

词和副词的同义词库，并利用扩频技术来嵌入信

息，降低词替换对原始文本的影响，以提高嵌入信

息的隐蔽性。为了提高基于中文同义词替换的水印

方法的鲁棒性，林建滨等[20]利用自动消歧技术，设

计词汇和义项相似度的度量方式，根据词汇和义项

相似度的值来进行同义词的选择与替换，从而提高

水印文本抵抗机器消歧攻击的能力。 
受限于同义词的数量，基于同义词替换的信息

隐藏方法的嵌入容量普遍不高，极大地影响了这类

方法的实用性。为了提高嵌入容量，文献[16]利用

掩码语言模型来生成词的可替换词列表，取代了从

同义词库中识别可替换的词，并进一步扩充了词替

换的范围。由于词预测对上下文的依赖，为解决水

印信息正确提取的问题，对嵌入位置进行了固定。

文献[17]使用 BERT 模型生成候选词，并根据嵌入

前后句子的语义相似度对候选词进行过滤，以提高

信息嵌入后文本的质量。但为了保证替换前后的语

义不变，设计了严格的候选词筛选规则，导致嵌入

容量低。Zheng 等[21]则在文献[16]的基础上放宽了候

选词的限制，虽然有效提升了嵌入容量，但容易改变

原语句的语义信息。因此，为了适应对文本内容失真

要求高的场景，在经过词替换后，文献[22-23]设计了

可逆的自然语言水印嵌入方案，在水印提取的同时

能够恢复被替换的原词。 
除了替换词的范围和选择策略会影响自然语

言信息隐藏方法的嵌入容量和词替换后文本的质

量，替换词的编码方式也是影响信息隐藏方法性能

的重要因素。杨潇等[24]将同义词数值化后利用矩阵

编码，减少对文本内容进行修改操作的数量，同时

嵌入尽可能多的信息。Xiang 等[25]则利用串表压缩

算法 LZW（Lempel-Ziv-Welch）对秘密信息进行压

缩，提取后再进行解压缩，在同样的载体文本中能

够嵌入更多的信息。Yang 等 [26]使用长短期记忆
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（LSTM, long short-term memory）网络自动学习文

本中的统计特征来对下一个生成位置进行预测，根

据候选词的预测概率的分布对候选词进行定长编

码或哈夫曼编码，嵌入容量和嵌入信息后文本质量

都达到了不错的性能。为了避免对候选词采用定长

编码时选择了不适合的词来嵌入信息，文献[27]通
过集成多个位置上词的选择来优化单个位置上词

的选择，以此来提高文本质量。 
尽管不同的研究人员对基于词替换的信息隐

藏方法进行了不同的优化，但水印嵌入和水印提取

过程中大都采用了一致的方式获取相同的可替换

词列表，以正确编码和解码所嵌入的水印信息，即

水印嵌入和水印提取需要保持同步的可替换词列

表和编码结果。这通常需要在水印嵌入和水印提取

端共享大量的数据、参数或模型，如同义词库或预

训练语言模型，从而导致水印提取的效率低。因此，

本文提出的基于词替换的数字水印方法将重点解

决水印提取效率低的问题。 

2  方法描述 

为了扩大可替换词的数量以及消除水印提取

对失真上下文的依赖，提高水印提取效率，本文基

于上下文预测和窗口压缩编码，提出了一种新的基

于词替换的数字水印方法。为了获得更多高质量的

候选词，构建了候选词预测器，利用原词丰富的上

下文信息来预测适合当前上下文并替换原词的候

选词列表。在通过词替换嵌入水印信息后，水印文

本中相同位置的上下文可能发生改变，造成上下文

的失真，从而使水印嵌入和提取过程中相同的位

置，可能预测到不一样的候选词列表。 
已有的水印方法通常利用某种规则对候选词

列表中的候选词进行排序，再对候选词进行编码，

候选词的编码值与其在排序后的候选词列表中位

置有关。水印嵌入时选择编码值与水印值一致的候

选词替换原词（当候选词与原词相同时，则保持不

变）；水印提取时则通过相同的方式对候选词进行

编码，获得含水印的词的编码值，即所嵌入的水印

信息。为了准确提取水印信息，必须保证相同位置

上的词在原始文本和水印文本中具有相同的编码

值。若候选词列表发生改变，则容易导致相同的词

在嵌入前后的编码值发生改变，水印信息提取失

败。为了解决该问题，本文设计了一种独立于候选

词列表的水印编码方式。该编码方式以多个词组成

的窗口为单位来进行水印编码，且仅依赖窗口中词

本身来进行压缩编码，简化编码过程，提高水印提

取效率。 
2.1  总框架 

本文提出的数字水印方法主要分为 2 个过程，

水印嵌入过程和水印提取过程。嵌入过程的整体框

架如图 1 所示，主要涉及 3 个模块：基于上下文的

候选词预测、窗口压缩编码以及水印嵌入优化。 
1) 基于上下文的候选词预测 
设置滑动窗口，依次对滑动窗口中的词进行掩

码，再通过大规模预训练语言模型 Transformer[28]

进行二次训练，强化学习特定领域文本的语义特

征，根据掩码位置的上下文实现对掩码位置的词预

测，生成可替换掩码位置原词的候选词列表。将所

获得候选词列表中的词依次替换相应原词后可得

到候选窗口。 
2) 窗口压缩编码 
对于所有的候选窗口，根据窗口中词的字符编

码信息设计压缩编码规则，得到候选窗口的水印编

码值。对于不同语言的文本内容，通过相应的字符

编码方式，如英文字母采用 ASCII 编码、中文字符

采用 UNICODE 编码等，获得窗口中词的字符编码

信息，再经过异或和模运算进行压缩获得窗口的水

印编码值。 
3) 水印嵌入优化 
在水印信息的约束下，选择水印编码值与待嵌

入水印值一致的候选窗口。由于压缩编码结果的不

确定性，可能存在多个候选窗口编码值一致的情

况。因此，通过计算候选窗口替换原始窗口前后句

子的语义相似度，选择语义相似度最高的候选窗口

来替换原始窗口实现水印信息的嵌入，从而优化词

替换的位置，降低句子语义的失真。 
与已有词替换的水印方法相比，本文方法的水

印提取过程简单，效率高，仅需要对水印文本设置

相同的滑动窗口，对窗口内容进行压缩编码，确定

窗口的编码值，即可正确提取出水印信息。 
2.2  基于上下文的候选词预测 

对于通过词替换来不可感知地修改文本内容

实现水印信息嵌入的方法，获取数量多、质量高的

候选可替换词对提高水印文本质量以及水印容量

至关重要。可替换词的获取可视为一个原词所在位

置的词预测任务。词预测任务是自然语言处理领域

的重要下游任务之一，已有较多的相关研究成果。
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文献[29]基于共现概率和 N-grams 模型来确定最有

可能成为候选词的单词列表，但是在预测过程中忽

略了句子的语法和语义信息。文献[30]提出了一个

基于生成对抗网络（GAN, generative adversarial 
network）的网络模型，以产生更真实的条件和非条

件文本样本。文献[31]使用 Transformer 作为文本填

充的词预测模型，通过自注意力机制来捕捉上下文

关系，这种机制使 Transformer 模型可以在更长的

序列中捕捉到更多的上下文信息，从而得到更合适

的候选词，并通过实验验证了该模型的先进性。因

此，本文使用以多头自注意力机制为基础结构的

Transformer 模型作为候选词预测器，为原始文本中

的词生成可替换的候选词列表。 
为了提高水印嵌入成功率，本文方法以多个词

组成的窗口为单位进行水印信息的嵌入，因此，从

文本的第一个词开始，每 k 个词划分为一个窗口，

由此将原始文本划分成多个独立的窗口，通过对窗

口中词进行特定的替换来嵌入水印信息。考虑到文

本中存在一些经常出现但对文本的语义信息贡献

较少的停用词，如常见的介词、连词、冠词等，适

合替换这些词的候选词通常较少，且这些词所在位

置不适合用于嵌入水印信息，因此，在具体划分窗

口时，将根据事先整理好的停用词表对文本中词进

行过滤，跳过停用词和标点符号而只对剩余的词进

行窗口的划分。停用词和标点符号将不参与窗口中

词的计数、词预测和窗口编码。 
设待嵌入水印信息的原始文本为 0 1{ , ,T w w=  

2 , ,w … 1}nw - ，其中， iw 表示文本中第 i 个词，n 表

示文本中词（不含停用词）的总数。第 i 个窗口为

1 1{ , , , }i ki ki ki kW w w w+ + -= … ， i =0,1,…, n
k

  
    

，从窗口

中第一个词开始依次进行掩码，即依次替换为屏蔽

字符<MASK>，再通过所在句子的上下文语义特征

的学习，来预测被掩码位置的候选词列表。设窗口

中第 +1j 次被掩码的词为 ki jw + ，得到掩码句子

1 1{ , , , MASK , , }ki j z z z qS w w w+ + + -= ＜ ＞… … ，其中，词

zw 是句子 ki jS + 中的第一个词，q是该句子中词的个

数。将 ki jS + 输入已训练好的 Transformer 模型中，可

获得掩码位置词 ki jw + 的候选可替换词列表。 
将掩码句子 ki jS + 输入 Transformer 模型时，首

先进行句子的序列化，即进行词嵌入处理和位置编

 
图 1  嵌入过程的整体框架 
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码处理。词嵌入处理是将句子中的词转换成词嵌入

向量的形式，挖掘词与词之间的关系，使意思相近

的词有相似的词嵌入向量。常见的获取词嵌入向量

的方式如下：使用预训练模型直接生成；在语言模

型训练过程中作为一个可训练的参数参与梯度优

化，在模型训练完成时生成词嵌入向量。本文使用

后者来获取文本中每个词的词嵌入向量，即在语言

模型训练时保存词汇表中每个词所占的权重作为

每个词的词嵌入向量表示。 
对于掩码句子 ki jS + ，将其所包含的词在词汇表

中的编号输入词嵌入处理函数中，通过训练得到每

个词的词嵌入向量表示，再获得整个掩码句子的嵌

入矩阵，具体计算过程为 

model model( )=Embedding({ ( )}, )sqrt( )ki j z rS V w d d+ +WE  
  (1) 
其中， ( )z rV w + 表示句子中第 r 个词 z rw + 在词汇表

中的编号，{ ( )}z rV w + 表示句子中所有词在词汇表中

的编号集合， modeld 表示转换的向量维度，sqrt( )· 表

示算数平方根函数， Embedding( )· 表示词嵌入处理

函数，WE 表示词嵌入矩阵。 
根据式(2)和式(3)依次计算句子中每个词的位

置编码，获得位置编码矩阵 PE 

 
model

2index
pos( )

(pos( ),2index) sin
10 000

z r

z r
d

w
w

+

+

  
  =
  
  

PE  (2) 

 
model

2index
pos( )

(pos( ),2index 1) cos
10 000

z r

z r
d

w
w

+

+

  
  + =
  
  

PE  (3) 

其中， pos( )z rw + 函数返回词 z rw + 在句子 ki jS + 中重

新编号后的索引，取值范围为 0,1,…, 1q - ；index 为

嵌入维度，取值范围为 1,2,…, modeld 。 
将词嵌入矩阵和位置编码矩阵相加，得到掩码

句子的位置嵌入矩阵 IE 

 ( ) ( ) ( )ki j ki j ki jS S S+ + += +IE WE PE  (4) 

将 IE 作为 Transformer 模型第一个编码器的输

入，剩余编码器的输入为上一个编码器的输出。编

码器采用多头注意力机制进行数据处理，可表示为 

 head Attention( , , )u u u u= Q K VQW KW VW  (5) 

1MultiHead( ) Concat(head , ,head )h= OQ,K,V W…  (6) 

其中， u u u
Q K VW W W、 和 分别为查询矩阵Q（Query）、

键值矩阵 K （Key）和内容矩阵V （Value）所对应

的随机初始化矩阵， OW 为权重矩阵。 
具体来讲，对于第一个编码器，首先对位置嵌

入矩阵 modelq d×∈RIE 进行划分，平均分配到各个

head 中并行计算，在每个 head 中，IE 分别与

u u u
Q K VW W W、 和 相乘得到对应的查询矩阵Q 、键值

矩阵 K 和内容矩阵V 。计算查询矩阵Q 和键值矩阵

TK 的乘积并除以 q ，使用归一化指数函数

Softmax( )· 计算每一个词对于其他词的 Attention 系

数，将系数矩阵和内容矩阵V 相乘得到当前 head 的

输出，MutilHead( )· 函数将所有 head 的输出进行拼

接后乘以权重矩阵 OW ，得到下一编码器的输入
modelq d×´∈RIE 。 

通过最后一个编码器的输出将得到当前句子

ki jS + 中 每 个 词 的 上 下 文 向 量 表 示 ， 记 为

0 1 2 1{ , , , , }ki+ j q-=C c c c c… ，其中， gc 表示句子中第 g

个词的上下文向量。 
将当前掩码位置的上下文向量 bc 投影到词汇

表中，将得到词汇表中词的预测得分的分布为 

 ( | , ) Softmax( )r ki+ j bP v b =C Vc  (7) 

其中，V 为词汇表向量矩阵， rv 为矩阵中的第 r 行

所对应的词。 
设置候选词阈值α 筛选出当前掩码位置，即被

掩码词 ki jw + 的候选可替换词。当 ( | , )r ki+ jP v b αC ≥

时，将 rv 所表示的词添加到候选词列表 ki jX + 中。

ki jX + 中的词为初筛选后较适合替换文本中第

ki j+ 个词 ki jw + 的候选可替换词。 

通过上述相同的操作，将依次得到当前窗口

1 1{ , , , }i ki ki ki kW w w w+ + -= … 中每个词的候选词列表，

分别记为 1 1, , ,ki ki ki kX X X+ + -… 。 
2.3  窗口压缩编码 

已有水印方法通常直接对整个可替换词列表进

行编码，根据某种确定的方式对列表中词进行排序，

每个词将编码成唯一的值。因此，在水印提取时除

了水印文本内容以外，还需要依赖整个可替换词列

表，即保证水印嵌入和水印提取具有相同的可替换

词列表以正确提取水印信息。但当进行词替换以嵌

入水印信息时，将导致后续词的上下文发生改变，

使替换前后所预测的后续词的可替换词列表存在差

异，影响后续水印信息的正确提取。因此，本文提
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出了一种新的窗口压缩编码方法，对每个用候选词

替换原词所得的候选窗口以及原窗口独立进行编

码，不依赖于其他候选窗口进行水印的编码和解码，

从而仅依靠水印文本中窗口内容即可完成水印的提

取，避免了提取时需要生成候选可替换词列表等一

系列复杂的过程，大大提高了提取效率。 
窗口压缩编码方法的基本思想是利用窗口中

所包含词的字符编码值经过一系列的异或和模运

算将窗口编码成固定长度的水印编码值。针对不同

语种的文本内容，采用相应的字符编码方式对窗口

中所包含词进行编码。由于窗口中词通常会编码成

多个字节，因此，首先将窗口中每个词的字符编码

结果按照字节进行异或，再进行模运算将每个词编

码成固定比特长度的值，最后将窗口中所有词的编

码值进行异或，得到窗口的水印编码值。 
对于窗口 1 1{ , , , }i ki ki ki kW w w w+ + -= … ，将其压缩成

固定长度为d  bit 的水印编码值 iE 的具体计算过程为 

 （ ） （ ）（ ）1 2ef ef mod(2 )
ki j ki j

d
ki jl w w

+ ++ = ⊕ ⊕…  (8) 

 1 1i ki ki ki kE l l l+ + -= ⊕ ⊕ ⊕…  (9) 

其中， ki jl + 为词 ki jw + 的编码值； 1ef ( )
ki j

w
+

为词 ki jw +

的字符编码结果的第 1 个字节，如果 ki jw + 是英文单

词，则 1ef ( )
ki j

w
+

表示该单词的第 1 个字母的 ASCII

码值，如果 ki jw + 是中文词语，则 1ef ( )
ki j

w
+

表示该词

语的 UNICODE 编码结果的第 1 个字节；⊕为异或

操作，对异或结果进行模运算，使词 ki jw + 的编码值

ki jl + 长度为 d 。 

2.4  水印嵌入优化 
水印嵌入时，设当前窗口待嵌入的长度为 d 的

水印信息为 iM 。若当前窗口的水印编码值 iE 与 iM

一致，则不进行替换，滑动窗口至下一窗口继续进

行下一个 d bit 水印信息的嵌入；否则，通过候选词

替换窗口中的原词来调整窗口的水印编码值为

iM ，实现水印信息的嵌入。 
窗口中每个词均有相应的候选词列表，候选

词列表中包括了多个可以用来替换原词的候选

词。为了选择合适的候选词进行替换以提高水印

文本的质量，本文利用句子的语义相似度，对水

印嵌入过程进行了优化。首先，将当前窗口内的

每个词依次用其对应的候选词列表中的词进行替

换，得到多个候选窗口，并利用窗口压缩编码规

则计算每个候选窗口的水印编码值。然后，保留

编码值与 iM 一致的候选窗口所对应的候选词到

列表 iY 中。由于 iY 中的候选词可能有多个，因此，

将根据语义相似度选择最优的候选词来替换原

词，从而优化水印嵌入过程。具体将计算 iY 中每

个候选词替换原词后所得句子与原句的语义相似

度，选择语义相似度最高的候选词进行词替换以

使句子语义失真最小。 
为了衡量 2 个句子之间的相似度，本文采用

预训练模型 RoBERTa[32]来获取句子嵌入向量，再

通过计算 2 个句子嵌入向量的余弦距离来度量候

选句（将原词替换为候选词后的句子）和原句的

语义相似度，完成对候选词的选择。在候选词的

预测过程中，本文使用的 Transformer 模型更加关

注候选词是否符合上下文语义，而 RoBERTa 提高

了词汇表的丰富度和表征能力，能够更好地对文

本进行编码，更准确地度量候选句与原句的语义

相似度。 
设水印编码值与水印信息 iM 一致的候选窗口

所对应的候选词列表为 1 + 1{ , , , }i ki ki ki kY y y y+ -= … ，其

中， ki jy + 表示第 i 个窗口中的第 j 个词 ki jw + 对应的

符合编码条件的候选词列表。将 ki jy + 中的第m 个候

选词替换原始文本中的原词 ki jw + 得到修改后的候选

句，记为 m
ki jS + 。将 m

ki jS + 和原句 S 输入已预训练好的

RoBERTa 模型中进行自动学习，获得 2 个句子的句

子嵌入向量后，计算句子嵌入向量之间的余弦相似

度来度量候选句和原句之间在语义上的相似程度。

候选句 m
ki jS + 和原句 S 的语义相似度计算式为 

 Sim RoBERTa( , )m m
ki j ki jS S+ +=  (10) 

依次计算 iY 中所有候选词所在候选句与原句

的语义相似度后，求相似度最高时的 m 值和 j 值，

确定相似度最高的候选词所在位置，计算式为 
 

, 
( , ) arg max Sim( )m

ki j
m j

s t S +=  (11)  

此时从候选词列表 iY 中选择语义相似度最高

的词为 s
ki ty + ，然后利用 s

ki ty + 将原窗口中的第 t 个词

ki tw + 替换，得到含水印的窗口，实现水印信息的优

化嵌入。 
2.5  基于压缩编码的水印提取 

本文方法从所生成的水印文本中提取水印信

息时，不需要进行复杂的可替换候选词生成，只



·220· 通  信  学  报 第 45 卷 

 

需采用与嵌入过程中一致参数的窗口压缩编码方

法即可提取出所嵌入的水印信息，大大降低了水

印提取算法的时间和空间复杂度，提高了水印提

取效率。 
给定水印文本 0 1 2 1{ , , , , }nT w w w w -´ ´ ´ ´ ´= … ，使用与

嵌入水印时一致的窗口大小 k（即窗口中词的个数）

和窗口编码长度 d 来提取水印信息。首先，利用相

同的停用词表和标点符号集合过滤水印文本中的

词，将剩余词每k 个划分为一个独立的窗口。设第 i 个
窗口的内容为 1 1{ , , , }i ki ki ki kW w w w+ + -

´ ´ ´ ´= … ，利用

2.3 节所提出的窗口压缩编码方法计算当前窗口 iW ´

的水印编码值，即利用式(8)根据窗口中每个词

ki jw +´ 的字符编码信息，得到其长度为 d 的编码值

ki jl +´ ；再利用式(9)将窗口内所有词的编码值进行异

或得到当前窗口的水印编码值 iE´，即窗口 iW ´中所

嵌入的水印信息。所有窗口的水印编码值串联起来

将得到嵌入的整个水印信息。 

3  实验与结果分析 

3.1  实验设置 
本文选取互联网上最常见的英文文本数据集

News 来训练候选词预测模型，其包含来自纽约时报、

Breitbart、CNN 等 15 种刊物的文章，约 196 万条句

子。在模型训练之前，对 News 数据集进行预处理，

主要包括将所有字母小写化，删除特殊符号、表情、

网页链接等。 
使用 PyTorch 1.6.0 仿真平台，基于 NVIDIA 

GeForce GTX 3070 GPU 和 CUDA11.0 加速模型训

练。对于候选词预测模型，学习率初始设为

0.000 1，编码器层数为 6，每层 head 数为 8，dropout
率为 0.3。 

使用困惑度（PPL, perplexity）评估生成的水印

文本的质量。PPL 是一种常用的有参考文本质量评

价指标，常用于评估语言模型的好坏。PPL 越小，

表示模型的预测结果越准确，生成的文本质量越

好 。 同 时 ， 本 文 使 用 预 训 练 语 言 模 型

stsb-roberta-base-v2 计算水印句与原句的句子嵌入

向量之间的余弦距离，从而度量水印句与原句的语

义相似度。 
3.2  不同参数对文本质量的影响分析 

本文测试了不同窗口大小 k 、候选词阈值α 和

窗口编码长度 d （即窗口中嵌入水印信息的比特长

度）对水印文本的影响。 
窗口大小 k 的值越小，则候选窗口数将越少，

而候选窗口的水印编码值具有一定随机性，容易导

致没有候选窗口的水印编码值能够满足嵌入指定

水印信息的要求，从而导致水印信息的嵌入失败。

本文设置 0.02α = ， k =4,5,6， d =1,2 bit 生成水印

文本，并对水印文本的质量进行了评估，实验结果

如表 1 所示。 

表 1  不同窗口大小和编码长度下的水印文本质量 

k 
PPL SS 

1d = bit 2d = bit 1d = bit 2d = bit 

4 65 80 92.09% 87.98% 

5 64 79 92.99% 88.91% 

6 62 72 93.88% 90.43% 
 

从表 1 可以发现，随着窗口中词个数 k 的增加，

不论是在窗口中嵌入 1 bit 还是 2 bit 水印信息，水

印文本的 PPL 都随之降低，PPL 越低，说明水印文

本的质量越高；水印文本和原始文本之间的 SS 也

呈现递增的趋势，说明窗口越大，所生成的水印文

本能够越好地保持原始文本语义不变。这是因为窗

口越大，可供选择的候选窗口数量越多，能够从中

选择更优的窗口。当 k =6 时，水印文本与原始文本

的语义相似度最高，且在每个窗口嵌入 2 bit 水印信

息的情况下，相似度仍达到了 90.43%，说明在嵌入

更多水印信息的时候，水印文本仍能较好地保持原

始文本的语义。 
窗口大小和窗口中嵌入水印的长度将影响

候选窗口的数量和选择，进而影响水印文本的质

量；同时，窗口中每个词的可替换候选词的数量

和质量也将影响后续的候选窗口数量和选择。因

此，在基于上下文预测候选词列表时，所使用的

候选词阈值 α 也是影响水印文本质量的重要因

素之一。 
在每个窗口嵌入 1 bit 水印信息的情况下，即固

定 1d =  bit，本文采用不同候选词阈值α 和不同窗

口大小 k 生成水印文本，并对水印文本的质量进行

评估，实验结果如表 2 所示。从表 2 可以发现，当

候选词阈值从 0.010 增加至 0.020 时，水印文本的

PPL 随之下降，窗口大小为 4、5 和 6 的 SS 分别提

升了 0.32%、0.46%和 0.60%。这说明随着候选词阈

值的增大，低质量的可替换候选词的数量减少，从

而使句子质量和相似度整体都得到提升。 
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表 2  不同候选词阈值和窗口大小下的水印文本质量 

α  
PPL SS 

4k =  5k =  6k =  4k =  5k =  6k =  

0.010 70 68 65 91.77% 92.53% 93.28% 

0.015 67 66 63 92.05% 92.96% 93.33% 

0.020 65 64 62 92.09% 92.99% 93.88% 
 
3.3  嵌入成功率分析 

尽管候选词阈值增大，水印文本的质量得到了

提升，但候选词数量减少，候选窗口数量将随之减

少，会导致窗口压缩编码时，存在一定的概率无法

获得水印编码值与待嵌入水印信息值一致的候选

窗口，从而出现嵌入失败的情况。 
在 =0.02α 的情况下，本文对嵌入过程中成功嵌

入水印信息的窗口进行了统计，嵌入成功率如表 3
所示。本文定义的嵌入成功率为嵌入随机水印信息

时嵌入成功的窗口数占窗口总数的比例。随着 k 的
增大，以及 d 的减小，嵌入成功率随之提升。在

=6k ， =1d bit 时，嵌入成功率达到了 99.97%，仅

有极少数的窗口嵌入水印信息失败。 

表 3 嵌入成功率 

k /个 窗口总数 
嵌入成功率 

1d = bit 2d = bit 

4 22 748 99.40% 94.74% 

5 18 198 99.82% 97.34% 

6 15 165 99.97% 98.57% 
 

在上述实验中，本文方法采用的是固定候选词

阈值的方式来获取每个掩码位置的候选词，通过候

选词替换原词得到候选窗口和候选句。固定的阈值

能保证每个位置上的候选词对其所在的上下文均

具有较高的合适度，但不同的位置预测到的候选词

数量不同，候选词数量过少时容易导致水印嵌入失

败。通过 3.2 节的分析可以发现，降低候选词阈值

能够增加候选词的数量，从而增加候选窗口的数

量。由于窗口压缩编码方法对窗口进行编码时，编

码结果随着窗口内容的改变可能会发生变化，具有

一定的随机性。理论上，如果候选窗口数量增加，

则会增加窗口的水印编码值的多样性，从而能更好

地嵌入指定的水印信息，降低嵌入失败率，甚至达

到 100%的嵌入成功率。但随着候选词阈值的降低，

意味着更多低质量的词可能被选为候选词，若低质

量的候选词用来替换原词生成水印文本，则会导致

水印文本的质量的下降。总之，候选词阈值的大小

和设置方式会影响水印文本的质量和嵌入成功率。

因此，为了对比，本文以 100%的嵌入成功率为目

标，将候选词阈值从设置为固定值调整为不确定值

进行了相关的实验。本文将该实验方案命名为自适

应候选词阈值方式，不同位置获取候选词的阈值随

着实际情况自适应变化。 
自适应候选词阈值方式不对候选窗口进行过

滤，仅获得一个满足水印信息嵌入条件的窗口则完

成当前窗口的水印嵌入。具体来讲，当前窗口的水

印编码值与待嵌入水印信息不一致时，通过词替换

来调整当前窗口的水印编码值，使之能满足水印信

息嵌入的条件。对当前窗口中的每个词，根据预测

概率对其候选词从大到小进行排序，然后按照预测

概率从大到小依次选取一个候选词替换原词得到

新的候选窗口。计算候选窗口的水印编码值，若与

待嵌入水印信息值一致，则选定该候选窗口来嵌入

水印信息；否则，继续选择下一个候选词来替换原

词生成下一个候选窗口。在这个过程中，如果生成

的候选窗口不满足嵌入水印信息的编码要求，截取

候选词的阈值将继续降低，选择下一个预测概率值

较低的候选词来替换原词得到新的候选窗口，直到

生成水印编码值满足要求的候选窗口，实现水印信

息的成功嵌入。 
本文设置不同窗口大小 k 和窗口编码长度d ，生

成了自适应候选词阈值方式下的相应水印文本。本文

从文本质量和嵌入成功率等方面对固定和自适应候

选词阈值 2 种方式下的水印文本的性能进行了评估，

实验结果如表 4 所示。从表 4 中可以发现，自适应候

选词阈值方式实现了 100%的嵌入成功率，且在相同

的参数条件下，略微降低了 PPL 的值，获得了比固

定候选词阈值下稍好的水印文本质量，但降低了水印

文本与原始文本的 SS。这是因为固定候选词阈值方

式以语义相似度优先来选择候选窗口，而自适应候选

词阈值方式则以词的预测概率优先来选择满足水印

编码要求的候选窗口，这种方式下选择的候选词更适

合当前上下文，但不一定是语义更接近原词。而 PPL
的计算模型和词预测模型的原理具有一定的相似性，

因此，预测概率值更高的词替换原词容易让水印文本

的 PPL 更低，但水印文本与原始文本的语义相似度

可能会降低。 
3.4  水印容量和水印文本质量对比分析 

水印容量是评估数字水印方法性能的一个重要
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指标，指的是水印文本中所能嵌入的最大水印信息

量。但由于水印文本的长度不固定，通常一种水印方

法的水印容量随着文本长度的变化而变化，因此，在

对比实验中，本文使用了嵌入率来衡量水印方法能够

嵌入的水印信息量的能力。嵌入率指一个词中平均能

够嵌入的水印信息比特数（BPW, bit per word）。 
本文选择与经典的基于同义词替换的水印方

法[14]和 2 种基于 BERT 的词替换自然水印方法[16-17]

进行了对比。每种方法均生成了 10 000 条水印句

子。本文统计了所有水印句子的总水印容量、BPW
和 PPL，实验结果如表 5 所示。从表 5 可以看出，

文献[14]方法的嵌入率仅为 0.030 6，文献[16-17]
方法扩充了可替换词数量，提升了嵌入率，分别达

到了 0.150 1 和 0.043 1。文献[17]方法为了保证句

子语义变化尽可能小且在提取时生成一致的候选

词列表，对候选词进行了严格限制，导致符合要求

的可替换词过少，嵌入率提升不明显。与这些方法

相比，本文方法的嵌入率最高，能提供更大的水印

容量。 

表 5 总水印容量和水印文本质量对比 

方法 总水印容量 BPW PPL 

文献[14]方法 5 370 0.030 6 45 

文献[16]方法 26 298 0.150 1 70 

文献[17]方法 7 554 0.043 1 47 

本文方法（ =6 1k d =， bit） 22 748 0.129 9 62 

本文方法（ =6 2k d =， bit） 45 496 0.259 8 72 
 

在本文方法中，当窗口大小 k =6，d=1 bit 时，嵌

入率为 0.129 9；d=2 bit 时，嵌入率提高一倍。随着

水印容量的增长，PPL 升高，水印文本的质量有所下

降，但 PPL 的增速没有嵌入率高，牺牲了较少的句

子质量，嵌入容量得到了更大的提升。相较于文献[14]
方法，本文方法基于上下文信息预测获得了更多的可

替换候选词，并且设计了灵活的编码方式，可以根据

需要选择每窗口嵌入的比特数，大幅度提高了嵌入

率。文献[16]方法通过对固定位置上的词生成可替换

的候选词并进行替换来实现水印信息的嵌入。固定的

位置前后的上下文将在水印嵌入前后保持不变，从而

保证水印嵌入和水印提取过程中能够获得一致的候

选词列表。固定的位置越多则能够嵌入的水印信息越

多，但上下文信息将越少，上下文信息的减少容易导

致预测候选词时难以准确预测出适合上下文的候选

词。而本文方法设计的水印编码方式不需要考虑水印

嵌入和水印提取时词替换位置所在上下文的一致性，

能够根据更长的上下文信息来预测候选词。同时，在

选择用来替换原词的候选词时，考虑了替换前后句子

的语义相似度，优化了候选词的选择。因此，在嵌入

相同的水印信息的情况下，本文方法能够比文献[16]
方法生成更高质量的水印文本。从表 5 中可以发现，

本文方法在 =6 2k d =， bit 时的 PPL 与文献[16]方法

的 PPL 接近，但本文方法的嵌入率要远高于文献[16]
方法的嵌入率。本文方法生成的水印文本的 PPL 随

着嵌入率的降低而降低。因此，当在相同的文本中嵌

入相同的水印信息时，本文方法所生成水印文本的

PPL 将低于文献[16]方法所生成水印文本的 PPL，说

明本文方法能提供更高质量的水印文本。 
3.5  提取效率对比分析 

不同于传统的水印编码方法，本文方法采用

了基于文本字符的窗口压缩编码方法，其水印编

码结果不依赖于其他信息，水印提取非常简单，

极大地降低了时间和空间复杂度，提高了水印提

取效率。 
本文在型号为NVIDIA GeForce RTX 3070的显

卡下，对不同方法的水印提取效率进行了对比实

验。实验中，记录了每种方法对所生成的 10 000 条

水印句子进行水印提取时的总耗时，再根据所嵌入

的水印信息比特数计算提取效率，实验结果如表 6
所示。 

表 4 不同候选词阈值设置方式下的实验结果 

方式 k  
1d = bit 2d = bit 

PPL SS 嵌入成功率 PPL SS 嵌入成功率 

固定候选词阈值 
=0.02α  

4 65 92.09% 99.40% 80 87.98% 94.74% 

5 64 92.99% 99.82% 79 88.91% 97.34% 

6 62 93.88% 99.97% 72 90.43% 98.57% 

自适应候选词阈值 

4 64 89.98% 100% 75 85.01% 100% 

5 61 90.82% 100% 74 86.06% 100% 

6 58 91.80% 100% 70 87.31% 100% 
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表 6 提取效率实验结果 

方法 提取效率/(bit·s−1) 总耗时/s 

文献[14]方法 25.57 210 

文献[16]方法 232.7 113 

文献[17]方法 0.27 27 903 

本文方法（ =6 1k d =， bit） 947.83 24 

本文方法（ =6 2k d =， bit） 1 895.66 24 
 

从表 6 可以看出，与已有同类方法相比，本文

方法极大地提升了水印提取效率。当 k =6，d =1 bit
时，本文方法的总耗时仅为文献[17]方法的 0.086%，

为文献[14]方法的 11.43%。与文献[14, 16-17]方法

相比，本文方法的提取效率分别提升了约 37 倍、4
倍和 3 510 倍。提取效率的大幅度提升是因为在提

取水印信息时，本文方法只需对水印文本中词的字

符编码信息进行简单运算，即可提取出正确的水印

信息，算法的时间复杂度是线性的，且空间复杂度

极低。而文献[14]基于同义词替换的方法，在提取

水印时需要对水印文本进行扫描，通过与同义词库

进行比对，识别文本中的同义词，并寻找对应的同

义词集进行解码来提取水印信息，水印提取算法比

本文方法复杂，耗时多。文献[16]方法在水印信息

提取时，需要使用与嵌入时相同的 BERT 模型和一

致的参数，利用词预测模型为水印文本中水印信息

嵌入位置的词生成候选词列表并进行编码，以此解

码水印信息嵌入位置的词编码信息，因此在提取时需

要花费较多的时间。文献[17]方法的提取过程需要遍

历句子中每个词，加载词预测模型为其生成候选词

列表，还需要额外加载语义相似模型对候选词进行

排序，提取算法的复杂度最高，需要消耗的时间最

多，提取效率最低。经过对比分析可发现，本文方

法能够极大地简化水印提取过程，提高水印提取效

率，从而大大提高了水印方法的实际应用价值。 

4  结束语 

本文提出了一种高提取效率的基于词替换的自

然语言水印方法。该方法利用基于深度神经网络的预

训练语言模型高性能地预测可替换原词的候选词列

表，有效地扩充了传统的基于同义词替换的水印方法

中的可替换词数量，提高了水印嵌入容量和水印文本

质量。在词替换过程中，通过候选句与原句的语义相

似度来优化候选词的选择，以降低替换后句子语义的

失真。在此基础上提出了一种新的压缩编码方法，在

提取时，只需要水印文本和窗口编码长度参数，不需

要进行复杂的可替换候选词生成过程以及共享复杂

参数，解决了对词预测模型的依赖问题，大大提高了

提取效率。实验结果表明，本文方法能够生成高质量

水印文本，与已有方法相比，具有更高的水印容量和

提取效率，以及较强的实用性。 
尽管本文方法具有提取效率高、生成的水印文

本质量较好、水印容量大等优势，但是当水印文本

遭受攻击导致文本内容发生改变时，窗口的水印编

码值可能会发生改变，从而使提取的水印信息有

误，即本文方法存在鲁棒性较差的缺点。其次，尽

管本文方法所生成的水印文本与原始文本高度相

似，但基于上下文预测获得的候选词替换原词，将

不可避免地在某些情况下导致水印文本的局部语

义偏离原始文本的真实语义。对于完全不能容忍任

何语义失真的场景，即使是细微的修改也可能造成

原始内容语义上的永久性失真，这时需要设计可逆

的自然语言数字水印方法，使从水印文本中提取水

印的同时能无损地还原原始文本内容。未来工作将

重点研究如何提高词替换水印方法的鲁棒性和原

始文本内容的可逆恢复。 
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